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Apresentação

A Escola Regional de Redes de Computadores (ERRC 2019), em sua XVII edição, ocorreu
em Alegrete, no estado do Rio Grande do Sul (RS), nos dias 16 a 19 de setembro de 2019. A
ERRC é promovida pela Sociedade Brasileira de Computação (SBC). Seu objetivo é promo-
ver a pesquisa e qualificar estudantes e profissionais nas áreas de Redes de Computadores,
Sistemas Distribuídos e Segurança da Informação. Com relação à Segurança da Informa-
ção, é importante destacar o Workshop Regional de Segurança da Informação e de Sistemas
Computacionais (WRSeg 2019), parte integrante da ERRC, que está em sua quarta edição.

A programação da ERRC e do WRSeg 2019 compreende cinco minicursos, vinte e seis
artigos, oito resumos estendidos, quatro palestras e sete sessões técnicas, sendo três do WR-
Seg. Neste livro de anais encontram-se apenas os textos dos minicursos da edição de 2019 da
ERRC. Os artigos das sessões técnicas estão disponíveis através da OpenLib da SBC.

Na edição deste ano, organizada pela Universidade Federal do Pampa (Unipampa) e pelo
Instituto Federal Farroupilha (IFFarroupilha), tivemos o patrocínio do CNPq, Sicredi, RCT
RedeConesul Telecom, Interneith, Ávato, Acesso Informática, Trend Micro, Clube de Tiro
Parceria Indoor e o apoio da Raptor - Engenharia e Inovação Tecnológica e Garupa. Agrade-
cemos aqui a todos os patrocinadores e colaboradores da organização.

Expressamos aqui também os nossos mais sinceros agradecimentos a todos os autores
dos minicursos, palestrantes, autores e apresentadores de trabalhos técnicos, que contribuí-
ram para o sucesso da ERRC 2019! Também agradecemos imensamente aos revisores de
trabalhos da ERRC e do WRSeg, que contribuíram para qualificar os trabalhos da escola.
Vários autores manifestaram explicitamente o contentamento com a qualidade das revisões
realizadas.

Diego, Rodrigo e Charles
Organizadores dos Anais de Minicursos da ERRC

Alegrete-RS, Brasil, setembro de 2019.
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Capı́tulo

1
Introdução aos Blockchains: Teoria e Prática

João Otávio Chervinski, Felipe Melchior, Rafael Fernandes, Guilherme
Neri, Lucas Antunes, Diego Kreutz, Rodrigo Mansilha (Unipampa)

O lançamento de criptomoedas como a Bitcoin1, Monero2 e Ripple3 deu origem a
uma revolução nos sistemas de pagamento no mundo todo. A Bitcoin é o primeiro e mais
conhecido caso disruptivo de sucesso. Criptomoedas como a Bitcoin funcionam de ma-
neira descentralizada, isto é, sem a necessidade de uma autoridade reguladora, permitindo
que qualquer um participe da rede e efetue transações.

Em sistemas financeiros convencionais, quando pagamentos são efetuados através
de uma empresa de cartões de crédito, o usuário estabelece uma relação de confiança com
a empresa e delega a ela a responsabilidade de validar os seus dados e efetuar a transação
corretamente. Diferentemente dos sistemas tradicionais, uma das principais inovações
da Bitcoin foi a criação de um sistema descentralizado no qual participantes são capazes
de enviar pagamentos uns aos outros sem a necessidade de estabelecer confiança prévia.
Em outras palavras, criptomoedas como a Bitcoin possuem um grande apelo pelo fato de
eliminarem a necessidade de uma autoridade intermediária. Isto é realizado através da
tecnologia de blockchain.

Um blockchain é uma estrutura de dados distribuı́da, formada por uma série
de blocos de informação encadeados. Cada participante da rede pode obter uma
cópia completa dos dados e compartilhá-la com outros participantes. Numa rede de
blockchain, os usuários trabalham de maneira colaborativa para validar transações,
utilizando criptografia para garantir a sua segurança e verificabilidade. Mecanismos
criptográficos também são utilizados para garantir a ordem dos blocos e evitar a sua
adulteração, visto que só deve existir uma sequência válida de blocos. Entretanto,
apesar dos blockchains serem utilizados principalmente em criptomoedas, já existem
propostas e exemplos práticos de aplicação dessa tecnologia em áreas e temas como
sistemas financeiros, registro e proteção de propriedade intelectual, sistemas base-
ados em reputação, cadeia de suprimentos, setor de energia, setor de saúde, e-gov,
marketing, sistemas de votação eletrônica, aplicações industriais, sistemas inteligen-

1https://bitcoin.org
2https://www.getmonero.org
3https://ripple.com
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tes, realidade aumentada e jogos [Zheng et al. 2018, Hoy 2017, Olnes et al. 2017,
Chen et al. 2018, Marinoff 2018, Dai et al. 2019, Al-Jaroodi and Mohamed 2019,
Abbas and Sung-Bong 2019, Min et al. 2019, Yang et al. 2019, Xie et al. 2019].

Este minicurso tem como objetivo apresentar os principais conceitos inerentes às
tecnologias de blockchain e criptomoedas, contribuindo para a difusão do conhecimento
desta área que está no seu auge de pesquisa e desenvolvimento. No decorrer do minicurso
são abordadas também questões relacionadas à segurança (e.g., integridade de dados) em
criptomoedas como a Bitcoin. Por fim, vale ressaltar que atualmente há muitas oportu-
nidades, tanto na academia (exemplo: novas conferências especı́ficas, criadas em 2018
e 2019) quanto no mercado (exemplo: muitas empresas investindo e apostando nessas
novas tecnologias), relacionadas diretamente aos temas discutidos aqui.

O restante do minicurso está dividido como segue. Na Seção 1.1 são apresentados
e discutidos os detalhes da tecnologia blockchain. A Seção 1.2 discute as criptomoedas
e métodos de mineração e criação de novas moedas. O funcionamento da criptomoeda
Bitcoin é detalhado na Seção 1.3. Nas Seções 1.4 e 1.5 são apresentadas o sistema de
simulação de blockchains UniBlock e as considerações finais do minicurso, respectiva-
mente.

1.1. Blockchain
O blockchain é um registro de informações distribuı́do formado por uma cadeia de blo-
cos de dados, conectados uns aos outros por um sistema que utiliza funções hash crip-
tográficas. A Figura 1.1 apresenta o resultado da aplicação da função hash criptográfica
SHA-256 (Secure Hash Algorithm-2) [NIST 2018] em duas entradas distintas. Como
pode ser observado, a saı́da da função é completamente diferente para as duas entradas
aparentemente idênticas. A utilização desse tipo de função é essencial para garantir a
segurança e a integridade dos dados presentes no blockchain.

Figura 1.1: Aplicação de uma função hash criptográfica.

Texto de entrada

Função hash 
criptográfica

96e7e1e610c1ec75d301f 
6368d53945fb9a269c08db

0a0a66cea6bce306e2f8

Digest

“Criptomoedas” SHA-256
38b69f8f575388181fd1e
19a11df65d41a766d5949
0e96f941f1cb1f3de3371

Diferença entre 
as entradas

Saídas diferentes

SHA-256“criptomoedas”

Funções hash tradicionais transformam dados de entrada de tamanho arbitrário
em uma saı́da de tamanho fixo, chamada de digest ou hash. Funções hash criptográficas
são um tipo especial de funções hash que devem possuir as seguintes propriedades:

(p1) Um mesmo dado de entrada da função deve sempre retornar a mesma saı́da.
(p2) Computar um digest para uma determinada entrada deve ser computacionalmente

fácil, i.e., a operação pode ser realizada em menos de um segundo.
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(p3) Descobrir quais dados foram utilizados como entrada da função, analisando so-
mente o digest, deve ser computacionalmente muito difı́cil. Uma tentativa por força
bruta para descobrir os dados de entrada deve necessitar de vários anos conside-
rando as capacidades atuais de processamento.

(p4) Encontrar duas entradas que gerem o mesmo digest deve ser computacionalmente
muito difı́cil, necessitando de vários anos de processamento.

(p5) Uma pequena mudança na entrada deve alterar o digest resultante de tal forma que
não seja possı́vel encontrar alguma co-relação entre as saı́das geradas pelo dado
original e pelo dado alterado.

Este tipo de função é utilizado para ajudar a garantir a integridade de informações,
já que qualquer mudança nos dados de entrada (e.g., um único bit, um único byte) altera
o digest resultante, como pode ser observado na Figura 1.1. Ao aplicar uma função hash
criptográfica em um arquivo e enviar o digest para a pessoa que irá recebê-lo, o receptor
poderá aplicar a função novamente sobre o arquivo e verificar se o resultado é igual ao
digest recebido. Dessa forma, ela garante que os dados não foram modificados, desde que
o digest tenha sido recebido de forma segura.

Por exemplo, suponha que João trabalhe no setor financeiro de uma empresa e
que tenha sido encarregado de realizar uma transferência de dinheiro da conta da empresa
para a conta de algumas empresas parceiras. João recebeu de Maria o arquivo contendo
os dados das contas bancárias por email. Um usuário malicioso, realizando um ataque de
interceptação de dados, pode alterar o documento contido no email antes que ele seja rece-
bido por João, adicionando novas contas bancárias na lista, por exemplo. Para certificar-se
de que João receberá o arquivo com as mesmas informações enviadas originalmente, Ma-
ria computa o digest do documento anexado no email. Considere que a empresa utiliza
um canal seguro para comunicação auxiliar, para o envio de pequenas quantidades de
dados como os digests. Maria envia o digest do arquivo para João utilizando o canal de
comunicação seguro. Ao fazer o download do arquivo com os dados das contas, João
precisa certificar-se de que nada foi modificado. Para isso, ele computa o digest do ar-
quivo recebido e compara-o com o digest enviado por Maria. Se os digests forem iguais,
o documento não foi modificado.

No blockchain, a conexão lógica entre os blocos de dados é estabelecida e garan-
tida através de digests de uma função hash criptográfica. Cada bloco na cadeia aponta
para um bloco anterior identificado por um digest único (digest do bloco). Isso fornece
uma propriedade interessante para o registro de transações: quando um bloco é adicio-
nado ao final da cadeia de informações, torna-se uma tarefa muito difı́cil alterá-lo. Supo-
nha a existência de um blockchain para uma aplicação bancária fictı́cia. Cada bloco da
aplicação armazena a informação de uma transação entre duas contas. Um exemplo de
um conjunto de dados armazenados em cada bloco de um blockchain fictı́cio voltado para
o armazenamento de transações financeiras é:

(d1) Versão: Versão do sistema utilizada.
(d2) Timestamp: Representação da data e hora de criação do bloco.
(d3) Nonce: Número auxiliar utilizado para realização do cálculo da função hash crip-

tográfica.
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(d4) Digest do bloco anterior: Resultado da aplicação de uma função hash criptográfica
sobre os dados do bloco anterior.

(d5) Conta de origem: A conta de onde o dinheiro será retirado.
(d6) Conta de destino: A conta que receberá o dinheiro.
(d7) Valor da transação: Quantia de dinheiro a ser transferida.

A Figura 1.2 ilustra a conexão entre uma cadeia de blocos. Considerando a es-
trutura de bloco apresentada, a informação que garante a ordem correta dos blocos é o
ponteiro para o digest do bloco anterior na cadeia. A utilização de uma função hash
criptográfica nos dados de cada bloco gera um digest único, permitindo estabelecer um
vı́nculo forte e único entre os dados. Isso garante que exista uma única sequência válida
de blocos.

Figura 1.2: Representação dos blocos em um blockchain.

BlocoN BlocoN+1 

Timestamp

  Nonce

Digest do bloco anterior

Cabeçalho do bloco

Transação

Conta de Origem

Conta de Destino

Valor

Digest do bloco anterior

Transação

Cabeçalho do bloco

 Versão

Timestamp

  Nonce Versão

Conta de Origem

Conta de Destino

Valor

Hash (BlocoN)

Imagine que um atacante deseja modificar o conteúdo de um bloco para fins ma-
liciosos, como direcionar o valor de uma transação para si mesmo. Para isso, será ne-
cessário que os novos dados do bloco gerem um digest igual ao anterior; caso contrário,
a ligação entre a cadeia de blocos será desfeita. Se a cadeia de blocos for desfeita, o
blockchain ficará em um estado inconsistente.

Como as funções hash criptográficas garantem que a probabilidade de gerar o
mesmo digest a partir de dados de entrada diferentes é extremamente baixa, seria mais
fácil alterar também o campo que aponta para o digest do bloco anterior nos blocos se-
guintes. Bastaria que o atacante mudasse os campos nos blocos posteriores, calculasse
seus digests e repetisse o processo alterando os ponteiros até o final do blockchain. No
entanto, um dos sistemas utilizado para controlar a criação de novos blocos, chamado
de Prova de Trabalho, do inglês Proof-of-Work (PoW), evita que isso aconteça. Através
desse sistema, não basta apenas calcular o digest do bloco para que ele seja adicionado à
cadeia. O resultado da função hash deve obedecer a uma restrição que requer um grande
esforço computacional para ser atendida. A restrição adotada na prática pela criptomoeda
Bitcoin é encontrar um bloco cujo digest resultante possua os primeiros n bits iguais a
zero, onde n depende da dificuldade de mineração determinada pelo sistema. Para variar
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a saı́da da função hash e encontrar um bloco que atenda a restrição é necessário alterar
os dados de entrada, para esta finalidade há em cada bloco um campo chamado de nonce,
que é alterado até que o resultado desejado seja obtido.

Um usuário que deseja criar um digest válido altera os dados do campo nonce até
que a execução da função hash gere o resultado desejado. Como não é possı́vel prever
o resultado da aplicação de uma função hash criptográfica, para cumprir o desafio, quem
deseja criar um bloco válido deve tentar valores diferentes no campo nonce até que o
digest resultante do bloco atenda às exigências do sistema. Após descoberto o nonce que
torna o bloco válido, calcular novamente o digest do bloco torna-se trivial. Dois blocos
diferentes podem possuir o mesmo dado no campo nonce, porém, os dados de transações
não podem ser iguais. Isso faz com que digests iguais não possam ser gerados a partir de
blocos diferentes.

A descentralização do blockchain também dificulta a execução do ataque de
modificação de blocos, pois alterações na cadeia de blocos implicam em mudar todas
as outras cópias do blockchain, armazenadas por outros usuários. Para que um atacante
possa controlar a criação de novos blocos, ele deve possuir mais de 50% do poder com-
putacional de toda a rede. Somente assim seria possı́vel criar blocos válidos com uma
velocidade maior do que o resto dos usuários. Além do PoW, foram propostos outros
esquemas de criação de blocos, como o Proof-of-Stake (PoS), o Proof-of-Activity (PoA) e
o Proof-of-Publication (PoP) [Tschorsch and Scheuermann 2016].

Eventualmente, pode ocorrer uma bifurcação no blockchain quando novos blocos
são adicionados, causada pelo tempo necessário para a propagação dos blocos na rede. A
Figura 1.3 ilustra o estado da cadeia de blocos quando ocorre uma bifurcação. O problema
ocorre quando um usuário A cria um um bloco válido ao mesmo tempo em que um usuário
B cria outro bloco válido contendo dados diferentes. Como é necessária uma quantia de
tempo para que a informação seja propagada aos outros participantes da rede, aqueles
que recebem primeiro o bloco de A, o colocam no fim de suas cadeias, enquanto que
aqueles que recebem primeiro o bloco de B, colocam um bloco no final de suas cadeias
diferente dos primeiros. Isso causa uma divergência momentânea no blockchain. A partir
desse momento existem duas cadeias cuja única diferença são os últimos blocos. Não é
possı́vel saber qual das cadeias é a correta.

Para resolver o problema da bifurcação na cadeia de blocos, alguns sistemas em-
pregam uma estratégia chamada de “a regra da cadeia mais longa”. Com o passar do
tempo, naturalmente outros mineradores irão adicionar novos blocos ao final de suas
próprias cópias do blockchain e irão propagá-los na rede. O sistema irá selecionar a cadeia
com o maior número de blocos e a tornará definitiva. As cadeias restantes serão descar-
tadas e as transações contidas em seus blocos voltarão para o conjunto de transações que
estão aguardando para serem confirmadas. Devido à esse tipo de ocorrência, em várias
criptomoedas é recomendado que os usuários aguardem até que mais blocos sejam adici-
onados após o bloco onde sua própria transação foi validada. Isso ajuda a garantir que a
transação não seja desfeita.

A tecnologia de blockchain está se popularizando e sua aplicação como uma estru-
tura de armazenamento de dados vem sendo investigada em uma grande gama de sistemas
em diversas áreas [IEEE 2017]. Blockchains podem (potencialmente) substituir platafor-
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Figura 1.3: Bifurcação na cadeia de blocos.
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mas digitais em diferentes setores, além da área de finanças. Porém, o investimento em
pesquisa e desenvolvimento ainda é embrionário e necessário para acelerar a criação e
comercialização de soluções baseadas nessa tecnologia.

1.2. Criptomoedas
A adoção de criptomoedas como forma de pagamento vem crescendo rapidamente de-
vido aos benefı́cios que elas oferecem em relação às formas de pagamento tradicionais
[medfar87 2018]. Um usuário pode efetuar um pagamento para um receptor em qual-
quer lugar do mundo a qualquer momento, sem a necessidade de uma instituição inter-
mediária, o que leva a menores taxas de transações, maior controle, e mais privacidade. É
importante notar que muitos dos benefı́cios oferecidos pelas criptomoedas em relação às
instituições financeiras tradicionais, como descentralização e maior privacidade, são pos-
sibilitados pela utilização da tecnologia de blockchains. Entretanto, apesar dos benefı́cios
oferecidos por esse tipo de moeda, existem desvantagens como a impossibilidade de re-
verter transações e de obter suporte caso ocorram erros no sistema. A volatilidade dos
preços da moedas é outro fator negativo. No caso da Bitcoin, segundo estatı́sticas de
mercado, o preço pode variar mais de 10% em poucas horas [Adkisson 2018].

1.2.1. Mineração

Para obter criptomoedas, um usuário pode realizar uma compra através de serviços es-
pecializados em vendas de criptomoedas, chamados de cryptocurrency exchanges. Al-
gumas moedas, como a Bitcoin e a Monero, oferecem aos usuários a possibilidade
de obtê-las diretamente através do sistema, participando de um processo comumente
chamado de mineração. É importante notar que existem criptomoedas como a Ripple
[Schwartz et al. 2014] e a IOTA [Popov 2014] que não possuem um sistema através do
qual os usuários possam obter moedas ao criar blocos de transações, ou seja, não po-
dem ser mineradas. Neste tutorial, iremos focar a discussão em processos de mineração
similares aos que ocorrem em criptomoedas como a Bitcoin e a Monero.

O processo de mineração consiste em participar da criação de blocos válidos
através do esquema de PoW, PoS ou outro similar, conforme determinado pelo respectivo
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sistema. Esse processo é essencial para garantir o funcionamento do blockchain e da mo-
eda digital, pois é através dele que as transações são confirmadas e adicionadas ao final
da cadeia de blocos.

Mineradores são participantes da rede que utilizam sua capacidade computacional
para tentar computar digests válidos para os blocos e adicioná-los ao final do blockchain.
Quando um usuário efetua uma transação, seus dados são compartilhados na rede para
que mineradores possam validá-la. Para cada transação efetuada, os usuários devem in-
cluir uma taxa como pagamento para recompensar os mineradores. Transações que pagam
taxas maiores são geralmente escolhidas primeiro e são incluı́das em blocos mais rapida-
mente. Cada minerador escolhe as transações (disponı́veis na rede) que irão fazer parte
do bloco. Em seguida, inicia o processo de encontrar um digest que atenda às restrições
do sistema.

Devido ao esforço computacional necessário para a criação de blocos válidos pelo
esquema de PoW, é necessário um incentivo para que os participantes da rede, ou minera-
dores, emprestem o seu poder de processamento para ajudar no funcionamento do sistema.
Esse incentivo é dado através de uma recompensa em criptomoedas para o participante
da rede que conseguir validar primeiro um bloco de transações. Quando um minerador
valida um bloco, sua informação é disseminada na rede para que os outros mineradores
atualizem suas cópias do blockchain e escolham novas transações para validar.

A primeira transação de cada bloco, chamada de coinbase transaction, é um tipo
especial de transação cuja finalidade é enviar o valor da recompensa para o usuário que
efetuou a validação do bloco. O sistema de recompensas é geralmente desenvolvido de
maneira que, com o passar do tempo, a recompensa por bloco diminua. Isto é necessário
para controlar a quantidade de novas moedas criadas devido ao aumento no preço da
moeda e outros fatores econômicos. Na Bitcoin, essa diminuição ocorre a cada 210.000
blocos minerados, quando a recompensa é reduzida pela metade.

A diminuição da recompensa estende a vida do sistema ao impedir que todo o
suprimento de moedas seja emitido em um curto perı́odo de tempo, o que acabaria com
a motivação para a criação de novos blocos válidos. A redução da recompensa também
contribui para a valorização da moeda, que passa a valer mais quando a procura aumenta
e a oferta diminui. Em um momento no futuro, a validação de novos blocos não irá
gerar mais recompensas e o pagamento pela criação de blocos válidos será feito somente
através das taxas de transações, pagas pelos usuários. Atualmente, em 2019, a quantia
recompensada por bloco na Bitcoin é de 12,5 unidades da moeda, chamada de BTC.

A Tabela 1.1 mostra a mudança na recompensa por bloco válido criado ao longo
do tempo. O perı́odo estimado para que ocorra a criação de 210.000 novos blocos e
ocorra uma diminuição no valor da recompensa por bloco é de 4 anos. Na prática este
perı́odo pode ser maior ou menor, apesar do aumento no número de mineradores ao longo
do tempo. Esta oscilação ocorre porque o sistema eleva automaticamente a dificuldade
de criação de novos blocos quando a velocidade da rede aumenta. Esta estratégia é em-
pregada para manter o tempo entre a criação de novos blocos por volta de dez minutos.
Isto também evita a emissão de muitas moedas novas em um curto perı́odo de tempo.
Quando a dificuldade de criar blocos aumenta, o retorno pela criação de blocos diminui
dado o esforço necessário, causando uma redução no número de mineradores. A redução
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no número de mineradores diminui a capacidade de criação de blocos da rede, que ajusta
a dificuldade de acordo. Essas variações causam mudanças no intervalo de tempo entre a
diminuição da recompensa por bloco.

Tabela 1.1: Recompensa pela validação de blocos na Bitcoin.

Nº de Blocos Recompensa por bloco Ano

0 50 BTC 2009

210.000 25 BTC 2012

420.000 12,5 BTC 2016

630.000 6,25 BTC 2020 (estimado)

É comum que mineradores organizem-se em grupos que trabalham em conjunto
para criarem blocos válidos, chamados de mining pools. Quando um usuário cria um
bloco válido, a recompensa é dividida entre todos os participantes do grupo. Este método
diminui o valor da recompensa individual de cada minerador, porém garante um fluxo
mais estável de renda para todos. A participação em mining pools é interessante pelo fato
de aumentar a probabilidade de retorno financeiro uma vez que é difı́cil um único usuário,
sozinho, competir com os demais e as mining pools.

1.2.2. Hardware especializado para mineração

A mineração de blocos pode ser uma atividade lucrativa se um usuário conseguir vencer
a corrida usando recursos computacionais a um custo menor do que a recompensa. Con-
siderando a cotação atual da criptomoeda Bitcoin (43.520,00 reais em 05 de setembro de
2019), a recompensa de 12,5 BTC pela criação de um bloco é equivalente a 544.000,00
reais.

Com o objetivo de aumentar o lucro proveniente da mineração de criptomoedas,
algumas empresas desenvolveram hardwares especı́ficos para computar PoW da Bitcoin,
chamados de circuitos integrados de aplicação especı́fica, do inglês Application Specific
Integrated Circuits (ASICs). Esses equipamentos são projetados especificamente para
computar digests de blocos em uma taxa muito superior àquela alcançável em hard-
ware comum. Alguns dos ASICs mais poderosos, destinados ao sistema Bitcoin, como
o ANTMINER S9 Hydro da fabricante Bitmain, possuem uma capacidade de processa-
mento de até 18.000.000.000 (18 trilhões) de hashes por segundo, enquanto um proces-
sador Intel Core i7-3930k consegue computar apenas cerca de 98.000 hashes por se-
gundo [Cointopper 2018].

O uso de ASICs permite que usuários monopolizem a criação de novos blocos,
especialmente quando vários utilizadores desses dispositivos cooperam em mining pools.
Algumas Graphics Processing Units (GPUs) também são utilizadas por mineradores para
computar hashes por serem mais rápidas do que processadores comuns, porém, sua capa-
cidade também é muito inferior aos hardwares especializados. A popularização de ASICs
impede que usuários obtenham lucro através do processo de PoW do Bitcoin a menos que
invistam na aquisição de equipamentos especializados [Jefferys 2018].
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O sistema Monero utiliza um algoritmo resistente à ASIC, chamado de Cryp-
toNight, no seu processo de PoW. Este algoritmo é usado para tornar o processo de
mineração mais igualitário do que em outras criptomoedas. O algoritmo CryptoNight
pertence a uma classe de funções denominada memory-bound. Nessa classe de função, o
tempo necessário para resolver um problema computacional depende principalmente da
quantidade e da velocidade da memória disponı́vel para armazenar os dados utilizados
durante a sua resolução. A utilização do algoritmo CryptoNight combate o uso de ASICs,
que tornaram-se praticamente essenciais para usuários que desejam participar do processo
de PoW da Bitcoin.

1.2.3. Mineração através de navegadores

A idéia de inserir códigos de mineração de criptomoedas em páginas da Web surgiu logo
após o lançamento da Bitcoin [Eskandari et al. 2018]. Pouco tempo após a proliferação
da idéia, várias aplicações de mineração desenvolvidas com a linguagem de programação
JavaScript tornaram-se populares como: JSMiner4, MineCrunch5 e Tidbit6. O processo
de mineração utilizando navegadores foi divulgado como uma alternativa à exibição de
propagandas para a monetização de conteúdos em páginas da Web. Ao visitar uma página
que contém uma aplicação de mineração, os recursos computacionais do usuário são uti-
lizados para computar digests de blocos de transações, uma etapa essencial na criação de
blocos e obtenção de recompensas em sistemas de criptomoedas.

Algumas páginas Web defendem o uso benigno de mineradores baseados
em código JavaScript para a geração de lucro e manutenção de sua infraestru-
tura [Saad et al. 2018], solicitando que os usuários emprestem seu poder computacio-
nal em troca de acesso ao conteúdo da página. Entretanto, o uso dessas aplicações por
usuários maliciosos difundiu-se rapidamente devido à facilidade de execução de ataques,
necessitando apenas que as vı́timas possuam uma conexão com a Internet e visitem uma
página da Web infectada com o código do minerador desenvolvido em JavaScript. Após
a difusão inicial da idéia e o surgimento de diversas aplicações de mineração via nave-
gadores, desenvolvedores e páginas da Web que compactuavam com o uso desse tipo de
aplicações passaram a enfrentar problemas judiciais devido ao uso não autorizado dos
recursos computacionais dos usuários [Blattberg 2014].

No ano de 2017, anos após a primeira onda de aplicações de mineração codifica-
das em JavaScript, as atividades de mineração em navegadores aumentaram expressiva-
mente devido ao lançamento de um novo serviço de mineração de criptomoedas em pla-
taformas Web, chamado de Coinhive [Rauchberger et al. 2018]. O código de mineração
do serviço Coinhive chegou a estar presente em cerca de 32.000 websites distintos em
2017 [Krebs 2018]. Desta vez, o foco da mineração deixou de ser a Bitcoin e voltou-se
para a criptomoeda Monero. Um dos principais fatores que contribuiram para a esco-
lha da Monero foi o seu algoritmo de PoW, CryptoNight, projetado para permitir que
computadores com processadores de propósito geral sejam adequados para participar do
processo de criação de blocos. Ao permitir que os processadores presentes em compu-
tadores comuns sejam capazes de calcular hashes de blocos de maneira mais eficiente

4https://github.com/jwhitehorn/jsMiner
5https://www.technicpack.net/modpack/minecrunch.814457/changelog
6https://en.wikipedia.org/wiki/Tidbit
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do que hardwares especializados, o algoritmo CryptoNight torna viável a mineração de
Monero através de códigos embutidos em páginas Web.

O serviço Coinhive despertou novamente o interesse de atacantes. A mineração
de criptomoedas através de navegadores sem o consentimento dos usuários (in-browser
cryptojacking) tornou-se novamente uma forma de ataque proeminente. Ataques de cryp-
tojacking consistem na utilização dos recursos computacionais de uma ou mais vı́timas,
sem o seu consentimento, para a realização do processamento necessário à criação de
blocos válidos em criptomoedas. No ano de 2017, o aumento na detecção de ataques
de in-browser cryptojacking foi de 8.500% [Mathur 2018]. Em junho do ano de 2018,
a plataforma Coinhive foi responsável por 1,18% dos blocos minerados no sistema Mo-
nero [Rüth et al. 2018].

Estima-se que 10 milhões de usuários sejam afetados por ataques de in-browser
cryptojacking a cada mês [Hong et al. 2018]. Páginas da Web nas quais os usuários per-
manecem por longos perı́odos de tempo como plataformas de streaming de vı́deo, são
alvos ideais para a injeção de scripts de cryptojacking, visto que o lucro obtido através de
mineração é proporcional ao tempo que os usuários permanecem em uma página infec-
tada.

A execução de um ataque de in-browser cryptojacking geralmente depende de
dois componentes distintos: um código controlador e um código de mineração. A Fi-
gura 1.4 ilustra o processo de comunicação necessário entre a máquina do usuário e
os servidores do atacante para iniciar ao processo de mineração. A primeira etapa da
comunicação ocorre quando um usuário visita uma página que executa um código de
mineração. Ao comunicar-se pela primeira vez com a página, o navegador do usuário
recebe e executa um código Javascript que inspeciona os recursos computacionais dis-
ponı́veis em sua máquina. O script também verifica se o navegador da vı́tima suporta a
execução de código WebAssembly (Wasm).

O formato de instruções Wasm é otimizado para permitir a execução de código
em navegadores com um desempenho próximo ao de uma aplicação sendo executada
nativamente na máquina7. Na próxima etapa, o script comunica-se com um servidor
externo definido pelo atacante, isto é, um servidor diferente do qual o usuário acessou. Se
o navegador suportar a execução de código Wasm, o script do controlador faz o download
de um código Wasm que é compilado na máquina da vı́tima. Caso contrário, é realizado o
download de instruções asm.js, um tipo de código JavaScript focado em desempenho.

Na última etapa, o código de mineração cria threads (processos leves) na máquina
da vı́tima de acordo com a quantidade de recursos disponı́veis, cria uma conexão com
um serviço de mining pool e requisita tarefas de processamento. Ao terminar as tarefas
recebidas, a máquina envia para o servidor da mining pool os digests computados e repete
a última etapa até o encerramento da conexão.

Embora sejam amplamente utilizadas, estima-se que plataformas de mineração
como Coinhive não gerem um retorno monetário tão expressivo quanto a exibição de pro-
pagandas em páginas da Web [Saad et al. 2018]. A menos que as páginas utilizadoras de
mineração em navegadores atraiam muitos usuários e ofereçam conteúdos que os man-

7https://webassembly.org/
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Figura 1.4: Diagrama ilustrando as etapas um ataque de in-browser cryptojacking.
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tenham no site por longos perı́odos de tempo, a utilização desse tipo de serviço não é
recomendado.

1.3. A criptomoeda Bitcoin
Introduzida através de um white paper em uma lista de correio eletrônico sobre criptogra-
fia em 2008 e lançada em 2009, Bitcoin foi a primeira criptomoeda de sucesso e utilizada
em larga escala [Nakamoto 2008]. Anos após seu lançamento, ainda permanece sendo a
mais utilizada, possuindo um valor aproximado de mercado de US$ 188 bilhões8 em 05
de setembro de 2019. A Bitcoin baseia-se em material de pesquisas anteriores, como o
esquema de PoW para controlar a criação de blocos válidos no blockchain, esquemas de
assinaturas digitais para garantir que os usuários que utilizam moedas realmente as pos-
suem e técnicas de timestamping que marcam a data e a hora da realização das operações.
A principal contribuição da Bitcoin foi eliminar a necessidade de uma autoridade cen-
tral que regule a emissão de moedas e a confirmação de transações. Isso foi possı́vel
pela forma descentralizada pela qual o sistema funciona, utilizando uma rede ponto-a-
ponto onde usuários participam do processo de validação e verificação da autenticidade
das transações. A descentralização também é fruto da maneira como os dados estão ar-
mazenados. Todas as transações ocorridas estão armazenadas em um blockchain público,
isto é, cada participante da rede pode optar por obter uma cópia desse registro. Usuários
que não desejam realizar o download dos dados do blockchain da criptomoeda podem
acessá-los através de clientes leves, do inglês Light-Clients. Clientes leves são programas
que permitem aos usuários acessar dados através de uma conexão com um nó remoto
confiável que mantém uma cópia do blockchain.

Para enviar e receber transações em Bitcoin, um usuário necessita de um par de
chaves criptográficas composto por uma chave pública e uma chave privada. No caso
da Bitcoin, a chave pública é utilizada como endereço de envio e recebimento de paga-

8https://coinmarketcap.com/
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Figura 1.5: Transação de Bitcoins contendo uma única entrada.

Transação

8 BTC 5 BTC
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Entrada Saída
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1rGKzw7KSiAujLNBYKBkAwSMJoC5wemXy 12j5AwXREcdPavGcj1cgpZRYcmwuqTRFhp

17BUc6xUeqY834jvyVrNKbg5b7JWd6WngB

mentos. Um usuário pode divulgar a sua chave pública e outras pessoas podem enviar
Bitcoins para esse endereço. A chave privada é utilizada para comprovar que um usuário
é dono da chave pública que a acompanha, podendo assim utilizar os fundos recebidos.
A chave privada não deve ser compartilhada e deve ser armazenada em segurança para
que ninguém além do proprietário possa acessá-la. O endereço de um usuário é derivado
de sua chave pública, ao aplicar o algoritmo de hashing SHA-256 e depois o algoritmo
RIPEMD-160, adicionar números para controle de erro e controle de versões e, por fim,
codificá-lo em BASE58 [Tschorsch and Scheuermann 2016]. O processo de derivação
da chave é realizado para fornecer segurança adicional, ajudando a ocultar a verdadeira
chave pública. Os usuários também podem optar pela utilização de sua chave pública
original como endereço.

Em uma transação, existem endereços de entrada e endereços de saı́da. A Figura
1.5 ilustra o procedimento de uma transação de Bitcoins contendo uma única entrada.
O endereço do remetente é a chave pública que corresponde ao endereço da carteira de
Bitcoins do emissor do pagamento. O endereço do recipiente é o endereço da carteira do
receptor do pagamento. O endereço de troco deve ser definido pelo emissor do pagamento
para que ele receba o troco da operação, caso a chave de entrada utilizada exceda o valor
do pagamento.

Só podem ser utilizadas como entradas de transações as chaves que foram gera-
das como saı́da em uma transação anterior. Endereços de saı́da de transações são chaves
recebidas pelos usuários que recebem as criptomoedas. O saldo de um usuário da Bitcoin
consiste na soma dos valores de todas as saı́das de transações que ele já recebeu e ainda
não utilizou. Antes de serem utilizadas, as chaves que contêm criptomoedas recebem a
denominação de “saı́da de transação não-utilizada”, do inglês Unspent Transaction Out-
put (UTXO). Sempre que uma chave de entrada é utilizada em uma transação, todo o
seu conteúdo em Bitcoins deve ser gasto, ou seja, não é possı́vel usar somente parte da
quantia armazenada em um endereço. Após uma UTXO ser utilizada, seu estado muda
para “chave de saı́da utilizada”, do inglês Spent Transaction Output (STXO), para indicar
que a quantia armazenada nesta chave já foi gasta. Para permitir que os remetentes man-
tenham o dinheiro que sobra do pagamento, existe a idéia de troco, onde o pagamento é
feito para o recipiente e o restante é enviado para um endereço de escolha do remetente.
O endereço de troco pode ser o mesmo endereço utilizado como entrada, mas isso é de-
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Figura 1.6: Estrutura de um bloco do blockchain do sistema Bitcoin.
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Hash anterior: a52c458c3a4e39b63d4a7bd4...
Índice de saída da transação: 0
Comprimento do script: 106
Assinatura do script: 473044220447d5ae462...
Sequência: ffffffff
Saídas: 2
Valor: 30000000000
Comprimento do script: 25
Chave pública: 76a914f3fc2c5c5b3433fa4...
Valor: 19206322991
Comprimento do script: 25
Chave pública: 76a9143bf18e9cc4c28776...
Tempo de aprovação: 0

...
...

sencorajado porque quanto mais um endereço é utilizado, mais fácil torna-se o processo
de rastrear informações do usuário. É recomendado que os usuários utilizem uma carteira
de Bitcoins, um tipo de programa que auxilia no gerenciamento das chaves e endereços
ao criar automaticamente novos endereços para o recebimento de troco. Uma carteira é
capaz de gerenciar diferentes endereços de um mesmo usuário.

Um único bloco é capaz de armazenar milhares de transações, desde que os dados
de todas elas somados não ultrapassem o tamanho de 1 MB. A Figura 1.6 resume os dados
contidos um bloco do sistema Bitcoin. Os blocos criados para armazenar as transações no
blockchain possuem os seguintes campos:

(c1) Número mágico: Valor utilizado para identificar o tipo de estrutura contida nos
dados. Neste caso, um bloco. Este valor é especı́fico do protocolo Bitcoin.

(c2) Tamanho do bloco: Especifica o tamanho em bytes dos dados contidos no bloco.
(c3) Cabeçalho do bloco: Contém dados que identificam o bloco atual.
(c4) Versão: Especifica a versão do sistema no momento da criação do bloco.
(c5) Timestamp: Representa o momento no tempo em que o bloco foi criado.
(c6) Raiz Merkle: Um tipo de hash utilizado para verificar a validade das transações con-

tidas nos blocos sem a necessidade de verificar todas as informações das transações.
Para realizar a verificação é necessário o cabeçalho dos blocos e uma estrutura cha-
mada de Árvore de Merkle.

(c7) Nonce: Campo cujo valor deve ser modificado até que o digest resultante do bloco
atenda as exigências do sistema.

(c8) Dificuldade: Especifica o número de bits 0 necessários à esquerda do digest do
bloco para que ele atenda às exigências do sistema.

(c9) Número de transações: Contém o número de transações presentes no bloco atual.
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Figura 1.7: Representação de uma Árvore de Merkle.

1234

1122

22221111

3344

44443333

Raiz da árvore de Merkle

Hash (3333 + 4444)

IDs das Transações

(c10) Transações: Contém os dados de cada uma das transações contidas no bloco.

É interessante ressaltar a importância do campo que armazena a raiz da Árvore
de Merkle. A Figura 1.7 ilustra a estrutura de uma Árvore de Merkle. Os valores con-
tidos nos nós da árvore foram simplificados para fins didáticos. Em uma estrutura real,
as informações armazenadas dentro dos nós de uma Árvore de Merkle são os digests ge-
rados pela função SHA-256. A raiz de Merkle funciona como um identificador para as
transações que estão contidas em um bloco.

Imagine que para cada bloco criado seja computado um resumo (ou digest) dos
identificadores de todas as transações nele contidas. Para verificar se todas as transações
contidas no bloco foram incluı́das no digest (para verificar a integridade dos dados), seria
necessário reunir os identificadores de todas as transações e computar o digest novamente.
Em uma Árvore de Merkle, cada nó da estrutura armazena o digest dos dados contidos em
seus nós filhos. Os nós folha da árvore armazenam os dados originais, no caso da Bitcoin,
os identificadores das transações contidas no bloco. Com essa estrutura é possı́vel verifi-
car a integridade das transações presentes em um bloco através dos digests que resumem
os dados, acelerando o processo.

Considerando a estrutura apresentada na Figura 1.7, suponha que um usuário foi
informado de que recebeu Bitcoins através da transação com o identificador 4444, em um
bloco cuja raiz de Merkle é 1234. O receptor deseja verificar se esta transação está de
fato presente no bloco. O usuário já conhece o valor da raiz da árvore e do identificador
de sua transação. Para realizar a verificação, serão necessários também os valores 3333 e
1122. Primeiro, é computado o digest dos valores 3333 e 4444 e é gerado o valor 3344,
que resume os dados das folhas do lado direito da árvore. O valor que resume os dados
das folhas do lado esquerdo, 1122, já é conhecido. Na sequência é gerado um digest a
partir dos valores que resumem os dois lados da árvore, 1122 e 3344, gerando a raiz da
Árvore de Merkle, que é igual a 1234 e resume ambos os lados da árvore. Se a raiz de
Merkle resultante é igual ao valor contido dentro do bloco no blockchain, isto significa
que a transação 4444 está contida nas transações do bloco examinado.

Em blocos com poucas transações, a diferença entre o número de dados ne-
cessários para realizar a verificação e o número de dados no bloco é pequena. Porém, con-
forme o número de transações aumenta para centenas ou milhares, o número de operações
com uma Árvore de Merkle torna-se muito menor do que o número de transações ne-
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cessárias para verificar o digest, tornando evidente o benefı́cio da utilização de Árvores
de Merkle.

Como o blockchain da Bitcoin é um registro transparente, o histórico de transações
de todos os usuários está disponı́vel abertamente. Através da análise dos endereços e do
fluxo de transações é possı́vel efetuar ataques que correlacionam os pseudônimos com as
identidades dos usuários [Meiklejohn et al. 2013]. Para reduzir o impacto de ataques que
efetuam a análise das transações, é sugerida a utilização de uma nova chave e endereço
para cada transação [Nakamoto 2008]. A quantidade de Bitcoins associada a cada usuário
não é armazenada explicitamente nos registros. O saldo de um endereço pode ser veri-
ficado ao checar todo o seu histórico de transações, calculando quantas Bitcoins foram
recebidas e quantas foram enviadas a partir do endereço. Por isso, sempre que um usuário
instala pela primeira vez uma carteira de Bitcoins em seu sistema, é necessário que ele
verifique todas as transações já ocorridas. A verificação é realizada para checar se os
pagadores possuem de fato os valores sendo gastos.

Para garantir a segurança das transações na Bitcoin, um sistema de assinaturas
baseado no algoritmo ECDSA é utilizado. A Figura 1.8 ilustra o processo de criação de
uma assinatura digital. João precisa provar que possui um endereço para enviar dinheiro
através dele. Para isso, ele cria uma mensagem contendo os dados da transação que deseja
realizar. O segundo passo é criar uma assinatura digital, que servirá para provar que João
é o dono do endereço do qual as moedas estão sendo enviadas. Utilizando a sua chave
privada, João gera a assinatura digital da mensagem e a envia para a rede juntamente com
a mensagem e sua chave pública.

Figura 1.8: Processo de assinatura de uma transação.

Algoritmo 
ECDSA

João

Assinatura 
da 

mensagem

Mensagem

Chave 
privada de 

João

Maria Assinatura 
da 

mensagem

Chave pública 
de João

Algoritmo 
ECDSA

Confirmação 
de posse

Etapa 1: Assinatura

Etapa 2: Verificação

Mensagem

Para verificar a validade da transação, Maria realiza uma operação matemática
utilizando a chave pública e assinatura enviadas junto com a mensagem. O resultado
da operação irá confirmar se a chave pública recebida corresponde à chave privada utili-
zada na geração da assinatura digital, sem revelar qualquer informação sobre a chave pri-
vada. Maria saberá que a chave pública enviada junto com a mensagem, que é o mesmo
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endereço de onde estão sendo enviadas moedas, pertence à pessoa que tem chave privada
correspondente. João é então identificado como o dono do endereço.

Após a criação de uma transação, o remetente dissemina na rede uma mensagem
avisando que possui uma nova transação. Os participantes interessados nos dados enviam
um pedido explı́cito ao remetente. Os mineradores acumulam transações e as organizam
em blocos antes de iniciarem o processo de tentativa de criação de um bloco válido. A
dificuldade de criação dos blocos é regulada pelo sistema e é alterada com base no tempo
que foi necessário para a criação dos últimos 2.016 blocos. O ajuste é realizado com
a intenção de manter o tempo necessário para adicionar um bloco a cada dez minutos,
para que o tempo de confirmação das transações seja razoável. Levando em consideração
o tempo ideal de criação de um bloco, 10 minutos, 2.016 blocos devem ser criados em
exatamente duas semanas. Se o tempo necessário para a criação dos últimos 2.016 blocos
exceder duas semanas, a dificuldade da criação dos blocos é reduzida e se o tempo for
inferior a duas semanas, a dificuldade é elevada. O sistema ajusta a dificuldade da criação
de blocos válidos de acordo com a Equação 1.

D = Danterior×
T

2016×10min
(1)

onde:

D = Dificuldade da resolução do problema de criação de um bloco válido.

T = Tempo ocorrido desde a última mudança de dificuldade em minutos.

Ao efetuar a criação de um bloco válido, o minerador dissemina a informação do
bloco para que os outros participantes saibam que as transações contidas naquele bloco
foram confirmadas por ele. Uma aplicação de carteira Bitcoin realiza uma varredura
na cadeia de blocos para verificar as transações destinadas ao seu endereço público e
saber quantas moedas o usuário possui. Devido à transparência das informações contidas
no blockchain, qualquer um com acesso aos dados é capaz de descobrir o saldo de um
endereço qualquer, diminuindo a privacidade dos usuários.

Apesar de apresentar alguns problemas de privacidade e de possuir uma capaci-
dade limitada de processar transações devido ao esquema de PoW, a Bitcoin continua
sendo amplamente utilizada. Seu sucesso contribui para a criação de novas criptomoe-
das que buscam solucionar problemas existentes nos sistemas atuais, como a demora das
confirmações e a rastreabilidade das transações.

1.4. UniBlock
Para demonstrar na prática o funcionamento de uma estrutura de blockchain, de maneira
didática, foi desenvolvido um sistema denominado UniBlock. Este sistema permite aos
seus usuários executar as suas próprias instâncias de entidades cruciais de uma rede block-
chain, como os mineradores (miners) e negociantes (traders). Estas entidades participam
do processo de criação de transações e mineração de blocos, conforme ilustrado na Figura
1.9.
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O desenvolvimento do UniBlock foi baseado na estrutura de blockchain do tutorial
“Learn Blockchains by Building One”9. O tutorial destina-se aos usuários iniciantes, que
querem conhecer os princı́pios básicos da implementação de uma blockchain. Entretanto,
a implementação da blockchain não apresenta uma separação clara entre mineradores e
negociantes, afetando o entendimento e a compreensão do sistema. Suprir esta deficiência
do código apresentado no tutorial foi um dos principais motivadores para a criação do
UniBlock10.

1.4.1. Arquitetura e Funcionamento do UniBlock

A arquitetura do UniBlock pode ser visualizada na Figura 1.9. Como pode ser obser-
vado, há três agentes essenciais, o Keeper, o Trader e o Miner. O Keeper é o serviço de
coordenação das entidades distribuı́das da rede da blockchain, cuja finalidade e funcio-
nalidades, apesar de simplificadas, são similares as do Apache ZooKeeper11. Os Traders
são responsáveis por gerar as transações que irão alimentar a cadeia de blocos. Por fim, os
Miners são responsável por minerar os blocos alimentados preenchidos com transações
enviadas pelos Traders. Vale ressaltar que há somente um único Keeper ativo na rede, en-
quanto que o número de Miners e Traders pode variar de acordo com o cenário de testes
que o usuário pretende criar.

Figura 1.9: Representação da arquitetura do UniBlock.

TRADER

MINER

KEEPER

Registro e 
monitoramento

Publica nova 
transação
Publica bloco 
minerado

Consenso

Agentes 

A rede do UniBlock é iniciada obrigatoriamente com um Keeper, que irá manter
atualizada a lista de entidades ativas na rede. Em seguida, Miners e Traders podem ser
criados. Cada novo agente irá registrar-se ao Keeper. Além disso, cada agente da rede

9https://github.com/dvf/blockchain
10https://github.com/homdreen/UniBlock
11https://zookeeper.apache.org/
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deverá enviar, periodicamente, um heartbeat ao Keeper, informando que ainda está ativo
na rede. Caso o heartbeat não seja recebido, o Keeper remove o agente da rede. Neste
caso, o Keeper irá informar todos os agentes ativos sobre a remoção do agente cujo he-
artbeat não foi recebido. Na Figura 1.9, este processo é representado pelas setas verdes
de registro e monitoramento.

Os dados utilizados nas transações são alimentados nos Traders. Assim que uma
nova transação é criada, o Trader publica a nova transação aos Miners ativos na rede (seta
azul da figura). Os Miners agrupam as transações e mineram os blocos que serão publica-
dos na rede (setas vermelhas da figura). Finalmente, para ser inserido definitivamente na
chain, o novo bloco precisa ser aprovado pela maioria (i.e., mais de 50% do agentes ati-
vos), utilizando um protocolo de consenso entre os Traders e Miners da rede (seta amarela
na figura).

1.4.2. Utilização Prática do UniBlock

Todos os agentes do UniBlock são inicializados a partir do mesmo código Python
(main.py). Primeiro, é necessário inicializar um Keeper, passando como parâmetro a
opção --keeper, como ilustrado a seguir. É necessário passar como parâmetro também
o IP e a porta onde o Keeper estará aguardando as conexões dos Traders e Miners da rede.

$ python3 main.py -ki <keeperIP> -kp <keeperPorta> --keeper

Para adicionar um novo minerador no sistema, é necessário fornecer o IP e a porta
do Keeper, além de incluir o parâmetro --miner, que identifica o agente como sendo
um Miner. O minerador possui uma interface que permite acessar informações em tempo
real, como os usuários ativos no sistema, a carteira atual e os dados da cadeia de blocos.
Os comandos da interface estão disponı́veis ao usuário através do comando help.

$ python3 main.py -ki <keeperIP> -kp <keeperPorta> --miner

A inicialização de um trader é similar à de um minerador, incluindo o IP e porta do
Keeper e o parâmetro --trader, que o identificará como sendo um Trader. Assim como
o negociador, o minerador oferece um conjunto de comandos, que podem ser visualizados
através do comando help, para acessar informações em tempo real. No Trader, o usuário
do sistema pode listar usuários ativos, criar uma nova transação ou listar os dados do
blockchain.

$ python3 main.py -ki <keeperIP> -kp <keeperPorta> --trader

1.5. Considerações Finais
Este minicurso apresentou uma introdução às tecnologias de blockchain e criptomoedas,
desde a teoria necessária para entender essas tecnologias até as estruturas e métodos uti-
lizados. As discussões foram acompanhadas de ilustrações e exemplos com o objetivo de
auxiliar a compreensão do leitor. Temas como os métodos de segurança e consenso foram
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abordados, tendo em vista que estes garantem o correto funcionamento da blockchain, um
sistema descentralizado, sem a necessidade de um intermediador para que as transações
aconteçam. Também foram discutidos os detalhes de funcionamento da criptomoeda Bit-
coin, que é a moeda digital mais utilizada atualmente.

No minicurso foi apresentado também o UniBlock, um sistema de blockchain
com fins didáticos. De uma forma simples e bem estruturada, o UniBlock apresenta os
conceitos, a implementação e a prática com uma rede de negociadores (Traders) e mine-
radores (Miners). Com o UniBlock, os usuários podem rapidamente criar, operacionalizar
e acompanhar os detalhes de funcionamento de uma blockchain.
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Capítulo

2
Introdução à Propriedades Básicas e Avançadas
de Segurança da Informação

Diego Kreutz, Sabrina Carlé Winckler, Rodrigo de Oliveira Barbosa, João
Otávio Chervinski, Tadeu Jenuário (Unipampa)

A segurança e a privacidade da informação continuam sendo os principais desa-
fios de desenvolvedores de sistemas, empresas e outras instituições. Casos recentes e
cada vez mais frequentes, como o divulgado pelo New York Times [Times 2018], alertam
para a criticidade da situação atual. No caso, a empresa Check Point Software Technolo-
gies, especializada em ciber segurança, encontrou uma maneira de alterar mensagens do
aplicativo WhatsApp1, que pertence ao Facebook e é utilizado por cerca de 1.5 bilhões de
pessoas. De acordo com a Check Point Software Technologies, ao criar uma versão modi-
ficada do aplicativo, golpistas podem mudar uma “citação” (função que permite usuários
em uma conversa visualizar mensagens antigas e responder às mesmas) passando a im-
pressão que uma pessoa enviou uma mensagem que, na realidade, ela não enviou. Isto
pode ser caracterizado em segurança como personificação, ou seja, um atacante se pas-
sando por outra pessoa para conseguir obter informações privadas do alvo do ataque.

Outro exemplo, ocorrido em 2018, é o maior vazamento de dados já registrado,
que comprometeu mais de 1,1 bilhões de registros de dados pessoais de cidadãos da Ín-
dia [Leskin 2018, Machado et al. 2019]. É interessante observar que nos anos anterio-
res, de 2014 a 2017, não foi diferente [Machado et al. 2019]. Os principais incidentes
de segurança e vazamentos de dados sensíveis foram na ordem de centenas de milhões
de dados de usuários. Vale ressaltar também que estudos recentes demonstram um ce-
nário preocupante no ecosistema HTTPS de países como o Brasil, incluindo certifica-
dos com problemas e o suporte a versões do TLS/SSL vulneráveis a ataques conheci-
dos [Escarrone et al. 2019]. Esses dados reais, atuais, ilustram a importância, cada vez
maior, de propriedades básicas e avançadas de segurança para garantir tanto a segurança
quanto a privacidade dos dados dos usuários.

As propriedades mais fundamentais de segurança são confidencialidade, inte-
gridade e autenticidade (CIA2). A confidencialidade dos dados é normalmente garan-

1 https://www.whatsapp.com
2 Neste minicurso utilizaremos CIA para denominar Confidencialidade, Integridade e Autenticidade.

No inglês, utiliza-se CIA para denominar a tríade de Confidentiality, Integrity, and Avaliability.
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tida por algoritmos de criptografia simétrica (e.g., AES3 e 3DES4) ou assimétrica (e.g.,
RSA [Rivest et al. 1978]). O dado original é utilizado como uma das entradas desses al-
goritmos. A segunda entrada é uma chave secreta (criptografia simétrica) ou uma chave
pública (criptografia assimétrica). A partir de um conjunto de operações matemáticas
sobre os dados e as respectivas chaves de entrada, são gerados conjuntos de bits sem
significado por si só, isto é, uma verdadeira “sopa de letrinhas”. Quando utilizado um
algoritmo de criptografia simétrica, o destinatário dos dados precisa aplicar uma função
do mesmo algoritmo (e.g., AES), com a mesma chave secreta utilizada pelo remetente
para visualizar os dados originais da mensagem. No caso da utilização de um algoritmo
assimétrico, para a codificação é tipicamente utilizada a chave pública, enquanto que a
chave privada é utilizada para a decodificação. Desta forma, a chave pública pode ser
divulgada publicamente, ou seja, sem qualquer tipo de restrição. Já a informação poderá
ser decodificada apenas com a chave privada correspondente, que é conhecida apenas pelo
usuário proprietário do respectivo par de chaves pública/privada.

Nos exemplos apresentados a seguir, utilizamos Alice e Bob como as duas enti-
dades (e.g., duas pessoas ou dois programas modelo cliente/servidor) que estão compar-
tilhando dados através de mensagens. Na comunicação entre Alice e Bob, a confiden-
cialidade garante apenas que os dados originais (decifrados) não são passíveis de leitura
por um agente malicioso Eve5, que tem acesso apenas aos dados cifrados. Porém, a con-
fidencialidade não garante a integridade nem a autenticidade dos dados. Na prática isto
significa que Eve pode modificar os dados cifrados que estão sendo enviados da Alice
para o Bob e vice-versa. A priori, Bob irá receber os dados cifrados e não tem como
saber se eles foram modificados em trânsito. Para verificar a integridade, Alice pode en-
viar também uma súmula (mais conhecida como digest) dos dados cifrados, que pode
ser gerada utilizando uma função de hash criptográfica segura (e.g., SHA-256, SHA-512,
SHA3-256, SHA3-5126 [Homsirikamol et al. 2012]). Entretanto, Eve ainda pode alterar
os dados cifrados, re-gerar a súmula e enviar todos os dados alterados para Bob.

A autenticidade é propriedade de segurança que falta para Bob conseguir verifi-
car a integridade e origem dos dados. Assumindo que Alice e Bob compartilham uma
chave secreta K, Alice cifra os dados utilizando esta chave e gera um código de autenti-
cação de mensagem, mais conhecido como HMAC (Hash-based Message Authentication
Code)7 [Krawczyk et al. 1997]. O HMAC dos dados enviados pela Alice permite ao Bob
verificar tanto a integridade quanto a autenticidade dos dados recebidos. O HMAC é uma
espécie de assinatura da súmula dos dados. Como Bob consegue verificar que a súmula
veio de Alice através da chave K, que apenas ambos conhecem, ele consegue também
confirmar a integridade dos dados cifrados, ou seja, consegue saber se houve ou não
alteração dos dados no meio do caminho. Portanto, combinando confidencialidade, inte-
gridade e autenticidade, Alice e Bob conseguem, finalmente, estabelecer comunicações

3 https://csrc.nist.gov/projects/block-cipher-techniques
4 https://csrc.nist.gov/news/2017/update-to-current-use-and-deprecation-of-tdea
5 Utilizaremos Eve para denominar o agente malicioso que tenta interceptar e comprometer as comuni-

cações entre duas entidades como Alice e Bob.
6 https://www.nist.gov/publications/secure-hash-standard
7 Apesar de MAC (Message Authentication Code) ainda ser utilizado na prática, HMAC é o mais aceito

e utilizado. Portanto, neste trabalho, utilizaremos apenas HMAC como exemplo.
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seguras entre si enquanto Eve não descobrir a chave secreta K.

O que acontece se Eve descobrir a chave secreta K? No momento em que Eve
descobre a chave secreta K, as propriedades básicas de confidencialidade, integridade e
autenticidade deixam de ter qualquer efeito para proteger tanto comunicações passadas
quanto comunicações futuras entre Alice e Bob. Supondo que Eve esteve atuando de
forma passiva na rede, ou seja, registrando todas as mensagens trocadas entre Alice e
Bob, no momento em que Eve descobrir a chave secreta K, ela poderá decifrar e visua-
lizar todas as mensagens passadas e futuras entre Alice e Bob. As primeiras perguntas
que surgem são: (a) Como podemos evitar que Eve consiga decifrar as mensagens das
comunicações passadas entre Alice e Bob? (b) Como podemos evitar que Eve consiga de-
cifrar as mensagens das comunicações futuras entre Alice e Bob? Há duas propriedades
avançadas de segurança que buscam respostas a estas duas perguntas. A primeira é PFS
(Perfect Forward Secrecy), cujo objetivo é proteger a confidencialidade de comunicações
passadas entre Alice e Bob. Já a segunda é PCS (Post-Compromise Security), que busca
garantir a confidencialidade, integridade a autenticidade das mensagens de comunicações
futuras entre Alice e Bob.

O principal objetivo deste minicurso é introduzir os conceitos e apresentar exem-
plos ilustrativos (simples e didáticos) e concretos de aplicação de PFS e PCS, que são
propriedades de segurança avançadas e de grande importância na construção de sistemas
mais resilientes à quantidade, força e inteligência crescente dos ataques modernos. Ape-
sar de PFS ser um conceito relativamente antigo, na prática, são poucos os sistemas que
realmente garantem esta importante propriedade de segurança. Por exemplo, no caso do
TLS (Transport Layer Security) [Dierks and Rescorla 2008], apenas a versão mais recente
(1.3 [Rescorla 2018]) garante, por padrão, PFS nas comunicações. Já PCS é algo bastante
recente. Os primeiros trabalhos sobre o assunto começaram a surgir entre 2017 e 2018.
Além disso, a complexidade e o número de mecanismos e recursos envolvidos em PCS é
muito maior, como pode ser visto em exemplos práticos como DECIM [Yu et al. 2018],
ART [Cohn-Gordon et al. 2018], RKE [Alwen et al. 2019, Poettering and Rösler 2018] e
ANCHOR [Kreutz et al. 2017, Kreutz et al. 2019]. PCS envolve detecção, o que por si
só é complicado, PCR (Post-Compromise Recovery) e mecanismos de geração e evolução
de chaves futuras.

Este minicurso está organizado conforme segue. A Seção 2.1 aborda propriedades
básicas de protocolos de segurança. Na sequência, as propriedades avançadas perfect
forward secrecy e post-compromise security são apresentadas e discutidas nas Seções 2.2
e 2.3, respectivamente. A Seção 2.4 discorre sobre a importância de verificar a segurança
de protocolos utilizando métodos formais e apresenta a ferramenta Scyther de verificação
automática de protocolos. Finalmente, na Seção 2.5 são realizadas considerações finais
acerca do material apresentado neste minicurso.

2.1. Projeto de protocolos de segurança
Os protocolos que protegem as comunicações devem fornecer as propriedades de confi-
dencialidade, integridade e autenticidade dos dados em um cenário ideal. Tipicamente,
estes protocolos incluem campos como um número de sequência, um nonce (também
conhecido como valor único comumentemente utilizado para evitar ataques de replay
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[Yang and Shieh 1999]), um payload (campo de dados) cifrado e um código de autentica-
ção. Em boa parte dos sistemas, é comum as mensagens possuirem um tamanho padrão
para evitar ataques que objetivam deduzir informação das comunicações a partir de ta-
manhos distintos das mensagens. Na prática, diferentes sistemas, como o Anonymizer,
tem sido alvos de ataques (bem sucedidos) baseados no tamanho variado dos pacotes
[Ling et al. 2013].

Pressupostos. Neste minicurso, para ilustrar os conceitos das propriedades básicas e
avançadas de segurança, vamos utilizar um exemplo simples, para fins didáticos, de gru-
pos de mensagens. Nós assumimos um servidor (Bob), um cliente (Alice) e um ata-
cante (Eve). Bob gerencia N grupos de mensagens. Alice publica em grupos ou recebe
mensagens dos grupos. Com o objetivo de simplificar as explicações e contribuir para a
compreensão dos conceitos de PFS e PCS, consideraremos que Bob é confiável e seguro.
Em outras palavras, assumimos que Eve consegue comprometer apenas os dispositivos e
dados da Alice.

Figura 2.1: Serviço de grupos de mensagens.

A Figura 2.1 apresenta um fluxograma simples de troca de mensagens entre Alice
(Cliente1) e Bob (Servidor) e Charles (Cliente2) e Bob. Como pode ser ob-
servado, Alice envia uma mensagem para publicação. O servidor recebe a mensagem e
a publica no respectivo grupo. Depois de confirmar a publicação para o cliente, o servi-
dor notifica o segundo cliente, interessado nas mensagens do grupo, sobre a existência de
novas mensagens. O segundo cliente, por sua vez, requisita as mensagens publicadas no
grupo. O servidor então envia todas as novas mensagens ao cliente.

É importante observarmos algumas coisas neste exemplo. Primeiro, as comunica-
ções entre os clientes e servidor precisam garantir CIA. Isto pode ser alcançado através da
utilização de uma chave secreta, compartilhada entre cada cliente e o servidor. Em outras
palavras, o servidor terá uma lista de chaves secretas, uma para cada cliente. Segundo,
é importante que as mensagens tenham o mesmo tamanho. Na prática, isto implica em
segmentar os dados, isto é, limitar o tamanho máximo do payload da mensagem e, se
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necessário, quebrar a mensagem original em várias partes. Por exemplo, considerando
que o payload é de 512 bytes e a mensagem original do cliente tem 2048 bytes, a men-
sagem do cliente deverá ser enviada em quatro partes (quatro mensagens do protocolo de
comunicação entre o cliente e o servidor). Por outro lado, se a mensagem original do cli-
ente for menor que 512 bytes, o protocolo deverá realizar uma operação de padding, isto
é, preencher a mensagem com “dados quaisquer” (definidos no protocolo) até completar
512 bytes. Dessa forma, todas as mensagens do protocolo, trocadas entre os clientes e o
servidor, terão sempre um payload de 512 bytes.

A seguir, no Algoritmo 1, são apresentados os detalhes do protocolo utilizado
entre os clientes e o servidor para envio, notificação e recuperação de mensagens.
Como pode ser observado, existem apenas 5 comandos simples, PUT, PUT_ACK, GET,
GET_ACK e NOTIFY. Como pode ser observado na linha 1, o cliente Alice envia uma
nova mensagem para o servidor Bob utilizando o comando PUT, um nonce, um pay-
load cifrado contendo a identificação do grupo e os dados da mensagem e uma assina-
tura HMAC. Bob (linha 2) envia uma mensagem de confirmação (PUT_ACK) para Alice.
Alice e Bob compartilham uma chave secreta Kab para garantir as propriedades de con-
fidencialidade, integridade e autenticidade das mensagens.

Em seguida, Bob envia uma mensagem de notificação (NOTIFY) para Charles,
avisando que há mensagens novas no(s) grupo(s) de interesse (linha 3). Charles escolhe
o grupo e envia uma solicitação (GET) para o servidor (linha 4). O servidor responde
(GET_ACK) com a identificação do grupo e o conteúdo das mensagens que couberem no
payload. Novamente, os dados entre Charles e Bob são protegidos (CIA) através de uma
chave secreta compartilhada Kcb.

Algoritmo 1: Comunicação entre os clientes (Alice e Charles) e o servidor (Bob)

1. Alice→ Bob [PUT, nonce, EKab(grupo, mensagem)], HMACKab

2. Bob→ Alice [PUT_ACK, nonce, EKab(nonce)], HMACKab

3. Bob→ Charles [NOTIFY, nonce, EKcb(lista_de_grupos)], HMACKcb

4. Charles→ Bob [GET, nonce, EKcb(grupo)], HMACKcb

5. Bob→ Charles [GET_ACK, nonce, EKcb(grupo, mensagem)], HMACKcb

O nonce pode ser gerado de forma simples e eficiente (e.g. nonce = idvv_next()),
utilizando o gerador de iDVVs (integrated Device Verification Values) proposto por pes-
quisa recente [Kreutz et al. 2018, Kreutz et al. 2017]. O gerador de iDVVs pode ser uti-
lizado de forma a garantir a geração de nonce de alta qualidade com um baixo custo
computacional.

O nosso pressuposto é que a função de geração do nonce gera um valor único
para cada mensagem, proporcionando robustez ao protocolo. O iDVV é um gerador que
une a indistinguibilidade de geradores pseudo-aleatórios e as propriedades de números
determinísticos, gerando a mesma sequência em ambas as extremidades do canal de co-
municação. Isto permite a geração e a verificação descentralizada e segura dos valores
utilizados (e.g., nonce) entre o cliente e o servidor [Kreutz et al. 2018].
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Resumidamente, enquanto as chaves secretas compartilhadas entre os clientes e o
servidor (Kab e Kcb) não forem descobertas pelo agente malicioso Eve, as mensagens
trocadas estão protegidas e possuem as propriedades de confidencialidade, integridade e
autenticidade asseguradas. Entretanto, é possível que Eve seja um agente malicioso ativo
que registra todo o tráfego de mensagens da rede entre o cliente Alice e o servidor Bob,
como ilustrado no diagrama da Figura 2.2. Neste caso, no momento em que Eve descobrir
a chave secreta Kab, o agente malicioso terá acesso aos dados originais (decifrados) de
todas as comunicações passadas, presentes e futuras da Alice com Bob. Ao observar
cuidadosamente a figura, pode-se perceber que o comprometimento da chave secreta Kab
compromete também as comunicações entre o cliente Alice (1) e o cliente Charles (2),
realizadas através do grupo X no servidor.

Figura 2.2: Grupos de mensagens com atacante ativo

O atacante pode descobrir a chave secreta Kab de diferentes formas,
como comprometimento do dispositivo do cliente 1 (exemplo: através de trojans
ou keyloggers), side-channel attacks [Meyer et al. 2014, Zhang et al. 2014], ataques
de engenharia social [Krombholz et al. 2015, Thornburgh 2004], remote timing at-
tacks [Brumley and Tuveri 2011], entre outros. A pergunta que surge é: Como proteger
as comunicações passadas, presentes e futuras em caso de comprometimento da chave
secreta utilizada entre um cliente e o servidor? Há propriedades avançadas de segurança,
como PFS e PCS, que tem por objetivo garantir a segurança das comunicações passadas
e futuras. Com relação às comunicações presentes, realizadas durante o intervalo do ata-
que, não há o que fazer, isto é, o atacante terá acesso às mensagens em trânsito até que o
ataque seja detectado pelo cliente ou pelo servidor. Uma vez detectado o ataque, protoco-
los de PCR (Post-Compromise Recovery) e PCS (Post-Compromise Security) podem ser
ativados para garantir a CIA das comunicações futuras.

2.2. Perfect Forward Secrecy
Perfect forward secrecy é uma propriedade que garante a segurança de comunicações
passadas, isto é, comunicações realizadas antes do início do ataque. Uma forma bastante
simples de ilustrar o princípio de PFS é apresentada na Figura 2.3. Como pode ser ob-
servado, há três sessões de comunicação entre o cliente o servidor. Em cada sessão, é
utilizada uma chave secreta distinta (kc1A, kc1B e kc1C). Desta forma, se o atacante
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comprometer a chave de sessão kc1C, ele/ela compromete apenas os dados da terceira
sessão, mas não das duas sessões anteriores. Este é o princípio essencial por trás do PFS.
Claro que, na prática, é, geralmente, um pouco mais complicado que isto garantir perfect
forward secrecy em um protocolo de comunicação.

Figura 2.3: Sessões de comunicação entre o cliente e o servidor

O PFS é utilizado para prevenir que o comprometimento de uma chave secreta de
longo termo seja usado para afetar a confiabilidade de comunicações anteriores ao ataque.
Se uma única comunicação for comprometida, isso não compromete a confidencialidade
de todas as comunicações anteriores a ela. O conceito de PFS pode ser aplicado em qual-
quer protocolo. O mecanismo mais aceito e utilizado é a rotação e atualização constante
de chaves. A rotação de chaves pode ser realizada com base em diferentes parâmetros:

(p1) Uma chave única para toda a comunicação entre o cliente e o servidor (e.g. Figura
2.1);

(p2) Uma chave por sessão de comunicação (e.g. Figura 2.3), onde a sessão é definida
por uma unidade de tempo;

(p3) Uma chave para cada mensagem trocada entre o cliente e o servidor.

Neste minicurso nós iremos utilizar chaves por sessão de comunicação. Uma
sessão pode ser definida por um intervalo de tempo x, como ilustrado na representação
matemática 1 [Arsenault 2017].

[a,b] = {x ∈ R‖a≤ x≤ b} (1)

Voltando ao exemplo da Figura 2.1, ao utilizar a idéia de chaves por sessão, temos
um novo fluxograma conforme ilustrado na Figura 2.4. Como pode ser observado, há uma
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sessão de comunicação N entre o cliente e o servidor. Supondo que cada sessão possui
uma chave única, caso o atacante descubra a(s) chave(s) da sessão N, ele conseguirá
comprometer as comunicações desta sessão. Entretanto, apenas com as chaves da sessão
N, não será possível comprometer os dados das sessões anteriores, ou seja, das sessões 1
até N-1.

Figura 2.4: Sessões de comunicação entre os clientes e o servidor.

Uma forma simples de evoluir uma chave, sem possibilidade de reversão (isto é,
descobrir a chave anterior a partir da atual), é através de funções de hash criptográficas
seguras (e.g. SHA-256 e SHA-512), como proposto e utilizado em protocolos atuais que
garantem PFS [Kreutz et al. 2019]. No Algoritmo 2, é possível observar como é gerada a
chave de longa duração (chave inicial) e as respectivas chaves de sessão.

Primeiramente, os clientes (Alice e Charles) e o servidor (Bob) geram uma chave
de longa duração através de um algoritmo como o Diffie-Hellman (DH) [Rescorla 1999].
A partir da chave de longa duração (KCLD) é derivada a primeira chave secreta de sessão
(Kcss). A chave secreta de sessão é atualizada a cada intervalo de tempo x, como ilustrado
nas linhas 3, 5 e 8 do algoritmo. Tanto a primeira chave, quanto as atualizações, são
geradas utilizando uma função de hash criptográfica H, que recebe como parâmetro a
chave de longa duração ou a chave de sessão, respectivamente.

Supondo que o atacante comprometa a chave Kcss da linha 8, as chaves de sessão
das linhas 3 e 5 estão seguras, pois estas já foram sobrescritas e, por definição de constru-
ção, não há como reverter o resultado (digest) de uma função de hash criptográfica H (e.g.,
SHA-256). Como resultado, o atacante não consegue decifrar as mensagens anteriores ao
comprometimento da chave de sessão. No entanto, vale ressaltar que PFS não protege o
sistema contra ataques de criptoanálise. Um ataque deste tipo consiste em encontrar uma
maneira de decifrar uma mensagem cifrada sem a chave secreta. Um técnica básica de
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Algoritmo 2: Geração e atualização de chaves secretas de sessão.

Alice DH←→ Bob Geração da chave de longa duração KCLD

Charles DH←→ Bob Geração da chave de longa duração KCLD

Alice, Bob, Charles Deriva 1a Chave Secreta de Sessão: Kcss ← H(KCLD)

1. Alice→ Bob [PUT, nonce, E(grupo, mensagem)], HMAC

2. Bob→ Alice [PUT_ACK, nonce, E(nonce_prev)], HMAC

3. Alice, Bob Atualização da Chave Secreta da Sessão: Kcss ← H(Kcss)

4. Bob→ Charles [NOTIFY, nonce, E(lista_de_grupos)], HMAC

5. Bob, Charles Atualização da Chave Secreta da Sessão: Kcss ← H(Kcss)

6. Charles→ Bob [GET, nonce, E(grupo)], HMAC

7. Bob→ Charles [GET_ACK, nonce, E(grupo, mensagem)], HMAC

8. Bob, Charles Atualização da Chave Secreta da Sessão: Kcss ← H(Kcss)

criptoanálise consiste em identificar as letras que aparecem com mais frequência em uma
linguagem e associá-las as letras que aparecem com maior frequência no texto cifrado.

Há um aspecto importante a ser observado no Algoritmo 2. No início do algo-
ritmo, é gerada uma chave de longa duração KCLD. O que acontece se o atacante com-
prometer esta chave? Este é um exemplo simples, porém real, de pressupostos fracos
existentes em sistemas. Se um atacante ativo comprometer a chave KCLD, ele é capaz
de comprometer a confidencialidade das comunicações cujas chaves secretas foram de-
rivadas da chave de longa duração atual. Uma forma simples de resolver o problema é
simplesmente apagar a chave KCLD logo após o primeiro uso.

PFS: Exemplos de Uso Prático

Quando o protocolo de comunicação oferece a propriedade de segurança PFS, um
atacante, mesmo tendo acesso a chave secreta da sessão de tempo t1, não conse-
guirá decifrar as mensagens trocadas nos instantes de tempo t2 e t3, onde t1 > t2 >
t3. O TLS 1.3 [Rescorla 2018] é a primeira versão do TLS a efetivamente ofere-
cer PFS. Outros protocolos e modelos de segurança, como o IKEv1 [Hoffman 2005],
email seguro [Sun et al. 2005, Kim et al. 2006], 5G AKA [Arkko et al. 2015] e
eCK [Cremers and Feltz 2012], também oferecem PFS. Além disso, mais recentemente,
PFS tem sido utilizado em alguns sistemas como mecanismo para evitar ataques de re-
transmissão [Zenger et al. 2016].

No caso do TLS, em cada conexão, a chave de sessão efêmera, que não depende
do uso de certificado do server, é rotada. Para oferecer PFS, essa chave não pode ser
guardada e nem reutilizada. Dessa forma, uma chave privada de sessão efêmera, que
tenha sido comprometida, não tem utilidade alguma para decifrar mensagens de sessões
efêmeras passadas [Bernat 2011, Rutishauser 2017].
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2.3. Post-Compromise Security
Enquanto PFS protege as comunicações passadas, Post-Compromise Security (PCS) tem
por objetivo proteger as comunicações futuras, isto é, aquelas ocorridas depois do ataque.
Para que isto seja possível, primeiro, é necessário detectar que houve um comprome-
timento da chave secreta compartilhada entre o cliente Alice e o servidor Bob, como
ilustrado no diagrama da Figura 2.5. Um dos primeiros trabalhos a propor uma forma de
detectar o comprometimento da chave secreta foi o DECIM [Yu et al. 2018]. Vale ressal-
tar que o processo não é simples e nem fácil de ser implementado. No caso do DECIM, há,
inclusive, a necessidade de intervenção manual do usuário, que recebe um alerta, gerado
a partir da análise de logs públicos, de algo anormal no sistema.

Figura 2.5: Chave comprometida e posterior recuperação do sistema

Além da detecção, pode ser necessária a recuperação das chaves para voltar
a estabelecer as comunicações, de forma segura, com as diferentes entidades, como
proposto em ANCHOR através de um protocolo de PCR (Post-Compromise Recovery)
[Kreutz et al. 2019]. Neste minicurso, iremos considerar um oráculo capaz de “magica-
mente” detectar o comprometimento da chave secreta utilizada nas comunicações entre
Alice e Bob (cliente e servidor). Além disso, vamos utilizar um protocolo de PCR simpli-
ficado, baseado na utilização do algoritmo de geração de chaves de Diffie-Hellman (DH).
Isto é o suficiente para ilustrar a ideia e os conceitos de PCS.

O diagrama da Figura 2.6 ilustra uma sequência de comunicações entre o Alice
(cliente) e Bob (servidor) onde há atualização de chaves (para garantir PFS), um ataque
que compromete o cliente e a chave secreta, a execução de um protocolo PCS e a volta
à normalidade do sistema, isto é, continua a garantir a CIA das mensagens. Como pode
ser observado, nas etapas 4 e 5, o atacante explora uma vulnerabilidade e compromete o
cliente e a chave secreta. Com a detecção do comprometimento, é ativado o protocolo de
PCS, que, neste exemplo simples, engloba a remoção da vulnerabilidade (e.g., atualização
de software) e a geração de uma nova chave secreta compartilhada utilizando o DH. Na
sequência, o sistema volta a operar normalmente e o conteúdo das mensagens futuras

32



(após a execução do protocolo de PCS) não pode mais ser comprometido pelo atacante,
visto que a chave secreta comprometida já não vale mais no sistema.

Figura 2.6: Alice e sua chave secreta são comprometidos pelo atacante

No Algoritmo 3 é detalhado o exemplo com PCS. O cliente Alice e o servidor
Bob iniciam gerando uma chave secreta de sessão Kcss, que é utilizada na proteção da
CIA das mensagens trocadas na sessão. Na linha 3, a chave de sessão é atualizada uti-
lizando uma função de hash criptográfica H. Nas linhas 5 e 6, o atacante compromete
Alice, conseguindo acesso à chave secreta de sessão e Alice detecta o comprometimento,
respectivamente.

Alice e Bob executam então o protocolo de recuperação e geração da nova chave
secreta de sessão (linhas 7 e 8). Como comentado anteriormente, a chave é atualizada
utilizando DH, o que não garante resiliência contra ataques de computadores quânticos,
isto é, não é PQS (Post-Quantum Secure), mas é o suficiente para os dias atuais. Na
sequência, continua o protocolo normalmente com a nova chave Kcss. Por fim, a chave é
novamente atualizada (linha 11).
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Algoritmo 3: Comunicação com Post-Compromise Security

Alice, Bob Geração da chave secreta de sessão Kcss

1. Alice→ Bob [PUT, nonce, E(grupo, mensagem)], HMAC

2. Bob→ Alice [PUT_ACK, nonce, E(nonce)], HMAC

3. Bob, Alice Kcss = H(Kcss);

4. Bob→ Alice [NOTIFY, nonce, E(lista_de_grupos)], HMAC

5. Alice É comprometido pelo atacante.

6. Detecta que chave secreta de sessão foi comprometida.

7. Alice PCS←−→ Bob Execução de protocolo de recuperação PCS.

8. Geração da nova chave secreta de sessão Kcss

9. Alice→ Bob [PUT, nonce, E(grupo, mensagem)], HMAC

10. Bob→ Alice [PUT_ACK, nonce, E(nonce)], HMAC

11. Bob, Alice Kcss = H(Kcss);

O Algoritmo 4 ilustra o funcionamento do método de Diffie-Helmann. A chave
resultante é a potência dos valores (a e b) trocados entre Alice e Bob, conforme deta-
lhado no algoritmo. Alice gera e envia para Bob o valor a (linhas 3 e 6). Da mesma
forma, Bob gera e envia para Alice o valor b (linhas 4 e 7). Ambos calculam a chave
secreta compartilhada K através da equação gAB(mod p) (linhas 8 e 9). Para aumentar a
segurança, Alice deriva uma nova chave Ks utilizando uma função de derivação HKDF
(linha 10) [Krawczyk and Eronen 2010]. Alice envia a nova chave para Bob (linha 11),
ambos atualizam a chave K (linha 12) e, por fim, Bob envia uma mensagem para Alice
para confirmar que atualizou e está utilizando a nova chave secreta (linha 13). Para isso,
Bob envia para Alice o nonces, recebido na linha 11, cifrado com a nova chave.

No caso do DH, para aumentar a segurança do algoritmo e da chave compar-
tilhada, é importante garantir que o número primo possua aproximadamente 300 dí-
gitos e os números secretos possuam pelo menos 100 dígitos cada [Rescorla 1999,
Kivinen and Kojo 2003]. Desta forma, o atacante será obrigado a enfrentar o problema do
logaritmo discreto, inviabilizando um ataque de força bruta contra o algoritmo de Diffie-
Helmann. O diagrama da Figura 2.7 ilustra o processo de recuperação de chave secreta
de sessão segundo o Algoritmo 4.

Como assumimos que o servidor Bob é confiável e capaz de garantir a segurança
das chaves mestras dos clientes Alice e Charles, podemos realizar a recuperação (em caso
de comprometimento) utilizando apenas criptografia simétrica. Com isso, o sistema torna-
se também PQS, isto é, não dependente do DH. Supondo que Alice e Bob possuem uma
chave mestra secreta (Kcms), compartilhada. Como o cliente pode ser comprometido, a
chave Kcms deve ser armazenada off-line pelo cliente (e.g., num pendrive ou anotado num
papel e guardado na carteira). Esta é uma prática cada vez mais comum em serviços de
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Algoritmo 4: Recuperação de chaves utilizando Diffie-Helmann

1. Alice, Bob Definição dos parâmetros p e g

2. Alice A = random()

3. a = gA(mod p)

4. Bob B = random()

5. b = gB(mod p)

6. Alice→ Bob [DH_A, a, nonce]

7. Bob→ Alice [DH_B, b, nonce]

8. Alice K = gBA(mod p) = bA(mod p)

9. Bob K = gAB(mod p) = aB(mod p)

10. Alice Ks = HKDF(K, l,s, i)

11. Alice→ Bob [DH_KEY, nonce, E(Ks, nonces)], HMAC

12. Alice, Bob K = H(Ks);

13. Bob→ Alice [DH_KEY, nonce, E(nonces)], HMAC

segurança internacionais (e.g., recuperação online de senhas em bancos como o BCEE8)
e empresas de armazenamento seguro de dados similares a BlueFiles9 e CryptoBox10.

Com criptografia simétrica, após o comprometimento da Alice (linhas 5 e 6 do Al-
goritmo 3), a recuperação envolve a utilização da chave mestra secreta, que é armazenada
off-line. Como proposto em trabalhos recentes [Kreutz et al. 2017, Kreutz et al. 2019],
a chave mestra do cliente pode ser utilizada apenas off-line para computar a nova chave
secreta de sessão (linhas 7 e 8). O diagrama da Figura 2.8 e o Algoritmo 5 detalham o
processo de recuperação e geração de uma nova chave secreta de sessão a partir de uma
chave mestra secreta off-line.

Primeiro, Alice computa off-line a chave de recuperação Krec a partir da chave
mestra secreta Kcms (linhas 1 a 3 do Algoritmo 5). Em seguida, envia o valor do random
utilizado para derivar a chave Krec para Bob. Bob deriva a chave Krec (linha 5) e verifica
a integridade e autenticidade da mensagem através do HMAC gerado com a nova chave
de recuperação. O atacante não tem como forjar a mensagem sem ser detectado pelo fato
de não conhecer a chave Kcms utilizada na derivação da chave Krec. Bob então envia uma
mensagem de confirmação para Alice (linha 6). Finalmente, ambos atualizam a chave
secreta de sessão Kcss (linha 7) e confirmam o conhecimento da nova chave (linha 8).

8 https://www.bcee.lu
9 https://mybluefiles.com

10 https://www.ercom.com/cryptobox/
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Figura 2.7: Recuperação de chave secreta de sessão com DH.

Algoritmo 5: Recuperação de chaves utilizando criptografia simétrica

1. Alice Computa chave de recuperação Krec off-line.

2. random = idvv_next();

3. Krec = H(Kcms||random);

4. Alice→ Bob [REC, nonce, random], HMAC

5. Bob Krec = H(Kcms||random);

6. Bob→ Alice [REC_ACK, nonce, E(nonce)], HMAC

7. Alice, Bob Kcss = H(Krec);

8. Bob ACK←−→ Alice [KEY, nonce, E(nonce)], HMAC

PCS: Exemplos de Uso Prático

O número de sistemas e protocolos com suporte a PCS ainda é significativamente
limitado. A principal razão é o fato de PCS ser algo recente e em pleno es-
tado de investigação e desenvolvimento. Um dos primeiros papers sobre o assunto
foi publicado em 2016 [Cohn-Gordon et al. 2016]. De lá para cá, alguns pro-
tocolos e sistemas com propriedades de segurança avançada, começaram a incluir
PCR (Post-Compromise Recovery, parte necessária à PCS) e PCS no seu projeto
[Yu et al. 2018, Lehmann and Tackmann 2018, Kreutz et al. 2017, Kreutz et al. 2019,
Cohn-Gordon et al. 2018, Alwen et al. 2019, Poettering and Rösler 2018].

DECIM (Detecting Endpoint Compromise in Messaging) [Yu et al. 2018] foi um
dos primeiros sistemas a efetivamente propor meios de detectar o comprometimento de
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Figura 2.8: Recuperação de chave secreta de sessão com criptografia simétrica.

endpoints em sistemas de comunicação instantânea (e.g., WhatsApp). DECIM é capaz
de gerenciar e atualizar chaves criptográficas de uma maneira automática e transparente.
Para isso, é necessário registrar os usos das chaves em serviços de log, que estão publica-
mente disponíveis e podem ser consultados pelos usuários para identificar potenciais usos
indevidos de chaves. Segunda estatísticas reportadas, o sistema de mensagens DECIM
é eficiente mesmo para milhões de usuários. Durante a operação do DECIM, o dispo-
sitivo do destinatário certifica automaticamente novos pares de chaves, armazenando os
certificados em um log público que garante a integridade dos dados lá armazenados.

Devido também aos recorrentes e recentes incidentes de segurança, mais especi-
ficamente vazamentos de dados sensíveis ligados a aplicativos de mensagem instantânea,
PFS está em alta e sendo aplicado na prática em sistemas de comunicação instantânea e
comunicação de grupos, como o Signal11, o WhatsApp11 e o Telegram11. Lorem ipsum
dolor sit amet, consectetuer adipiscing elit. Etiam lobortis facilisis sem. Nullam nec mi
et neque pharetra sollicitudin. Praesent imperdiet mi nec ante. Donec ullamcorper, felis
non sodales commodo, lectus velit ultrices augue, a dignissim nibh lectus placerat pede.
Vivamus nunc nunc, molestie ut, ultricies vel, semper in, velit. Ut porttitor. Praesent in
sapien. Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Duis fringilla tristi-
que neque. Sed interdum libero ut metus. Pellentesque placerat. Nam rutrum augue a
leo. Morbi sed elit sit amet ante lobortis sollicitudin. Praesent blandit blandit mauris.
Praesent lectus tellus, aliquet aliquam, luctus a, egestas a, turpis. Mauris lacinia lorem
sit amet ipsum. Nunc quis urna dictum turpis accumsan semper. Lorem ipsum dolor sit
amet, consectetuer adipiscing elit. Etiam lobortis facilisis sem. Nullam nec mi et neque
pharetra sollicitudin. Praesent imperdiet mi nec ante. Donec ullamcorper, felis non soda-
les commodo, lectus velit ultrices augue, a dignissim nibh lectus placerat pede. Vivamus
nunc nunc, molestie ut, ultricies vel, semper in, velit. Ut porttitor. Praesent in sapien. Lo-

11 https://www.signal.org/, https://www.whatsapp.com/, https://telegram.org/.
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rem ipsum dolor sit amet, consectetuer adipiscing elit. Duis fringilla tristique neque. Sed
interdum libero ut metus. Pellentesque placerat. Nam rutrum augue a leo. Morbi sed elit
sit amet ante lobortis sollicitudin. Praesent blandit blandit mauris. Praesent lectus tellus,
aliquet aliquam, luctus a, egestas a, turpis. Mauris lacinia lorem sit amet ipsum. Nunc
quis urna dictum turpis accumsan semper. Recentemente, pesquisadores vem investigado
e propondo novos protocolos (e.g., ART [Cohn-Gordon et al. 2018]), ou novas versões de
protocolos (e.g., RKE [Alwen et al. 2019, Poettering and Rösler 2018]), cada vez mais
robustos com relação a PCS, uma propriedade de segurança importante e necessária nos
sistemas atuais.

2.4. Verificação Automática de Protocolos
A verificação automática de propriedades de segurança é, hoje em dia, impres-
cindível para verificar a corretude de protocolos de segurança [Chudnov et al. 2018,
Li et al. 2018, Kreutz et al. 2019, Jenuario et al. 2019]. Apesar de pouco conheci-
das [Jenuario et al. 2019], ferramentas como a Scyther [Cremers 2006] contribuem nesse
processo.

Em [Jenuario et al. 2019], os autores apresentam de forma didática e simples uma
introdução à semântica e funcionamento da Scyther. O objetivo desta seção é demonstrar
a representação semântica e o processo de análise e verificação de possíveis falhas de
segurança do protocolo PFS proposto no Algoritmo 2 da Seção 2.2.

O Algoritmo 6 apresenta o Algoritmo 2 (PFS) na semântica da ferramenta Scyther.
As chaves de sessão K, Kir e Kr, que representam as chaves KCLD, Kcss e Kcss do algoritmo
original, respectivamente, são declaradas globalmente (linha 1). As chaves Kir e Kr são
derivadas da chave K. Como a ferramenta Scyther não possui funções próprias para cifrar
e decifrar dados utilizando criptografia simétrica, a função global H (linha 2) é utilizada
para representar a cifragem de termos específicos no algoritmo.

A definição HMAC, precedida de const e definida como sendo do tipo Function
(linha 3), determina que o é uma função global que aceita diferentes termos como parâ-
metro de entrada. No caso do algoritmo, HMAC é utilizado como meio de gerar e verificar
a assinatura dos dados enviados entre Alice e Bob.

A chamada à função protocol (linha 6) marca o início da especificação do pro-
tocolo denominado PFS, com cinco agentes, sendo que os quatro primeiros (KGC, KDF,
Alice e Bob) possuem papéis (role) explícitos, enquanto que Eve (linha 4) não possui.
Por definição, a Scyther implementa implicitamente o papel do agente não confiável, no
caso, Eve.

Como pode ser observado na semântica do algoritmo, cada evento de envio (e.g.,
send_1) possui um evento de recebimento (e.g., recv_1) correspondente (e.g., linhas 8
e 11). A sintaxe do evento send_1 indica que a transmissão é de KGC (Key Generation
Center) para KDF (Key Deverivation Function), simulando a geração da chave de longa
duração K, cifrada com a função de hash criptográfica H.

No agente KDF (linha 11), há um evento com a sintaxe idêntica ao KGC, cuja única
diferença é o tipo, i.e., recv ao invés de send, inicializando a chave K de longa duração.
Ainda no agente KDF (linhas 12 e 13), é gerada a primeira chave de sessão Kir, que é
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Algoritmo 6: Algoritmo 2 (PFS) na semântica da Scyther

1 secret K, Kir, Kr: SessionKey;
2 hashfunction H;
3 const HMAC: Function;
4 const Eve: Agent;
5 unstrusted Eve;
6 protocol PFS(KGC,KDF,Alice,Bob,Eve){
7 role KGC{
8 send_1(KGC,KDF,H(K));
9 }

10 role KDF{
11 recv_1(KGC,KDF,H(K));
12 send_2(KDF,Alice,K(Kr));
13 send_3(KDF,Bob,K(Kr));
14 send_6(KDF,Alice,K(Kir));
15 send_7(KDF,Bob,K(Kir));
16 }
17 role Alice{
18 fresh nonce, grupo, mensagem: Nonce;
19 var nonceprev, listadegrupos: Nonce;
20 recv_2(KDF,Alice,K(Kr));
21 send_4(Alice,Bob,

HMAC(nonce,{grupo,mensagem}Kr(Alice,Bob)));
22 recv_5(Bob,Alice, HMAC(nonce,{nonceprev}Kr(Bob,

Alice)));
23 recv_6(KDF,Alice,K(Kir));
24 recv_8(Bob, Alice, HMAC(nonce,{listadegrupos}
25 Kir(Bob, Alice)));

26 claim(Alice,Secret,K);
27 claim(Alice,Secret,grupo);
28 claim(Alice,Secret,mensagem);
29 claim(Alice,Secret,nonceprev);
30 claim(Alice,Secret,listadegrupos);
31 claim(Alice,Secret,Kir);
32 }
33 role Bob{
34 fresh nonceprev, listadegrupos: Nonce;
35 var nonce, grupo, mensagem: Nonce;
36 recv_3(KDF,Bob,K(Kr));
37 recv_4(Alice,Bob,

HMAC(nonce,{grupo,mensagem}Kr(Alice,Bob)));
38 send_5(Bob,Alice, HMAC(nonce,{nonceprev}
39 Kr(Bob, Alice)));
40 recv_7(KDF,Bob,K(Kir));
41 send_8(Bob, Alice, HMAC(nonce,
42 {listadegrupos}Kir(Bob, Alice)));
43 claim(Bob,Secret,K);
44 claim(Bob,Secret,grupo);
45 claim(Bob,Secret,mensagem);
46 claim(Bob,Secret,nonceprev);
47 claim(Bob,Secret,listadegrupos);
48 claim(Bob,Secret,Kir);
49 }
50 }

derivada da chave de longa duração K e inicializada através dos eventos de send e recv
(linhas 20 e 36), garantindo que a chave de sessão seja a mesma para os agentes Alice
e Bob.

Após a inicialização da chave de sessão na agente Alice, são criadas as variá-
veis nonce, grupo e mensagem (linha 18), do tipo Nonce e antecedida por fresh, o que
significa que essas variáveis irão conter um valor pseudo-aleatório (e.g., linha 21). Já as
variáveis nonceprev e listadegrupos (linha 19), são do mesmo tipo, mas var ao invés de
fresh, o que significa que a variável será utilizada para armazenar valores recebidos (e.g.,
linhas 22 e 24).

Para determinar se um termo é secreto (Secret), é necessário que hajam eventos
de afirmação (i.e., claim, como pode ser observado nas linhas 26 a 31 e 43 a 48) que
definem os requisitos de segurança do protocolo. No caso, as afirmações criadas verifi-
cam se os nonces gerados por Alice (nonce, grupo, mensagem) e por Bob (nonceprev,
listadegrupos), bem como a chave de longa duração K e as de sessão Kr e Kir, permane-
cem secretos durante as comunicações.

Ao analisar um protocolo na ferramenta Scyther, é gerado um relatório que
aponta se existem falhas no protocolo. Quando há falhas, a ferramenta apresenta tam-
bém um fluxograma que ilustra em detalhes como o ataque pode ser realizado ao proto-
colo [Jenuario et al. 2019]. Para o caso do código do Algoritmo 6, como pode ser ob-
servado na Figura 2.9, a comunicação entre Alice e Bob é segura segundo a análise
automática da ferramenta, pois não há nenhum indicativo de falha no Status do relatório
(i.e., tudo está como Ok, verificado e confirmado como sem ataques).
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Figura 2.9: Verificação do Algoritmo 6 (PFS)

Para observar o comportamento de um protocolo, pode-se definir propositalmente
um agente não-confiável Eve que é capaz de comprometer as chaves utilizadas na co-
municação dos demais agentes, como Alice e Bob, por exemplo. Nesse caso, tomando
como exemplo o Algoritmo 6, a ferramenta considera a existência de um agente malicioso
que conhece as chaves secretas de comunicação de Alice e Bob.

Assumindo um agente malicioso Eve, as comunicações entre Alice e Bob po-
dem ser comprometidas de três formas. A primeira é quando o atacante compromete a
chave de longa duração ("compromised Eve(K);", na semântica da ferramenta), resul-
tando no comprometimento de todas as chaves e comunicações entre Alice e Bob. As
outras duas formas de comprometer parte das comunicações é através do comprometi-
mento das chaves de sessão ("compromised Eve(Kr);", na semântica da ferramenta) ou
("compromised Eve(Kir);", na semântica da ferramenta), respectivamente. Nestes casos,
serão comprometidas apenas as comunicações das respectivas sessões e não de todas as
comunicações, como é o caso do comprometimento da chave K.

2.5. Considerações Finais
Este minicurso apresentou os conceitos básicos de segurança, aqui denominados de CIA
(Confidencialidade, Integridade e Autenticidade), de uma forma simples, prática e didá-
tica. Além disso, progressivamente, foram discutidas duas propriedades avançadas de
segurança, Perfect Forward Secrecy (PFS) e Post-Compromise Security (PCS), que são
pouco conhecidas e estudadas por entusiastas de tecnologia, estudantes de computação e
profissionais da área de tecnologia de um modo geral.

Resumidamente, o minicurso atingiu o seu principal objetivo, isto é, contribuir
com a disseminação desses importantes e atuais temas da área de segurança da informa-
ção. Em um cenário cada vez mais agressivo em termos de ataques cibernéticos sofistica-
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dos, é essencial prezarmos pelo conhecimento e formação de pessoas no que diz respeito
à segurança da informação.
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Capítulo

3
Introdução à linguagem de programação P4, o fu-
turo das redes

Pedro Eduardo Camera e Alisson Borges Zanetti

Abstract

This short course aims to explain the functioning of the P4 language, demonstra-
ting its relevance today through examples of practical application, such as monitoring
links between network equipment. With a theoretical approach and exercises, this paper
discusses the main points of SDN networking and how the programming of packets in the
data plane, in the figure of P4, enables the increase of user experience, troubleshooting,
better resources usage, and network control centralization.

Resumo

Este minicurso tem como objetivo explanar o funcionamento da linguagem P4,
demostrando sua relevância nos dias atuais por meio de exemplos de aplicação prática,
como o monitoramento e links entre os equipamentos de rede. Dispondo de um referencial
teórico e exercícios, este documento discorre sobre os principais pontos das redes SDN
e de como a programação de pacotes no plano de dados, na figura do P4, possibilita o
aumento da experiência de usuário, capacidade de troubleshooting, otmização do uso de
recursos e centralização do controle de rede.

3.1. Introdução
O monitoramento de rede é crucial na identificação e resolução de problemas, sendo im-
plementado desde empresas de pequeno porte a operadoras de alta performance. Todavia,
à medida que as redes se expandem, cresce a complexidade de gerenciamento e trou-
bleshooting em suas estruturas. Outra adversidade é o destaque da experiência de usuário
na formulação das aplicações, compondo-se insuficiente, frente às exigências atuais de
desempenho, a mera disponibilidade e redundância dos serviços. A heterogeneidade tam-
bém é um fator contribuinte, posto que os fabricantes, a fim de diferenciar seus produtos,
empregam soluções proprietárias que dificultam o desenvolvimento de ferramentas de
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monitoramento abrangentes e efetivas, impelindo o uso de utilitários reativos e datados
(como traceroute, SNMP, ICMP, dentre outros) para tal tarefa.

Com o surgimento das redes definidas por software (Software Defined Networ-
king), tratadas daqui para frente como SDN, novas formas de monitoramento tornaram-se
possíveis. Apresentada em 2008, esse tipo de rede tem como principais características
a separação das camadas de controle e dados, a centralização da gerência dos ativos e a
visualização global do estado da rede [Singh and Jha 2017]. Esse panorama é alcançado
por meio da definição de programas customizáveis que intermedeiam (e ditam) as ações
do hardware. Nos últimos anos, o paradigma SDN se popularizou especialmente em redes
que comportam aplicações de alta demanda [Haleplidis et al. 2015].

Apesar disso, com o passar do tempo, a centralização SDN deslocou a progra-
mabilidade ao baixo nível (camada de dados), a fim de balancear a carga imposta ao
gerenciador SDN (camada de controle). A contar de 2014, o aparecimento de linguagens
de processamento de pacotes, como o P4 (Programming Protocol-Independent Packet
Processors), bem como seu suporte em hardware, possibilitaram ao plano de dados a
execução de tarefas atreladas unicamente aos controles superiores. Com isso, uma nova
gama de aplicações, incluindo o monitoramento de redes em tempo real, começaram a ser
esboçadas.

O monitoramento tem como base a busca por informações de status da rede e sua
demonstração aos administradores. O presente artigo propõe um exercício sobre essa nova
tecnologia, a saber o P4, utilizando-se de um algoritmo nele programado para realizar
varreduras acerca do estado de rede dos equipamentos. Por encontrar-se no baixo nível,
implementações P4 conseguem capturar metadados restritos ao hardware. Com isso, seu
nível de precisão e detalhamento aprofundam a compreensão das atividades de rede.

Este trabalho divide-se da seguinte forma: uma breve fundamentação teórica a
respeito dos conceitos SDN (seção 3.2.1) e P4 (seção 3.2.2.1 em diante) são apresen-
tados, seguidos de uma descrição das ferramentas essenciais à execução desta proposta
(seção 3.3) e das particularidades da implementação do programa P4 em si (seção 3.4),
encerrando-se com a conclusão e deposições finais (seção 3.5). Demais detalhes são pro-
vidos pelas informações anexas a este minicurso (seção 3.6).

3.2. Referencial Teórico
3.2.1. SDN

O paradigma SDN foi desenvolvido por cientistas da Universidade de Stanford, sendo
fruto de esforços de egressos de outras universidades americanas, como Berkeley, Carni-
gie Mellon e Princeton [Sood and Xiang 2017]. Segundo a ONF (The Open Networking
Foundation) 1, o objetivo da SDN é reduzir custos e melhorar a experiência do usuário,
automatizando toda a gama de serviços de rede. Seus princípios incluem o desacopla-
mento entre controle e dados, a capacidade de interação direta dos elementos da rede com
este e a centralização do gerenciamento [OPEN NETWORK FOUNDATION 2016].

A capacidade de dissociar os planos dá-se ao tornar a camada de controle a respon-

1Consórcio sem fins lucrativos que desenvolve, padroniza e comercializa soluções SDN.

46



sável pela decisão de roteamento, analisando os pacotes e resolvendo a melhor forma de
lidar com o tráfego, enquanto a camada de dados apenas encaminha de acordo com a de-
liberação tomada [Singh and Jha 2017]. Através de fluxos, que qualificam uma sequência
de movimentos entre origem e destino, as determinações de envio são formuladas, sendo
os pacotes balizados por critérios de correspondência e ação (match-action). Nos equipa-
mentos, pacotes de mesmo fluxo recebem políticas de serviço idênticas. Essa abstração
uniformiza o comportamento dentro dos diferentes dispositivos de rede, tais quais rotea-
dores, switches, firewalls e middleboxes [Kreutz et al. 2015].

O aprovisionamento de um plano de controle unificado, onde um único software
gere diversos planos de dados com múltiplos membros, ocorre por meio de protocolos
como o OpenFlow [Singh and Jha 2017]. A Figura 3.1 representa todas essas vertentes,
contrastando-as com a arquitetura tradicional. Percebe-se a forma consolidada com que
as relações SDN ocorrem, onde tanto as aplicações de alto nível quanto as operações de
baixo têm a supervisão do controlador.

Figura 3.1: Diferenças entre rede tradicional e SDN. Fonte: Autores.

3.2.1.1. OpenFlow

Conforme mencionando, a centralização do controle é obtida através do uso do protocolo
aberto OpenFlow [Huang et al. 2016], responsável pelo encorajamento dos fornecedores
na implementação de alguns conceitos SDN em produtos de rede [Kreutz et al. 2015].
Proposto por McKeown et al. [McKeown et al. 2008] [Sood and Xiang 2017], o proto-
colo é utilizado na maioria das propostas SDN, possuindo diversas aplicações open source
de controladores. Experimentos iniciais utilizando-se OpenFlow foram criados para sepa-
rar a rede em uma fatia de software controlável, com foco no encaminhamento de pacotes.
O protocolo aproveita-se do fato de switches e roteadores modernos possuírem tabelas de
fluxo para funções de roteamento, máscaras de sub-rede, proteção de firewall e análise
estatística do fluxo de dados [Xia et al. 2015].
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3.2.1.2. Comutação SDN

Dependendo das regras instaladas pelo aplicativo controlador, um switch OpenFlow pode
se comportar como um roteador, comutador, firewall, load balancer, traffic shaper ou
quaisquer outras funções que caracterizam um middlebox de rede [Kreutz et al. 2015]. A
Figura 3.2 traz de modo simplificado o funcionamento da comutação SDN. Os switches
OpenFlow suportam a operação de tabelas de fluxo, por onde o protocolo OpenFlow com-
bina e processa pacotes de rede pelas regras nelas estabelecidas. Cada entrada da tabela
constitui-se de três componentes (cabeçalho, instrução e estatísticas) em vez da entrada de
roteamento tradicional (quíntupla IP). Os pacotes são correspondidos (matching) por seus
campos de cabeçalho (header) e, em seguida, processados de acordo com a instrução (ac-
tion) no fluxo de entrada. As estatísticas indicam o status da rede, incluindo prioridade,
contadores, e assim por diante [Gong et al. 2015].

Figura 3.2: Comutação com Switch OpenFlow. Fonte: SOOD, K; XIANG,
Y. [Sood and Xiang 2017].

3.2.2. Programabilidade no plano de dados

Consoante o já exposto, as camadas de controle e dados caracterizam-se como fisicamente
separadas [Santiago da Silva et al. 2018] [Bosshart et al. 2014], o que permite a evolução
de ambas distintamente. Essa separação permitiu que os dispositivos de encaminhamento
atingissem níveis maiores de programabilidade. Não obstante essa capacidade, houve um
enredamento destes ao plano de controle. Ao utilizar-se de uma interface comum, aberta
e independente de provedor (OpenFlow), a camada de controle revelou-se imprescindível
ao plano de dados [Bosshart et al. 2014].

Inicialmente, a simplicidade satisfez a demanda. Porém, para permitir que dispo-
sitivos vigentes exponham mais de seus recursos ao controlador, a especificação Open-
Flow (diretiva do uso do protocolo) tem-se tornado cada vez mais complexa, acrescendo
campos e estágios de regras [Bosshart et al. 2014]. Embora continuamente atualizada, a
catalogação fica aquém da proliferação de novos campos de cabeçalho. Em outras pa-
lavras, a padronização da programabilidade no plano de controle produziu um plano de
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dados “fixo”, no sentido de que os usuários restringiram-se a trabalhar com protocolos
identificados na especificação OpenFlow [Hancock and van der Merwe 2016].

3.2.2.1. P4

Para contornar as deficiências do OpenFlow [Santiago da Silva et al. 2018], o emprego de
linguagens de programação no plano de dados vem ganhando adoção tanto na academia
quanto na indústria. Abordagens como o P4 permitem descrever um comportamento
agnóstico de encaminhamento no plano de dados. Por ser uma linguagem de alto nível, o
P4 fornece um dialeto de rede simples para descrever o caminho dos datagramas, podendo
trabalhar em conjunto com protocolos de controle SDN [Bosshart et al. 2014]. Com a
proposta do P4, busca-se a evolução do modelo por meio da:

• Reconfigurabilidade no campo: os programadores devem ser capazes de mudar a
forma como os switches processam os pacotes depois de implementados;

• Independência do protocolo: os comutadores não devem estar vinculados a ne-
nhum protocolo de rede específico;

• Independência do alvo: os programadores devem ser capazes de descrever a fun-
cionalidade de processamento de pacotes independentemente das especificidades
do hardware subjacente;

3.2.2.2. PISA

Baseado na arquitetura PISA (Protocol-Independent Switch Architecture), compõe-se um
programa P4 por declarações de cabeçalho (header), máquina de estado do analisador de
pacotes (parser) e das tabelas de ação de correspondência (match-action). A linguagem
P4 assume a implementação de um parser que percorre os headers do início ao fim, ex-
traindo os valores de campo conforme o percurso. As medidas extraídas são enviadas para
o processamento das tabelas de match-action [Bosshart et al. 2014], similar ao tratamento
adotado pelo OpenFlow a nível de controle. Assim, é descrita a máquina de estado como
o conjunto de transições de um cabeçalho para o próximo. A Figura 3.3 demonstra um
caminho hipotético rastreado pelo parser, conforme a sequência de cabeçalhos extraídos.

As declarações de header especificam os nomes e as larguras dos campos para
os cabeçalhos de protocolo nos quais o programa P4 se destina a operar. Em geral, cada
cabeçalho contém uma lista ordenada de nomeações e seus respectivos tamanhos. A ta-
bela match-action desempenha a principal função, identificando os campos de pacotes
e metadados a serem lidos, além das possíveis ações executadas em resposta. As acti-
ons são funções parametrizáveis que invocam uma ou mais primitivas de linguagem 2.
Uma vez que as tabelas e ações são definidas, resta especificar o fluxo de controle entre
uma tabela e outra, por meio de um conjunto de funções, condicionais e referências de
tabela [Bosshart et al. 2014] [Hancock and van der Merwe 2016].

2Elementos mais simples existentes numa linguagem de programação.

49



Figura 3.3: Representação do parser numa rede hipotética. Fonte: GIBB, G. et
al. [Gibb et al. 2013].

A Figura 3.4 traz a abstração presente no envio de dados dentro do modelo P4/PISA.
Primeiramente, os pacotes são manipulados pelo parser. Este reconhece e retira campos
do header e, assim, define os protocolos suportados pelo comutador. Os campos extraí-
dos são passados para as tabelas de match-action, divididas entre entrada (ingress) e saída
(egress). Embora ambas possam modificar o header, a ingress match-action determina
a(s) porta(s) de egress e a fila na qual o pacote é colocado. Com base nesse processa-
mento, o pacote pode ser encaminhado, replicado (para multicast, span ou até ao plano
de controle), descartado ou mesmo acionar o controle de fluxo. A egress match-action
executa modificações por instância no header, por exemplo, as cópias multicast. As ta-
belas de ação (contadores, policers e assim por diante) podem ser associadas a um fluxo
para rastrear o estado frame-to-frame, bem como informações de metadados que ofertam
detalhes entre os estágios percorridos.

Figura 3.4: Abstração do modelo de encaminhamento. Fonte: BOSSHART, P. et
al. [Bosshart et al. 2014].

3.2.2.3. Compilador P4

Com a popularização, diversos compiladores P4 emergiram recentemente. Neste trabalho,
atentaremos ao P4C (compilador de referência), onde o processo de compilação é definido
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em dois períodos. Num primeiro momento, o programa de controle P4 é convertido para
uma representação gráfica das dependências entre as tabelas, conhecida como TDG (Table
Dependency Graphs). Essa dependência estipula quais tabelas podem ser executadas em
paralelo. Em analogia, podemos realizar a leitura simultânea dos conteúdos da tabela IP e
ARP, pois ambas possuem dependência de dados entre si. Posteriormente, essa exibição
é utilizada por um back-end específico de destino, que consome os dados na construção
dos recursos especificados para o dispositivo [Bosshart et al. 2014]. Para uma melhor
compreensão, observa-se o esquema expresso na Figura 3.5, que traz um exemplo de
TDG para um contexto de switches L2/L3. Os nós TDG são mapeados diretamente para
as tabelas de match-action, na qual uma análise de dependência identifica a colocação de
cada tabela dentro do pipeline.

Figura 3.5: Gráfico de Dependência de Tabela (TDG) para um dispostivo L2/L3. Fonte:
Adaptado de BOSSHART, P. et al. [Bosshart et al. 2014].

Corroborando o processo acima, a Figura 3.6 repassa as etapas de parsing do
código-fonte P4 para então produzir uma representação intermediária (IR) de alto ní-
vel. Um back-end de compilador converte esta IR numa conformação específica de des-
tino (por exemplo, código binário ou JSON). Como ofertas de back-end do compilador
P4, podemos incluir o próprio P4C [Hancock and van der Merwe 2016]. Em dispositivos
com parsers programáveis, o compilador converte a descrição em máquina de estado,
enquanto nos fixos apenas verifica a descrição quanto à consistência com o alvo (target)
pretendido [Bosshart et al. 2014]. Ou seja, a máquina de estado identifica, sequencial-
mente, a ordem e as relações do cabeçalho dentro do pacote. Começando do nó raiz, as
transições de estado são tomadas em resposta aos próximos valores de campo de cabeça-
lho [Gibb et al. 2013].

3.3. Implementação
3.3.1. Mininet, BMv2 e P4Runtime

Antecipadamente, para o bom andamento do experimento, é necessário principiar o cur-
sista a algumas noções básicas sobre o ambiente de testes. Para emular o âmbito SDN/P4,
utiliza-se a ferramenta Mininet, um sistema computacional que imita o funcionamento de
switches, controladores e hosts em tempo real. Neste sentido, o Mininet é um dos apli-
cativos mais empregados para avaliação de redes SDN, permitindo a emulação a partir
de uma única máquina. Aproveitando-se de premissas de virtualização, este utilitário per-
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Figura 3.6: Compilando um programa P4 para vários alvos. Fonte: HANCOCK, D.;
MERWE, J. van der. [Hancock and van der Merwe 2016].

mite ao usuário criar, interagir, personalizar e compartilhar um protótipo de rede completo
que integra-se a controladores reais e demais atores externos.

Como a emulação tem suas limitações, é preciso estabelecer um padrão de proce-
dimento fidedigno a uma rede P4 real. Nesta situação, um simulador de redes reproduz o
comportamento de equipamentos reais através de um modelo matemático. Somando-se, o
Mininet suporta o plano de dados programável com a ajuda do BMv2 (Behavioral Model
version 2), que dita o procedimento dos switches P4 dentro da estrutura emulada. Outro
agente a ser considerado é o framework P4Runtime que, nesta aplicação, desempenha as
funções do plano de controle, gerenciando os elementos do plano de dados definidos em
P4. A Figura 3.7 engloba todos os itens citados e suas correspondentes vinculações.

Figura 3.7: Fluxo de implementação do programa P4. Fonte: Autores.

3.3.2. Máquina Virtual

Visando o benefício máximo do tempo e a organização, dispõe-se uma máquina virtual
contendo pré-instalações de pacotes de sistema e softwares que serão manipulados du-
rante o laboratório. A mesma pode ser obtida através deste hyperlink3. Para se abrir o
arquivo, recomenda-se a instalação do programa VirtualBox em sua versão 6.0.10 (ou
superior) na máquina hospedeira.

3https://drive.google.com/a/upf.br/file/d/1E9KXKYV6cbyO-X-qR_5FCtaiLjVONkn0/view?usp=sharing
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3.4. Programa P4 para monitorar links
Nesta seção apresenta-se uma prática P4 que objetiva um programa de monitoramento de
ativos no plano de dados, por meio da coleta de informações sobre a rede, em especial
do estado do link, seguindo a topologia exposta na Figura 3.8. Nela, ilustra-se a estrutura
criada no emulador Mininet, na qual a simulação de comportamento dos comutadores
fica a cargo do BMv2. Dispondo de quatro switches, nota-se que os superiores (Switch3
e Switch4) interligam-se com os da base (Switch1 e Switch2) e que estes, por sua vez,
comunicam-se com os hosts 1, 2, 3 e 4, respectivamente. Para facilitar o entendimento, os
links são também enumerados, posto que switches e hosts conectam-se por vários canais,
quase formando uma mesh.

Figura 3.8: Topologia de rede básica do minicurso. Fonte: Autores.

Para que o objetivo de monitoramento seja alcançado, o host1 encaminha um pa-
cote que coleta metadados referentes ao estado dos links nos switches. Por este motivo,
o pacote tem de trafegar por todos caminhos entre os comutadores, retornando para a sua
origem ao final. A Figura 3.9 descreve como o pacote “sonda” realiza a captura da quanti-
dade de bytes da porta de saída (egress) de cada equipamento. Acompanhando o caminho
traçado na imagem, vê-se que a “sonda” percorre os switches 1, 4, 2 e 3 na primeira
volta (trajeto em vermelho), retornando por 1, 3, 2, 4 e, subsequentemente, 1 novamente
(destacado em azul).

Inicialmente, os cabeçalhos foram estruturados com base no que é apresentado na
Figura 3.10. Foram definidos os headers padrão Ethernet e IPv4. Para o perfeito fun-
cionamento da aplicação, o último tem seu tráfego verificado com base na tabela de rota
LPM (Longest Prefix Match) 4. Acima, formulou-se novos cabeçalhos, como o probe, que
conta a quantidade de saltos (hops), e o probe_data, onde armazenam-se as informações
coletadas em forma de pilha. Por último, temos o probe_fwd, que conserva a informação
da interface de saída (egress) precedente de cada hop em que o pacote transitou.

Conforme explicado na seção 3.2.2.3, os programas P4 observam uma ordem de
operações. A primeira delas é o parser, que realizará a extração dos dados dos pacotes,
seguido do processamento de ingress e egress e, posteriormente, o deparser, passo em
que os cabeçalhos são remontados. Como visto, de cada estado do parser deriva-se um
tipo de informação diferente. No nosso programa, o analisador inicia pelo estado de start

4Algoritmo que procura o prefixo IP de destino do próximo hop.
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Figura 3.9: Caminho do pacote “sonda”. Fonte: Autores.

Figura 3.10: Cabeçalhos definidos neste exemplo. Fonte: Autores.

que, uma vez invocado, destina-se ao próximo estágio (que efetuará a retirada Ethernet).
Conforme a Figura 3.11, percebe-se que este é um dos pontos críticos do procedimento.
Caso o tipo aferido no pacote corresponder a 0x800, trata-se de um pacote IPv4 ordinário
que, após ter sua informação de header coletada, é direcionado para o processamento de
entrada (ingress) imediatamente. Se o tipo for 0x812, significa que é um cabeçalho probe
(e consequentemente um pacote “sonda”), devendo deslocar-se por mais verificações. Do
contrário, nenhum header se deduz nesta etapa, passando restritamente ao ingress.

Ainda na Figura 3.11, para coletar dados do header probe inicia-se apurando a
quantidade de hops por onde o pacote passou. Se esse número for igual a 0, concerne-se
que o pacote ainda não passou por nenhum switch, continuando assim para o estado de en-
caminhamento. Caso contrário, assume-se que o pacote adentrou previamente nas estrutu-
ras de rede, partindo para a extração do probe_data até que a coleta da pilha LIFO (Last In,
First Out) chegue ao valor 1, o que equivale a leitura completa da fila, destinando-se tam-
bém para o estado de encaminhamento. Neste último, é realizada a coleta do probe_fwd
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Figura 3.11: Parser do programa de monitoramento de links. Fonte: Autores.

e, ulteriormente, enviado ao ingress.

A execução do ingress caracteriza-se como o momento de entrada dos pacotes
nos switches. Se o pacote for IPv4, suas informações de cabeçalho são transferidas para
a tabela match-action correspondente (neste caso IPv4). Em caso de primeira execução
de fluxo, a tabela consulta o P4Runtime (que orienta-se por uma tabela LPM) a fim de
descobrir quais ações serão consumadas. Ilustradas na Figura 3.12, as ações condizentes
apresentam dois caminhos possíveis: o encaminhamento do pacote para a porta de saída
(egress), sofrendo incrementação do ttl (tempo de vida) e substituição de MAC ou en-
tão o descarte deste. Doutra feita, se o pacote contiver a função de coleta de dados do
switch (“sonda”), empreendem-se a expedição do pacote para a porta de saída (egress) e
incrementação da quantidade de equipamentos no cabeçalho probe.

A fase egress, pormenorizada na Figura 3.13, pode ser encarada como a mais
crucial deste programa de monitoramento. Nela, além de recolhidas as informações de
estado do link, efetivam-se os cálculos quanto a sua utilização. Para isso, logo que o
pacote adentra à etapa, busca-se determinar o timestamp 5 atual do egress, assim como
recuperar o da passagem anterior, com o propósito de avaliar qual foi o intervalo de tempo
desde a última coleta. Um dos componentes mais importantes para a aferição do uso do
link é o registro byte_cnt_reg, que se ocupa da quantidade de bytes trafegados, sendo
persistido no plano de controle (P4Runtime). Através de uma action (ação P4), pode-se
acessá-lo no plano de dados. Neste caso, se já houver informação de bytes, requesta-se o
valor antigo e soma-se ao atual, modificando a variável local byte_cnt. Na hipótese de ser
uma nova entrada, ocorre somente a escrita por meio de outra variável (new_byte_cnt).

Atendo-se novamente à Figura 3.13, o programa avalia se o cabeçalho é uma
probe. Em caso positivo, o plano de dados envia uma action para o controle (P4Runtime)
resetar o registro de bytes contido nele. Em oposto (ou após o reset), analisa-se uma vez

5Cadeia de caracteres que denota hora ou data de certo evento.
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Figura 3.12: Esquema do funcionamento do ingress na aplicação. Fonte: Autores.

mais se o pacote é uma “sonda”. Se a condição for invalidada reiteradamente, o switch
encaminha o pacote ao deparser. Do contrário, tem-se a certeza que é uma probe válida,
perfazendo-se os próximos passos. Sucessivamente, é ativado o header para armazenar
os dados sobre a pilha (probe_data). Na circunstância deste ser o primeiro da fila, ativa-se
o bit do campo bos, um controle que possibilitará a leitura dos metadados no parser sem
looping. Ao final, há a condução para a tabela que solicita o ID do switch ao P4Runtime,
salvando-o na estrutura.

Subsequentemente, adiciona-se o ID do egress, os bytes contabilizados no byte
_cnt_reg e o último timestamp do pacote final trafegado no switch, bem como o timestamp
atual. Nesta etapa, também é realizada a atualização de registro do último timestamp
no plano de controle. Finalizando, o pacote é redirecionado ao deparser, que realiza
a montagem dos cabeçalhos dentro do pacote. Desta forma, todas as atualizações dos
headers anteriores desempenhadas sobre estrutura na memória do plano de dados são
alocados no pacote que irá afluir pelos switches.

Devido à lógica do programa estar plenamente baseada sobre o processamento do
ingress e egress, em anexo está a etapa do processo de entrada e saída, nas seções A.1,
A.2, na devida ordem. Nota-se que os algoritmos apresentados estão de absoluto acordo
com os diagramas retratados nesta seção.

3.5. Execução do projeto
Similar ao exposto na seção 3.3.2, para realizar a programação no interior do plano de
dados, disponibiliza-se uma máquina virtual com os softwares necessários. Também foi
criado um repositório GitHub, acessível pelo hyperlink6, onde os arquivos básicos para a

6https://github.com/PedroEduardo68/without-code
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Figura 3.13: Fluxograma do egress adotado. Fonte: Autores.

compilação dos códigos encontram-se providenciados. Abaixo, estão descritas as etapas
a serem seguidas para execução do código e do ambiente:

• Clonar arquivos- Primeiramente, deve-se clonar o repositório GitHub para dentro
do diretório da máquina virtual, preferencialmente em /home/p4:

$cd /home/p4/
$git clone https://github.com/PedroEduardo68/without-code

• Adicionar diretório- Com o objetivo organizar os arquivos para compilação, copiar
o diretório exercises dentro da pasta /home/p4/tutorials/:

$mv exercises /home/p4/tutorials/
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• Codificar- Para codificar, conforme o detalhamento presente na seção 3.4, deve-se
aceder ao diretório /home/p4/tutorials/exercises/link_monitor, sendo
obrigatório o desenvolvimento do código dentro do arquivo link_monitor.p4.

Com o programa concluído, parte-se para a avaliação do estado da rede, verificando-
se a transmissão do tráfego de dados pelas interfaces por meio do software P4. Ao acessar
a pasta link_monitor, executar o comando:

$make run

O comando acima procede com a montagem da topologia de rede (switches, hosts
e links) ao mesmo tempo que compila o arquivo link_monitor.p4, já incorporado
dentro dos alvos de rede. Subsequentemente, abre-se o shell do Mininet, possibilitando
operações sobre os equipamentos. Para entrar no console do Host1 duas vezes (para
operar os arquivos receive.py e send.py, separadamente), usa-se:

$xterm h1 h1

O programa receive.py "escuta"a interface em que os pacotes com dados pro-
venientes dos switches ingressam. O send.py os encaminha. Retornando ao shell do
Mininet, executa-se o software iperf para gerar tráfego entre os computadores finais,
por meio do comando:

$iperf h1 h4

Durante a execução do aplicativo gerador de trânsito, ao conectar no prompt do
Host1 (que recebe os dados), nota-se que as interfaces estão demostrando o valor real
de circulação. Com o projeto operando, para finalizar o ambiente de testbed Mininet,
utilizam-se os comandos:

$quit
$make stop
$make clean

3.6. Conclusão
Conclui-se, pelos exemplos aqui demonstrados, a potencialidade da programabilidade no
plano de dados por meio da linguagem P4. Alinhada aos conceitos SDN neste abarcados,
assevera-se sua importância na transformação das redes de computadores, viabilizando
o provisionamento de demandas atuais e futuras. Ao expressar os dispositivos indepen-
dentemente de protocolos, o paradigma P4 quebra o enredamento imposto pelo plano de
controle, até então o único elemento coordenável, resolvendo diversas dificuldades na
programabilidade direta dos ativos de rede.

Buscou-se nas explanações contidas neste artigo denotar o funcionamento básico
dos principais componentes P4, familiarizando o cursista às nomenclaturas e o modus
operandi da linguagem, através da exposição de esquemas e figuras que simplificam o
modelo. Com uso prático, os exemplos são facilmente assimilados, proporcionando uma
rápida curva de aprendizagem e fomentando o interesse neste tipo de tecnologia. Logo,
espera-se que este trabalho seja um instrumento válido de difusão do conhecimento acerca
do SDN e P4 e, conseguintemente, contribua no crescimento de produções vindouras.

58



A. Anexos
A.1. Código do processamento de entrada
/************************************
* I N G R E S S P R O C E S S I N G
*************************************/

a c t i o n drop ( ) {
mark_ to_drop ( s t a n d a r d _ m e t a d a t a ) ;

}

a c t i o n i p v 4 _ f o r w a r d ( macAddr_t ds tAddr , e g r e s s S p e c _ t p o r t ) {
s t a n d a r d _ m e t a d a t a . e g r e s s _ s p e c = p o r t ;
hdr . e t h e r n e t . s r cAddr = hdr . e t h e r n e t . d s tAddr ;
hdr . e t h e r n e t . d s tAddr = ds tAddr ;
hdr . i pv4 . t t l = hdr . i pv4 . t t l − 1 ;

}

t a b l e ipv4_lpm {
key = {

hdr . i pv 4 . ds tAddr : lpm ;
}
a c t i o n s = {

i p v 4 _ f o r w a r d ;
drop ;
NoAction ;

}
s i z e = 1024 ;
d e f a u l t _ a c t i o n = drop ( ) ;

}

a p p l y {
i f ( hdr . i pv4 . i s V a l i d ( ) ) {

ipv4_lpm . a p p l y ( ) ;
}
e l s e i f ( hdr . p robe . i s V a l i d ( ) ) {

s t a n d a r d _ m e t a d a t a . e g r e s s _ s p e c = ( b i t <9 >) meta . e g r e s s _ s p e c ;
hdr . p robe . hop_cn t = hdr . p robe . hop_cn t + 1 ;

}
}

A.2. Código do processamento de saída
/**********************************
* E G R E S S P R O C E S S I N G
**********************************/

r e g i s t e r < b i t <32 > >(MAX_PORTS) b y t e _ c n t _ r e g ;
r e g i s t e r < t i m e _ t >(MAX_PORTS) l a s t _ t i m e _ r e g ;

a c t i o n s e t _ s w i d ( b i t <7> swid ) {
hdr . p r o b e _ d a t a [ 0 ] . swid = swid ;

}
t a b l e swid {

a c t i o n s = {
s e t _ s w i d ;
NoAction ;

}
d e f a u l t _ a c t i o n = NoAction ( ) ;

}

a p p l y {
b i t <32> b y t e _ c n t ;
b i t <32> new_by te_cn t ;
t i m e _ t l a s t _ t i m e ;
t i m e _ t c u r _ t i m e = s t a n d a r d _ m e t a d a t a . e g r e s s _ g l o b a l _ t i m e s t a m p ;
b y t e _ c n t _ r e g . r e a d ( b y t e _ c n t , ( b i t <32 >) s t a n d a r d _ m e t a d a t a . e g r e s s _ p o r t ) ;
b y t e _ c n t = b y t e _ c n t + s t a n d a r d _ m e t a d a t a . p a c k e t _ l e n g t h ;
new_by te_cn t = ( hdr . p robe . i s V a l i d ( ) ) ? 0 : b y t e _ c n t ;
b y t e _ c n t _ r e g . w r i t e ( ( b i t <32 >) s t a n d a r d _ m e t a d a t a . e g r e s s _ p o r t , new_by te_cn t ) ;

i f ( hdr . p robe . i s V a l i d ( ) ) {
hdr . p r o b e _ d a t a . p u s h _ f r o n t ( 1 ) ;
hdr . p r o b e _ d a t a [ 0 ] . s e t V a l i d ( ) ;

i f ( hdr . p robe . hop_cn t == 1) {
hdr . p r o b e _ d a t a [ 0 ] . bos = 1 ;

}
e l s e {

hdr . p r o b e _ d a t a [ 0 ] . bos = 0 ;
}
swid . a p p l y ( ) ;
hdr . p r o b e _ d a t a [ 0 ] . p o r t = ( b i t <8 >) s t a n d a r d _ m e t a d a t a . e g r e s s _ p o r t ;
hdr . p r o b e _ d a t a [ 0 ] . b y t e _ c n t = b y t e _ c n t ;
l a s t _ t i m e _ r e g . r e a d ( l a s t _ t i m e , ( b i t <32 >) s t a n d a r d _ m e t a d a t a . e g r e s s _ p o r t ) ;
l a s t _ t i m e _ r e g . w r i t e ( ( b i t <32 >) s t a n d a r d _ m e t a d a t a . e g r e s s _ p o r t , c u r _ t i m e ) ;

hdr . p r o b e _ d a t a [ 0 ] . l a s t _ t i m e = l a s t _ t i m e ;
hdr . p r o b e _ d a t a [ 0 ] . c u r _ t i m e = c u r _ t i m e ;

}
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Capítulo

4
Análise do tráfego de máquinas virtuais na rede de
controle de nuvens computacionais baseadas em
OpenStack

Charles Christian Miers (UDESC), Guilherme Piêgas Koslovski(UDESC),
Maurício Aronne Pillon(UDESC), Adnei Willian Donatti(UDESC)

Resumo

A computação em nuvem é um paradigma amplamente difundido para disponibilização
de recursos computacionais sob demanda. Como suporte para o gerenciamento e provi-
sionamento dos serviços ofertados, emprega-se a virtualização dos recursos de processa-
mento, armazenamento e comunicação. Assim, o usuário pode ter acesso a uma infraes-
trutura virtualizada e privada mediante pagamento pelo uso, ou com a implantação de
uma nuvem privada, cuja utilização alinha-se às necessidades de uma organização. A
literatura especializada aponta que questões relacionadas ao desempenho de uma nuvem
dependem da identificação de comportamentos e operações que ocorrem durante o seu
uso. Além disso, percebe-se, que há uma necessidade de identificar operações, muitas
das quais ocorrem no nível da camada de rede e demandam análise e compreensão do
que está trafegando e sua finalidade. Neste sentido, a caracterização de tráfego auxilia
este entendimento, por meio do emprego de técnicas e métodos que possibilitam a coleta
e identificação de forma sistematizada. O presente minicurso apresenta a análise do trá-
fego de máquinas virtuais na rede de controle de nuvens computacionais gerenciadas por
OpenStack. Além da descrição e análise do cenário, o minicurso apresenta resultados
experimentais obtidos em uma nuvem computacional privada.

4.1. Conceitos básicos
A computação em nuvem (Subseção 4.1.1) possibilita uma forma otimizada e sob de-
manda de fornecer e consumir recursos computacionais como processamento, armazena-
mento e rede. Neste contexto, as soluções de nuvem empregam mecanismos de orquestra-
ção e gerenciamento para que diversas tecnologias já existentes possam ser empregadas
harmoniosamente. Assim, soluções de nuvem empregam sistemas operacionais, técni-
cas de virtualização e sistemas de arquivos que já existem há décadas mas organizados
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e gerenciados de uma forma diferente. A virtualização é um dos principais conceitos,
não apenas através das máquinas virtuais (MVs) (Subseção 4.1.2) mas também através de
recursos de rede Subseção 4.1.3).

4.1.1. Computação em Nuvem

Existem várias definições sobre computação em nuvem, contudo, devido a ampla adoção,
a que mais se aproxima de uma padronização é a definição proposta pelo National Insti-
tute of Standards and Technology (NIST) [Mell and Grance 2011], que a trata como um
modelo de computação que possibilita acesso a um conjunto de recursos computacionais
(e.g., armazenamento, rede e serviços) de maneira conveniente, ubíqua e escalável. Ainda,
de acordo com o NIST, a oferta do serviço de computação em nuvem pode ser classifi-
cada em três categorias: Infraestructure as a Service (IaaS), Platform as a Service (PaaS)
e Software as a Service (SaaS). O IaaS permite que o consumidor tenha acesso a recur-
sos de mais baixo nível, como rede, armazenamento e processamento. Neste sentido, o
consumidor pode até mesmo controlar o software na MV. Já no PaaS, o consumidor tem
acesso a uma plataforma pré-configurada com um conjunto de linguagens e bibliotecas.
Neste caso, o consumidor pode controlar as aplicações que serão instaladas por ele, bem
como algumas configurações sobre o ambiente. Em relação ao modelo SaaS, as permis-
sões concedidas ao consumidor são de mais alto nível. Então, há acesso às aplicações
executando sobre a infraestrutura da nuvem, bem como a algumas configurações espe-
cíficas para aquela aplicação. É importante ressaltar que variações e especificações das
categorias foram propostas pelos provedores de nuvem, e.g., Function as a Service (FaaS),
Container as a Service (CaaS), Load Balance as a Service (LBaaS), entre outros.

O NIST também classifica as nuvens computacionais de acordo com seu modelo
de implantação, sendo os modelos público e privado os mais comuns. Na nuvem pública
a infraestrutura é de uso aberto, e é gerenciada por alguma entidade (e.g., empresa, orga-
nização governamental, organização acadêmica). Já as nuvens computacionais privadas
operam sobre uma infraestrutura própria, que é mantida pela organização que a possui,
i.e., toda a manutenção da nuvem, bem como aspectos de segurança e desempenho são
de responsabilidade desta organização. Além disso, as nuvens privadas buscam atender
aos propósitos da organização, e são acessíveis somente aos indivíduos com permissão,
o que garante à organização total controle sobre os dados ali contidos [Jadeja and Modi
2012]. Dentre os softwares de código aberto que permitem a criação de nuvens públicas
e privadas, destacam-se o OpenStack [OpenStack 2019b] e o CloudStack [project 2019].
Sendo o OpenStack a solução de código aberto IaaS mais empregada mundialmente.

Os principais atores envolvidos no modelo de computação em nuvem são: consu-
midor, que é o utilizador dos serviços da nuvem; provedor, que é a parte responsável por
disponibilizar o serviço ao consumidor; auditor, que é responsável por avaliar a nuvem
de modo geral (e.g., avaliações de segurança e desempenho); corretor, cuja aplicabilidade
se dá no controle de uso, desempenho e distribuição de serviços em nuvem; e operador,
que atua como um intermediário entre o provedor e consumidor, de modo a possibilitar a
conectividade e transporte de serviços entre eles [Bohn et al. 2011]. A Figura 4.1 ilustra
o modelo de referência para computação em nuvem de acordo com o NIST. Especifi-
camente, a Figura 4.2 apresenta o relacionamento entre alguns desses principais atores.
Os usuários dos serviços solicitam os recursos para um provedor de infraestrutura. Cada
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serviço é oferecido e executado sobre um conjunto de servidores virtualizados.
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Fornecedor / Provedor

Consumidor

Operadora de Transporte

Auditor

Auditoria de
Segurança
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Privacidade

Auditoria de
Desempenho

Corretor

Intermediação
de Serviço

Agregação 
de Serviço

Arbitragem de
Servico

Camada de Recursos Físicos

Hardware

Instalações

Abstração de Recurso e 
Controle de Camada

Gerenciamento de 
Serviços da Nuvem

Suporte à 
Negócios

Fornecimento /
Configuração
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Interoperabilidade

Privacidade

Segurança

Camada de Serviços

                        SaaS

               PaaS

IaaS

Figura 4.1: Modelo de referência para computação em nuvem de acordo com o NIST
[Bohn et al. 2011].

Uma das premissas deste modelo de computação é que vários usuários possam
solicitar os seus serviços simultaneamente. Dessa forma, todos os usuários fazem uso da
mesma infraestrutura da nuvem (Figura 4.2), que por sua vez, é composta por elementos
como servidores, roteadores, switches e infraestrutura (e.g., Ethernet, fibra ótica e coa-
xial), que podem causar gargalos que afetam negativamente o fornecimento do serviço.

Consumidor Fornecedor / Provedor

Outros Serviços 
de Nuvem

Usuários Finais

Organizações

Roteadores

Switches
Armazenamento

Nós de Computação

Gerenciadores de 
Recursos/Serviços

Frontend Nuvem / 
APIs de Serviços

Infraestrutura

Figura 4.2: Principais atores do modelo de computação em nuvem.

Portanto, independente do modelo, cenário e solução de gerenciamento utilizado,
o monitoramento e conhecimento sobre as particularidades da carga computacional e de
comunicação são essenciais para garantir qualidade na oferta de serviço e no gerencia-
mento da nuvem (e.g., configurações de rede e alocação de recursos).
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4.1.2. Virtualização de Recursos Computacionais

De acordo com o NIST, a virtualização é a simulação do software e/ou hardware no qual
outro software é executado. Além disso, existem diversas formas de virtualização, inclu-
sive, não apenas máquinas virtuais (MVs) podem ser criadas, como contêineres, virtual
appliances e também na parte de infraestrutura com redes virtualizadas (roteadores, swit-
ches e VLANs). Neste sentido, um dos principais benefícios para a crescente adoção da
virtualização é a eficiência operacional: as organizações conseguem aumentar a carga de
trabalho por hardware, uma vez que um único computador pode hospedar diversas má-
quinas virtuais simultaneamente [Scarfone et al. 2011]. Existem diferentes formas de
fornecer recursos virtualizados. Porém, quase toda virtualização tem por objetivo propi-
ciar alguma abstração para um serviço ou uma aplicação. Existem diferentes abordagens
para fornecer os recursos computacionais para uma aplicação (Figura 4.3).

SO /
Hipervisor

SO /
Hipervisor

SO /
Hipervisor

SO /
Hipervisor

SO /
Hipervisor

SO /
HipervisorSO SOSO SO /

Hipervisor SO

MV MV MV MV MV MVMV

Contêiner Contêiner Contêiner Contêiner Contêiner

Virtual 
Appliance

Contêiner

Virtual 
Appliance

Virtual 
Appliance

Virtual 
AppliancePaaS PaaSPaaS

Aplicação / Serviço

Figura 4.3: Principais formas de prover recursos computacionais a uma aplicação [Paniz-
zon et al. 2019].

Observando a Figura 4.3, constata-se que pode-se usar desde uma abordagem mais
antiga com apenas o SO – Aplicação/Serviço até abordagens com SO/Hipervisor – MV
– Contêiner – Virtual Appliance – Aplicação/Serviço. Apesar de existirem estas diversas
combinações, e a adoção de contêineres estar crescendo consideravelmente, o uso de
MVs continua muito popular quer na configuração mais tradicional SO/Hipervisor – MV
– Aplicação/Serviço ou como base para Contêineres, PaaS ou Virtual Appliance [Dawson
2018].

A este ponto, a importância da virtualização já é justificada através da criação de
MVs, contudo, sua aplicabilidade na computação em nuvem vai muito além. A virtuali-
zação permite criar infraestruturas lógicas, incluindo topologias de redes e computadores,
que funcionam sobre os recursos físicos existentes. Dessa forma, além de criar as MVs,
também é possível gerenciar o isolamento e a comunicação entre cada uma das máquinas.
Geralmente, esta função é feita por algum software, como hipervisores, por exemplo. No
caso do OpenStack, que é o foco deste minicurso, os hipervisores comumente utilizados
são o QEMU e o KVM. Por fim, embora a virtualização também possa ser realizada com
contêineres, o enfoque deste minicurso está na utilização de máquinas virtuais. Um único
servidor pode hospedar diversas instâncias (máquinas virtuais), que são gerenciadas por
um hipervisor.

Quando o hipervisor é instalado diretamente sobre o hardware (sem a existência
de um sistema operacional no computador), tem-se a chamada virtualização Tipo 1, ou
bare metal. Já na virtualização Tipo 2, o hipervisor executa em um sistema operacional.

67



A Figura 4.4 ilustra a diferença entre os tipos de virtualização. Assim, em ambos os casos
o hipervisor é o principal responsável por todas as operações com as instâncias, como
criação, que permite escolher um sistema operacional e criar a instância; edição, que
possibilita a alteração de algumas configurações de hardware da instância; salvar estado
da máquina (snapshots), que armazena informações da instância no momento em que
foi solicitado, incluindo uso de memória e armazenamento/disco virtual; e exclusão, que
permite a remoção total ou parcial da instância [Chandramouli 2014].
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Figura 4.4: Representação dos dois principais tipos de virtualização.

As virtualização possibilitam que diversas MVs sejam hospedadas em um mesmo
servidor. Atualmente, hardware para servidores de virtualização possam hospedar deze-
nas e até mesmo centenas de MVs em um mesmo servidor. Adicionando o fato que as
aplicações cada vez tendem a ser mais distribuídas, tem-se a situação na qual a comunica-
ção entre as aplicações/serviços podem ocorrer em MVs que estejam hospedadas em um
mesmo servidor e/ou servidores distintos. A Figura 4.5 exemplifica como duas máquinas
virtuais podem comunicar-se estando ou não hospedadas no mesmo servidor. Enquanto a
comunicação de MV3 com MV1 e MV5 com MV4 é feita pelo hipervisor, a comunicação
de MV2 com MV6, além de passar pelo hipervisor, também passa pela rede física.
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Figura 4.5: Comunicação entre máquinas virtuais estando ou não no mesmo servidor.

Analisando a Figura 4.5, percebe-se que o hipervisor, neste cenário, não fornece
apenas a virtualização de computadores (MVs) mas também precisa fornecer soluções
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para comunicação entre as MVs, uma vez que nem sempre haverá um recurso de rede
físico entre a MV de origem e destino de uma comunicação.

4.1.3. Virtualização de Recursos de Comunicação

A virtualização de recursos de comunicação é amplamente explorada em ambientes de
computação em nuvem [Chowdhury and Boutaba 2010]. A Figura 4.5 representa a co-
municação entre máquinas virtuais, hospedadas ou não em um mesmo servidor. Quando
hospedadas em um mesmo servidor, a comunicação entre as MVs pode ser realizada uti-
lizando roteadores, switches, interfaces de rede, bridges e endereços Media Access Con-
trol (MAC) virtualizados, bem como tecnologias tradicionais como Virtual Local Area
Network (VLAN) e tunelamento Internet Protocol (IP). Especificamente, em nuvens
OpenStack é recorrente a utilização de Open vSwitch [Pfaff et al. 2015] como suporte
para a comunicação entre MV.

Em paralelo, o gerenciamento dos recursos de comunicação, virtualizados ou não,
podem ser realizados através do uso de Software Defined Networking (SDN) [Kreutz et al.
2015,McKeown et al. 2008]. A separação entre os planos de controle e de gerenciamento
introduzida por SDN permitiu a composição de infraestruturas virtuais privadas, geren-
ciadas pelos usuários. Em nuvens OpenStack, o módulo de serviço Neutron faz uso de
uma abordagem Networking as a Service (NaaS), que através de SDN, fornece serviço de
redes aos ambientes computacionais virtualizados. É importante ressaltar que a virtuali-
zação de recursos computacionais está presente no oferecimento de serviços aos usuários
finais, bem como no gerenciamento da nuvem.

Por outro lado, a virtualização de recursos de comunicação mostra-se fortemente
relacionada a implementação do hipervisor e a capacidade deste em usar outras tecnologi-
as/soluções (e.g., Open vSwitch, OpenFlow, ...) de modo integrado e facilmente interope-
rável. Assim, o processo de monitor e analisar tráfego de rede em nuvens computacionais
possui uma complexidade ampliada visto que métodos tradicionais (e.g., configurar por-
tas de eco em switches, colocar interfaces de rede em modo promíscuo, etc.) podem não
coletar todo o tráfego.

4.2. Monitoração, análise e caracterização de tráfego
A caracterização de tráfego é uma tarefa usada a fim de entender e resolver problemas que
estejam relacionados ao desempenho em redes de computadores [Dainotti et al. 2006].
Neste contexto de nuvens computacionais, a análise e caracterização de tráfego mostra-se
como um importante método no levantamento de informações relativas tanto à segurança
quanto ao desempenho da nuvem. Através da caracterização de tráfego pode-se, por
exemplo, identificar operações em nível de camada de rede bem como o que está trafe-
gando e sua finalidade. Embora esta técnica ainda seja incipiente no contexto da parte
de controle em nuvens computacionais, quando se trata de caracterização de tráfego de
aplicações tradicionais, como em servidores web, por exemplo, torna-se amplamente em-
pregada [Williamson 2001, Braun and Claffy 1995, Gill et al. 2007].

As nuvens computacionais em geral têm dois locais nos quais a monitoração e
análise do tráfego podem ser empregadas. Em primeiro lugar, a rede dos usuários pode
ser monitorada a fim de aplicar controles de privacidade e uso da nuvem. Além disso,
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também é possível monitorar o tráfego administrativo da nuvem. Desse modo, alguns
recursos, tanto computacionais quanto de redes e comunicação, podem ser melhor di-
mensionados de acordo com o tráfego administrativo analisado, e.g., aumentar a largura
de banda quando necessário.

De maneira geral, o estudo do tráfego é separado em duas etapas: medição e
análise [Dainotti et al. 2006]. Na primeira, tem-se a coleta de dados que trafegam na
rede, enquanto na segunda, é feita uma análise do tráfego para identificar características
relevantes ao problema. No contexto deste minicurso, estaremos coletando e analisando
o tráfego gerado na rede administrativa do OpenStack (Seção 4.3) durante o ciclo de vida
induzido das máquinas virtuais. O objetivo aqui é identificar, a partir do tráfego gerado,
quais serviços do OpenStack estão em execução no momento, bem como, qual o volume
de tráfego gerado durante o processo. Assim, estas informações podem ser utilizadas no
gerenciamento proativo da rede, como por exemplo, criar uma rede isolada para tráfego
das imagens das instâncias.

Durante a etapa de medição de tráfego, podem ser utilizadas diversas ferramen-
tas para capturar os dados que trafegam pela rede (e.g., TCPdump e SNORT), contudo,
durante os experimentos aqui descritos, utilizou-se uma ferramenta autoral baseada em
TCPdump, que coleta e armazena os pacotes. Além disso, dependendo de como é im-
plementada, a medição pode ser feita de forma passiva ou ativa [Vilela 2006, Williamson
2001]. O método passivo é aplicado em casos onde não se deseja intrusão na rede. Não
são feitas injeções de tráfego ou quaisquer outras alterações na rede. Já no método ativo,
o tráfego na rede pode ser influenciado pela ferramenta de medição.

Em relação a etapa de análise, aplicam-se técnicas de análise de tráfego, como
a modelagem estatística simples, que permite analisar atributos genéricos do tráfego e
correlacioná-los com as aplicações correspondentes que estão em execução [Nguyen and
Armitage 2008]. Neste sentido, são utilizados atributos como as portas de origem e des-
tino dos pacotes, que indicam o serviço correspondente a estes pacotes. Além disso, é
importante notar que o processo de caracterização de tráfego é consideravelmente variá-
vel de acordo com o ambiente (configuração de rede). Dessa forma, as Seções 4.3 e 4.4
trazem informações sobre o funcionamento do OpenStack, bem como, o ambiente no qual
foram realizados os experimentos.

4.3. OpenStack
O OpenStack é um conjunto de software e ferramentas de código aberto para criar e
gerenciar nuvens computacionais públicas e privadas do tipo IaaS. De acordo com o
OpenStack Project [OpenStack 2019b], trata-se de um sistema operacional para nuvens,
que controla um amplo grupo de recursos de computação, armazenamento e rede por todo
o data center. Atualmente, o OpenStack está na sua 19ª versão (denominada Stein).

O OpenStack tornou-se uma solução de nuvem amplamente utilizada no mundo
devido a quantidade de empresas envolvidas no seu desenvolvimento (https://www.
openstack.org/analytics). Tal fato fez com que as principais soluções de MVs
(e.g., KVM, QEMU, VMware ESX/ESXi, Citrix Xen, Microsoft Hyper-V, UML, Virtu-
ozzo, IBM zVM, ...) fossem incorporadas aos seus serviços de computação. Da mesma
forma foram incorporados serviços de virtualização de comunicação (e.g., SDN com
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OpenFlow, ...) e armazenamento (e.g., Gluster, CEPH, ...).

4.3.1. Serviços OpenStack

Os serviços do OpenStack, usados para o provisionamento de nuvens computacionais, são
separados por módulos. Além disso, é possível que módulos opcionais sejam acoplados a
uma instalação. A Figura 4.6 mostra todos os principais módulo de serviço do OpenStack,
bem como serviços e recursos externos que podem ser incorporados a solução de nuvem
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Figura 4.6: Visão geral dos módulo de serviço disponíveis no OpenStack [OpenStack
2019a]

Módulos mais comuns do OpenStack presentes nas instalações tradicionais:

• Horizom: Disponibiliza um serviço de dashboard web para uso e administração da
nuvem;

• Keystone: Disponibiliza um serviço de autenticação e autorização para outros ser-
viços do OpenStack;

• Nova: Responsável pela distribuição e gerenciamento das instâncias. Realiza tare-
fas como iniciação, escalonamento e desalocação de MVs;

• Neutron: Fornece conectividade de rede entre os outros serviços, bem como dispo-
nibiliza uma Application Programming Interface (API) para que os consumidores
configurem suas redes;

• Glance: Atua no processo de armazenamento e recuperação das imagens utilizadas
nas MVs;

• Swift: Responsável pelo armazenamento e recuperação de objetos não estruturados.
Usa técnicas de replicação de dados para tolerância de falhas; e
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• Cinder: Provê armazenamento persistente em bloco para instâncias em execução.

A Figura 4.7 exemplifica como os principais módulos do OpenStack interagem
entre si e com uma MV. Pode-se concluir que, de acordo com a definição da instalação
da nuvem, alguns deste módulos podem estar em um mesmo servidor ou em servidores
distintos.

Horizon

Neutron

Cinder Nova

Keystone

Glance Swift

MV

Fornece interface para o usuário

Fornece 
conectividade para

Provisiona

Fornece
imagens
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Fornece autorização

Armazena volumes

Fornece
volumes

Figura 4.7: Principais operações dos módulo sobre uma MV.

Em implantações do OpenStack em cenário de produção, os módulos são distri-
buídos entre os servidores da nuvem de modo que existam ganhos com desempenho e
segurança da nuvem. Ou seja, serviços computacionalmente intensivos são posicionados
em servidores distintos buscando diminuir a interferência no desempenho final do OpenS-
tack. Já em implantações menores, como em uma prova de conceito, os módulos acabam
centralizados em um mesmo servidor e os demais servidores são destinados a serviço de
computação (e.g., Nova).

4.3.2. Configuração de Rede

Para realizar a comunicação entre os servidores que hospedam diferentes serviços são uti-
lizadas múltiplas redes físicas e virtuais. Neste sentido, existem três domínios criados de
acordo com políticas de segurança distintas [OpenStack 2019b]: Domínio Público, Do-
mínio de Controle e Domínio de Convidados. A Figura 4.8 exemplifica a infraestrutura de
comunicação recomendada como padrão pelo OpenStack. Podem ser utilizadas técnicas
de virtualização de redes, como VLAN, para separação dos domínios de rede.

Domínio Público: são englobadas as redes Externa e de API, que são responsáveis pela
visibilidade da API da nuvem criada na Internet e do acesso à Internet pelas MVs. Todos
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os endereços IPs das redes devem ser visíveis a partir da Internet para seu pleno funcio-
namento [OpenStack 2019b].
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Figura 4.8: Configuração de rede recomendada pelo OpenStack [OpenStack 2019a].

Domínio de Convidados é formado pela rede de comunicação entre as MVs. Os con-
sumidores do serviço de oferta de MVs são referenciados como convidados por não pos-
suírem vínculo direto com a administração da nuvem, logo, não há garantias sobre quem
estes convidados são e quais os seus objetivos. Além disso, através do serviço Neutron,
são utilizadas tecnologias de virtualização de rede tanto para isolar o tráfego entre as
diversas MVs hospedadas em um servidor, quanto para criar redes virtuais entre elas e
tornar possível a comunicação quando assim configurado pelo consumidor [OpenStack
2019b].

Domínio de Controle: é formado principalmente pela rede responsável pelo tráfego de
controle do OpenStack, que corresponde ao tráfego gerado pela comunicação entre os
seus serviços. Esta é a rede mais interna da nuvem, sendo que somente os administrado-
res devem acessá-la. Portanto, esta rede dispensa o uso de técnicas de virtualização da
rede. Além disso, tanto os servidores de controle quanto os de computação devem ter
uma interface física de rede que conecta-se com a rede de controle. O uso de múltiplas
interfaces de rede permite a conectividade à rede de controle e as outras redes conforme o
caso, como a rede de convidados no caso dos servidores de computação. Logo, em casos
normais, uma MV em execução nunca poderá acessar a rede de controle. [Krutz and Vines
2010].

4.3.3. Fluxo de Dados para Criação de Máquinas Virtuais

O OpenStack permite que sejam feitas diversas operações com as instâncias de MVs,
como criar, excluir e armazenar. Toda vez que o usuário realizar uma operação com a
instância, o estado dela é alterado de acordo com a operação realizada. Por exemplo, ao
remover uma instância, será aplicado o estado DELETED quando a operação for comple-
tada. Neste sentido, a documentação fornece uma lista com todas as possíveis operações
e estados associadas às instâncias, contudo, neste minicurso serão utilizadas as operações
principais para manipulação de uma MV: CREATE(), SUSPEND(), RESUME(), STOP()
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e SHELVE() [OpenStack 2019b].

A Figura 4.9 mostra os possíveis estados que uma instância de máquina virtual
pode assumir de acordo com as operações realizadas. Com exceção de BUILDING, que
representa a construção inicial da instância, todos os demais estados apresentados nesta
figura são chamados de "VM_STATE", pois, indicam o estado estável e atual da instância.
Dessa forma, o estado ACTIVE, que indica que a instância está em execução com a sua
respectiva imagem, será atingido após as operações CREATE() e RESUME() serem execu-
tadas. Já o estado SUSPENDED, indica a suspensão da instância em nível de hipervisor,
ou seja, o estado atual da máquina é mantido, mas é salvo na unidade de armazenamento,
não em memória, como é o caso do estado PAUSED. Em relação ao STOPPED, a máquina
encontra-se parada e, todos os recursos associados a ela são desalocados. Isso indica que
a instância não pode ser restaurada no seu estado anterior. Quanto ao SHELVED, este
estado indica que a MV encontra-se desligada e armazenada para uso posterior. Assim,
todos os dados e recursos relacionados a ela são mantidos, como volumes adicionados,
por exemplo, contudo, as informações em memória são descartadas [OpenStack 2019a].

SHELVED_OFFLOADED

BUILDING

ACTIVE

STOPPEDPAUSED SUSPENDED SOFT_DELETED

RESIZEDRESCUEDSHELVED

DELETED

ERROR

Figura 4.9: Transições de estados para o gerenciamento de uma MV em OpenS-
tack [OpenStack 2019a]

O OpenStack também fornece o estado das tarefas das instâncias, chamado de
"TASK_STATE", que não deve ser confundido com o "VM_STATE". O estado da ta-
refa sempre indica uma ação em execução no momento (transição de estado), enquanto
o "VM_STATE"indica uma ação que já foi concluída (estado estável atual da MV). Por
exemplo: a operação SUSPEND() aplica um "TASK_STATE" SUSPENDING e, ao fina-
lizar, um "VM_STATE"SUSPENDED. Além disso, quando não há nenhuma tarefa sendo
executada na instância, aplica-se o "TASK_STATE"None a ela. Durante o minicurso será
dado maior enfoque ao "VM_STATE", ainda assim, é importante entender as diferenças
entre o estado da tarefa e da MV.

Em termos de comunicação e volume de tráfego gerado na rede, as transições
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de estado mais custosas são aquelas que requisitam ou persistem dados relacionados às
instâncias de MVs. Dessa forma, de acordo com a configuração mostrada na Figura 4.8,
o servidor de computação, no qual a instância será hospedada, encontra-se separado dos
demais, o que significa que a comunicação pela rede é necessária. Neste sentido, como
neste caso não existe uma rede dedicada para armazenamento (Storage), além de toda
comunicação inter-serviço, a rede administrativa será utilizada como meio de transmissão
das imagens das instâncias, por exemplo. Então, operações como CREATE() e SHELVE()
têm maior custo, no sentido de haver maior comunicação entre os serviços e gerar mais
tráfego na rede administrativa.

Por fim, para entender melhor o fluxo de dados para criação de máquinas virtuais,
alguns processos internos do OpenStack devem ser conhecidos. Inicialmente, é necessário
uma imagem do sistema operacional que será executado na instância. Então, conforme a
instalação do OpenStack, essa imagem será armazenada no Swift ou no Glance, que serão
encarregados por distribuí-la ao servidor de computação quando assim requisitado. Além
disso, outro processo importante é o de autenticação e autorização na nuvem, que é reali-
zado pelo Keystone, como descrito na Subseção 4.3.1. Sem autorização prévia, a criação
da instância não é permitida. Também é válido notar que, durante o provisionamento da
instância, existem trocas de mensagens entre os serviços do OpenStack, como chamadas
API feitas para requisitar informações de outros módulos, por exemplo.

4.3.4. Monitoração em OpenStack com Foco na Rede de Controle

A maior parte das pesquisas preocupa-se em analisar as redes da nuvem do ponto de vista
dos usuários, deixando de fora toda a parte de operações internas e comportamento do
provedor da nuvem [Aishwarya. K and Sankar 2015, Chen and Zhao 2012, Shete and
Dongre 2017]. O dimensionamento e controle de tráfego na rede administrativa de uma
nuvem OpenStack depende da estratificação de uso e, consequente impacto de operações
de controle oriundas de demandas de ações dos usuários. A ausência de monitoração ou
caracterização de tráfego na rede administrativa de uma nuvem OpenStack pode causar
colapsos e gargalos na rede degradando a qualidade ou mesmo a indisponibilidade do
serviço. Entre as operações mais comuns de um usuário de nuvem estão as de gerência
de MV, foco de análise de trabalho. Portanto, o tráfego coletado é oriundo das operações
criação, remoção, suspensão, etc em MVs. Para isso, seguiu-se um ciclo de vida induzido
das instâncias, que as faz transitar entre os estados BUILDING, ACTIVE, SUSPENDED,
STOPPED e SHELVED. A Figura 4.10 ilustra este ciclo, bem como mostra as operações
realizadas para cada transição de estado. Por fim, será possível dizer quanto tempo cada
operação levou para executar, qual o volume de tráfego gerado por ela e quais chamadas
de API foram feitas durante o processo.

4.4. Ambiente de testes
Para que o objetivo final de análise e caracterização do tráfego seja atendido, os testes
consistem em submeter instâncias a um ciclo de vida induzido, baseado nas operações
mais comuns em máquinas virtuais, que consiste em: criação; suspensão; reativação (RE-
SUME()); parada; e armazenamento (SHELVE()). Dessa forma, cada operação resultará
em um volume de tráfego gerado no domínio de controle do OpenStack. Assim, atra-
vés de uma ferramenta autoral baseada em TCPdump, pode-se coletar e posteriormente
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Figura 4.10: Ciclo de vida induzido das máquinas virtuais.

analisar esse tráfego, de modo a identificar o que está trafegando na rede e sua finalidade.

Todos os experimentos são executados em uma instalação do OpenStack Queens,
cuja configuração segue o modelo de prova de conceito com dois servidores (Figura 4.11).
A infraestrutura da nuvem é provida pelo CloudLab (https://cloudlab.us/), que
fornece dois servidores, um para computação e outro para controle da nuvem. Cada
um dos servidores conta com 256GB de memória e dois processadores que totalizam
16 núcleos [CloudLab 2019].

Figura 4.11: Ambiente do CloudLab para criação de um experimento com o OpenS-
tack [CloudLab 2019].

4.5. Estudo de caso com o OpenStack
Inicialmente, os experimentos aqui descritos foram aplicados em uma instalação do OpenS-
tack Queens em um ambiente provido pelo CloudLab. Cada experimento consiste em: (1)
identificar a rede administrativa; (2) executar o ciclo de vida induzido das MVs; (3) cole-
tar o tráfego administrativo durante toda a execução; (4) gerar um relatório de transição
de estados das máquinas; e (5) analisar o tráfego referente a cada operação.

Na Etapa 1, identifica-se a rede através de testes manuais. Cria-se uma instância
na nuvem e verifica-se o volume de tráfego gerado em cada uma das VLANs. A imagem
da instância irá trafegar pela rede administrativa. Dessa forma, quando a instância é
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criada, a VLAN administrativa terá volume de tráfego próximo ao tamanho da imagem
da instância. Como neste ambiente existem apenas duas VLANs, a outra será a pública.

A Figura 4.12 mostra a configuração do ambiente. As Etapas 2 e 3 são feitas por
uma ferramenta autoral implementada em Python 3.6, na qual cada operação do ciclo de
vida induzido das instâncias é feita através das APIs para Python do OpenStack. Em rela-
ção à coleta de tráfego, a ferramenta baseia-se na utilização de TCPdump, e todo tráfego
referente a interface escolhida é coletado durante a execução do experimento. A técnica
de medição aqui adotada é passiva, visto que não há intrusão na rede (Seção 4.2). Con-
tudo, como o tráfego presente na rede é produto das operações executadas pelo algoritmo,
o método de medição também pode ser interpretado como híbrido. A Etapa 4 utiliza o
banco de dados do OpenStack, mais especificamente do serviço Nova, para identificar
com precisão as transições de estado de cada máquina virtual. Então, fica possível clas-
sificar o tráfego coletado referente a uma determinada operação. Por fim, na Etapa 5, o
tráfego é analisado de modo a identificar os serviços em execução no momento, como
conceituado na Seção 4.2 e detalhado na Subseção 4.3.4.

Nó Controlador

SQLDB AMQP

Serviços de Apoio

KEYSTONE HORIZON

NEUTRON GLANCE

NOVA-API NOVA-
SCHEDULER

Serviços Básicos

Interfaces de Rede

VLAN1 - Administrativa

VLAN2 - Pública

Interfaces de Rede

VLAN1 - Administrativa

VLAN2 - Pública

Nó de Computação

Serviços Básicos

NEUTRON-PLUGIN-AGENT

NOVA-COMPUTE

Figura 4.12: Configuração utilizada durante os experimentos, redes Pública e Adminis-
trativa são isoladas em VLAN.

4.5.1. Resultados

O processo de experimentação explicado foi aplicado utilizando uma imagem do sis-
tema operacional GNU/Linux CentOS 7, com formato "QCOW2"e tamanho de 1.3GB. O
gráfico da Figura 4.13 mostra uma linha do tempo da execução do experimento. A cria-
ção da instância de MV é iniciada no segundo 1 e finalizada no segundo 35; a operação
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SUSPEND() ocorre entre os segundos 36 e 42; já a operação RESUME() se dá entre os
segundos 43 e 44; enquanto a STOP() vai do segundo 45 até 46; e, a operação SHELVE()
é executada entre os segundos 47 e 81.
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Figura 4.13: Tráfego coletado por segundo durante toda a execução do experimento.

Dessa forma, na Figura 4.13, nota-se que as operações CREATE() e SHELVE(),
além de terem maior período de duração, também são as que produzem maior volume total
de tráfego. Além disso, são observados dois picos, um entre 2 e 5 segundos, na operação
CREATE(), e outro na operação SHELVE(), entre 71 e 75 segundos. O somatório de
tráfego no intervalo de ambos os picos é de cerca de 1.4GB, o que indica que, muito
provavelmente, durante esses intervalos ocorreram as transferências da imagem utilizada
na máquina virtual (GNU/Linux CentOS 7) e dos demais recursos associados.

Relacionando os dados do gráfico da Figura 4.13 com a Tabela 4.1, é possível
notar que o serviço Glance, que é responsável pelo gerenciamento das imagens das ins-
tâncias é o maior responsável pelo volume de tráfego gerado, o que reforça a explicação
aos intervalos de pico no gráfico. Na sequência, tem-se a categoria de tráfego "ETC",
assim chamada pois, engloba o tráfego de rede referente a serviços diversos, que em sua
maioria, é composto pelo RabbitMQ, um software utilizado para troca de mensagens entre
os serviços do OpenStack.

Tabela 4.1: Média de tráfego por serviço coletado na interface da rede administrativa do
OpenStack. Valores em MB.

Glance Nova Keystone Neutron ETC Total
CREATE 1398,116 0,003749 0,082098 0,032799 21,04559 1419,28
SUSPEND 0,000208 0,00117 0,011826 0,000104 3,851485 3,864793
RESUME 0 0,001169 0 0,007377 1,453582 1,462128

STOP 0 0,00117 0,011781 0 1,274953 1,287904
SHELVE 1400,127 0,001377 0,023681 0,014858 19,64397 1419,811

80



Ao analisar o tráfego coletado durante o experimento, também notou-se a pre-
sença de diversas chamadas de API do OpenStack. Como mostra a Tabela 4.2, durante
a operação de criação da instância, foram realizadas 3 chamadas ao serviço Nova, 13 ao
Neutron, 3 ao Keystone e 1 ao Glance. Em relação às operações SUSPEND e STOP,
ambas tiveram apenas uma chamada ao serviço Keystone e uma chamada ao Nova. Já a
operação RESUME teve apenas uma chamada de API, que foi feita ao Nova. Enquanto a
operação SHELVE foi a que teve maior número de chamadas API, com 10 chamadas ao
Glance, 3 ao Keystone, 10 ao Neutron e 1 ao Nova.

Tabela 4.2: Número de chamadas API por serviço de acordo com a operação feita na
instância.

Glance Nova Keystone Neutron
CREATE 1 3 3 13
SUSPEND 0 1 1 0
RESUME 0 1 0 0

STOP 0 1 1 0
SHELVE 10 1 3 10

Por fim, de acordo com o módulo de relatório das MVs, todas as operações foram
executadas com êxito e, as operações CREATE e SHELVE foram as duas mais demoradas,
levando em torno de 34 segundos de execução cada uma. A operação SUSPEND levou
em torno de 6 segundos, enquanto a RESUME e STOP levaram apenas 1 segundo cada
uma. A Tabela 4.3 mostra os tempos de execução para cada operação.

Tabela 4.3: Tempo de execução de cada operação em segundos.

Tempo de execução em segundos
CREATE SUSPEND RESUME STOP SHELVE

34 6 1 1 34

4.6. Considerações
As pesquisas mais recentes mostram um considerável interesse em analisar as redes da nu-
vem que são visíveis aos usuários. Dessa forma, as operações que acontecem no provedor
da nuvem acabam não recebendo a devida atenção. Neste sentido, a falta de informações
relacionadas ao desempenho do provedor motiva a análise e caracterização do tráfego ge-
rado pelas operações realizadas sobre instâncias de máquinas virtuais (MVs) na nuvem.
Inicialmente, de acordo com os resultados mostrados da Subseção 4.5.1, fica visível que
as operações de criação e armazenamento das instâncias fazem maior uso da rede. Neste
sentido, para que não existam problemas de Quality of Service (QoS) ou SLAs, os prove-
dores devem estar preparados para atender a demanda de criação de múltiplas instâncias
ao mesmo tempo. Assim, por meio da análise do tráfego gerado por esta operação, é pos-
sível planejar a distribuição e configuração dos recursos de rede da nuvem, de modo que
o desempenho não seja afetado pela alta demanda de serviço.

Além disso, os resultados também apontam que a maior parte do volume de trá-
fego gerado é causado pela transferência da imagem do sistema operacional da instância.
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Então, caso necessário, a configuração de rede da nuvem pode ser revisada, com o objetivo
de diminuir o tráfego de imagens na rede de controle da nuvem. Os resultados também
mostram uma significante quantia de tráfego caracterizado como "ETC", pertencente a
serviços diversos. Dessa forma, é necessário estudar quais são os serviços diversos em
questão e qual o seu impacto na rede administrativa.
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Capítulo

5
Introdução à Web Application Firewalls (WAFs):
Teoria e Prática

Felipe Melchior, Diego Kreutz, Maurício Fiorenza, Fernando Flora (Uni-
pampa), Isadora Ferrão (USP), Rafael Fernandes, Thiago Escarrone
(Unipampa), Douglas Macedo (UFSC)

Estudos recentes apontam que cerca de 50% das aplicações Web disponíveis na
Internet possuem pelo menos uma vulnerabilidade de alta criticidade, como SQL Injec-
tion [Acunetix 2019]. Se for levado em consideração o nível de risco médio, cerca de
90% das aplicações podem ser consideradas vulneráveis. Ainda segundo relatórios es-
pecializados, a vulnerabilidade de Cross-Site Scripting (XSS) é uma das mais comuns e
mais exploradas (representando cerca de 30%) em aplicações Web [HackerOne 2019].
Além de ser frequente, em alguns casos, a exploração da vulnerabilidade XSS permite ao
atacante acessar recursos e dados privados de empresas [Cimpanu 2019].

Como uma forma de contribuir para melhorar o cenário crítico das aplicações
Web disponíveis na Internet, especialistas em segurança da informação criaram a fun-
dação OWASP (The Open Web Application Security Project)1. A entidade tem como
principal objetivo disseminar conhecimento sobre segurança de aplicações Web disponí-
veis na Internet. Além disso, a OWASP também mantém um ranking tri-anual das 10
vulnerabilidades mais recorrentes em sistemas Web.

Segundo a classificação da OWASP de 20172, as vulnerabilidades de injeção de
falhas (e.g., SQL Injection, NoSQL Injection e LDAP Injection) estão no topo do ranking.
Outra vulnerabilidade recorrente em aplicações Web, que aparece na sétima posição, é
XSS. A XSS também é um tipo de ataque de injeção de código malicioso nas páginas
web. Ao explorar uma vulnerabilidade XSS, o atacante injeta códigos (ou scripts) que
executam ações maliciosas como copiar cookies e roubar tokens de sessão ou quaisquer
outros dados do usuário que estão no navegador.

Uma das formas de mitigar o impacto dessas vulnerabilidades antigas e recorren-
tes, como XSS e SQL Injection, é através da utilização de frameworks de desenvolvimento

1 https://www.owasp.org
2 https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
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de software como o Laravel3, que implementa e oferece recursos de segurança que pro-
tegem, de forma nativa e transparente, as aplicações Web PHP contra falhas de código.
Como exemplo, um framework como o Laravel é capaz de, por si só, mitigar a exploração
de até 60% das vulnerabilidades mais recorrentes em aplicações PHP [Ferrão et al. 2018].

Outro tipo de ferramenta que tem sido utilizada na proteção de aplicações Web são
os Web Application Firewalls (WAFs). Um WAF é um serviço de segurança implemen-
tado entre o cliente (e.g., navegador/browser) e a aplicação (e.g., sistema PHP rodando
num servidor Web Apache). A função do WAF é interceptar e processar as requisições en-
tre o cliente e a aplicação. A partir de um conjunto de regras, ele classifica as requisições
em maliciosas (que são geralmente bloqueadas) e não-maliciosas, isto é, que são encami-
nhadas até a aplicação. Um WAF como o ModSecurity4, na configuração padrão (isto é,
sem nenhuma otimização), associado a um framework PHP como o Laravel, é capaz de
mitigar em 70% a exploração de vulnerabilidades recorrentes em sistemas Web [Ferrão
et al. 2018].

Contra-intuitivamente, a adição de um WAF pode também piorar a segurança de
um sistema Web. Pesquisas recentes apresentam casos onde a adição de um WAF ocasi-
ona uma queda (ao invés de um aumento) no nível de proteção da aplicação Web. Este é o
caso do cenário utilizando o framework PHP Symfony3 e os WAFs Naxsi4 e ShadowDa-
emon4. Enquanto o Symfony mitiga em até 60% a exploração das vulnerabilidades mais
recorrentes em aplicações Web, a adição dos WAFs Naxsi e ShadowDaemon reduz a miti-
gação para 50% [Ferrão 2018]. Isto significa que houve uma queda de 10% na segurança
da aplicação Web ao adicionar os WAFs.

Os dois principais tipos de WAFs disponíveis no mercado são os que operam como
sistemas standalone e os SaaS (Security-as-a-Service). Os standalone são, geralmente,
instalados junto aos servidores Web, em que as aplicações estão sendo executadas. Janu-
sec Application Gateway4, Tempesta FW4, ModSecurity, OpenWAF4 e Naxsi são exem-
plos WAFs standalone gratuitos, enquanto que o Imperva4 e o Citrix4 são comerciais.
Os WAFs SaaS são oferecidos como serviços de segurança sob demanda por terceiros,
sendo essencialmente online, oferecidos por empresas como a CloudFlare5 e a X Labs
Security5. Neste modelo, o WAF atua como um proxy de redirecionamento, onde a re-
quisição é analisada e processada antes de ser encaminhada para o servidor de aplicação
propriamente dito.

Apesar de ser um tema relativamente antigo, a importância dos WAFs tem cres-
cido rapidamente no contexto atual, onde ciber ataques, que exploram as vulnerabilidades
mais recorrentes de aplicações Web, vêm causando uma quantidade crescente de graves
incidentes de segurança [Machado et al. 2019]. Quase que diariamente, incidentes como
o comprometimento de sistemas online e vazamento de dados são reportados mundo a
fora, levando a prejuízos socioeconômico cada vez maiores [Romani 2016, Convergên-
cia Digital 2016, Portinari 2018, Machado et al. 2019]. Em alguns casos, empresas tem

3 https://laravel.com, https://symfony.com, https://codeigniter.com/, https://phalcon.io/.
4 https://modsecurity.org, https://github.com/nbs-system/naxsi, https://shadowd.zecure.

org, https://www.imperva.com, https://www.janusec.com/, https://github.com/titansec/OpenWAF,
https://github.com/tempesta-tech/tempesta, https://www.citrix.com.br.

5 https://www.cloudflare.com/waf/, https://www.xlabs.com.br/waf/.
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entrado com pedido de proteção contra falência devido a incidentes de segurança que
levaram a vazamentos de dados, como foi o caso recente da empresa AMCA, nos EUA.

Estudos vêm identificando diferentes desafios e oportunidades de pesquisa no con-
texto de Web Application Firewalls, como algoritmos para detectar ataques que objetivam
explorar vulnerabilidades específicas (e.g., Cross-Site Request Forgery (CSRF) e XSS)
[Srokosz et al. 2018, Rao et al. 2016], mecanismos para aumentar o desempenho de
processamento de requisições em cenários com grandes volumes de requisições (e.g., mi-
lhares de requisições por segundo) [Moosa and Alsaffar 2008] e revisão minuciosa do
estado da arte, procurando comparar e entender o funcionamento de diferentes WAFs
[Clincy and Shahriar 2018, Razzaq et al. 2013, Melchior et al. 2019].

O principal objetivo deste minicurso é apresentar um panorama geral da teoria e
da prática de Web Application Firewalls na proteção de sistemas Web. Alguns dos concei-
tos básicos e um resumo do estado da arte são apresentados na Seção 5.1. Na sequência,
Seção 5.2, são discutidos detalhes técnicos de instalação e configuração de quatro WAFs
gratuitos, o ModSecurity, o Naxsi, o ShadowDaemon, o xWAF e o OpenWAF. Nesta se-
ção, são exemplificadas configurações do ModSecurity e do xWAF, bem como formas de
verificar na prática o funcionamento de um WAF. Como forma de exemplificar, através de
números reais, o impacto de um WAF na latência das requisições Web, na Seção 5.3 são
apresentadas e discutidas questões de desempenho dos quatro WAFs gratuitos seleciona-
dos anteriormente. Como poderá ser observado, há um impacto significativo na latência
das requisições Web, que aumenta de acordo com o número de regras ativas. Além disso,
existem diferenças de desempenho, igualmente significativas, entre os WAFs. Finalmente,
nas Seções 5.4 e 5.5, são apresentadas uma análise da eficácia de WAFs e frameworks de
desenvolvimento de software na proteção de aplicações Web e as considerações finais,
respectivamente.

5.1. Conceitos Básicos e Estado da Arte
5.1.1. WAFs standalone e SaaS

Existem WAFs standalone, que são instalados entre o cliente e a aplicação, e WAFs SaaS,
que utilizam redirecionamento DNS6 para que o tráfego seja encaminhado e processado
na infraestrutura da empresa proprietária do WAF antes de ser encaminhado ao servidor
do sistema Web.

A Figura 5.1 ilustra a utilização e o funcionamento de um WAF standalone. Ge-
ralmente, este tipo de WAF é instalado no mesmo servidor (i.e., mesma máquina virtual
ou física) da aplicação Web que ele irá proteger, reduzindo a latência de comunicação (en-
tre o WAF e o serviço Web) e aumentando a personalização das regras que irão proteger
a aplicação. Como será discutido na sequência, criar regras personalizadas, específicas
às aplicações Web que serão protegidas pelo WAF, é um dos processo importantes na
instalação e manutenção dessas ferramentas de segurança.

Como ilustrado na figura, o cliente realiza uma requisição ao serviço Web (e.g.,
links https://unihacker.club). Esta requisição é recebida e processada pelo
WAF, que decidirá se ela segue adiante, até a aplicação Web (e.g., servidor Web Apache2

6 https://www.pcmag.com/encyclopedia/term/41620/dns
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Figura 5.1: Visão geral de um WAF standalone

e aplicação PHP), ou se é rejeitada. Caso nenhuma das regras do WAF detecte algo de
anormal na requisição, a aplicação Web processa a requisição e envia uma resposta ao
cliente. Este processo é ilustrado pelas setas verde da figura. Entretanto, caso alguma
das regras do WAF detecte algo suspeito na requisição (e.g., SQL Injection), ela será
imediatamente negada, isto é, o cliente irá receber uma mensagem de erro do WAF, como
ilustrado pelas setas vermelhas na imagem.

O principal desafio no processo de adoção dos WAFs standalone é a disponibili-
dade de recursos humanos qualificados, que são necessários para lidar com os seguintes
desafios técnicos:

(dt1) instalação, configuração e manutenção contínua;

(dt2) criação e gerenciamento de regras;

(dt3) otimização de regras; e

(dt4) suporte a grandes volumes de tráfego.

Os WAFs SaaS surgem como uma forma de resolver o problema da falta (ou custo)
de mão-de-obra especializada, necessária no caso dos WAFs standalone. Um WAF SaaS
é um serviço oferecido sob demanda e por terceiros, geralmente empresas especializadas
em segurança de sistemas. Entretanto, utilizar um WAF SaaS implica em firmar um con-
trato de confiança entre o contratante e a contratada, pois o tráfego da empresa contratante
irá passar pelos sistemas da contratada. Em outras palavras, a confidencialidade e a pri-
vacidade dos dados entra em discussão uma vez que fica fácil para qualquer pessoa com
acesso à infraestrutura da contratada realizar interceptação de tráfego.

A Figura 5.2 ilustra um WAF SaaS. Enquanto que o controle das requisições é es-
sencialmente idêntico a um WAF standalone (i.e., deixa passar ou bloqueia a requisição),
há pelo menos dois diferenciais, importantes, que merecem atenção. Primeiro, o tráfego
do cliente é redirecionado para a infraestrutura do WAF. Na prática, tomando como exem-
plo o domínio unihacker.club ou www.xlabs.com.br, ao invés de o tráfego ir
diretamente para a infraestrutura que mantém o domínio, a aplicação Web, o tráfego passa
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primeiramente pelo domínio (e.g., web.armor.zone da XLabs Security) da empresa
que fornece o WAF SaaS. Neste caso, o redirecionamento é realizado diretamente no ser-
viço de DNS do domínio que está contratando o serviço de WAF (e.g., apontar o domínio
unihacker.club para web.armor.zone).

Figura 5.2: Ilustração de um WAF SaaS

O serviço de WAF SaaS é escalável e capaz de atender picos de tráfego, bem
como um grande ou variável número de clientes. Para tanto, um WAF SaaS é geralmente
construído sobre uma rede CDN (Content Delivery Network) ou uma plataforma de com-
putação em nuvem com múltiplos datacenters espalhados pelas regiões de atuação ou
interesse da empresa do WAF. Como ilustrado na Figura 5.2, há dois clientes utilizando
instâncias distintas do WAF. Estas instâncias podem estar na mesma localização geográ-
fica (e.g., mesmo país) ou em localizações geográficas completamente distintas.

5.1.2. Visão Geral do Estado da Arte

A Tabela 5.1 apresenta de forma resumida as principais contribuições, oportunidades de
pesquisa e evidências empíricas encontradas em trabalhos relacionados a Web Application
Firewalls.

Contribuição. Há pesquisas e desenvolvimentos que propõe novos algoritmos para de
detecção de ataques a vulnerabilidades específicas (e.g., CSRF e XSS). Por exem-
plo, ataques que visam explorar vulnerabilidades XSS podem ser bloqueados atra-
vés da análise e identificação de padrões (e.g. caracteres “<” e “:”) frequentemente
utilizados em requisições maliciosas aos sistemas Web [Rao et al. 2016].

Outro assunto importante são as boas práticas na criação de novas regras para o
WAF. O primeiro passo é entender o objetivo da regra que está sendo criada [Clincy
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Tabela 5.1: Resumo do estado da arte

Contribuição Oportunidades Evidências

[Funk et al.
2018]

WAF com objetivo de
melhorar a taxa de de-
tecção de ataques

Comparar com outros
WAFs, além do Mod-
Security

Taxa de detec-
ção cerca de 60%
maior em relação
ao detectado pelo
ModSecurity

[Srokosz
et al. 2018]

Detecção de ataques
CSRF

Implementar e avaliar
os algoritmos

[Rao et al.
2016]

Detecção de ataques
XSS

Implementar e avaliar
os algoritmos

[Moosa and
Alsaffar
2008]

WAF híbrido para
aplicações governa-
mentais

Evoluir o WAF com
novas heurísticas

WAF lida bem com
um volume grande de
requisições

[Razzaq et al.
2013]

Comparação analítica
de quinze WAFs tra-
dicionais

Comparar de forma
empírica os WAFs
e adicionar soluções
SaaS

[Clincy and
Shahriar
2018]

Boas práticas para
criação de regras

Avaliar configurações
padrão de WAFs

[Rietz et al.
2016]

Visão de WAF no es-
tado atual da Internet

Avaliar WAFs em ce-
nários controlados

[Singh et al.
2018]

Análise dos níveis de
Paranoia do ModSe-
curity

Avaliar diferentes
configurações

Níveis Paranoia au-
mentam a taxa de de-
tecção e de falsos po-
sitivos

[Ferrão
2018]

Avaliação de três
WAFs em cenários
controlados

Analisar outros WAFs
e melhorar a taxa de
detecção de ataques

ModSecurity mitiga
70% das vulnerabili-
dades do Top Ten da
OWASP

and Shahriar 2018]. Isto é crucial para o bom funcionamento e desempenho de um
WAF. Por exemplo, uma regra estática, que bloqueia ataques de SQL Injection que
utilizam a expressão "’ OR 1=1- #", não irá bloquear um ataque que utilize a
expressão "’ OR 2=2- #".

Oportunidades. A maioria dos estudos indica de forma explicita ou implícita oportu-
nidades de pesquisa e desenvolvimento, como implementar novas heurísticas para
melhorar a taxa de detecção de WAFs, avaliar e comparar a qualidade dos WAFs
através de estudos empíricos, avaliar soluções SaaS e avaliar empiricamente as di-
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ferentes configurações dos WAFs. Neste minicurso, mais precisamente nas Seções
5.3 e 5.4, são apresentados e discutidos dados sobre o impacto de WAFs na latência
de requisições Web e na segurança de aplicações Web.

Evidências empíricas são dados concretos que permitem melhor avaliar e validar uma
pesquisa. Por exemplo, o WAF ModSecurity, na configuração padrão, utilizando
um cenário controlado, é capaz de mitigar até 70% dos ataques que objetivam miti-
gar as vulnerabilidades mais recorrentes em aplicações Web, conforme dados apre-
sentados na Seção 5.4. Indo um pouco além, resultados de pesquisa indicam que
implementações específicas de WAFs podem atingir uma eficácia de detecção de
cerca de 60% maior que o ModSecurity [Funk et al. 2018].

Analisando o estado da arte, é possível identificar alguns dos principais desafios
encontrados na utilização de Web Application Firewalls, como detectar ataques especí-
ficos (e.g., CSRF), compreender os aspectos de desempenho de um WAF em diferentes
cenários, dominar a ferramenta a ponto de criar regras eficazes e otimizar a utilização dos
recursos disponíveis.

Detecção de Ataques. Alguns ataques, como os que exploram CSRF e Server Side Re-
quest Forgery (SSRF), são difíceis de serem mitigados [Srokosz et al. 2018]. To-
kens podem ser utilizados nas requisições como uma forma de mitigar este tipo de
ataque. Entretanto, um token mal formulado pode ser burlado pelo atacante. Para
resolver o problema, o WAF pode utilizar autenticação adicional ao detectar uma
anomalia (um desvio de padrão) entre a requisição atual e o histórico de requisições
do usuário.

Desempenho. Em alguns cenários, o desempenho de WAFs é crítico devido ao grande
número de requisições a serem processadas [Moosa and Alsaffar 2008]. Arquite-
turas híbridas, ancoradas em heurísticas e redes neurais, podem ser utilizadas para
melhorar o desempenho dos WAFs nesse tipo de cenário.

Domínio da ferramenta. Explorar as diferentes configurações de um WAF é importante
para que se possa extrair o máximo de eficiência da ferramenta. Tomando como
exemplo o ModSecurity, a solução possui os chamados níveis de Paranoia, que são
tipos de regras ativadas apenas quando necessário, como durante uma sequência de
ataques, por exemplo [Singh et al. 2018]. No nível de Paranoia baixo, o número
de falsos positivos é baixo, porém a taxa de detecção também é menor. Ao ativar
o nível de Paranoia alto, todas as regras presentes na configuração são ativadas ao
mesmo tempo, detectando um número maior de ataques. Entretanto, a taxa de falsos
positivos também pode aumentar.

5.2. Instalação, Configuração e Verificação do Funcionamento de WAFs
Nesta seção são apresentadas informações de instalação, configuração e verificação do
funcionamento dos WAFs: ModSecurity, Naxsi, ShadowDaemon, xWAF e OpenWAF. A
instalação dos WAFs seguiu a respectiva documentação de cada ferramenta. Ferramentas
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como ModSecurity, Naxsi e ShadowDaemon seguem uma linha de instalação bem seme-
lhante, podendo mudar alguns detalhes específicos de configuração. O xWAF possui um
processo de instalação diferentes dos demais WAFs visto que trata-se de um código PHP
que necessita ser incluído no código da aplicação Web. Já o OpenWAF requer a instalação
de pacotes e compilação a partir do código fonte.

O ModSecurity será utilizado para exemplificar a instalação de um WAF na
forma tradicional. Seus arquivos estão disponíveis nos repositórios de pacotes da mai-
oria das distribuições Linux. Consequentemente, basta executar o comando de ins-
talação de acordo com o gerenciador de pacotes do sistema em questão. Como fo-
ram utilizadas máquinas virtuais rodando Linux Ubuntu Server 16.04, o ModSecu-
rity foi instalado através do APT, utilizando o seguinte comando: apt install
libapache2-modsecurity.

Após a instalação do pacote, o primeiro passo consiste em habilitar o ModSe-
curity, o que pode ser realizado através da adição da linha SecRuleEngine On no
arquivo /etc/modsecurity/modsecurity.conf. Na sequência, devem ser adi-
cionadas as regras. Seguindo a documentação da ferramenta, é recomendado o uso do pa-
cote de regras CRS (Core Rule Set)7, que consiste em um conjunto de regras pré-definidas.
Estas regras, segundo a documentação, mitigam as dez vulnerabilidades mais recorrentes
na Web conforme classificação da OWASP.

O passo seguinte consiste em configurar o arquivo security2.conf, dis-
ponível no diretório /etc/apache2/mods-enabled/, que representa a exten-
são do ModSecurity no Apache2. No arquivo é necessário indicar o diretório (e.g.,
/var/cache/modsecurity) onde serão armazenados os dados (e.g., dados de en-
dereços IP, dados de sessões) persistentes do ModSecurity e a localização do conjunto de
regras (e.g., /usr/share/modsecurity-crs/) que serão carregadas e utilizadas
pelo ModSecurity. O conteúdo final do arquivo é ilustrado a seguir.

<IfModule security2_module>
# Diretório para armazenar os dados persistentes
SecDataDir /var/cache/modsecurity
# Inclusão de todos os arquivos de regras do diretório
IncludeOptional /usr/share/modsecurity-crs/*.conf

</IfModule>

Enquanto que o processo de configuração dos WAFs Naxsi e ShadowShadow é
similar ao ModSecurity, a configuração do xWAF é diferente. O xWAF é um código
PHP que implementa uma classe de funcionalidades e necessita ser instanciada em cada
arquivo PHP da aplicação Web, como ilustrado a seguir.

<?php
require(’xwaf.php’);
$xWAF = new xWAF();
$xWAF->start();

7 https://github.com/SpiderLabs/owasp-modsecurity-crs
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... código da aplicação ...
?>

As três linhas adicionadas no início do arquivo PHP da aplicação importam o có-
digo do xWAF, disponível no GitHub8, instanciam um novo objeto da classe xWAF e invo-
cam o método start() do objeto criado, inicializando o WAF propriamente dito. Entre-
tanto, não é viável realizar manualmente a inserção e manutenção das três linhas de código
em todos os arquivos do sistema a ser protegido. Para automatizar o processo, basta con-
figurar o arquivo php.ini do PHP, adicionando o parâmetro auto_prepend_file,
como ilustrado a seguir. Este parâmetro irá fazer com que o xWAF seja automaticamente
adicionado a todos os arquivos PHP disponíveis no respectivo servidor Web.

...
; Automatically add files before PHP document.
; http://php.net/auto-prepend-file
auto_prepend_file = /var/www/html/waf.php
...

Diferentemente do ModSecurity e Naxsi, a solução xWAF não necessita de confi-
guração inicial das regras uma vez que possui um conjunto de regras embutido e ativo em
seu código fonte. Caso desejado, outras regras podem ser adicionadas através da edição
do código do WAF (e.g., arquivo waf.php). Já a ferramenta ShadowDaemon necessita
que as regras sejam adicionadas manualmente após a instalação, através de uma interface
Web própria.

O OpenWAF foi projetado para ser utilizado com conjunto com o servidor Web
Nginx9 e é divido em dois módulos. O primeiro é baseado em ModSecurity e realiza a
verificação e aplicação das regras. O segundo módulo realiza a análise comportamental
do trafego com o objetivo de identificar ataques realizados por malwares e violação de
cookies, por exemplo.

A instalação do OpenWAF é realizada através de download e compilação
de três pacotes pacotes (pcre-8.42.tar.gz10, openssl-1.1.0h.tar.gz11 e
openresty-1.13.6.2.tar.gz12) e do código fonte do WAF13, conforme deta-
lhado na documentação oficial. A adição e o gerenciamento de regras é realizado através
da edição dos arquivos disponíveis no diretório /opt/OpenWAF/conf, que é o reposi-
tório padrão de regras da ferramenta.

Finalmente, após instalados e configurados, os WAFs precisam ser testados. O
teste de funcionamento dos WAFs pode ser realizado através da criação de uma simples
regra que bloqueia requisições especificas provenientes do comando curl. Utilizando

8 https://github.com/Alemalakra/xWAF
9 https://www.nginx.com/

10 https://ftp.pcre.org/pub/pcre/pcre-8.42.tar.gz
11 https://www.openssl.org/source/openssl-1.1.0h.tar.gz
12 https://openresty.org/download/openresty-1.13.6.2.tar.gz
13 git clone https://github.com/titansec/OpenWAF.git
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como exemplo o ModSecurity, a implementação da regra é apresentada no Algoritmo 1.
A regra utiliza o arquivo curl.txt, que contém uma lista dos User-Agents (e.g.,
curl/7.64.1), um por linha, do comando curl. O WAF bloqueia (deny no algoritmo) e
registra (log) todas as requisições cujo cabeçalho contém um User-Agent listado no
arquivo curl.txt. Ao bloquear uma requisição, o WAF registra o motivo do bloqueio
(msg) e os detalhes da solicitação, como URL da requisição e endereço IP do cliente.

Algorithm 1 Bloqueia requisições do curl
1: SecRuleEngine On
2: SecRule REQUEST_HEADERS:User-Agent "@pmFromFile curl.txt
id:12345,deny,log,status:403,msg:’curl tentando enviar
requests’"

Caso o usuário envie uma requisição ao servidor (e.g., curl
192.168.1.1/index.html), utilizando uma versão do comando curl lis-
tada no arquivo curl.txt, a solicitação será automaticamente bloqueada. O cliente
recebe como resposta o código HTTP 403 (status)14, que significa que a solicitação
foi entendida pelo servidor, porém não será atendida.

5.3. Impacto dos WAFs na Latência das Requisições Web
Ao instalar um Web Application Firewall, o administrador do sistema deve analisar as
necessidades da aplicação e configurar o WAF de acordo, incluindo regras específicas
para ataques específicos ou aumentando o número de regras ativas, por exemplo [Rao
et al. 2016, Clincy and Shahriar 2018]. Enquanto que, por um lado, um número maior de
regras ativas pode levar a uma maior capacidade de detecção, por outro lado, pode levar a
um impacto na latência das requisições Web.

Com o objetivo de tentar identificar o impacto do número de regras, em diferentes
WAFs, na latência das requisições, foi implementado um programa em Python utilizando
a biblioteca Requests. O programa simula dois tipos de usuários, um não malicioso e
outro malicioso. Enquanto que as requisições do primeiro não são bloqueadas (Pass), as
do segundo são bloqueadas (Match) pelo WAF.

Para os testes de desempenho, foram instaladas quatro máquinas virtuais, uma
para cada WAF (ModSecurity, Naxsi, ShadowDaemon, xWAF), com 1 vCPU, 2Gb de
RAM e a distribuições Linux Ubuntu Server 16.04. A máquina hospedeira possui pro-
cessador i5 7300-HQ quad-core de 2.5Ghz, 8Gb de memória RAM, placa de vídeo GTX
1050, disco rígido Western Digital, modelo WD10SPZX de um terabyte, controladora
HM170/QM170 Chipset SATA de 6.0Ghz, com 5400 rotações por minuto e cache de
128Mb, executando a distribuição Linux Manjaro versão 18.0.4 e o o VirtualBox na ver-
são 6.0.6. Os WAFs foram virtualizados, enquanto que o programa Python foi executado
a partir da máquina hospedeira.

A aplicação Web PHP, que implementa as dez vulnerabilidades presentes no ran-
king da OWASP de 20132, conforme proposto por trabalhos recentes [Ferrão 2018], tam-

14 https://developer.mozilla.org/pt-BR/docs/Web/HTTP/Status
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bém foi virtualizada junto aos WAFs. Para executar a aplicação, foi utilizado o PHP
versão 7.0.3, o MySQL versão 5.7.25 e o servidor Web Apache (versão 2.4.18), exceto no
caso do WAF Naxsi, que é compatível apenas com o servidor Web Nginx (foi utilizada a
versão 1.13.1).

A Tabela 5.2 resume os tempos médios de latência de uma requisição (em milis-
segundos). Os valores correspondem a média de um mil requisições. Vale ressaltar que
as regras que bloqueiam as requisições dos agentes maliciosos foram inseridas no início
do conjunto de regras de cada WAFs. Portanto, os números podem variar caso as regras
sejam inseridas em diferentes posições dentro do conjunto de regras do WAF.

Tabela 5.2: Tempo de acesso de acordo com a quantidade de regras

ModSecurity Naxsi ShadowD. xWAF

Pass Match Pass Match Pass Match Pass Match

Padrão 2.70 2.54 1.31 1.01 2.91 2.70 1.31 1.42

+ 500 2.69 2.49 1.90 1.10 2.89 2.74 1.34 1.38

+ 1000 2.98 2.38 1.74 1.23 2.97 2.84 1.61 1.54

+ 10000 8.53 3.39 3.82 3.19 6.58 4.57 1.92 1.77

+ 50000 29.40 6.11 15.76 13.20 18.23 13.04 3.68 2.88

+ 100000 50.97 9.64 29.90 27.39 34.34 26.23 5.75 4.27

Como pode ser observado na Tabela 5.2, existe uma diferença significativa na
latência entre os WAFs. Considerando que todos os WAFs foram executados na configu-
ração padrão (linha “padrão” na tabela), a diferença pode ser explicada parcialmente pela
quantidade inicial de regras em cada WAF. Por exemplo, o Naxsi inicia com cerca de 70
regras, enquanto que o ModSecurity com aproximadamente 150 regras. Isto, por si só,
praticamente já explica a diferença de 2.70ms e 1.31ms (no Pass) entre os dois WAFs.
Outro motivo provável são os próprios mecanismos de processamento das regras que o
WAF implementa.

Os resultados mostram que, por via de regra, o usuário não malicioso acaba sendo
o mais prejudicado com o aumento do número de regras ativas. Isto ocorre devido ao fato
de uma requisição normal (Pass) ser analisada e processada por todas as regras ativas.
Por outro lado, uma solicitação maliciosa é bloqueada na primeira regra que identificar o
ataque (i.e. primeiro Match).

Com o aumento progressivo no número de regras, o ModSecurity passou de 2.70
(170 regras) para cerca de 50ms de latência (100k regras), o que representa um aumento
percentual aproximado de 1780%. Entretanto, percentualmente, a solução Naxsi teve um
desempenho pior com relação ao aumento do número de regras, variando de 1.31ms (70
regras) para 29.90ms (100k regras), o que representa um aumento percentual de latência
na ordem de 2180%, como pode ser melhor observado na 5.3. A Figura 5.4 apresenta o
aumento percentual para os casos de Match.
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Figura 5.3: Aumento percentual do usuário normal (PASS)

Nos experimentos com requisições bloqueadas pelo WAF (Match), a solução
Naxsi chegou a uma latência aproximada de 27ms na detecção dos ataques. Adicio-
nalmente, este WAF atingiu também o maior aumento percentual, chegando a 2600%,
conforme mostra a Figura 5.4. Enquanto isso, o xWAF aumentou percentualmente a la-
tência das requisições em apenas 200%. Os dados do gráfico nos permitem concluir que
os WAFs mantiveram um aumento percentual similar até 10k regras. Entretanto, com
mais de 10k regras, a diferença começou a ficar visualmente significativa. Enquanto que
o Naxsi e o ShadowDaemon tiveram um aumento exponencial, podemos dizer que os ou-
tros dois mantiveram um aumento linear. Estes resultados podem estar relacionados aos
mecanismos internos, de processamento da regras, que cada WAF utiliza.

Tanto no caso do usuário não malicioso, quanto no caso do agente malicioso, os
menores tempos de latência (6ms) e menores percentuais de aumento (330%), de acordo
com o número de regras, foram do xWAF. Esta latência significativamente menor do
xWAF, para grandes números de regras, pode ser parcialmente explicado pelo fato de o
código do xWAF ser incluído diretamente no código fonte das aplicações PHP. Nova-
mente, temos aqui outro ponto interessante de investigação futura.

Como pode ser observado nos resultados da Tabela 5.2, a partir de cinquenta mil
regras adicionais, a latência média das requisições fica próxima de 30ms utilizando o
ModSecurity. A título de comparação, considerando uma rede cabeada de fibra óptica,
cuja saída do traceroute é apresentada a seguir, a latência de acesso ICMP ao servidor

96



Figura 5.4: Aumento percentual do agente malicioso (MATCH)

de resolução de nomes (DNS) do Google (endereço IP 8.8.8.8) é de cerca de 24ms. Neste
exemplo, o WAF está simplesmente dobrando o tempo de acesso a um serviço similar ao
DNS da Google.

$ traceroute to 8.8.8.8 (8.8.8.8), 30 hops max,
60 byte packets

1 _gateway (192.168.0.1) 2.275 ms 2.353 ms 2.427 ms
2 Dinamico-199-198.redeconesul.com.br (186.251.199.198)

4.895 ms 4.997 ms 4.979 ms
3 Dinamico-199-197.redeconesul.com.br (186.251.199.197)

4.958 ms 4.936 ms 4.999 ms
4 xe-1-3-1.3933.ar4.gru1.gblx.net (64.214.128.61)

11.088 ms 11.380 ms 11.360 ms
5 64.209.11.190 (64.209.11.190) 95.183 ms

ae0-120G.ar4.GRU1.gblx.net (67.16.148.6)
25.781 ms 64.209.11.190 (64.209.11.190) 94.825 ms

6 72.14.212.213 (72.14.212.213)
26.745 ms 23.466 ms 24.700 ms

7 * * *
8 google-public-dns-a.google.com (8.8.8.8)

24.003 ms 24.904 ms 25.148 ms
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Em resumo, os resultados evidenciam a importância de investigar o impacto das
regras e configurações de WAFs nas requisições dos usuários. Dependendo dos requisitos
da aplicação, pode ser mais interessante um WAF de menor latência, por exemplo. Por
outro lado, um WAF de maior latência, como é o caso do ModSecurity, pode apresen-
tar uma maior acurácia em sua configuração padrão, isto é, sem incluir regras novas e
específicas, como pode ser visto na Seção 5.4.

5.4. Eficácia dos WAFs na Segurança de Aplicações Web
Como apresentado e discutido em [Ferrão 2018], a Tabela 5.3 sumariza os resultados ob-
tidos com os testes de três WAFs (ModSecurity, Naxsi e Shadow Daemon) adicionados a
cenários controlados contendo uma versão da aplicação Web vulnerável (vide Seção 5.3)
implementada nos frameworks de desenvolvimento Laravel3, Synpony3, Codeigniter3 e
Phalcon3. Na tabela constam os nomes dos WAFs, os nomes dos frameworks, as vulnera-
bilidades detectadas pelos respectivos scanners, os nomes dos scanners e a porcentagem
de vulnerabilidades detectadas, respectivamente.

O WAF que apresentou o melhor desempenho foi o ModSecurity, chegando a
evitar a detecção de 70% das vulnerabilidades nos frameworks Laravel e Symfony, isto é,
os scanners detectaram apenas 30% das vulnerabilidades existentes na aplicação Web. Os
WAFs Shadow Daemon e Naxsi contribuíram menos que o ModSecurity na mitigação da
exploração das vulnerabilidades dos ambientes avaliados. No caso do Shadow Daemon,
isto era esperado uma vez que este WAF promete mitigar essencialmente vulnerabilidades
de injeção de código (como SQL, XML e comandos) e inclusão remota de arquivos. Já
o Naxsi afirma mitigar apenas as vulnerabilidades de SQL injection e XSS. Portanto, a
escolha do WAF pode fazer uma diferença significativa na hora de proteger uma aplicação
Web.

Todos os WAFs, em todos os cenários avaliados, mitigaram a vulnerabilidade de
injeção de código. No caso do ModSecurity, ele possui o slr rules, que é um di-
retório de arquivos de regras que oferecem proteção contra ataques de SQL injection.
Os arquivos contêm regras específicas para diferentes assinaturas desta vulnerabilidade.
Finalmente, vale ressaltar ainda que nenhum dos WAFs possui regras específicas para evi-
tar as vulnerabilidades de utilização de componentes com vulnerabilidades conhecidas e
Cross Site Requesty Forgery. Como consequência, estas duas vulnerabilidades não foram
mitigadas.

5.5. Considerações Finais
Este minicurso apresentou (a) os conceitos básicos de WAFs standalone e SaaS, (b) o
estado da arte, (c) aspectos práticos de instalação, configuração e verificação de funciona-
mento de WAFs standalone, (d) o impacto destas ferramentas na latência das requisições
Web, e (e) a eficácia na proteção de aplicações Web. Nos itens (c), (d) e (e), foram utili-
zados como referência WAFs standalone gratuitos, como o ModSecurity, Naxsi, Shadow
Daemon e xWAF. Enquanto que a instalação e operação destes WAF é relativamente si-
milar, com excessão do xWAF, o impacto na latência das requisições Web varia de forma
significativa. No que diz respeito a eficácia em termos de proteção das aplicações Web,
novamente, há uma diferença significativa entre os WAFs. Portanto, fica evidente a neces-
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Tabela 5.3: Vulnerabilidades detectadas nos cenários dos frameworks e WAFs
WAF Framework Vulnerabilidades detectadas Web scanners % V.

ModSecurity

Laravel

Má configuração de segurança [Zed attack proxy]

30%Vulnerabilidades conhecidas, Cross-site requesty forgery [Nessus]

Symfony

Exposição de dados sensíveis [Skipfish]

30%Vulnerabilidades conhecidas, Cross-site requesty forgery [Nessus]

Codeigniter

Má configuração de segurança [Andiparos, Grabber, Paros, Skipfish]

40%Exposição de dados sensíveis [Uniscan, Skipfish, Vega]

Vulnerabilidades conhecidas, Cross-site requesty forgery [Nessus]

Phalcon

Cross-site scripting, Vulnerabilidades conhecidas, Cross-site requesty
forgery

[Nessus]

50%
Má configuração de segurança [Paros]

Exposição de dados sensíveis [Vega]

Shadow D.

Laravel

Má configuração de segurança [Zed attack proxy]

40%
Cross-site scripting [Nessus, Grabber, Vega, Zed attack proxy]

Vulnerabilidades conhecidas, Cross-site requesty forgery [Nessus]

Symfony

Cross-site scripting, Vulnerabilidades conhecidas, Cross-site requesty
forgery

[Vega, Nessus]

50%
Má configuração de segurança [Andiparos, Paros, Skipfish]

Exposição de dados sensíveis [Skipfish]

Codeigniter

Má configuração de segurança [Andiparos, Nessus, Paros]

70%

Cross-site scripting [Paros, Vega]

Exposição de dados sensíveis [Uniscan, Skipfish, Vega]

Quebra de sessão [Skipfish], Quebra de controle de acesso

Vulnerabilidades conhecidas, Cross-site requesty forgery [Nessus]

Phalcon

Má configuração de segurança [Paros]

60%
Exposição de dados sensíveis [Vega]

Quebra de sessão, Quebra de controle de acesso [Skipfish]

Vulnerabilidades conhecidas, Cross-site requesty forgery [Nessus]

Naxsi

Laravel

Cross-site scripting [Nessus, Graber, Vega]

40%Quebra de controle de acesso [Skipfish]

Vulnerabilidades conhecidas, Cross-site requesty forgery [Nessus]

Symfony

Cross-site scripting [Vega, Zed attack proxy]

50%
Má configuração de segurança [Andiparos, Paros, Skipfish]

Exposição de dados sensíveis [Skipfish]

Vulnerabilidades conhecidas, Cross-site requesty forgery [Nessus]

Codeigniter

Má configuração de segurança [Andiparos, Grabberm Paros]

60%
Exposição de dados sensíveis [Uniscan, Skipfish, Vega]

Quebra de sessão, Quebra de controle de acesso [Skipfish]

Vulnerabilidades conhecidas, Cross-site requesty forgery [Nessus]

Phalcon

Cross-site scripting [Vega, Zed attack proxy]

70%

Má configuração de segurança [Paros]

Exposição de dados sensíveis [Vega]

Quebra de sessão [Skipfish]

Quebra de controle de acesso [Skipfish]

Vulnerabilidades conhecidas, Cross-site requesty forgery [Nessus]

sidade de investigação e avaliação dos WAFs para verificar o atendimento aos requisitos
específicos da aplicação Web. Enquanto um WAF como o xWAF pode ser adequado e
interessante para uma aplicação Web PHP, devido ao seu baixo impacto na latência das
requisições destinadas à aplicação, ele certamente não é um WAF adequado para as de-
mais aplicações Web, desenvolvidas nas mais variadas linguagens de programação, como
JavaScript, Java, Python, Perl, C e Go.
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