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Abstract

This chapter revisits the theme of Information-Centric Networking by exploring the archi-
tecture of Named Data Networking (NDN). NDN imposes changes in data forwarding and
routing that makes the architecture more suitable for addressing distributed applications
and mobile scenarios, in addition to providing a data-level security mechanism. Thus, the
chapter addresses NDN properties and emergent researches on areas of mobility, security,
and distributed applications, involving this architecture.

Resumo

Este capitulo revisita a temdtica das Redes Centradas na Informacdo ao explorar a arquite-
tura das Redes de Dados Nomeados (do inglés, Named Data Networking — NDN). A NDN
impoe mudangas no encaminhamento e roteamento de dados que tornam a arquitetura
mais apropriada para enderecar aplicacoes distribuidas e aplicacdoes em cendrios de
mobilidade, além de proporcionar mecanismos de seguranca em nivel de dados. Assim,
este capitulo aborda as propriedades da NDN e os desenvolvimentos recentes nas dreas de
mobilidade, seguranca e aplicacoes distribuidas envolvendo a arquitetura.

2.1. Introducao

Redes Centradas na Informacao (do inglés, Information-Centric Networking — ICN) [Ja-
cobson et al. 2009] € um modelo baseado em nomes de dados/contetido criado como uma
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alternativa para atender os requisitos atuais e futuros da Internet. A principal caracteristica
das propostas baseadas em nome € a desassociacdo entre o localizador e o identificador de
conteudo, presente nas redes TCP/IP. Essa caracteristica fundamental imp6s mudangas na
forma de identificacdo de hosts, encaminhamento, roteamento e seguranca. Além disso,
viabilizou o surgimento de arquiteturas que possibilitam o desenvolvimento de nativas para
lidar com requisitos como seguranga e mobilidade.

Diversos projetos (e.g., DONA, CCN/NDN e PSIRP/PURSUIT) foram desenvol-
vidos com o intuito de enderecar os desafios de criar uma rede baseada em nome. Esses
projetos tinham o objetivo de desenvolver uma arquitetura vidvel para a implantacao de
ICN. Desta forma, buscavam definir as melhores abordagens de nomeagdo, roteamento,
seguranga, entre outros desafios advindos com o novo modelo. Dentre os projetos de-
senvolvidos, podemos destacar as Redes de Dados Nomeados (do inglés, Named Data
Networking — NDN), que caracteriza-se pelo forte apoio da industria, pela disponibilidade
de um amplo conjunto de plataformas de cdigos para desenvolvimento e experimentagao
e por uma comunidade cientifica internacional fortemente ativa.

A arquitetura NDN trata-se de uma proposta clean-slate, i.e., “tecnologia disrup-
tiva”, que oferece servigos de comunicacdo a partir de um modelo que € dirigido pelo
receptor (receiver-driven), adota o encaminhamento baseado em nomes, implementa se-
gurancga ao nivel dos dados (através de infraestruturas de chaves publicas), baseia-se na
difusdo seletiva de mensagens (multicast) nao orientada a conexao, e faz uso de caching na
camada de rede [Jacobson et al. 2009, Zhang et al. 2018a, Saxena et al. 2016]. Embora em
NDN as caracteristicas mais fundamentais das ICNs tenham sido mantidas, a arquitetura
tornou-se madura e se expandiu fortemente nos ultimos anos, acompanhando os novos
requisitos de aplicacdes avangcadas em diferentes cendrios.

As propriedades da NDN que a tornam apropriada para sanar os requisitos atuais
sdo decorrentes de alguns elementos de sua arquitetura: Pending Interest Table (PIT),
Forwarding Information Base (FIB) e Content Store (CS). Esses elementos sdo respon-
sdveis, respectivamente, por manter uma lista de requisicdes pendentes e possibilitar um
plano de encaminhamento stateful, i.e., com guarda do estado/contexto, armazenar infor-
magdes de encaminhamento e realizar in-network caching. Além dessas estruturas, cada
n6 da rede deve possuir um moédulo de estratégia de encaminhamento, que serd responsavel

por definir “se”, “quando” e “para onde” encaminhar cada pacote de interesse [Jacobson
et al. 2009, Zhang et al. 2014].

Os n6s da rede NDN fazem uso da FIB, PIT e CS para realizar uma comunicagao
baseada no padrao arquitetural publish/subscribe [Eugster et al. 2003], por meio de um
esquema de comunicagdo assincrona. Este mecanismo de comunicac¢do impulsiona o
desenvolvimento de protocolos de roteamento baseado em nomes, cuja principal funcdo
€ auxiliar o processo de encaminhamento e disseminar informacdes de alcancabilidade
(prefixos de nomes) [Zhang et al. 2019a]. O roteamento baseado em nomes, em conjunto
com as demais propriedades da NDN, permite a implementacdo de fun¢gdes nomeadas
de rede e de uma plataforma de invocacdo remota de métodos de forma distribuida e
transparente quanto a localizacao [Krol and Psaras 2017, Kr6l et al. 2018]. No entanto,
como a NDN utiliza um mecanismo de comunica¢do assincrono em um ambiente de
alta taxa de volatilidade, é importante manter o estado distribuido do sistema, apesar
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de eventuais desconexdes, ingressos e saidas de nés. Por tais motivos, protocolos de
sincroniza¢do tém sido desenvolvidos de modo a viabilizar a comunicagdo assincrona
quando nem todas as partes podem estar online ao mesmo tempo [Li et al. 2018].

A mudanga de paradigma proposta na arquitetura NDN, de um modelo de co-
municac¢do centrado nos hosts para um modelo centrado na informacdo, também impde
mudangas fundamentais na forma de pensar seguranca de redes [Zhang et al. 2018d]. As
estratégias e frameworks de seguranga passam, portanto, a proteger os dados diretamente, e
aplicacdes devem fazer uso da seméntica associada ao esquema de nomeacdo para aplicar
os controles de seguranga, funcdes criptograficas e tolerancia a falhas. Por conseguinte,
novos desafios e problemas cldssicos abrem espago para pesquisas [Mannes and Maziero
2019, Zhang et al. 2018d], como: modelo de confianga, ataques de DDoS em IoT, modelos
de ataque, autorizacao e propriedade na hierarquia de nomeacao.

Em cendrios de mobilidade, o plano de encaminhamento stateful da NDN oferece
alternativas mais eficientes de descoberta de recursos [Aratjo et al. 2019]. A desvinculac¢do
do contetdo da sua localizagao € outro aspecto que permite 0os ndés moveis recuperarem
dados sem se preocupar onde os mesmos estdo hospedados [Jacobson et al. 2009, Zhang
et al. 2014]. Por tais motivos, a comunidade tem procurado, através da NDN, solucdes
leves, escaldveis, seguras e eficientes para redes méveis ad-hoc e redes veiculares [Brito
et al. 2020, Araujo and Sampaio 2021, Zhang et al. 2019a, Mannes and Maziero 2019].

Este capitulo tem o objetivo de revisitar a temdtica das ICNs ao explorar a arqui-
tetura NDN considerando trés aspectos fundamentais das aplicagdes emergentes: mo-
bilidade, seguranca e aplicacoes distribuidas. Para atingir esse objetivo, o capitulo €
iniciado com uma breve revisdo dos fundamentos da arquitetura NDN (Secado 2.2). Em
seguida, sdo discutidas as principais questdes relacionadas aos trés eixos tematicos es-
colhidos (mobilidade, seguranca e aplicacdes distribuidas) — nas Secdes 2.3, 2.4 e 2.5,
respectivamente — onde sdao apresentados desafios de pesquisa, aplicagdes potenciais e
casos de uso. Na Secdo 2.6, sdo apresentados os ambientes de experimentacao da arquite-
tura NDN e as instrugdes para as atividades praticas. Os principais desafios de pesquisa
envolvendo a arquitetura e os eixos temadticos sdo elencados na Se¢do 2.7. Por fim, o
capitulo € concluido na Secao 2.8.

2.2. Visao Geral do Paradigma ICN e da Arquitetura NDN

Nesta secdo serdo apresentadas algumas caracteristicas das ICNs e seu comparativo com
a arquitetura TCP/IP. Além disso, serd discutida a arquitetura NDN, incluindo aspectos
como estrutura dos nds, nomeacao, roteamento e encaminhamento de dados. Também sera
discutido o impacto da integragcdo da NDN com outras arquiteturas e modelos.

2.2.1. Revisao dos fundamentos de ICNs

A arquitetura atual da Internet é baseada no padrao TCP/IP, que tem uma associacio entre
os servigos/contetdos disponiveis e sua localiza¢do. Desta forma, o usudrio precisa saber
onde o contetido/servigo esté localizado. A ideia basica da ICN é desacoplar localizador e
identificador do contetido e permitir que as solicitagdes de contetido sejam direcionadas
a rede, como um servico, sem que o usudrio necessite saber sua localizacdo [Jacobson
et al. 2009]. A mudanca de paradigma impacta no comportamento da rede em relacio aos
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pacotes transmitidos e servicos ofertados. O padrao TCP/IP trafega pacotes enderecados
a uma localizagdo, enquanto a ICN trafega pacotes enderecados a um contetido. Apesar
dessa mudanca, a ICN preocupa-se em manter requisitos como simplicidade, robustez e
escalabilidade.

Na Figura 2.1, observa-se uma relacdo entre os servigos e caracteristicas das
arquiteturas TCP/IP e do modelo ICN. Na arquitetura atual (a esquerda), o protocolo IP
€ responsdvel por prover a comunicagdo entre os hosts e estd no centro do modelo. No
lado direito da figura, observa-se a substituicdo do protocolo IP por pedacos de contetidos
nomeados (chunks) que sdo utilizados na comunicagdo entre consumidor e produtor. Além
disso, identifica-se que outros protocolos comuns nas redes TCP/IP (e.g., IP, UDP e TCP)
podem ser usados para facilitar a comunicacdo em ICN. Pelas caracteristicas expostas
na figura, percebe-se que enquanto a arquitetura TCP/IP visa comunicar dispositivos, o
modelo ICN tem o objetivo de prover contetidos para usudrios e aplicacoes.

C D . . C D
( email WWW fone ... \ : : / navegador chat ... \
\ SMTP HTTP RTP ... / \ Arquivo Fluxos ... /
TCP UDP ... Apps individuais Seguranga
pacotes, pedagos
IP Cada né de
e contetdo
ethernet PPP .. 'Enlaces individuais Estratégia

/ CSMA async sonet ... \ ' : / IP UDP P2P BCast ... \

\ cobre fibra radio ... } ‘ * \ cobre fibra radio ... }
s ) & )

Figura 2.1. Comparacéao entre a arquitetura TCP/IP e as arquiteturas baseadas
no modelo ICN. Traduzido de [Zhang et al. 2014].

Em busca de um modelo ICN para o futuro da Internet, pesquisadores propuseram
projetos de arquiteturas centradas na informacao. As arquiteturas variam em relacdo a
alguns aspectos, como nomeacao e roteamento. Os principais projetos desenvolvidos foram
o DONA, PSIRP/PURSUIT e CCN/NDN. Dentre os projetos, destaca-se a importancia
do NDN, que foi criado ha mais de 10 anos e, desde entao, tem se consolidado como a
principal implementagao de ICN.

2.2.2. Arquitetura NDN

NDN ¢ uma abordagem centrada no conteudo criada para enderecar os requisitos atuais
e futuros da Internet [Zhang et al. 2010]. Enquanto a arquitetura atual, centrada no
host, preocupa-se com a comunicacao entre dispositivos, a NDN foca na distribuicao de
conteddo. Com esse objetivo, a arquitetura NDN usa uma comunicag¢do inspirada no
padrao arquitetural publish/subscribe, define novos tipos de pacote de transmissdo de
dados, estabelece novas estruturas para os nds da rede, faz roteamento baseado em nome e
utiliza um plano de dados que armazena estado [Jacobson et al. 2009, Zhang et al. 2018a].

Em NDN, existem trés papeis principais que um host pode assumir: consumidor
de dados, produtor de dados e encaminhador. O consumidor de dados é um dispositivo
que envia requisi¢oes de contetido para a rede. O produtor de dados € o responsavel pela
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criacdo e disponibilizacdo dos contetidos. Enquanto o né encaminhador atua como um
dispositivo intermedidrio entre esses dois hosts. Essas caracterizagdes de host ndo sdo
excludentes. Portanto, um né pode atuar como produtor, consumidor ou encaminhador em
diferentes momentos [Zhang et al. 2018a].

A comunicagdo entre os hosts € estabelecida através do envio de pacotes de interesse
e de dados (Figura 2.2). O pacote de interesse € andlogo a uma requisi¢do, ja o pacote
de dados inclui o conteddo requisitado. Cada um desses pacotes € definido de acordo
com diferentes campos que servem para proporcionar funcionalidades distintas, como
prevencao de loops e medi¢des de qualidade de servigo da rede [Saxena et al. 2016]. Além
dos pacotes de interesse e de dados, a NDN também define o Negative Acknowledgment
(NACK) para indicar que um n6 ndo pode satisfazer a requisi¢do ou encaminhar o pacote
de interesse.

Pacote de Interesse Pacote de Dados

Nome do conteudo Nome do conteudo

Elementos opcionais (guias)
(escopo do nome, dica para uso de cache, dica de
encaminhamento)

Metainformagdes
(tipo de conteudo, periodo de atualizagéo, ...)

Nonce Conteudo
Elementos opcionais (guias) Assinatura
(tempo de vida do interesse, limite de saltos, (tipo de assinatura, localizador de chaves, bits de
parametros da aplicagéo) assinatura, ...)

Figura 2.2. Pacotes da arquitetura NDN'.

A NDN especifica trés estruturas fundamentais para o processamento de pacotes:
a tabela de interesses pendentes (do inglé€s, Pending Interest Table — PIT), a base de
informacdes de encaminhamento (do inglés, Forwarding Information Base — FIB) e uma
estrutura de armazenamento de contetudo (do inglés, Content Store — CS). Uma visdo geral
do cédigo da NDN ¢ apresentada na Figura 2.3. Dentre os principais mddulos, destaca-se
o NDN Forwarding Daemon (NFD) [Afanasyev et al. 2018] que consiste numa estrutura
que implementa o protocolo NDN e define como os pacotes de interesse e de dados sao
trafegados na rede e processados pelos equipamentos. NFD é composto por diversos
modulos que, além de implementar as fun¢gdes de encaminhamento de pacotes, definem
estruturas e servicos da arquitetura. Dentre os principais modulos do NFD, € possivel citar:

* ndn-cxx Library, Core e Tools: proporcicona fun¢des comuns a diversos servigos
do NFD. A biblioteca do ndn-cxx € essencial no desenvolvimento de aplicacdes
NDN, como monitoramento das faces, DNS, roteamento e sincronizagao.

* Faces: trata-se de uma abstracdo que engloba tanto interfaces fisicas quanto logicas,
incluindo tineis e chamadas do sistema entre camadas da arquitetura NDN.

'De acordo com a especificagio: https://named-data.net/doc/NDN-packet-spec/
current/index.html.

2 Adaptado de: https://named-data.net/wp-content/uploads/2019/11/
5-codebase.pdf#page=5.
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Software de infraestrutura

NFD- NDN- Ferramentas Repo-ng, Centro de
{ NAD ] [android } { RIOT ] [HNFD} { NDN } [NLSR} [NDVR} { repo-sql } {controle NDN}

Bibliotecas NDN

NDN-CCL (JS, Vector NDN-
{ndn-cxx} {Java, Python)} [ NAC } {ChronoSync} [PSync} { Sync J [ RTC }

Aplicacoes Frameworks de avaliagdo
ChronoChat ndns ndncert ?Ignw_ ndnSIM miniNDN
NdnCon ndn-fs ndn- Outros NDN Testbed NDN4IVC

atmos

Figura 2.3. Visédo geral do codigo base da NDN”. As caixas hachuradas séo refe-
rentes a trabalhos apresentados em [Brito et al. 2020, Araujo et al. 2021].

Tables: implementa as principais estruturas de processamento de pacotes em NDN:
a CS, a PIT e a FIB. Além disso, engloba a defini¢do de tabelas que implantam
politicas de cache, medicdes e outras funcionalidades da rede.

» Forwarding: define o fluxo do processamento de pacotes considerando as tabe-
las implementadas no médulo 7ables. Esse mddulo permite o uso de diferentes
estratégias de encaminhamento, como best-route € multicast.

* Management: implementa o protocolo de gerenciamento NDN e permite a verifica-
cdo do desempenho da rede através de registros de informa¢des de monitoramento
dos pacotes, como laténcia.

RIB Management: ¢ responsavel por gerenciar a base de informacdo de roteamento
(do inglés, Routing Information Base — RIB), que inclui rotas estéticas e dinamicas.

Na defini¢do da estrutura do NFD, destaca-se a composi¢do interna das faces com as
camadas de servico de enlace e transporte. Na Figura 2.4, € possivel observar que a camada
de transporte € a camada de mais baixo nivel. Essa camada € a responsavel por prover
entrega de pacotes para a camada de servi¢o. A camada de transporte utiliza a estratégia
best-effort nessa comunicagdo, que pode ocorrer através de diferentes mecanismos de
entrega, como transporte UNIX, Ethernet, UDP e TCP, a parir da utiliza¢do do formato de
codificacdo TLV.

O formato de pacotes de tamanho varidvel (do inglés, Time-Length-Value — TLV) é
utilizado para codificar os pacotes da camada de servico de enlace. Essa camada proporci-
ona um servigco de entrega best-effort para os pacotes das camadas de rede (interesse, dados
e NACK). A camada de servico de enlace € composta pelo servi¢o de enlace genérico e
pelo servigo de enlace veicular. O servigo de enlace genérico € a opcao padrao, enquanto o
servigco de enlace veicular € uma estrutura planejada para possibilitar a implementacao de
uma estratégia adequada a cendrios de redes veiculares.

Considerando o protocolo NDN e sua implementacdo por meio do NFD, temos a
definicdo de todo o fluxo de processamento de pacotes. O processo € iniciado quando um né
encaminhador recebe um pacote através de uma face. As etapas do fluxo de processamento
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Face [ pacote de camada de rede: interesse, dados, NACK

servigo de enlace  servigo de enlace
genérico veicular

! bloco TLV

transporte  transporte transporte transporte
UNIX Ethemnet UDP TCP

[ stream UNIX/TCP, frame Ethernet, pacote UDP

Figura 2.4. Representacido da estrutura interna das faces NDN. Traduzido de
[Afanasyev et al. 2018].

de pacotes varia de acordo com o tipo de pacote (interesse, dados ou NACK) e com a ac¢do
que estd acontecendo (recebimento, envio, deteccdo de loop, etc.). Para os pacotes de
interesse sao definidos pipelines correspondentes a entrada e saida de pacotes, detec¢do
de loop e contabilizacdo de acertos e erros na CS. Para os pacotes de dados sdo tratadas
trés acdes distintas: dados nao solicitados, entrada e saida de pacotes de dados. Ja para o
NACK sdo definidos os processos de recebimento e envio.

Durante esses pipelines, as estruturas da NDN sdo utilizadas com finalidades
variadas em momentos distintos. Em geral, a PIT possibilita a prevencao de loop, agregacao
de requisicdes para um mesmo interesse, encaminhamento multicast, manutencao de estado
das requisi¢des e calculo de Round Trip Time (RTT) a partir das interfaces de saida e tempo
de envio [Saxena et al. 2016]. J4 a FIB € utilizada parar armazenar as melhores rotas de
encaminhamento de pacotes de interesse. Named-data Link State Routing Protocol (NLSR)
[Wang et al. 2018] € o protocolo padrdo utilizado em NDN para popular a FIB. Trata-se de
um protocolo que utiliza informacdes sobre estado de enlace ou roteamento hiperbdlico
para calcular as rotas e adiciond-las na tabela de roteamento. O NLSR possibilita a adicao
de vdrias interfaces de saida para um mesmo prefixo. Com isso, torna-se necessario o
estabelecimento de um ranking para determinar as melhores rotas e adicioné-las na FIB.
As multiplas rotas também podem ser usadas simultaneamente, para enviar interesses,
através do suporte nativo de multihoming da NDN [Zhang et al. 2018a].

Além do uso da PIT e FIB, um dos diferenciais da NDN € a adi¢do de in-network
caching. Em NDN, os nés encaminhadores t€m uma CS que mantém uma cépia local dos
conteidos. Esse armazenamento possibilita maior resiliéncia e melhorias na qualidade
de servigco da rede e no tempo de resposta ao usudrio. A politica padrao de placement
de cache em NDN € a Leave a Copy Everywhere (LCE). Isso significa que todos os
conteidos que chegam no né encaminhador serdo armazenados. Como o tamanho da
CS ¢ limitado, é comum o uso de uma politica de substitui¢do de conteddo que pode ser
determinada considerando diversos contextos [loannou and Weber 2016, Pires et al. 2021]
e cujo desempenho é uma preocupacao sinalizada em diversos trabalhos [Ribeiro et al.
2017, Ribeiro et al. 2018, Pires et al. 2018, Pires et al. 2019].
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A arquitetura NDN inclui repositérios de dados distribuidos, que t€ém o objetivo
de armazenar cépias dos contetdos. Diferente da CS, que se trata de um armazenamento
oportunistico, os repositdrios sao utilizados para armazenar contetdos especificos. Esse
armazenamento pode ser realizado através da insercdo estética de contetudos ou através da
configuracdo de prefixos de conteudos que devem ser armazenados [Zhang 2019].

As trés estruturas basicas da NDN sao utilizadas no encaminhamento e roteamento
de pacotes [Zhang et al. 2014]. O encaminhamento ¢ feito de forma distinta para pacotes
de interesse, de dados e NACK. Na Figura 2.5, sdo demonstrados os processos de chegada
de pacotes de interesse e de dados em um né encaminhador. Ao receber um pacote de
interesse, o nd verifica se hd um contetido correspondente armazenado localmente na CS.
Se houver, o conteudo € enviado ao né solicitante e o pacote de interesse é descartado.
Nesse cendrio, uma cépia local do conteddo € utilizada para resolver a requisicdo do
usudrio e a taxa de acerto do cache é incrementada.

adiciona face remove
de entrada ou NACK

Interesse

1 / x '
s h
s cacne 1Dados
1 envia )
i descarta dados 1
face'de entrada face de saida
J encontrado X n3o encontrado

Figura 2.5. Processo de encaminhamento em um ndé NDN. Adaptado de [Zhang
et al. 2014].

Caso nao haja uma cépia do contetdo solicitado na CS, verifica-se a existéncia de
uma entrada correspondente na PIT. Se existir uma entrada para o interesse, a interface
de chegada do novo pacote € adicionada a entrada existente na PIT, caso ainda ndo tenha
sido adicionada, e o novo interesse € descartado. Essa atividade demonstra 0 mecanismo
de agregacdo de requisi¢des da PIT. Se ndo existir nenhuma correspondéncia na PIT, uma
nova entrada € criada para o interesse.

Quando uma nova entrada na PIT é adicionada, isso significa que o nd precisa
encaminhar o pacote de interesse em busca de identificar um né produtor que consiga
satisfazé-lo. Para isso, a estrutura da FIB € consultada em busca de um préximo salto em
direcdo ao prefixo do conteddo que o usudrio deseja. Se ndo houver nenhuma entrada na
FIB, o pacote é removido ou o n6 envia um NACK para a interface na qual o interesse
chegou. Caso exista uma entrada na FIB, o pacote de interesse € encaminhado.

E importante ressaltar que, ao adicionar uma entrada na PIT, constréi-se uma trilha
salto a salto entre o consumidor e o produtor. Quando o interesse alcanga um produtor ou
um n6 encaminhador que possua o contetido em cache, o pacote de dados é encaminhado
pelo caminho reverso. Ao receber o pacote de dados, o encaminhador verifica sua PIT em
busca de interesses pendentes que devem ser satisfeitos. Como a PIT armazena a lista de
interfaces de chegada, o pacote de dados pode ser enviado para todas as interfaces de forma
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simultanea. Além disso, como a CS faz uso de uma estratégia oportunistica, o conteido é
armazenado na CS dos nés intermedidrios.

Além das fun¢des bésicas supracitadas, o pipeline de um n6 encaminhador NDN
inclui também operagdes especializadas que dao suporte a arquitetura, como o uso de dife-
rentes estratégias de encaminhamento com base no nome e na FIB (e.g., melhor caminho,
multiplos caminhos, encaminhamento adaptativo, etc.), validacdo do escopo do nome com
relacdo a face de entrada e saida (e.g., /1localhost para comunicacdo inter-processo,
/localhop para comunicagdo entre vizinhos apenas), politica de dados nao solicitados,
supressao de retransmissdo, marcacao e uso de tags (e.g., CachePolicyTag para evitar a CS,
PrefixAnnouncementTag para roteamento por auto aprendizagem, IncomingFaceldTag para
informar a aplicacdo a face de entrada, etc.), medi¢des de RTT, dentre outras.

As estruturas de processamento de pacotes e as propriedades da NDN possibilitam
vantagens em diferentes cendrios e associacao com arquiteturas variadas. Tais vantagens
t&ém motivado propostas que envolvem a ado¢ao da NDN em conjunto com novos modelos,
paradigmas e arquiteturas, tais como SDN/P4 e blockchain, aplicados em cendrios de
mobilidade, como VANETSs e FANETSs.

2.2.3. Integracido com outras arquiteturas e modelos

Zhang et al. 2019a exploram a escalabilidade das arquiteturas centradas na informag¢ao em
relacdo as redes IP. Nesse trabalho, sdo considerados diferentes aspectos para avaliar os
projetos desenvolvidos na drea de ICN. Dentre os observados, € possivel citar as abordagens
de implementacio overlay, underlay e hibrida. A maioria dos projetos desenvolvidos até
2013 propuseram o uso de ICN como um overlay da rede IP. A partir de 2014, tem-se
predominancia de projetos que propdem a arquitetura como um modelo underlay ou hibrido.
A andlise realizada pelos autores considerando a variedade da forma de implementacao
e dos outros aspectos elencados (e.g., requisitos da arquitetura atual), demonstram a
versatilidade de implementagdo de arquiteturas ICN e a possibilidade de adaptacdo a
diferentes cendrios. Além disso, observa-se que ndo existe um consenso sobre a integracio
e interoperabilidade da NDN com outras arquiteturas legadas (e.g., TCP/IP).

Algumas iniciativas [Madureira et al. 2021, Siracusano et al. 2018, Conti et al.
2020, Nour et al. 2019a, Signorello et al. 2016, Miguel et al. 2018, Karrakchou et al.
2020a] tém explorado os beneficios da NDN a partir da integragdo com o paradigma SDN
e a linguagem P4. Azgin et al. 2016 propdem a utilizagdo da PIT apenas nas bordas da
rede, removendo-a dos comutadores NDN do nicleo, de modo a tornar mais eficiente o
processamento dos pacotes. Com esta mesma motivacdo, Madureira et al. 2021 utilizaram
a linguagem P4 para desenvolver uma arquitetura e um protocolo denominados NDN-
Fab. Através da programacdo na camada de enlace (L2), a arquitetura estabelece que os
comutadores de borda da rede definem, na origem, as rotas de encaminhamento de pacotes
NDN no nicleo. Assim, a NDN-Fab possibilita a interoperabilidade entre abordagens
centradas no conteido e baseadas em localizacgdo, aproveitando a escalabilidade da NDN e
o desempenho do encaminhamento L2. A NDN-Fab define o controlador de rede como o
responsavel pelo gerenciamento de PITs e FIBs globais, a partir da sua visdo centralizada
do nucleo. Ja Moiseenko and Oran 2017 propdem o ICN Path Switching, que permite o
uso de path discovery e path steering, além de realizar o encaminhamento de pacotes NDN
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sem depender de pesquisas LNPM na FIB.

Alguns trabalhos [Signorello et al. 2016, Miguel et al. 2018, Karrakchou et al.
2020a] propdem a integracdo de todos os recursos da NDN dentro dos comutadores P4.
Dada as limitagdes da linguagem P4, a implementacdo de todos os recursos previstos na
arquitetura NDN ndo € vidvel. Por exemplo, a inexisténcia de estruturas de repeticao,
dificulta o processamento de pacotes no formato TLV (do inglés, Type-Length-Value)
[Afanasyev et al. 2018]. Além disso, destaca-se o fato de que as principais estruturas
de dados das redes NDN (PIT, CS e FIB) demandam espagos de armazenamento. A
implementacao dessas estruturas requer a utilizacado de médulos de memoria mais lentos,
levando a uma redug¢do no desempenho de comutacio de pacotes da rede.

Além das iniciativas de integracdo com a arquitetura IP e com SDN/P4, destaca-se
a relacdo da NDN com livro-razdo distribuido (do inglés, distributed ledgers — DLT),
implementados sobretudo através da tecnologia blockchain [Fotiou and Polyzos 2016, Yu
et al. 2017, Mori 2018, de Sousa et al. 2019]. Fotiou and Polyzos 2016 apresentaram um
esquema para validacdo de integridade e fornecimento de contetidos em NDN que permite
que uma identidade (e.g., nome) possa ser usada como uma chave publica. O problema
abordado reflete um cendrio em que um detentor de um contetido deseja compartilha-lo
com alguns consumidores. Yu et al. 2017 realizaram uma discussao inicial do arcabouco
NDN DeLorean, com foco na autenticacao de arquivos de dados de longa duracdo em
NDN. DeLorean fornece um servigo de auditoria de dados por meio da verificagao de
assinaturas em um livro-razao publico. Por fim, Mori 2018 propds um esquema para
assegurar a integridade e autenticidade da fonte de dados de sensoriamento na cache em
redes de sensores sem fio baseadas em NDN.

Zhang et al. 2019b propdem um sistema de livro-razdo distribuido utilizando um
grafo aciclico direcionado e Proof-of-Authentication. Esse sistema € construido em cima
de uma arquitetura NDN, com o objetivo de facilitar a disseminacao de informacao entre
os hosts. Jin et al. 2017 usam a arquitetura NDN em substitui¢do a rede TCP/IP com
a justificativa de que a NDN prové melhor suporte para implementacido de multicast e
hierarquias de status nas blockchains. Por fim, Sedky and Mougy 2018 utilizam NDN para
implementar uma blockchain, com o intuito de otimizar a troca de informacgdo entre as
partes e aumentar a efici€éncia das transagoes.

Implementacdes de NDN tém sido amplamente utilizadas para cendrios de redes
de maior complexidade, sobretudo envolvendo mobilidade e dispositivos com capacidade
limitada de recursos computacionais. Portanto, destaca-se uma tendéncia recente para
a implementacgdo das redes veiculares de dados nomeados (do inglés, Vehicular Named
Data Networks — VNDN) [Grassi et al. 2014, de Sousa et al. 2018a, de Sousa et al.
2018b, Wang and Li 2020, Rondon et al. 2020, Fang et al. 2018, Wang et al. 2020, Khelifi
et al. 2020, Tizvar and Abbaspour 2020, Wang et al. 2021] que sdo definidas como
redes veiculares ad-hoc em que os n6s (veiculos) atuam no armazenamento temporario de
conteddos e encaminhamento de interesses para nds adjacentes, com o intuito de atender
a demanda dos consumidores. Com motiva¢des semelhantes, outra linha de trabalhos
explora as vantagens da NDN na comunicacdo em redes de veiculos aéreos nao tripulados
(do inglés, Flying Named Data Networking — FNDN) [Aratjo et al. 2019, Barka et al.
2018, Serhane et al. 2021].
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2.3. Suporte a Mobilidade em Redes de Dados Nomeados

Nesta secdo, serdo apresentados os aspectos referentes a mobilidade dos nés em ambientes
NDN. Inicialmente, serdo discutidos os requisitos das redes mdveis emergentes e as vanta-
gens oferecidas pela NDN a essas redes; em seguida, serdao elencadas algumas questdes
sobre a mobilidade do consumidor e do produtor de dados, apresentando a classificacdo de
solugdes de suporte a mobilidade desses nds em quatro categorias principais.

2.3.1. Requisitos de redes moveis do futuro para NDN

Estima-se que o uso de conexdes moveis alcancard mais de 70% da populacdo global em
2023 [Cisco 2020]. Diante do histérico e previsdes que demonstram um crescimento cada
vez maior de conexdes e requisitos distintos das aplicacdes emergentes, a NDN surge
como uma arquitetura promissora com potencial para atender a demanda prevista. Ha
muitos trabalhos que apontam a ICN como um facilitador de comunicagdo, possibilitando
melhorias de desempenho em redes 5G [Serhane et al. 2021], implantacdo e desenvolvi-
mento de solugdes em IoT [Nour et al. 2019b, Madureira et al. 2020] e computacdo de
borda [Psaras et al. 2018]. Dentre as principais caracteristicas da NDN que favorecem o
suporte a mobilidade dos nds, podemos citar: necessidade de dados seguros e nomeados na
camada de rede, armazenamento em cache, uso de repositorios, agregacdo de requisicoes e
entrega multicast.

Dados seguros e nomeados na camada de rede

Um grande diferencial da NDN em relacdo a arquitetura TCP/IP € a substituicdo de
enderecos IP na camada de rede por dados nomeados, além da seguranca aplicada aos
dados em vez do canal de comunicagdo [Zhang et al. 2014]. O uso de dados nomeados na
camada de rede torna possivel a separacdo do identificador e localizador dos dados. Uma
vez que os dados sdo seguros e tornam-se independentes de localizacio, qualquer n6 com
capacidade de armazenamento pode manter uma cépia local desses dados ao recebé-los.

O armazenamento na rede permite que os dados dos usudrios permanecam dis-
poniveis, mesmo quando os dispositivos do usudrio estdo offline. Como € mais vidvel
considerar que os dados estejam sempre disponiveis em algum lugar na rede do que os
dispositivos estejam sempre online, é esperado que a NDN impulsione novas geracdes de
aplicagdes verdadeiramente P2P por meio do armazenamento na rede e da comunicagdo
assincrona [Zhang 2019, Psaras et al. 2018] com suporte nativo de multihoming na camada
de rede [Zhang et al. 2018a, Amadeo et al. 2016].

Armazenamento em cache

A capacidade de armazenamento em cache nos nés da NDN € uma das principais vantagens
dessa arquitetura em relagdo a arquitetura TCP/IP. O armazenamento em cache é um
componente pertencente ao encaminhamento da NDN e cada n6 encaminhador desempenha
um cache oportunistico, no qual armazena passivamente os dados que o né ajuda a
encaminhar [Zhang 2019]. Os nés que armazenam os dados podem atuar como nds
de réplica usando a fun¢do de armazenamento. Desta forma, os dados armazenados
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em cache podem ser usados para responder solicitagdes futuras, independentemente da
acessibilidade do produtor original, o que contribui com a mobilidade do produtor [Aratjo
et al. 2019, Aratjo 2018, Aratjo et al. 2018].

Este armazenamento em cache melhora a recuperagao de dados e reduz a latén-
cia [Nour et al. 2019b], além de permitir que os nds moveis ajudem no processo de
distribuicdo de dados, simplesmente ao mudarem de rede, desempenhando o papel de
mula de dados [Araujo and Sampaio 2021]. Contudo, apesar do armazenamento em cache
proporcionar vantagens significativas a mobilidade dos nds, apenas a adocao de cache
pode ser insuficiente e outros tipos de armazenamento sao requeridos para que possam ser
usados por todas as aplicagcdes que almejam disponibilizar seus dados [Zhang 2019].

Repositorios

Diferente da CS (cache), os repositorios (repos) sao elementos da arquitetura NDN que
visam o armazenamento persistente de dados [Zhang 2019]. Um repo pode ser um
dispositivo independente ou um mdédulo conectado a um dispositivo com outra finalidade,
como produtores de dados ou nés roteadores [Zhang 2019]. Os repos sao armazenamentos
gerenciados que sdo instruidos sobre quais conteidos armazenar e buscam proativamente
por esses conteudos na rede. O gerenciamento de um repo determina quais conteudos
devem ser carregados para o seu armazenamento, conforme os prefixos de nome dos
conteddos informados na configuracao do repo [Zhang 2019].

De acordo com Psaras et al. 2018, com a expansdo da IoT e da era da computacao
de borda, é necessario um modelo de comunicagdo centrado em dados que atenda o real
objetivo das aplicacdes neste contexto, que € o acesso aos dados. Os autores defendem
a implantagdo de repos na borda da rede (e.g., em pontos de acesso Wi-Fi ou similares)
que possam ser usados para armazenar temporariamente os dados gerados pelos usudrios e
dispositivos da IoT, antes da sincronizacdo com a nuvem — a sincroniza¢ao deve ocorrer
apenas quando necessario seguindo a melhor estratégia de acordo com os dados e requisitos
da aplicac@o. A adocao de repos na borda tem potencial para reduzir a largura de banda
necessdria para enviar os dados e os custos financeiros com a sincronizacdo com a nuvem.
Além disso, pode prover suporte a mobilidade, uma vez que o repo, ao armazenar os dados
dos produtores moveis, passa a responder as solicitacdes para esses dados e assim torna
transparente a mobilidade do produtor [Psaras et al. 2018].

Agregacao de requisicoes

As solicitacdes de pacotes de interesse para o mesmo pacote de dados, oriundas de
diferentes consumidores ou nao, podem ser agregadas na PIT dos nés. Essa acdo evita
a necessidade de todas as requisicdes terem que alcancgar o n6 produtor ou detentor dos
dados solicitados. A agregacdo de requisi¢des permite que apenas a primeira requisi¢ao de
cada interesse seja encaminhada rumo a fonte de dados causando uma reducao significativa
do trafego da rede [loannou and Weber 2016, Shannigrahi et al. 2017]. Ao se mover de
uma rede para outra, um né moével pode ter suas requisi¢des agregadas e atendidas a partir
do primeiro roteador comum a sua rede antiga e atual, ndo havendo uma comunicagdo fim
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a fim entre o n6 mével e o produtor dos dados.

Ao analisar uma base de dados cientificos, — mais especificamente, dados climéticos
usados por cientistas de todo o mundo — Shannigrahi et al. 2017 comprovaram que o0s
padrdes de solicitagdes sdo realmente agregaveis e podem reduzir a carga no servidor. Os
autores investigaram a NDN sob a perspectiva de um sistema de distribui¢cao de dados
cientificos e comprovaram que a agregacdo de interesses pode ser util em cendrios de
alto trafego, principalmente quando combinada as técnicas de cache e estratégias de
encaminhamento. A NDN pode melhorar a entrega de dados para os usudrios finais e, ao
mesmo tempo, reduzir a carga nos servidores e na rede [Shannigrahi et al. 2017].

Entrega multicast

A entrega multicast de dados acontece — como uma consequéncia secunddria da agregacao
de interesses de diferentes origens na PIT dos nés — quando um né com interesses agregados
recebe o pacote de dados solicitado, i.e., o dado € replicado no né e encaminhado a
cada interface de entrada dos interesses pendentes agregados na PIT. Dessa forma, um
unico pacote de dados consegue responder a todos os interesses pendentes agregados e
correspondentes ao dado [Amadeo et al. 2016].

A NDN suporta o multicast/anycast naturalmente a partir da camada de rede, e
quaisquer solicitacdes insatisfeitas durante um evento de mobilidade podem ser reemitidas
sem a necessidade de solu¢des complexas de handoff como as empregadas no IP [Nour
et al. 2019b]. O multicast nativo também atende ao objetivo de reduzir a quantidade de
trafego e as interacdes com os nds com restri¢ao de energia, beneficiando principalmente
os dispositivos da IoT [Amadeo et al. 2016].

2.3.2. Mobilidade de consumidor

Em NDN a mobilidade do consumidor € naturalmente suportada através da prépria ar-
quitetura [Zhang et al. 2016, Zhang et al. 2018b, Aratjo et al. 2019]. Os consumidores
simplesmente podem requisitar novamente os interesses para os dados nio recuperados e a
rede se responsabiliza pela entrega desses dados aos consumidores, independentemente
de sua localizacdo. Isso é possivel gracas ao esquema de trilha —i.e., “migalhas de pao’
(do inglés, “bread crumbs”) — deixado pelos interesses na PIT dos nds salto a salto ao
longo do caminho do percurso do interesse em direcao a fonte dos dados. As trilhas na PIT
possibilitam o encaminhamento dos dados de volta ao consumidor, efetivando a entrega
dos dados requisitados [Jacobson et al. 2009].

’

Tanto os consumidores modveis quanto os consumidores estaticos se beneficiam
da funcionalidade do plano de encaminhamento com estado baseado em trilhas na PIT.
Contudo, no caso de consumidores méveis, pode haver uma peculiaridade nas situagdes
em que o consumidor troca de rede (i.e., processo conhecido como handoff ou handover)
durante uma solicitagdo. Por exemplo, se um consumidor mével emitir um interesse a
partir de uma rede e, antes que o dado seja recebido, ocorrer o handoff desse consumidor
para uma outra rede, a aplicacdo no consumidor tende a requisitar novamente os dados nao
recuperados que, por sua vez, serdo entregues na rede atual e na rede antiga do consumidor.
Isso acontece justamente pelo fato dos dados seguirem as trilhas encontradas na PIT dos
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nés e especialmente devido as seguintes razoes:

* Entradas PIT ativas: cada entrada PIT representa uma trilha para encaminhar
os dados recuperados de volta ao solicitante. As entradas PIT sdo removidas em
duas situagdes: (i) quando um pacote de dados correspondente chega ao né ou (ii)
quando a entrada PIT atinge seu tempo de vida (do inglés, lifetime) sem que um
dado correspondente tenha sido recebido.

* Privacidade dos consumidores: na NDN, as requisi¢des nao carregam informacdes
que identifiquem o consumidor [Zhang et al. 2014] — diferente das redes IP em
que os pacotes transportam os enderecos IP de origem e destino — portanto, as duas
requisi¢cdes do consumidor movel (i.e., antes e depois do handoff) sdo tratadas pela
rede como sendo totalmente independentes.

* Fonte de dados alcancavel: é necessario que pelo menos uma fonte de dados (e.g.,
n6 produtor ou né detentor) esteja alcancavel a partir das redes em que as requisicoes
foram feitas para que os dados sejam recuperados. Os protocolos de roteamento sao
responsdveis por manter as informacdes de alcangabilidade dos nds atualizadas na
tabela FIB de cada n6 da rede.

Algumas das caracteristicas da NDN discutidas anteriormente podem facilitar a
mobilidade dos nés. O plano de encaminhamento com estado da NDN possibilita que os
consumidores apenas requisitem novamente os dados ndo recuperados, mesmo apds uma
mudancga de rede. Porém, essa simplicidade no suporte a2 mobilidade do consumidor nio
se aplica no suporte a mobilidade do produtor [Aradjo and Sampaio 2017].

2.3.3. Mobilidade de produtor

O modelo de comunica¢do da NDN € focado na recuperagdo de dados em vez da entrega
de pacotes. O foco na recuperaciao de dados possibilita que o suporte a mobilidade do
produtor se concentre no encontro dos interesses com os dados gerados pelos produtores
moveis [Zhang et al. 2016]. Os dados nomeados na camada de rede e a seguranca aplicada
diretamente aos dados facilitam a replicacdo e armazenamento em cache no caminho
(on-path caching), cache fora do caminho (off-path caching) [loannou and Weber 2016] e
nos repositorios [Zhang 2019], o que aumenta as chances do interesse encontrar os dados,
mesmo que o produtor original esteja indisponivel [Aradjo et al. 2019, Aradjo 2018]. Para
possibilitar que os interesses encontrem os dados do produtor mével, Zhang et al. 2016
apontam duas direcdes possiveis:

1. Perseguicao do produtor: usa um elemento auxiliar (i.e., um “ponto de encontro”)
para descobrir o paradeiro do produtor na rede. Os interesses sdo direcionados
a um produtor mével para recuperar dados (os interesses nao precisam alcancar
o produtor, caso encontrem os dados solicitados na cache de algum roteador ao
longo do caminho). Essa direcdo é semelhante ao suporte a mobilidade IP e as
abordagens baseadas em mapeamento e rastreamento podem ser adaptadas para
serem empregadas na NDN. Com excecdo das abordagens baseadas em roteamento,
visto que € improvavel que os produtores méveis anunciem o prefixo dos dados no
sistema de roteamento na escala da Internet [Zhang et al. 2016].

Livro-texto de Minicursos 64 ©2020 SBC — Soc. Bras. de Computagdo



XXXIX Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2021

2. Encontro de dados: visa garantir que os dados produzidos por produtores moveis
sejam facilmente encontrados. Essa direcdo pode potencializar a centralizacdo em
dados da NDN, uma vez que os dados podem ser desassociados do produtor (e.g., 0s
dados podem ser movidos para um local estaciondrio e de facil acesso) e aplicagdes
que geram dados em um local, podem tornar o nome dos dados independente do
produtor mével e atrelado a uma regido estaciondria [Zhang et al. 2016].

As principais abordagens de solugdes de suporte a mobilidade do produtor estdao
representadas na Tabela 2.1 e sdo discutidas individualmente nas subsecdes seguintes.
Por questdes diddticas e de padronizacao, durante o restante desta secao serdo usados os
termos mapeamento, rastreamento, depdsito de dados e local de dados para classificar as
abordagens de mobilidade do produtor, conforme terminologia adotada em Zhang et al.
2016 e Araujo 2018.

Tabela 2.1. Abordagens de mobilidade do produtor [Zhang et al. 2016, Aradjo 2018].

Perseguicao do produtor mével

Mapeamento O produtor informa ao ponto de encontro qual o ponto de fixa¢do
onde seus dados podem ser recuperados.
Rastreamento O produtor cria uma trilha de migragao para alcanca-lo, que deve

ser seguida por interesses do ponto de encontro.

Encontro de dados
Depésito de dados | Os dados produzidos pelo produtor mével sdo movidos para um
servidor estaciondrio conhecido.
Local de dados | Os dados sdo produzidos e disponibilizados em uma regido estaci-
ondria.

Perseguicao do produtor: Mapeamento

As solugdes baseadas em mapeamento herdam as ideias do suporte a mobilidade IP, usando
pontos de encontro estdveis para alcancgar o produtor mével. Nas abordagens baseadas em
mapeamento, o produtor precisard enviar informagdes ao ponto de encontro sempre que
fizer handoff. Assim, cada produtor mével deve informar o nome do seu ponto de fixacao
atual “tempordrio” ao ponto de encontro “estavel” [Zhang et al. 2016]. Os trabalhos dessa
abordagem se dividem em duas dimensdes com base na func¢do do ponto de encontro € na
forma como os nomes de pontos de fixacdo mapeados sdo transportados nos pacotes de
interesse.

Funcao do ponto de encontro: pode ser um servico que mapeia os nomes dos
dados produzidos por um produtor mével para o nome do ponto de fixacdo atual do
produtor; um agente doméstico que faz o tunelamento de interesses em direcdo aos
produtores mdveis; ou um sistema hibrido que engloba 0 mapeamento de nomes e o
mecanismo de tunelamento de interesses [Zhang et al. 2016]. A Figura 2.6(a) mostra
quando o ponto de encontro desempenha o servico de mapeamento de nomes, primeiro
os consumidores consultam o ponto de encontro para obter o mapeamento entre 0 home

Livro-texto de Minicursos 65 ©2020 SBC — Soc. Bras. de Computagdo



XXXIX Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2021

dos dados e o nome do ponto de fixacdo atual do produtor e, em seguida, os proprios
consumidores encapsulam os interesses em direcao ao ponto de fixagao obtido [Zhang et al.
2016]. Jana Figura 2.6(b), o ponto de encontro atua como um agente doméstico do produtor
movel, onde os dados sdo publicados sob o nome do ponto de encontro estaciondrio e
globalmente alcangédvel. Os interesses dos consumidores alcangam o ponto de encontro
que faz o tunelamento dos interesses recebidos em dire¢do ao produtor mével, no seu ponto
de fixac@o, com base nas informacdes de mapeamento [Zhang et al. 2016]. Por fim, no
modo hibrido o ponto de encontro atua como um agente doméstico para encaminhar, via
tunel, o primeiro interesse ao produtor mével, e o pacote de dados retornado traz o nome
do ponto de fixacao atual do produtor; que pode ser usado pelo consumidor para enviar
interesses, via tinel, diretamente ao produtor [Zhang et al. 2016].

- 1
- y
= \ \-
- - Q 0
D Progiutor Consumidor "" Encontro @@ Prefl)fo D \ W D
movel alcangavel

(a) Servico de mapeamento. (b) Agente doméstico.

Figura 2.6. Abordagem de mobilidade baseada em mapeamento do produtor, a
funcao do ponto de encontro. Adaptado de [Zhang et al. 2016, Araujo 2018].

Buscar dados através de nomes de pontos de fixacio mapeados: para orientar
o interesse que carrega um nome inalcancavel para o ponto de fixagdo atual do produtor, o
nome do ponto de fixagdo precisa ser anexado ao interesse. Para esse fim, hd duas opg¢des:
(1) colocar o nome do ponto de fixagcdo como prefixo ao nome dos dados transportado no
interesse ou (ii) acrescentar um novo campo no pacote de interesse para carregar 0 nome
do ponto de fixacdo, como uma dica de encaminhamento [Zhang et al. 2016].

Perseguicao do produtor: Rastreamento

As solugdes baseadas em rastreamento estendem o plano de encaminhamento com estado
para criar a trilha de migracdo e recuperar interesses dos consumidores. Semelhante a
abordagem de agente doméstico, o rastreamento requer que os dados sejam publicados sob
o prefixo globalmente alcangdvel do ponto de encontro. Sempre que o produtor se move,
envia interesse de comando de rastreamento ao ponto de encontro para manter o caminho
reverso entre sua localizagdo atual e o ponto de encontro.

Os interesses de comando de rastreamento recuperam interesses dos consumidores,
em vez de dados. Os interesses regulares dos consumidores serdo encaminhados rumo
ao ponto de encontro, mas podem seguir em direcdo ao produtor caso encontrem o
rastreamento no caminho, como mostra a Figura 2.7. Dessa forma, o ponto de encontro
ndo precisa necessariamente participar da comunicag¢ao entre consumidor/produtor; e se
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encarrega de fazer anincios de roteamento para o prefixo do nome de dados visando atrair
os interesses dos consumidores para os dados do produtor mével e o interesse de comando
de rastreamento para si [Zhang et al. 2016].

Produtor . . QMY
DD movel Consumldor I I Encontro g *@¢ Rastros

Figura 2.7. Abordagem de mobilidade baseada em rastreamento do produtor.
Adaptado de [Zhang et al. 2016, Araujo 2018].

Quando o produtor se move e a nova trilha de migragao (i.e., rastro) cruza com um
rastro anterior, os interesses dos consumidores que estdo pendentes no rastro antigo podem
ser encaminhados para o novo rastro. Outra abordagem se baseia no fato do produtor
enviar interesse de comando de rastreamento para, além do ponto de encontro, o seu ponto
de fixacao anterior para buscar os interesses pendentes e minimizar a interrup¢ao da busca
de dados. O processo de rastreamento pode ser feito de diferentes formas, incluindo o
rastreamento na FIB e na PIT [Zhang et al. 2016].

Rastreamento na FIB: introduz uma FIB dedicada (tFIB) separada da FIB padrio.
A tFIB ¢ atualizada pelos interesses de comando de rastreamento. Interesses regulares
serdo encaminhados seguindo o rastreamento, se existir correspondéncia na tFIB [Zhang
et al. 2016].

Rastreamento na PIT: estende a funcionalidade da PIT, de recuperar dados, para
recuperar interesses. Adiciona um novo campo, t raceName, no pacote de interesse,
reservado ao nome de interesses de comando de rastreamento visando criar um rastro
entre ponto de encontro e produtor mével; e um sinalizador, t raceable, para indicar
se um interesse pode ser rastreado por outros interesses. ApOs receber um interesse com
traceName, um roteador primeiro procura uma correspondéncia do t raceName com
as entradas da PIT. Se houver uma correspondéncia, o interesse serd encaminhado através
da interface de entrada do interesse do comando de rastreamento, caso contrario sera
encaminhado usando o mecanismo padrao [Zhang et al. 2016].

Encontro de dados: Depoésito de dados

Como a NDN permite que os dados sejam facilmente separados dos produtores originais,
em vez de perseguir o produtor mdvel, uma alternativa € mover os dados gerados por esses
produtores para uma localizacdo acessivel (e.g., estaciondria) [Zhang et al. 2016], como
representado na Figura 2.8, onde os interesses do consumidor sdo encaminhados para o
depdsito para buscar dados e podem encontrar o rastro do produtor mével no caminho.
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Produtor . Depésito
D movel Consumidor @de dados @ Dados

Figura 2.8. Abordagem de mobilidade baseada em depodsito de dados. Adaptado
de [Zhang et al. 2016, Araujo 2018].

Um deposito de dados se assemelha a um agente doméstico das solugdes baseadas
em mapeamento, exceto pelo fato que o depdsito de dados assume a responsabilidade por
hospedar os dados em vez de simplesmente encaminhar interesses [Zhang et al. 2016].
Por exemplo, o depdsito pode ser configurado para armazenar sob demanda os dados dos
usudrios e, ao receber uma solicitagdo para recuperar um determinado dado, retornaré o
dado se este j4 tiver sido carregado no depdsito, caso contrério, o depdsito tentard recuperar
o dado solicitado usando técnicas de mapeamento ou rastreamento.

Um deposito de dados representa um encontro baseado em nomes, onde os interes-
ses e dados sdo atraidos para se encontrarem. A Internet atual desempenha a funcdo de
depdsito na camada de aplicag¢do. O servigo de armazenamento na nuvem € um exemplo de
encontro baseado em nomes e depdsito de dados. Diferente da rede atual, a NDN suporta
o encontro baseado em nomes na camada de rede, permitindo que o depdsito anuncie o
prefixo dos dados na tabela de roteamento [Zhang et al. 2016].

Encontro de dados: Local de dados

Em algumas aplicacdes e ambientes de rede, os dados estdo associados a uma regiao
geogréfica especifica e podem ser gerados por qualquer produtor no local, como mostra a
Figura 2.9. Por exemplo, em aplicacdes de VNDN [de Sousa et al. 2018a], os dados sobre
as condicOes da rodovia em um determinado local podem ser gerados por qualquer veiculo
presente naquela regido [Zhang et al. 2016].

O encaminhamento de interesses para recuperar os dados pode usar geo-roteamento
ou contar com as RSUs (Road Side Units) para anunciar os prefixos de dados da regiao
no sistema de roteamento. Quando um produtor na regido recebe um interesse, pode
usar informacdes de GPS (Global Positioning System) para gerar o dado e responder a
solicitacdo recebida. O produtor também pode responder os interesses recebidos se houver
dados correspondentes em cache. Uma vez que o produtor sai da regido do local dos dados,
deixa de receber requisi¢des para os dados da regido, que podem ser respondidas por outros
produtores méveis daquele local [Zhang et al. 2016].
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Produtor . @ Local
D movel @ Consumidor I de dados @ Dados

Figura 2.9. Abordagem de mobilidade baseada em local de dados. Adaptado
de [Zhang et al. 2016, Araujo 2018].

2.4. Seguranca em NDN

Nesta secdo serdo apresentados os principais conceitos em relagdo aos modelos de confi-
anga, aplicacdes de seguranca, superficies de ataque e solugdes de protecio disponiveis em
NDN. A adocdo de uma nova arquitetura de redes implica em uma nova forma de desen-
volver aplicagdes, estratégias de armazenamento e manuseio das informagdes. Portanto,
tais aspectos também serdo enderecados em uma discussao geral ao final da se¢do.

2.4.1. Seguranca nativa na arquitetura NDN

O modelo de comunicacao centrado na informacdo leva a uma mudanga fundamental no
projeto e adocdo de estratégias de seguranca: ao invés de proteger o canal de comunicagao,
a arquitetura NDN prové maneiras de proteger os dados diretamente, independente do meio
de transmissao e armazenamento. No alicerce do arcabougo de segurancga da arquitetura
NDN esta a criptografia de chave publica e os certificados digitais [Zhang et al. 2018d].

Criptografia de chave piuiblica, ou criptografia assimétrica, € um mecanismo cripto-
gréifico no qual utiliza-se um par de chaves — chave publica e chave privada — no processo
de ciframento e deciframento de informacdes [Stallings 2020]. Os certificados digitais, por
sua vez, servem para atestar a autenticidade da chave publica de uma entidade [Stallings
2020], condicao essencial para uso de sistemas criptograficos assimétricos. A arquitetura
NDN prové mecanismos flexiveis que automatizam e garantem a corretude do processo de
gerenciamento e operacdo das chaves e certificados [Yu et al. 2015, Zhang et al. 2018d].

Para entender o processo de gerenciamento e operacdo de chaves criptogréificas na
NDN, considere que toda aplicacdo e todo componente participando de uma comunicacao
NDN ¢ uma “entidade” e toda entidade tem propriedade sobre um ou mais espacos
de nomes. Uma entidade garante a propriedade sobre um espagco de nomes através de
um certificado digital, e pode delegar um ou mais sub-prefixos do seu espaco de nomes
emitindo um certificado para outra entidade. Um espago de nome que possui um certificado
associado € denominado “identidade”. Assim, os principais componentes do arcabouco de
seguranca da NDN sdo:

* Chaves criptograficas: podem ser vistas como um conjunto de bytes qualquer
identificado por um nome, porém com uma semantica especial: tais bytes sdo
usados criptograficamente para assinar ou cifrar outros bytes. Ao tratar as chaves
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criptograficas como um dado nomeado qualquer, a arquitetura NDN faz uso de todos
os seus componentes na troca de chaves entre entidades.

* Certificado digital: é usado para correlacionar uma chave publica a um prefixo
de nome e, assim, permitir a validacdo de sua autenticidade e propriedade. O
nome do certificado segue uma convengdo de nomeagdo com “/<prefix>/KEY/~
<key—-id>/<issuer-info>/<version>”, onde /prefix € o prefixo de
nome ao qual a chave publica serd atrelada, key—1id € um identificador da chave,
issuer—-info s@o informagdes sobre o emissor e version € a versao do certi-
ficado. E importante ressaltar que o nome atrelado a chave ndo necessariamente
tem relacdo com o emissor, o que flexibiliza o esquema de nomeacao mas requer o
complemento de politicas de validacdo para verificacdo da propriedade.

* Politica de confianca: As aplicacdes NDN definem uma politica de confianga, tam-
bém conhecida como politica ou regras de validacao, que especifica quais entidades
sdo confidveis para produzir quais pedacos de dados, quais chaves devem ser usadas
em quais espagos de nomeagdo e para quais propoésitos. Por exemplo, uma aplicagdao
NDN de roteamento que produz dados sobre alcangabilidade de prefixos define uma
politica de confianca que especifica que os dados produzidos em um roteador devem
ser assinados pela chave especifica do roteador e tal chave nao pode ser usada para
assinar outras chaves; ao invés disso, as chaves dos roteadores sao assinadas pela
chave especifica da organizacdo que gerencia os roteadores em questao.

Assim, valendo-se de um esquema de nomeacao bem estruturado e semanticamente
expressivo, a arquitetura NDN permite que aplicacdes sejam desenvolvidas seguindo
convencdes de nomeagdo para chaves/certificados. Essas convencdes viabilizam um
processo sistematico de assinatura, validagao, cifragem e decifragem de dados [Zhang et al.
2018d]. Além disso, o esquema de nomeacdo permite automacgao e melhora a usabilidade
do processo de gerenciamento de chaves: € possivel identificar automaticamente qual
chave foi usada para assinar um dado, utilizar pacotes de interesse/dados para obter o
certificado equivalente aquela chave, verificar a confianca/autoridade da chave em relagao
ao dado produzido e da prépria chave em relacdo a cadeia de confianga. Com isso, os
dados sdo protegidos diretamente, independente do meio de transmissdo/armazenamento.

Na Figura 2.10 € ilustrado um modelo de confianga para uma aplicacdo de blog
em NDN provido por Yu et al. 2015. Neste exemplo, a aplicacdo requer que os artigos
publicados sejam assinados por um autor. Os autores, por sua vez, possuem chaves
assinadas pelos administradores do site. Tais administradores possuem chaves que sdo
assinadas pelo dono da aplicacdo ou por outros administradores. A chave do dono da
aplicacdo € considerada uma ancora de confianga e pressupde-se que ela estd pré-instalada
— ou pode ser obtida por um canal seguro — nos consumidores.

A arquitetura NDN também prové mecanismos nativos para garantir a disponibili-
dade dos dados: o dado pode ser obtido de forma segura e independente da localizacao,
seja através do produtor, ou através de repositorios e caches oportunisticos [Zhang et al.
2018d]. A disponibilidade dos certificados segue o mesmo principio da disponibilidade dos
dados, uma vez que um certificado basicamente € um conjunto de bytes nomeados e com
uma semantica especial. Adicionalmente, a arquitetura NDN possui APIs que permitem
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Figura 2.10. Modelo de confianca para aplicacao de blog. Adaptado de [Yu et al. 2015].

a um produtor acumular um conjunto de certificados e distribui-los em um tnico pacote
de dados [Zhang et al. 2018d], facilitando sua obten¢do. Conforme serd discutido na
Secao 2.4.4, ataques podem explorar componentes auxiliares da arquitetura, como os nés
encaminhadores, para afetar a disponibilidade.

2.4.2. Inicializacao do modelo de confianca, das chaves e das politicas

O arcabouco de seguranga da arquitetura NDN usa um conjunto de estratégias criptograficas
bem consolidadas, um esquema de nomeagdo expressivo € um conjunto de politicas de
confianca que empoderam os desenvolvedores de aplicagdes na definicdo de regras de
validacdo que, em ultima instancia, garantem a autenticidade, integridade e confiabilidade
dos dados. O desafio reside, portanto, na inicializacdo desses componentes, em particular,
como obter a ancora de confianga, os certificados, as politicas de confianca e aplicar
mecanismos de controle de acesso.

Os certificados que compdem a ancora de confianca possuem confiabilidade in-
trinseca [Stallings 2020] que, por sua vez, € usada para derivar a confianga em outros
certificados. Desta forma, sua inicializag@o torna-se uma etapa critica para garantir a segu-
ranga do sistema. Visando prover suporte a uma vasta gama de casos de uso, a arquitetura
NDN permite que cada aplicacdo defina como serd realizada a inicializa¢do da ancora de
confian¢a [Zhang et al. 2018d]. De forma geral, o processo deve ser realizado de forma
segura, tipicamente por um canal fora da banda (do inglés, out-of-band). O caso mais
simples € inserir as entradas na dncora de seguranca manualmente ou durante a instalagdo
do né ou da aplicacdo NDN [Zhang et al. 2018d]. Outra opg¢ao € através de interacdes
presenciais e uso de mecanismos auxiliares como QR code [Gawande et al. 2019], ou
ainda pela comunicacdo direta entre os nés em uma rede P2P [Zhang et al. 2018d].

A obtencao dos certificados ¢é feita através do envio de um pacote de interesse
pelo nome da identidade, seguido pelo pacote de dados com o certificado obtido do
produtor ou do cache oportunistico. A depender da aplicacdo, os certificados podem ser
armazenados em um repositdrio central (e.g., aplicagdes de nuvem) ou obtidos diretamente
de outros no6s (e.g., aplicagdes distribuidas/P2P). A semantica associada ao certificado e
sua aplicabilidade para assinar dados serdo validadas através das politicas de confianga, que
também podem ser instaladas manualmente na aplicacdo [Zhang et al. 2018d] ou obtidas
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dinamicamente através de pacotes de interesse/dados [Yu et al. 2015]. Neste dltimo caso,
a API de validacao dependera de, ao menos, uma politica de confianca bésica para validar
outras politicas de confianga [Yu et al. 2015]. Por exemplo, a politica de confianga basica
pode definir que pacotes de dados do escopo da politicas de confianca devem ser assinados
por uma chave da ancora de confianca, garantindo assim uma inicializa¢ao segura.

A partir dos componentes anteriores, ¢ possivel alcancar requisitos de controle
de acesso na rede, como confidencialidade, integridade, autenticidade e autorizacdo. A
autenticidade e integridade dos dados € alcangada através da validac@o da assinatura
digital no pacotes de dados e da validagao do nome em relacdo a politica de confianga. O
primeiro faz uso de primitivas basicas da criptografia assimétrica e algoritmos de resumo
digital (hash) [Stallings 2020], enquanto o ultimo utiliza expressoes regulares enriquecidas
para flexibilizar a validacdo do esquema de nomeacdo [Yu et al. 2015]. Embora mais
comumente aplicada aos pacotes de dados, os pacotes de interesse também podem ser
assinados e validados seguindo as mesmas premissas. Nesses casos, ¢ mais comum uso de
criptografia simétrica de chave compartilhada [Li et al. 2019a].

J4 a confidencialidade requer um processo ligeiramente mais complexo. A estraté-
gia geralmente utilizada para confidencialidade é baseada no protocolo de troca de chaves
Diffie-Hellman [Stallings 2020], que automaticamente estabelece chaves de sessao para
cifragem/decifragem ponto a ponto. Tal processo ndo se aplica para comunicagdo entre
multiplas partes, que € o caso mais comum em NDN. Para superar essa limitacdo, algumas
propostas fazem uso da seméantica do esquema de nomeacao para embutir informacoes
adicionais que permitam estabelecer chaves de sessao para mdltiplas partes [Zhang et al.
2018d,Zhang et al. 2018c, Marxer and Tschudin 2017]. A ideia bdsica consiste em definir
uma nova entidade chamada “gerenciador de acesso” (que pode ser o proprietdrio da
aplicacdo NDN em questdo), que criara politicas de controle de acesso, e o produtor de
dados que criara chaves de sessdo para cifrar/decifrar os dados.

As politicas de controle de acesso criadas pelo gerenciador de acesso basicamente
sdo pares de chave publica e privada, chamadas KEK (chave de cifragem de chave) e KDK
(chave de decifragem de chave) respectivamente, criadas de forma granular por espago de
nomes, que permitirdo ao produtor de dados distribuir as chaves de sessdo para criptografia
para multiplos consumidores [Zhang et al. 2018c]. Assim, o produtor obtém a chave
publica KEK do gerenciador de acesso e cada consumir obtém a chave privada KDK do
gerenciador de acesso, que deve ser criptografada com a chave publica do consumidor caso
o consumir esteja autorizado a acessar aquele espaco de nomes. Em seguida o produtor
cria uma chave simétrica de sessdo, chamada CK (chave de contetido), para a comunicac¢io
com os multiplos consumidores e distribui sob-demanda a chave CK cifrada com a chave
KEK, cuja posse da KDK € garantida apenas aos consumidores autorizados, portanto
restringindo o acesso a chave CK.

Tais politicas de controle de acesso também podem ser aplicadas para autorizagao.
Neste caso, o gerenciador de acesso, beneficiando-se do esquema de nomeacao, adiciona
um sufixo ao espago de nomes do produtor quando da distribuicdo da chave KEK, por
exemplo time/8am/ 6pm, para que a aplicacdo produtora garanta o cumprimento da
politica, nesse caso produzindo dados apenas para consumidores autorizados e dentro do
horério estabelecido.
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Em verdade, o desafio de controle de acesso e confidencialidade entre multiplas
partes também ocorre para outras fungdes criptograficas, como a propria assinatura digital.
Resultados preliminares apontam, inclusive, para a necessidade de revisao do modelo de
confianca da NDN para ofertar suporte a tais requisitos [Zhang et al. 2021].

2.4.3. Aplicacoes de seguranca

Construidas com base no arcabouco de seguranca da NDN e nos modelos de confianga,
chaves e politicas, uma série de aplicacdes de seguranga vem sendo desenvolvidas para
adicionar funcionalidades comuns as redes tradicionais e também novas funcionalidades.

Controle de acesso

Regras de controle de acesso sdo utilizadas para definir autoriza¢do ou privilégios de
determinadas entidades para acessar determinados contetdos ou recursos. A NDN prové
diversos mecanismos que viabilizam solu¢des de controle de acesso, destacando-se o
esquema de nomeac¢do semanticamente expressivo. Nour et al. 2021a apresentam uma
classificacdo detalhada dos mecanismos de controle de acesso diferenciando aqueles
baseados em cifragem do conteddo e os independente de cifragem. Essa categorizacdo
inicial € subdivida em solu¢des baseadas em atributo, baseadas no esquema de nomeacao,
baseadas em identidade, baseadas em um intermediador (broker), baseadas em controles
no cache, dentre outras [Nour et al. 2021a].

Zhang et al. 2018c apresentam a modelagem de um esquema de controle de
acesso que permite cifragem dos dados e distribuicio de chaves. Utilizando a semantica
de nomeacdo especialmente modelada para expressar regras de controle de acesso, os
produtores sdo aptos a controlar acesso aos dados produzidos com base em diferentes
critérios (e.g., hora do dia) e apenas os consumidores autorizados recebem chaves de
decifragem que os concedem acesso aos dados.

J4 Marxer and Tschudin 2017 propdem o uso de ACL para permitir o acesso a
colecdo de dados (i.e., sub-prefixos do espaco de nomeacio) e aos pedacos do contetdo
produzido derivados do conteddo original. Assim, o consumidor que obtém um contetido,
em conjunto com as chaves simétricas de decifragem do conteido (CK) e a chave publica
de decifragem da chave simétrica (KDK), obtém ainda a ACL para controle de acesso
daquele pedaco de dados, podendo tornar-se um provedor independente. Em ambos os
casos, observa-se uma sobrecarga extra de comunicacao para atividades como identificacio
de consumidores autorizados e estabelecimento de chaves.

Autenticidade e confidencialidade

Solucdes de confidencialidade com cifragem baseada em atributos [Lee et al. 2018]
estendem as estratégias de criptografia aplicadas aos pacotes de dados a fim de prover
prote¢do sob demanda, entre diferentes dominios administrativos € com possibilidade
de agrupamento no processo de autorizacdo. Lee et al. 2018 utilizam o conceito de
organizacdo virtual e federacao de entidades, sugerindo mecanismos de gestdo de membros
e confiabilidade entre eles a partir do uso de cifragem baseada atributos. Ramani et al.
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2019 usa os atributos como uma alternativa ao modelo padrdo de assinatura de pacotes de
dados da NDN.

Segundo Ramani et al. 2019, ainda € preciso resolver dois problemas do modelo
tradicional: validacdo dos dados sem demandar requisi¢des adicionais para certificados
da cadeia de confian¢a e anonimidade do produtor. A proposta consiste na introducdo
de uma entidade Autoridade de Atributos que gera os parametros e assinaturas, que sao
obtidas apenas na inicializac¢do da aplicacdo e cuja identidade fornece uma visao alto nivel
da aplicacdo, mas nio do produtor. Uma abordagem hibrida, com multiplos mecanismos
para obten¢do da cadeia de confianga, é apresentado em [Gawande et al. 2019]. Os autores
Gawande et al. 2019 apresentam a modelagem de uma aplicag@o para distribui¢io segura
de dados multimidia para uma rede social descentralizada, onde a cadeia de confianca
pode ser obtida através de interacao presencial dos usudrios (que escaneiam um QR code
contendo os certificados) ou através da troca de mensagens e validacao das assinaturas ou
através de canais fora da banda.

Esquemas de confianca

Um aspecto chave para a seguranca da arquitetura NDN ¢ a distribuicao de chaves e
o estabelecimento robusto/seguro das cadeias de confianca, especialmente em cendrios
colaborativos ou com conectividade limitada [Ramani and Afanasyev 2020b]. Diversos
trabalhos t€ém abordado essa questao a partir de diferentes perspectivas: seja propondo
modelos de confianga eficientes e robustos para redes veiculares, cuja conectividade dos
noés tem curta duracdo [Ramani and Afanasyev 2020b]; seja através de técnicas de gestdo de
certificados de curta duracdo como forma de substituir o processo de revogacdo quando do
comprometimento da chave [Ramani and Afanasyev 2020a]. Alguns trabalhos consideram
estratégias de gerenciamento de espaco de nomeacao, autoridade de prefixos e servicos de
busca/mapeamento de nomes [Tehrani et al. 2019, Afanasyev et al. 2017]

Yu et al. 2015 propdem automacao para distribuicao de esquemas de confianga,
chaves de autenticagcdo de pacotes de dados ou mesmo criagao de chaves com escopo de
nomeacao limitado. Sistemas de reputacdo [Kapetanidou et al. 2020] constituem uma
outra abordagem de esquema de confianca, independente de fungdo criptogréfica. Sistemas
de reputacdo sdo especialmente interessantes em cendrios cuja sobrecarga da validacdo
das assinaturas € proibitiva para que seja aplicada em todo pacote de dados, como € o
caso dos roteadores NDN. Se, por um lado, os consumidores validam as assinaturas de
todos os pacotes de dados, os roteadores acabam sendo alvos de muitos ataques explorando
a capacidade de cache e reduzidas protecOes de seguranga. Kapetanidou et al. 2020
apresentam diferentes solucdes de confianca baseada em reputacdo que podem ser aplicadas
em roteadores para evitar ataques de negacao de servico.

Autenticacao

Gestao de identidade e aplicacdes de autenticacdo utilizando o arcabougo de seguranca da
NDN tém sido o alvo de pesquisas principalmente para ambientes [oT [Li et al. 2019b,
Asaf et al. 2020]. Li et al. 2019b propdem um protocolo para autenticacdo segura de
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dispositivos IoT em casas inteligentes, onde assume-se como premissa o uso de um segredo
pré-compartilhado entre os dispositivos e a ancora de segurancga para, entdo, derivar o
certificado da ancora de seguranga — que serd utilizado para que o dispositivo autentique
outros dispositivos na mesma casa — e seu proprio certificado assinado pela ancora — que
serd utilizado para que outros dispositivos verifiquem sua identidade.

Também sdo propostas estratégias de autenticacdo mais robustas para dispositivos
com recursos adicionais, a saber: geracdo do par de chaves no préprio dispositivo, quando
da existéncia de bom grau de entropia no dispositivo; reuso de chaves no processo de re-
autenticacdo, quando da existéncia de midias de armazenamento seguras; caso o dispositivo
possua interfaces interativas como teclas e monitor, € possivel dinamicamente estabelecer
o segredo com a ancora para troca dos certificados — de forma similar ao processo de
empareamento de dispositivos Bluetooth e os cédigos de autorizacdo [Li et al. 2019b].

Asaf et al. 2020 apresentam um levantamento sobre o uso de blockchain em NDN,
abrangendo desde a descricdo em alto nivel dos principais componentes/camadas de um
arcabouco blockchain e sua integracao com NDN até um levantamento de trabalhos apli-
cando a tecnologia de blockchain em contextos especificos de aplicagdes NDN. Exemplos
de contextos apresentados incluem: seguranca e privacidade — protecdo do conteudo,
gerenciamento de chaves, seguranga no cache, privacidade; suporte a fungdes especificas
de rede em ambientes 5G, redes de sensores sem fio, redes veiculares e ad-hoc; e outras
aplicacdes em geral — mobilidade, aplicagcOes na drea de saide e concessao de recursos.

2.4.4. Superficie de ataques

A mudanc¢a no modelo de comunicagdo trazida com a arquitetura NDN inevitavelmente
implica em novos desafios de seguranca e em desafios para tratar problemas conhecidos
[Mannes and Maziero 2019]. Mecanismos seguros, eficazes e flexiveis de checagem
de integridade e autenticidade dos conteudos nomeados sdo necessarios, permitindo ao
usudrio validar se o conteudo foi alterado e se a origem € legitima.

O plano de dados com manutencao de estado, cache oportunistico e diferentes
estratégias de encaminhamento demanda mais recursos e esta suscetivel a diferentes tipos
de ataques, incluindo ataques de negacdo de servico e ataques de poluicdo de cache.
Além disso, devem ser considerados os desafios envolvendo a privacidade a partir de
diferentes perspectivas, englobando desde o esquema de nomeacao até o armazenamento
de informacdes sensiveis em caches intermediarios. Como reflexo desses desafios, alguns
trabalhos recentes propdem avaliacdes das superficies de ataques em diferentes contextos
[Mannes and Maziero 2019, Nour et al. 2021b].

Mannes and Maziero 2019 apresentam uma classificacdo de ameacas de seguranga
e entidades maliciosas envolvidas em ataques, como mostrado na Figura 2.11. Os ataques
sdo classificados/analisados em trés categorias: seguranca do contetdo, do roteamento e
do cache. Essas categorias sao subdivididas de acordo com o tipo de ataque e a entidade
maliciosa que executa a exploracdo. Exemplos de ataques direcionados ao contetdo
incluem: fabricacdo, renomeacao e modificacdo de contetido, monitoramento de contetidos
por nome, andlise de contetudo nao cifrado, privacidade do nome, identificagdo do produtor
através do localizador de chave, acesso ndo autorizado e personificacido de produtor.

Livro-texto de Minicursos 75 ©2020 SBC — Soc. Bras. de Computagdo



XXXIX Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2021

Ataques ao roteamento incluem: exaustdo de recursos através de inundagao, ataques
a PIT [Seixas et al. 2017], sobrecarga no produtor, exaustdo de banda, sequestro de
prefixo (do inglés, prefix hijacking) e interceptacdo de trafego. Por fim, sdo exemplos de
ataques ao sistema de cache: cache snooping, ataques de temporizagcdo, monitoramento de
requisi¢Oes, poluicdo de cache, negacdo de servico a CS e injecdo de conteudo ilegitimo.
Mannes and Maziero 2019 provém ainda uma relacdo de trabalhos que apresentam contra-
medidas aos ataques apresentados e um detalhamento sobre o modelo de ataque para cada
vulnerabilidade.

roteador consumidor  produtor/repo

__integridade e
autenticidade

— conteudo [— privacidade

— confidencialidade

__ esgotamento ®

de recursos

Dominiode| roteamento |— indisponibilidade
ataque do produtor

— desvio de rotas
__vigilancia
de cache

— cache — poluicdo
'— envenenamento

Figura 2.11. Classificacao de ameacas e entidades maliciosas. Traduzido de
[Mannes and Maziero 2019].

De maneira complementar, Nour et al. 2021b apresentam um levantamento dos
principais ataques em redes ICN/NDN, com foco principal em ambientes de rede sem fio.
A taxonomia de ataques leva em consideragdo os componentes da ICN: nome do contetudo,
cache e conteiido em si. Trés ataques ao nome do conteddo sdo listados: inundacgdo de
interesses, ataques de monitoramento e ataques de lista de supervisdo (onde o encaminhador
NDN pode filtrar/bloquear uma lista pré-definida de nomes de conteido). Para ataques ao
componente da cache, sdo citados apenas polui¢cdo de cache e envenenamento de cache.
Por fim, ataques ao conteudo incluem: acesso ndo autorizado e ataques ao encaminhador
NDN (do inglés, Mistreating Attack). Os ataques aos encaminhadores intermedidrios,
que consistem em um encaminhador malicioso filtrando/bloqueando ou modificando o
conteuido, sdo bastante danosos ao ambiente sem fio, principalmente em redes ad-hoc, nas
quais os nés encaminham trafego em favor de outros nés [Nour et al. 2021b].

Por fim, é importante destacar que o desenvolvimento de uma nova arquitetura
implica em novas maneiras de desenvolver aplicacdes, novos arcaboucos de software,
novas bibliotecas e até novos modelos econdmicos associados a distribui¢do de contetdo.
Todos esses aspectos podem implicar em vulnerabilidades e ataques as aplicacdes NDN,
que embora ndo sejam diretamente associadas a arquitetura, possuem forte relacdo e
eventualmente podem afetar componentes especificos.
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2.5. Aplicacgoes Distribuidas

Nesta secao, serdo apresentadas as propriedades da NDN sob a 6tica dos modelos de
computacgdo distribuida. Além disso, serdo abordados os aspectos de comunicagio entre
processos e a utiliza¢do de protocolos para a sincronizagdo de estado distribuido em NDN.
Por fim, serd apresentado um estudo de caso baseado no uso de vetores de estado em NDN.

2.5.1. Modelos de sistemas distribuidos

A arquitetura NDN possibilita o desenvolvimento de aplicacdes distribuidas em processos
de nés distintos da rede, em que a comunicagdo entre quaisquer dois processos ¢ mediada
por trocas de mensagens em um canal de comunicacdo. Desta forma, a NDN atua como
um sistema distribuido que media a informacgdo dos produtores de dados aos consumidores
de dados. Na literatura, modelos de sistemas distribuidos caracterizam um conjunto de
propriedades que definem o comportamento de processos e de canais de comunicagdo.

No projeto de algoritmos distribuidos, 0 modelo de interag¢do apresenta as premissas
do ambiente quanto aos limites temporais de execugdo pelos processos e de troca de
mensagens. A existéncia de limites bem conhecidos permite, por exemplo, pontos de
sincronizacgdo entre os processos, que auxiliam na determinagao do traco global da execugao
do algoritmo distribuido. A existéncia destes limites temporais nos ambientes reais
pode ser possivel pela reserva de recursos de processamento e comunicacdo € de um
comportamento deterministico, o que € de dificil implementacdo (e.g., por meio do uso de
sistemas operacionais de tempo-real, de redes deterministicas, como CAN e Token-Ring,
ou por meio de QoS e reserva de recursos). Caracterizamos este conjunto de premissas no
modelo sincrono. Lynch 1996 indica que este modelo permite realizar passos de forma
sincronizada, isto é, a execucdo ocorre em rodadas sincronas. Em geral, a existéncia
de tais limites temporais em conjunto com a sincroniza¢ao periddica dos reldgios locais
associados aos nds dos processos, estabelece a referéncia necessdria de slots de tempo e
rétulos temporais para a coordenacao das a¢des distribuidas em rodadas sincronas.

Uma outra possibilidade € assumir a premissa de que os componentes do sistema
distribuido (processos e canais de comunicag¢ao) executam passos de forma arbitraria,
sem limites temporais conhecidos. O modelo assincrono nio permite que os algoritmos
assumam quaisquer hipéteses baseadas no tempo de execucao dos passos computacionais
ou do tempo gasto para troca de mensagens. Assim, ao se projetar um algoritmo para o
modelo assincrono, este ndo deve confiar em premissas temporais para operagio, sendo
mais genéricos e portiveis que no sincrono. E importante ressaltar que a NDN, em linhas
gerais, ndo se baseia em premissas temporais.

Contudo, esta mesma auséncia de limites temporais nao nos permite caracterizar a
falha de componentes de forma segura, e assim, algoritmos que requerem coordenagao
de a¢des, como o consenso distribuido, ndo t€ém garantia de execucdo em ambientes
assincronos na presenca de falhas [Fisher et al. 1985]. Desta forma, obter algumas garantias
de execugdo e comunicagao associadas a limites temporais pode ser interessante para a
garantia da termina¢do dos algoritmos. Uma hipétese usual em ambientes de execucdo
real é que um ambiente ndo sincrono pode se tornar estivel com um comportamento
“sincrono”, a partir de algum momento no tempo, denominado GST (Global Estabilization
Time) [Dolev et al. 1987]. Esta hipdtese de estabilidade pode viabilizar a execugdo de

Livro-texto de Minicursos 77 ©2020 SBC — Soc. Bras. de Computagdo



XXXIX Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2021

algoritmos distribuidos em uma rede NDN.

Para que a aplicacdo distribuida se torne resiliente, é importante entender os
modelos de falhas —i.e., como 0s processos e canais podem falhar —, o que possibilita o
desenvolvimento de mecanismos de tolerdncia a falhas. Existem diferentes tipos de falhas
que podem ocasionar problemas em diversos contextos da NDN. Falhas arbitrarias ou
bizantinas estdo relacionadas a execuc¢do deliberada fora da especificacao do algoritmo,
que pode ocorrer, por exemplo, por comprometimento do processo ou do né de execucdo,
ou por mensagens serem corrompidas ou adulteradas no canal de comunicacdo [Lamport
and Fischer 1982]. Na Secdo 2.4 sdo expostos alguns cendrios na NDN caracterizados por
tal comportamento malicioso. Canais de comunicac¢do também podem falhar por omissao,
com perda de mensagens. Processos podem parar a execucdo em falha por crash. Caso
haja o retorno deste processo em um ponto de execug¢do anterior ao do crash, temos o
crash-recovery. A infraestrutura de comunicacao da NDN ¢&, de certa forma, resiliente a
perda de mensagens, embora seja necessario considerar cendrios de crash de processos, ou
de conexdo intermitente dos mesmos.

2.5.2. Propriedades da NDN para computacao distribuida

A separagdo do identificador e localizador do conteido e o modelo de comunicagio
baseado em nomes impdem mudangas fundamentais na forma de pensar aplicacdes em
NDN. O espago de nomes (do inglés, namespace) compartilhado proposto pela arquitetura
permite que o encaminhamento de pacotes ndo se altere com mudangas de topologia ou
movimentacao e conectividade de nds, mas, tdo somente no alcance do namespace.

Conforme ja discutido anteriormente, os nés da NDN podem ser produtores ou
consumidores de dados, ou intermediar esta relagdo ao encaminhar requisi¢cdes. O modelo
de comunicagdo centrado em dados utilizado permite desacoplar as requisi¢coes de refe-
réncias temporais. O modelo adotado ndo requer nem mesmo que produtor € consumidor
estejam ativos ao mesmo tempo. Pode-se, portanto, assumir assim que a NDN permite um
mecanismo de comunicacdo completamente assincrono. Ou seja, ndo € necessdrio limites
temporais conhecidos para o processamento e comunicagdo ao longo de toda a execucao.
Contudo, a termina¢ao adequada de aplicagdes distribuidas na NDN requer que haja, em
algum momento, a estabilidade nos limites temporais da rede, assumindo-se as premissas
de modelos parcialmente sincronos, como os da hipotese GST.

Deve-se notar que, apesar desta possibilidade de desacoplamento temporal, é
possivel incorporar referéncias temporais ao associar um determinado interesse a um
lifetime. Assim, hé a possibilidade de premissas fortes para limites temporais, exercitando
aplicacdes sincronas na NDN. Mastorakis et al. 2018 propdem o protocolo Realtime Data
Retrieval (RDR), que minimiza a laténcia de obtenc¢io da informag¢do mais atual desde
que o produtor (ou um no6 delegado por este) e o consumidor estejam ativos a0 mesmo
tempo. Neste contexto, o lifetime de uma entrada da PIT € um requisito temporal ajustado
conforme a percepc¢do do ambiente. Embora o protocolo ndo necessite de sincronizagdo de
relégios ou premissas mais robustas (como uma infraestrutura de enlace deterministica),
na presenca destas, hd um ambiente sincrono que favorece aplicacdes de tempo real estrito.

No que reflete ao modelo de falhas, pode-se assumir que abordagens apresentadas
na Sec¢do 2.4 sdo capazes de mitigar ataques maliciosos relacionados aos canais de comu-

Livro-texto de Minicursos 78 ©2020 SBC — Soc. Bras. de Computagdo



XXXIX Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2021

nicacdo. Ademais, o uso de in-network caching permite a entrega confidvel, em caso de
nao haver falhas do produtor e do consumidor (i.e., canais de comunica¢ao confidveis —
sem falhas). A assincronicidade de operacao entre produtor e consumidor pode até mesmo
permitir a entrega caso o dado ja tenha sido encaminhado para CS em noés intermedidrios e,
assim, conseguir alcancar o consumidor.

A NDN pode ser implantada em cendrios de mobilidade com alta taxa de volati-
lidade (churn) de nés, ou seja, hd ingresso e saida (ou desconexdo) de nés produtores e
consumidores ao longo da execucdo. Este cendrio é similar ao da comunicacdo assincrona
assumida por Paxos [Lamport et al. 2001], no qual processos podem ingressar e sair a
qualquer tempo, refletindo o modelo de falhas de processos crash/recovery. Isso significa
que uma desconexdo eventual pode ser representada pelo crash ou inacessibilidade de um
nd, que pode se recuperar e ficar novamente disponivel.

2.5.3. Aspectos de comunicac¢io entre processos na NDN

Aplicagdes distribuidas utilizam-se da troca de mensagens para coordenar agdes. Em redes
TCP/IP, este mecanismo de comunicag@o entre processos € exercitado por meio de sockets.
Outros padrdes arquiteturais podem ser utilizados por meio de camadas de middleware,
provendo outras semanticas para interacdo entre processos. Os mecanismos definidos na
arquitetura NDN reduzem o gap semantico rede-aplicacdo e auxiliam na implementagao
de alguns padrdes, como o uso de fun¢des nomeadas e do paradigma publish/subscribe.

Invocacao remota como suporte a computacao distribuida

A invocagdo remota de métodos/func¢des € um mecanismo de comunicacio entre processos
que permite a execucdo dessas tarefas como se fossem locais, burlando aspectos de
localizagdo e provendo outra semantica para o programador da aplicacao cliente [Waldo
et al. 1996]. As arquiteturas baseadas no modelo ICN tém algumas limita¢Oes para lidar
com conteudo dindmico. Consequentemente, existem desafios para lidar com suporte a
execu¢do de funcdes de rede. No entanto, algumas iniciativas, como Named Function as a
Service (NFaaS) [Kr6l and Psaras 2017], t€ém enderecado esse problema.

A NFaaS permite mover a computagdo para a borda da rede. Esta abordagem
permite a execugdo de microsservigos e funcoes stateless baseada em um novo componente
da NDN, o Kernel Store, que armazena as funcOes a serem executadas. Novas primitivas
sdo incorporadas permitindo a migracdo de funcdes de um n6é da NDN para outro de
forma dindmica, ou mesmo o balanceamento de carga com o encaminhamento de parte das
requisi¢des de um n6 com sobrecarga a outros nds na NDN. Essa abordagem ¢é estendida
no RICE [Krdl et al. 2018], que possui primitivas para desacoplar a invocagao do método
do retorno dos resultados permitindo computagdo de longa duragdo, além de permitir
autenticacao prévia de clientes e o suporte a conjuntos de parametros complexos.

Publish/subscribe como suporte a computacao distribuida

Publish/subscribe € um padrao arquitetural que possibilita que entidades publicadoras (do
inglés, publishers) publiquem conteudos associados a um ou mais topicos, e entidades
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assinantes (do inglés, subscribers) recebam notificacido somente dos topicos que possuam
interesse. Este esquema de comunicacgdo assincrona € baseado em eventos e desacoplado
em tempo, espaco e sincronizagao entre as partes, de forma que permite a implementagao
de sistemas distribuidos de larga escala [Eugster et al. 2003]. Nour et al. 2019¢ exploram
diferentes possibilidades de construgdo semantica de sistemas publish/subscribe em redes
ICN, por exemplo: (i) Unica requisicdo-Unica resposta — um né assinante requer conteido
ja publicado e obtém uma resposta, qualquer atualizacdo deve ser obtida pela requisi¢ao
de um novo pedido de conteudo; (ii) Gnica requisi¢ao-vdrias respostas — um né assinante
requer conteudo, mas pode receber diversas respostas ao longo do tempo, de acordo com a
semantica da aplicacdo; (iii) entrega periddica — um né assinante requer contetido periédico
a cada intervalo de tempo, e.g., um sensor enviando atualizacdes a cada 10 minutos; (iv) N
respostas — um né assinante requer um nimero especifico de respostas sobre um contetido
(e.g., os proximos 10 quadros de um video); e (v) entrega condicional — um né assinante
requer receber contetido somente se este atender a certos requisitos condicionais.

Na NDN o roteamento e encaminhamento de mensagens € baseado em nome. O
contetddo publicado pode ser obtido individualmente pelos assinantes por meio da troca
de mensagens de interesse/dados da NDN. Ou seja, a NDN ¢ nativamente um sistema de
Unica requisicdo-unica resposta. Uma aplicacdo na NDN pode adaptar a semantica de
publish/subscribe utilizada a partir do envio de novos pacotes de interesse. Por exemplo,
em uma rede de sensores, caracterizada por uma necessidade de comunicacdo com entrega
periddica, requisita-se a atualizacdo da informac¢do em cada periodo de monitoramento.
Esse comportamento pode gerar congestionamentos, assincronia e problemas com a
agregacdo (duas ou mais respostas serem respondidas da mesma forma pela agregacao dos
interesses em nos intermediarios).

Cenarios em que hd um grupo de N publicadores e M assinantes para 0 mesmo
conteudo/topico do publish/subscribe sdo desafiadores em NDN. Nour et al. 2019¢ tratam
o modelo publish/subscribe por meio da semantica de comunicag@o em grupo. Um tépico
€ representado em um grupo, ao qual assinantes podem se unir (do inglés, join) ou sair
(do inglés, leave), o produtor mantém a visdo do grupo e pode também prover a retirada
de membros de acordo com a semantica. Nesse tipo de cendrio, € importante estabelecer
mecanismos para sincronizagdo do estado distribuido entre multipartes.

2.5.4. NDN Sync: sincronizacio de estado distribuido na NDN

O modelo publish/subscribe implementado pela NDN favorece a interacdo entre um
consumidor e um produtor. Contudo, um compartilhamento de conjunto de dados que
possibilite multiplas partes € desejavel para o uso em aplicagcdes distribuidas. Neste
contexto, NDN Sync se apresenta como uma abstracdo para comunicacao multiparte
agnostica de conexdo na NDN. O compartilhamento de conjunto de dados deve observar
que esta comunicac¢ao multiparte € assincrona, ou seja, nem todas as partes podem estar
conectadas ao mesmo tempo. Desta forma, o NDN Sync é um mecanismo de sincroniza¢io
do espaco de nomes entre um grupo de entidades.

Entidades organizadas a partir de um namespace formam um grupo que permite que
novos dados possam ser consumidos por todos os membros deste namespace. A abstracao
criada estende a comunicacdo tnico-produtor/tinico-consumidor da NDN para um modelo
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de multi-produtor/multi-consumidor: qualquer produtor que distribua informagdao no
namespace terd a informacao sincronizada entre os consumidores do namespace.

O NDN Sync prové um mecanismo de notificacdo que permite que todos os
processos interessados em um determinado namespace possa receber notificagdes quando
novos dados sio produzidos e obté-los no melhor momento (se isto for de seu interesse).
Isto implica em um mecanismo que possibilita detec¢do de mudancas no estado dos dados.
Ou seja, cada participante interessado no namespace mantém sua cépia local do estado de
dados e, por meio do protocolo NDN Sync, obtém notificacdes e pode se manter atualizado.
A estratégia de deteccao de mudancgas no estado de dados considera a forma como o estado
de dados é representado internamente (estrutura de dados) e a estratégia de nomeacao dos
dados. Por exemplo, o uso de informagdo sequencial permite representar mudangas e o de
nomes arbitrdrios pode ter uma semantica associada a estratégia de sincronizacao.

Na Figura 2.12 € possivel observar o funcionamento basico do NDN Sync: apos
publicar novos dados, um participante notifica as demais partes através do andncio de
dados (Passo 1), quer seja por envio de mensagem de interesse Sync quer seja por resposta
a mensagens anteriores desses interesses. De acordo com o protocolo, esta mensagem
Ja pode informar a alteracio, ou tdo somente ser uma notificacdo. No segundo caso, um
segundo passo (Passo 2) € necessdrio com a troca de mensagens de interesse e dados.
N6s podem sinalizar interesse de longo termo em mudancas: um interesse Sync de longo
termo € mantido pendente em todos os nds encaminhadores por um longo tempo. Ainda,
€ possivel utilizar mensagens periddicas de monitoramento (heartbeats) para detectar
mudangas no namespace ou no conjunto de partes interessadas (membership do grupo).

Alice Outros participantes
1.1) Interesse Sync 7
< >
> Passo 1) Anlncio
12 Dados: Resposta de Interesse Sync (opt) de dados
-/
. s i ao
2.1) Interesse: Requisitar Publicaca R
> Passo 2) Recuperagao
2. : Co o
2) Dados: Publicagao Requisitada de publicagdo
-/

Figura 2.12. Funcionamento basico de NDN Sync. Adaptado de [Shang et al. 2017].

Diferentes protocolos de sincronizacdo foram propostos desde 2012 [Shang et al.
2017]. Protocolos como CCNx 0.8 Sync, ChronoSync e RoundSync utilizam arvores,
como Merkle trees, para representar o estado de dados, mantendo hashes ou digests que
sdo utilizados para detectar mudancas e atualizar o estado. J4 o CCNx 1.0 Sync utiliza
manifestos para anunciar uma atualizacdo. O manifesto € um conjunto de metadados da
aplicac@o que s@o associados aos objetos mantidos na colecdo local. O hash do manifesto é
difundido através do envio de interesse Sync e, por meio desta difusdo, os nomes associados
aos manifestos sdo comparados e os dados de interesse sao solicitados a rede. Alguns
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protocolos como o iSync, syncps e PSync fazem uso do filtro de Bloom invertido (IBF)
para identificar dados faltantes. O filtro de Bloom permite verificar, de forma probabilistica,
se elementos pertencem a um conjunto. O filtro de Bloom invertido, por sua vez, permite
um conjunto de operacdes, inclusive comparar diferencas entre IBFs. A partir dessa
comparacdo, € possivel identificar os dados faltantes e solicitar as informa¢des necessarias
para sincronizagdo de estado.

Em contextos como o da NDN, em que a forma assincrona de troca de dados
ndo utiliza informacdes temporais, como relégios sincronizados e rétulos de tempo (do
inglés, timestamps), eventos de atualizacio de estado podem ser correlacionados de forma
l6gica. Lamport 2019 sugere o uso de uma notacdo baseada na contagem de eventos
locais que utiliza um vetor denominado relégio vetorial para prover uma ordem parcial de
eventos que ocorrem em um sistema distribuido. Este vetor de estados do sistema pode ser
utilizado em aplicacdes que determinem o estado global e executem a¢des necessdrias de
coordenacdo distribuida [Chandy and Lamport 1985]. A partir do Vector Sync, propostas
de protocolos baseados neste conceito foram desenvolvidas, como State Vector Sync,
PLI-Sync e ICT-Sync [Shang et al. 2017].

2.5.5. Do NDN Sync a computacio distribuida: estudo de caso

O uso de vetor de estados, inicialmente proposto no Vector Sync, implica em manter o
contador de eventos associado a cada produtor de contetido. Na producdo de contetido,
ha o anuncio (interesse de notificacdo): caso outra parte verifique que o vetor difundido
tem componente maior que o vetor local, procede-se a atualizacdo e os dados podem ser
obtidos pela troca de mensagens de interesse e dados necessdrias (ver Figura 2.13).

Seqg# = 80

9\35905\9: 7
2. - 66@,'.

1. Interesse de notificagao:

/grupo/.../ufbalalice/15
Seq# =15 \ > ="

SN N AN

@ 4. Dados da aplicagéo: .
Jufba/alice/app1/15,

vetor de estado = [15, 80, 114]

.__ 2. Resposta
_____________ Seqg# = 114

3. Intereg
se: .@
/ufba/alice/app 115

Figura 2.13. Sincronizacao de estado no Vector Sync. Adaptado de [Shang et al. 2017].

O projeto desta solucdo para o Vector Sync implica em manter qual o grupo de
produtores de contetdo ativos, o que remete a primitivas de um protocolo de comunicac¢ao
em grupo clédssico. O membership do grupo de produtores ativos associados ao dataset
€ mantido com Heartbeats interest. Cada participante deve enviar interesses periodicos,
denominados heartbeats, indicando seu prefixo e vetor de estados para o grupo. Um
processo escolhido como lider coleta estas mensagens e difunde a lista de membros ativos
do grupo. Desta forma, € possivel verificar quando ha solicitacdes de ingresso ou de saida
do grupo, ou suspeitas de falhas (participante inativo), difundindo-se a nova informacao.

A abordagem baseada em um lider assume que este € o participante com maior
numero de ordem no prefixo. Na auséncia de manifestacao do lider em resposta aos
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heartbeats, um novo lider pode ser escolhido, aplicando o algoritmo do Bully [Stoller
1997]: ou seja, o processo ativo de maior nimero de ordem no prefixo assumird este
papel. O uso de heartbeats para criar a nova visao de grupo periodicamente € uma
abordagem classica em comunicagdo em grupo [Cristian and Schmuck 1995]. Este padrao
de comunicacgdo estabelece o bloco de detector de defeitos, que auxilia na coordenagdo da
computaciao distribuida em suspeita de falhas e cuja efetividade depende das premissas
temporais do ambiente [Chandra and Toueg 1996].

A combinagdo da abordagem de gerenciamento de membership e da semantica
de relégios vetoriais para a sincroniza¢cdo do estado do conjunto de dados permite ao
Vector Sync manter aplicagoes distribuidas baseadas em multiplos produtores e multiplos
consumidores, sem o uso de interesses de longo termo. Deve-se ressaltar que o padrdao
de comunicacdo da NDN permite seu uso em ambientes com mobilidade, comumente
caracterizados por alta rotatividade de n6s. Estes cendrios sdo desafiadores para protocolos
de comunicagdo em grupo, pois implicam em constante mudancas de visao.

A sincronia de visoes geralmente implica em alta carga, em consequéncia a um
numero considerdvel de saidas acidentais ou exclusdes por falsas suspeitas (devido a
desconexdes momentaneas). O State Vector Sync (SVS) evolui o Vector Sync permitindo a
particdo da rede, em que a abordagem de comunica¢do em grupo convencional mediada
por lider € substituida, utilizando-se um vetor de estado dinamico, que mantém informacao
atual sobre produtores conhecidos, sem necessidade de um membership formal. Assim, o
SVS suporta maior nivel de churn, adaptando-se ao padrao de comunicagdo assincrona
inerente a8 NDN e suportando particionamento da rede. Ou seja, participantes podem
publicar e propagar novos dados a qualquer momento sem um ingresso formal, mantendo-
se a disponibilidade [Shang et al. 2017].

A opcdo por maior resiliéncia em um contexto de conectividade intermitente é
incrementada no PLI-Sync em que um prefetch oportunistico € exercitado: participantes
obrigatoriamente atualizam todos os dados disponiveis e sinalizam interesse em sequéncias
ainda a serem produzidas. Os resultados preliminares indicam que esta abordagem favorece
cendrios com alta perda de dados. J4 o ICT-Sync propde alteragdes ao Vector Sync com
o uso de nés intermedidrios que copiam dados de produtores e os mantém disponiveis
ao grupo mesmo quando os produtores originais estdo inacessiveis. O uso de lista de
mapeamento desacopla os componentes do vetor de estados dos participantes e permite
uma abordagem dindmica, dispensando o membership baseado em lider do Vector Sync.

Conforme o Teorema CAP [Simon 2000]: (C) consisténcia, (A) disponibilidade
e (P) tolerancia, a particdo para um conjunto de dados compartilhado, podemos verificar
que a resiliéncia a parti¢des e a disponibilidade de dados destas abordagens sao obtidas a
cargo de consisténcia fraca. Desta forma, o NDN Sync se apresenta adequado a um amplo
conjunto de aplicacdes distribuidas em que os requisitos condizem com as premissas de
possibilitar disponibilidade de dados com um modelo de comunicagdo assincrono, que seja
resiliente a particionamento e alto churn.

2.6. Ambientes de Experimentacao

Nesta secdo, serdo apresentados os ambientes de experimentacdo em NDN e serdo descritas
as informacdes gerais para a atividade pratica do capitulo.
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2.6.1. Simulacio com o ndnSIM

O simulador de redes baseado em eventos discretos ndnSIM?> [Mastorakis et al. 2017] foi
desenvolvido como um mdédulo especifico para experimentacdo de NDN no simulador de
redes ns-3*. Criado em 2012, o ndnSIM se consolidou como uma plataforma largamente
utilizada na comunidade de pesquisa em NDN para rdpida prototipagem de aplicagdes,
avaliacdes de desempenho com alta escalabilidade e vasta gama de cendrios, topologias,
fatores e niveis de experimentacao.

O ndnSIM ¢€ apto a execucgdo de experimentos de larga escala, com milhares de nds
executando a pilha NDN em hardware comum [Mastorakis et al. 2017]. Em termos de
diversidade de fatores e niveis para andlise de desempenho, como o ndnSIM € construido
no topo do ns-3, € possivel testar configuragdes de topologias e parametros (e.g., largura
de banda e atraso do enlace), simular diferentes modelos/protocolos da camada de enlace e
modelos de propagacao e mobilidade, além de permitir uma customizagdo granular nos
parametros/estratégias da pilha NDN. Assim, € possivel escolher desde a estratégia de
encaminhamento (e.g., best route, multicast e ASF) por prefixo, até o tamanho da cache e
algoritmo de substitui¢do de dados, incluindo ainda detalhes como politica para tratamento
de dados ndo solicitados e parametros especializados das faces NDN.

Uma das desvantagens do ndnSIM ¢ a necessidade de adaptacdo no cédigo para
execucao em ambiente real. Além disso, muitos estudantes iniciando a pesquisa em NDN
reportam uma curva de aprendizagem menos acentuada, que vem sendo melhorada com a
disponibiliza¢do de muitos exemplos pelo projeto.

2.6.2. Emulacao de aplicacoes no Mini-NDN

Emuladores de rede fornecem uma plataforma de experimenta¢do complementar aos simu-
ladores: embora menos escaldveis e com menor conjunto de cenérios de experimentacao,
o sistema de emulacdo tipicamente fornece caracteristicas proximas ao ambiente real e
permite utilizar um protétipo de aplicacdo similar ao que seré utilizado no ambiente real.

O Mini-NDN? é um emulador leve de redes NDN que apoia o desenvolvimento,
teste e avaliacdo de desempenho de aplicacdes NDN, em um ambiente simples ou em
um cluster de n6és. O Mini-NDN foi originalmente baseado em um projeto chamado
Mini-CCNx®, que por sua vez era um fork do Mininet’, e atualmente oferece suporte as
bibliotecas NDN, sistema de encaminhamento NFD, protocolos de roteamento NLSR e
NDVR, além de um conjunto de ferramentas do projeto NDN, como o ndnping (teste de
conectividade) e o ndn-chunks (para transferéncia de dados).

O Mini-NDN possui integracdo com o Mininet-WiFi, que permite a emulacao de
estacdes e pontos de acesso Wi-Fi (modo infraestruturado e ad-hoc) baseados no médulo
sem fio do kernel Linux 80211_hwsim. O Mininet-WiFi, integrado ao Mini-NDN, permite
executar aplicacdes NDN no ambiente de rede sem fio virtual e com suporte a diferentes
modelos de propagacdo de sinal (e.g., Friis, Log Distance, Log Normal Shadowing, etc.)

3https://ndnsim.net/current/
‘https://www.nsnam.org/
’http://minindn.memphis.edu/
Shttps://github.com/chesteve/mn-ccnx
Thttps://github.com/mininet/mininet
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e diferentes modelos de mobilidade (e.g., Random Walk, Gauss Markov, Caminhada de
Levy, RPGM, etc.), além de oferecer integracio com o SUMO? para cendrios de VANET.

A principal desvantagem do Mini-NDN € a escalabilidade, sendo diretamente
dependente do desempenho do hardware em que estd sendo executado, com relatos de
limite superior em torno de algumas centenas de né6s NDN em uma execucao. O projeto
prové suporte ao modo de execugdo em cluster do Mininet, que reduz essa limitagao.

2.6.3. Testbed NDN

O projeto NDN também conta com um festbed’ internacional envolvendo 36 nés em
diferentes paises. Trata-se de uma rede utilizada para experimentacdo e validacdo de
protocolos e aplicagdes em um ambiente com equipamentos reais. Atualmente, um ponto
de presenca do testbed encontra-se disponivel na UFBA!?, como mostra a Figura 2.14.

Figura 2.14. Testbed NDN (36 nos interconectados, 97 links, protocolo NLSR).
Adaptado de [NDN 2021].

2.6.4. Bibliotecas, APIs e outros ambientes de experimentacao NDN

Além das ferramentas de simulacdo, emulagdo e experimentacao (festbed), o projeto NDN
recentemente apresentou um conjunto de APIs e bibliotecas de suporte para aplicacoes
NDN. Essas ferramentas abstraem os detalhes de requisi¢des individuais de pacotes de
interesse e dados, validagdes e tratamento de NACKSs. Duas dessas bibliotecas sdo a
NDN-Lite [Yu et al. 2021] e a NDN-CNL [Thompson et al. 2019]. Elas permitem o
desenvolvimento de aplicagdes que fazem uso de um espaco de nomes disponivel (ou
automaticamente descoberto), se registram em uma ramificacdo do espago de nomes e
publicam dados. Isso possibilita criar uma abstrag@o alto nivel que simplifica as fun¢des do
modelo publish/subscribe e facilita a experimentacdo em cendrios 10T e outros ambientes.

Outro contexto de execu¢do importante de mencionar sdo os ambientes de alta
capacidade de comutacado de pacotes, que podem beneficiar a comunidade de big data e

8https://www.eclipse.org/sumo/
‘https://named-data.net/ndn-testbed/
Ohttps://ufba.testbed.named-data.net/
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ciéncia de dados. Shi et al. 2020 foram pioneiros em executar o plano de encaminhamento
NDN em hardware nao especializado atingindo taxas de comutagdo superiores a 100 Gbps.
Tais resultados foram possiveis gragas a uma combinac¢ao de técnicas de aceleracao do
pipeline de processamento de pacotes através do arcabouco DPDK, além de otimizagdes
nos algoritmos e estruturas de dados do pipeline de encaminhamento da NDN.

2.6.5. HandsOn: demonstracao e pratica de NDN

Nesta se¢do, serd apresentada uma atividade pratica cujo objetivo € demonstrar o funcio-
namento da arquitetura NDN, seus principais componentes, ambientes de execugao e o
desenvolvimento de uma aplicacao simples utilizando as APIs de comunicagdo em rede.

O desenvolvimento de uma aplicacdo NDN requer a definicdo de um esquema de
nomeacao da aplicacdo, definicdo do modelo de confianca e o uso de uma série de funcdes
das APIs das bibliotecas ndn-cxx, NDN-Lite ou NDN-CNL. Para simplificar a atividade
pratica, serdo fornecidos o design de um esquema de nomeacao da aplicagdao, modelo de
confianga e um esqueleto base do cédigo fonte. Além disso, o desenvolvimento pode ser
direcionado a um dos componentes da arquitetura, tais como: desenvolvimento de uma
politica customizada de substitui¢do de cache, desenvolvimento de uma nova estratégia
de encaminhamento, desenvolvimento de um protocolo de roteamento, dentre outros.
Considerando que o objetivo desta atividade é permitir que o leitor coloque em pratica
os conceitos apresentados nas se¢des anteriores, ao invés de apresentar uma exploracao
profunda dos componentes e APIs, ao longo da execugio da prética os pontos chaves da
arquitetura serdo mencionados para que possam ser alvo de investigacao futura.

Toda a documentagdo sobre o design da aplicacdo, todos os cédigos-fonte, bi-
bliotecas e programas auxiliares utilizados no escopo desta sec@o estdo disponiveis em
um repositério do projeto!!. O repositério deve ser clonado para facilitar a execucdo
da atividade prética, em seguida deve-se seguir as instru¢des de execucdo que estdo dis-
poniveis no proprio repositorio. Para tal, € necessario clonar o respositério do projeto:
git clone https://github.com/insert-lab/mc-ndn-sbrc2021 e seguir
as instrugdes contidas no arquivo README . rst.

2.7. Desafios de Pesquisa

Nesta secdo serdo apresentadas as questdes de pesquisa relacionadas a mobilidade, segu-
ranga e aplicacdes distribuidas em NDN, incluindo roteamento e comunicagdo multi-hop,
as limitacdes dos protocolos da camada de enlace, mecanismos de incentivo e reputacdo, e
mecanismos de difusdo, sincronizagao de estado e handoff.

2.7.1. Mobilidade

Apesar do meio sem fio favorecer a comunicacgdo por difusao (broadcast), uma grande
parte das implementacgdes de redes se baseia no uso de enderecamento da camada de enlace
para direcionar os quadros as interfaces de destino. No entanto, a NDN € caracterizada
pela comunicagdo multicast, em que um né toma as decisdes de encaminhamento a partir
das informacdes de estado, alcangabilidade de prefixos e contetidos das caches locais.

Uhttps://github.com/insert-lab/mc-ndn-sbrc2021
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Encaminhamento NDN na camada de enlace

Em redes cabeadas, o encaminhamento da NDN ¢é efetivo por ser realizado para um
subconjunto de diferentes interfaces de saida. Contudo, em redes moveis, formadas com
nds equipados por apenas uma unica interface (wlan0), o encaminhamento resulta na
inundacdo de pacotes na rede. Na arquitetura NDN ndo existe um mapeamento direto
entre o0 nome e um endereco MAC [Kietzmann et al. 2017]. Desta forma, pacotes
transmitidos por difusdo causam o processamento desnecessario de quadros pelos nds
da rede. Consequentemente, em cenarios de mobilidade, em que os nds comunicantes
possuem um Unica interface de rede, as informacdes de roteamento ndo sio suficientes
para apoiar as decisdes de encaminhamento, dado que a existéncia de apenas uma interface
resulta naturalmente numa inevitavel inundacao de pacotes.

A fim de mitigar a inundag@o da rede em cendrios de mobilidade, um grande nimero
de trabalhos tem focado na concep¢do de novas estratégias de encaminhamento. Em geral,
os trabalhos levam em consideracdo métricas como localizacdo, contexto, distancia entre
nds, estabilidade de enlace, quantidade de saltos, vizinhanga, coordenadas geograficas e
energia [Tariq et al. 2020, Wang et al. 2020]. Contudo, tais solug¢des sdo efetivas para
contextos especificos e ndo sdo nativas da arquitetura.

Diferente das estratégias de encaminhamento, algumas iniciativas promovem a
implementacgdo de técnicas de autoaprendizagem de endereco MAC, através da criagdo
dindmica de faces unicast [Baccelli et al. 2014], uma abordagem semelhante ao mapea-
mento ARP da arquitetura IP. Tais solu¢cdes buscam manter um constante mapeamento de
endereco unicast a partir das informagdes dos cabegalhos dos pacotes de dados recuperados
de transmissoes multicast anteriores. Essas estratégias t€ém a vantagem de ndo exigir uma
mudancga nos protocolos de enlace existentes. Em contrapartida, as mesmas reduzem a
capacidade da rede de fazer cache oportunistico (caracteristica nativa da arquitetura), uma
vez que os pacotes sdo encaminhados para enderegos especificos [Kietzmann et al. 2017].

Ainda visando tratar a inundagdo no nivel das interfaces de rede, alguns trabalhos
propdem protocolos de enlace especificos para a arquitetura NDN [Shi and Zhang 2012].
No entanto, essas solugdes exigem o processamento de todos os quadros passantes, no
nivel do enlace, o que prejudica redes formadas por nds com restri¢gdes de processamento
e energia (e.g., [oT). Além disso, essas solu¢des tornam necessdria a criagdo de um novo
protocolo de enlace, o que limita a ado¢do e a interoperabilidade com redes existentes,
equipadas com protocolos como o Ethernet. Por fim, destaca-se as solugdes que propdem a
filtragem baseada em nome no nivel do enlace [Shi et al. 2016, Li et al. 2019¢, Karrakchou
et al. 2020b]. Além da interoperabilidade, é uma alternativa que representa uma violagao
dos papéis das camadas da arquitetura de rede.

Roteamento, comunicacao multi-hop e recuperaciao de dados

Tendo em vista que o roteamento apoia a mobilidade atualizando dire¢des até um pro-
dutor/repositério e divulgando dinamicamente a alcancabilidade de prefixos, um dos
principais desafios consiste em definir como outros componentes da NDN fazem uso de
tais informacoes. Entre as questdes em aberto estd a: (i) definicdo a melhor estratégia de
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encaminhamento para um determinado cendrio: multicast, unicast, adaptativo, ciente de
coordenadas de localizagdo; (ii) identificacdo de uma estratégia de multiplos caminhos a
ser adotada, considerando o encaminhamento stateful, visando balanceamento de carga,
caminhos cientes do cache, caminhos disjuntos, caminhos com propriedades de tolerancia
a falhas; (ii1) defini¢do de como atualizar dinamicamente as politicas de confiancga para
permitir autoridade sobre informagdes de alcancabilidade para nés distintos, diante da
mobilidade do produtor.

Além disso, outro aspecto importante € o modelo de mobilidade ao qual o cendrio
estd sujeito, que pode variar em relacao a velocidade dos nds, churn, distancia entre os nés,
e diversos outros aspectos. Desta forma, € preciso considerar se: (i) o modelo de mobilidade
prever mobilidade do produtor e consumidor ao mesmo tempo; (ii) a possibilidade de
contar com servi¢os de resolu¢do de nomes eficientes; (iii) a possibilidade da adocado
de repositorios e caches colaborativos impulsionar a mobilidade do produtor. Estas e
outras questdes apontam para uma necessidade de melhor investigacao sobre protocolos de
roteamento e suas funcdes, especialmente nos ambientes ad-hoc com alta mobilidade.

2.7.2. Seguranca

A NDN se caracteriza pela seguranca no nivel dos dados, garantida através do uso de
primitivas criptogréficas conhecidas — especialmente criptografia assimétrica e infraestru-
tura de chaves publicas —, que, combinadas com uma semantica expressiva do nome € um
conjunto de politicas de confianga flexivel, permitem a valida¢do do dado em qualquer
nd da rede. Ainda que este modelo traga beneficios de seguranca a arquitetura, algumas
lacunas permanecem em aberto.

Modelo de ameacas

Uma série de ameagas vem sendo apresentadas na literatura, tendo como alvo diversos
componentes da arquitetura NDN [Mannes and Maziero 2019, Liu et al. 2019, Nour et al.
2021b]. No entanto, constata-se uma lacuna de investigacdo especialmente nas seguintes
areas: ataques de negacgdo de servigco das mais variadas formas — distribuidos, iniciados
remotamente, através de inundagdo de interesses, através de assinaturas falsas para dados,
temperando parametros especificos dos pacotes de interesses/dados, entre outros; nos
encaminhadores maliciosos; sequestro ou falsificagdo de prefixos de nome no roteamento
(do inglés, route hijacking); acimulo de material criptografico a partir do uso intenso de
chaves, permitindo processos de criptoandlise; e ataques a privacidade.

E importante destacar, ainda, que pouco se discute sobre os modelos econdmicos
associados a distribuicao de conteudo na arquitetura NDN, e, historicamente, as superficies
de ataque tém uma forte relacdo com os aspectos econdmicos envolvidos. Assim, €
possivel que se observe um crescimento na diversidade de ataques e identificacdo de
vulnerabilidades quando vantagens financeiras ficarem evidentes. Verifica-se, portanto, a
necessidade de um modelo de ameagas abrangente o suficiente para incorporar mecanismos
adicionais ao arcabouco de seguranca da NDN e, assim, reduzir a superficie de ataques.
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Mecanismos de controle de acesso, autenticacio e autorizacao

A comunicag¢do entre multiplas partes € uma caracteristica comum em aplicacoes distri-
buidas, especialmente em aplicagdes NDN. O modelo tradicional de infraestrutura de
criptografia utilizada na NDN preve, por padrdo, apenas um certificado/identidade para
assinar e cifrar os dados. Pesquisas em estdgio inicial sugerem o uso de uma terceira
entidade central que faz a gestdo de multiplas assinaturas ou distribui¢ao de chaves para
tratar esse desafio. [Zhang et al. 2021]. Além disso, alguns trabalhos propdem solugdes de
controle de acesso baseado em nome e autorizagdo [Zhang et al. 2018c]. Em ambos os
casos, o uso de uma entidade centralizada contrasta com o modelo totalmente distribuido
da NDN. Além disso, as propostas sugerem mudangas nos componentes da arquitetura,
deixando em aberto desafios quanto a escalabilidade, tolerancia a falhas e censura.

Modelo de confianca

Na Secdo 2.4.2 foram apresentados os processos de estabelecimento do modelo de confi-
anca. Um aspecto em aberto nessa drea € a disponibilidade de estratégias robustas e seguras
para inicializacdo do modelo de seguranca. Solu¢des como uso de um certificado tnico pré-
instalado nos nés e contato presencial utilizando canal fora da banda para estabelecimento
da cadeia de confianga, podem implicar em baixa usabilidade ou efetividade. O uso de
infraestruturas de chaves publicas distribuidas, teia de confianca (web of trust), identidade
auto-soberana e outros mecanismos modernos e robustos de gestdo de identidade [P6hn
and Hommel 2021] podem representar um caminho promissor para expandir o modelo de
confianga e prover suporte a requisitos mais complexos de seguranca.

Monitoramento de seguranca e tratamento de incidentes

Questdes operacionais do tratamento de incidentes de segurancga, anélise forense e monito-
ramento de seguranga, podem também revelar-se em grandes desafios de pesquisa: como
identificar e responsabilizar nds responsdveis por um ataque? Como viabilizar a constru¢do
de bases de conhecimento para inteligéncia de ameacas? Como coletar evidéncias para
andlise forense? Como realizar monitoramento de atividade maliciosa e contenc¢do de nds
envolvidos em ataques? Ou até mesmo como realizar monitoramento de disponibilidade e
desempenho da rede? Estas sdo algumas perguntas operacionais, cujas respostas podem
envolver o desenvolvimento de novas aplicagdes ou estratégias.

2.7.3. Aplicacoées distribuidas

Os protocolos de sincronizacdo permitem uma comunicacdo assincrona e multiparte
centrada em dados por meio de mecanismos que suportam consisténcia fraca. Por outro
lado, um conjunto de aplicagdes demanda consisténcia forte, em geral implementada
na camada de aplicacd@o, no topo dos protocolos existentes de sincronismo. Algumas
aplicacdes que se baseiam no uso de mecanismos de invocagdo remota na NDN, como
NFaaS [Krodl and Psaras 2017] e RICE [Kr6l et al. 2018], visando fung¢des in-network,
deverao considerar mecanismos de tolerancia a falhas. Uma das alternativas seria a ado¢do
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de maquinas de estados replicadas, visando a manutenc¢do de servigos stateful. Para isso, a
implementag¢do de mecanismos de consenso, acima dos protocolos de sincroniza¢do do
conjunto de dados, apresenta um importante bloco para aplicacdes distribuidas na NDN.

O desenvolvimento de aplicag¢des distribuidas com suporte a consisténcia forte, ou
mesmo em cendrios de consisténcia fraca, se torna mais desafiador quando se considera
a possibilidade de atuagdo de falhas bizantinas. A concepcao de servigos replicados
tolerantes a falhas bizantinas deve considerar um conjunto de questdes de implementacao
pritica e um completo redesenho das solucdes existentes na NDN. E possivel pensar
em consensos que considerem o modelo de sistema da NDN e utilizem seus proprios
mecanismos € 0 NDN Sync como base para solugdes de consenso a partir de abordagens
cléssicas, tais como Paxos [Lamport et al. 2001] e PBFT [Castro and Liskov 1999].

Uma tendéncia recente tem sido o uso da arquitetura NDN em cendrios nao per-
missionados de larga escala visando a composicao de distributed ledgers [Zhang et al.
2019b, Doku et al. 2020]. Em tais cendrios, em especial, os baseados no consenso nao
deterministico por meio de mecanismos de prova, busca-se o melhor custo-beneficio entre
escalabilidade e desempenho em fung@o do contexto da aplicacdo subjacente. Uma possivel
solugdo seria o uso de mecanismos de sincronizagdo de estados adequados as estruturas
das distributed ledgers e mecanismos de reputacdo para mitigar nés maliciosos.

2.8. Consideracoes Finais

Este capitulo apresentou as principais caracteristicas e desafios da arquitetura NDN em
relacdo aos aspectos de mobilidade, seguranca e aplicagdes distribuidas. A NDN € uma
proposta relativamente nova que busca a construcao de uma Internet da Informacao (i.e., em
que dados s3o o centro do processo) e, portanto, requer uma mudanga conceitual na forma
de pensar a rede e as aplicacOes que dela fazem uso. NDN, tendo sido proposta mais de trés
décadas apds a pilha TCP/IP, tem suas bases nos requisitos desta Internet da Informacao.
Assim, a arquitetura € projetada para alcancar os requisitos contemporaneos, diferente da
TCP/IP, que teve que se adaptar ao longo do tempo a estes novos requisitos. O capitulo
explicou as propriedades fundamentais dessa arquitetura e realizou uma associacao entre
as caracteristicas das estratégias e protocolos utilizados e o desenvolvimento de aplicagdes
distribuidas, aplicacdo de seguranca na rede e adequacdo a cendrios méveis.

A NDN consegue atender alguns requisitos de mobilidade de forma nativa, mas
ainda existem diversas questdes em aberto e desafios de pesquisa relacionados com as
caracteristicas dos meios de transmissao, encaminhamento na camada de enlace, rotea-
mento, comunicacao multi-hop e recuperacdo de dados. Do ponto de vista de segurancga,
as mudancas que ocorreram na arquitetura geraram a necessidade de uma seguranca mais
focada na transmissao dos dados. Desta forma, tem-se como principais aspectos a serem
observados nesse eixo temdtico, a definicdo de modelos de ameaga que exploram as pro-
priedades da NDN, a identificacdo de modelos de confianca e de mecanismos de controle
de acesso, autenticacdo e autorizagdo. Além disso, € importante ressaltar a necessidade
do desenvolvimento de estratégias de monitoramento de seguranga e tratamento de inci-
dentes, que sdo fundamentais na drea de redes e que, muitas vezes, atendem a requisitos
legislativos. As caracteristicas da NDN possibilitam um modelo de comunicacdo temporal-
mente assincrono com uso de protocolos de sincronizacdo de mensagens. Um conjunto
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de blocos de construcao para sistemas distribuidos inerentes a NDN possibilita o uso de
mecanismos sofisticados de publish/subscribe e de sincronizagao de dados, favorecendo a
disponibilidade da computacao distribuida, mesmo com alta volatibilidade de nds, ao custo
de uma consisténcia fraca. Isto tem sido exercitado em aplicacdes contemporaneas, como,
por exemplo, distributed ledgers em NDN. Um dos desafios em aberto é o de propiciar a
construcdo de aplicagdes distribuidas com maior grau de resiliéncia e consisténcia.

Devido as propriedades promissoras da NDN ao atender nativamente os requisitos
de rede e de aplicagcdes atuais, tem-se observado esfor¢os em busca da padronizacao
da arquitetura'?. Paralelo a isso, observa-se a importancia que tem sido dada no desen-
volvimento da arquitetura através do apoio da NSF (National Science Foundation) nos
ultimos anos e do envolvimento da comunidade cientifica. Além disso, importantes ato-
res da industria t€ém demonstrado interesse e desenvolvido solu¢des NDN, tais como a
Cisco Systems, Fujitsu Laboratories of America, Huawei Technologies, Intel Corporation,
Juniper Networks, Panasonic Corporation € ViaSat. Esperamos que este texto permita
uma reflexdo das possibilidades da arquitetura e da forma que a vemos: projetada para
um cendrio de alta mobilidade, com aplicacdes inerentemente distribuidas e em que a
seguranca da informacdo € o cerne.
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