XXXIX Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2021

Capitulo

4

Das Redes Vestiveis aos Sistemas Ciber-Humanos:
Uma Perspectiva na Comunicacao e

Privacidade dos Dados
Michele Nogueira, Ligia F. Borges, Fernando Nakayama

Abstract

Cyber-physical and cyber-human systems have different characteristics from existing net-
works, including security properties and vulnerabilities from those found in traditional
systems and networks. These systems require a high level of interoperability between
devices and subsystems, predictability to allow control and they are subject to a broa-
der range of attack models. With the evolution and popularization of cyber-physical and
cyber-human systems, new security threats are emerging or increasing all the time. Data
privacy and the guarantee of the availability of services need to be systematically inves-
tigated in this context. This short course contributes in this direction, attracting, at first,
attention to the rapid evolution that has been taking place from the beginnings of weara-
ble networks to cutting-edge research in nanonetworks. This rapid evolution underlies the
construction of cyber-physical and cyber-human systems that have applications in several
areas that will be explored in this short course.

Resumo

Os sistemas ciberfisicos e ciber-humanos possuem caracteristicas diferentes das
redes existentes, incluindo propriedades e vulnerabilidades de seguranca diversas da-
quelas encontradas nos sistemas e redes tradicionais. Esses sistemas requerem um alto
nivel de interoperabilidade entre dispositivos e subsistemas, maior previsibilidade para
permitir seu controle e estdo sujeitos a um maior grupo de modelos de ataques. Com a
evolugdo e a popularizacdo dos sistemas ciberfisicos e ciber-humanos, novas ameagas
de seguranga emergem ou sdo potencializadas a todo momento. A privacidade dos dados
e a garantia de disponibilidade dos servicos sdo questoes que precisam ser investigadas
de forma sistemdtica nesse contexto. Este minicurso contribui nesta dire¢do atraindo,
em um primeiro momento, a aten¢do para a rdapida evolugcdo que vem ocorrendo desde
os primordios das redes vestiveis até a pesquisa de ponta em nanorredes. Essa evolucdo
rdpida fundamenta a construgdo dos sistemas ciberfisicos e ciber-humanos que possuem
aplicacoes em diversas dreas, exploradas neste minicurso.
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4.1. Introducao

Diante da crise gerada pelo novo coronavirus, o relatorio de Agosto de 2020 da empresa
californiana Global Industry Analysts, Inc., especializada em prover pesquisa de mer-
cado, revisou as estimativas para o mercado global de sensores vestiveis, trazendo uma
projecdo de US$ 2,5 bilhdes de ddlares americanos para o periodo de 2020 a 2027, ou
seja, um crescimento de 25,2% [Analysts 2020]. As projecdes de mercado refletem ten-
déncias de uso de dispositivos que integram tais sensores. A medida que a popularidade
e a confianca do usudrio em dispositivos dotados desses sensores aumentam, ocorrerao
novos e variados vetores de ataques direcionados a invasdes de privacidade, roubos de
dados e negacdo de servicos [Ashibani and Mahmoud 2017, Yaacoub et al. 2020]. Esses
sensores, posicionados dentro e fora do corpo, coletam dados de atividades dos usud-
rios e do ambiente, permitindo a identificacdo de informagdes sensiveis por técnicas de
inferéncia [Dong et al. 2019, Trimananda et al. 2020, Al-Shawabka et al. 2020].

Em todos esses casos, € de extrema importancia garantir a disponibilidade, a pri-
vacidade e a transmissdo confidencial dos dados do usudrio, do ambiente e das aplica-
coes a um repositdrio centralizado de dados/nuvem de processamento [Datta et al. 2018,
Hafeez et al. 2020, Nakayama et al. 2019, Nogueira et al. 2009]. Por exemplo, diferentes
tipos de sensores geram trafego de dados caracteristico, que pode ser detectado no meio
de outras transmissdes e usado para estimar o tipo especifico de monitoramento reali-
zado em um determinado individuo e outras informag¢des importantes [Dong et al. 2019,
Trimananda et al. 2020, Al-Shawabka et al. 2020, Prates et al. 2020, Tahaei et al. 2020].
Esse tipo de vazamento de privacidade do usudrio ocorre por meio da anélise do trafego
de dados gerado pelos sensores. Esses vazamentos de informacao e a disponibilidade dos
servicos precisam ser abordados de forma sistemdtica e com profundidade, diferente do
que ocorre em geral, em que essas questoes sdo exploradas de forma ad hoc por técnicas
cldssicas para a Internet e sem a preocupagdo de construir um embasamento cientifico
para entender as ameacas contra a privacidade dos dados e a negagdo de servigos.

Os sistemas ciber-fisicos (Cyber-Physical Systems — CPS) e ciber-humanos
(Cyber-Human Systems — CHS) evoluem rapidamente, dando suporte a conexao de dispo-
sitivos heterogéneos, vestiveis, implantdveis no corpo humano (na escala nano, por exem-
plo) ou no ambiente. Os sistemas ciber-fisicos e ciber-humanos tendem a transformar
a maneira como interagimos com o mundo fisico ao nosso redor em diferentes setores,
como transporte, manufatura, agricultura, saide, energia, defesa, aeroespaco e constru-
coes [Rajkumar et al. 2010, Song et al. 2016]. O projeto, a implementacao e a verificagao
de sistemas ciber-fisicos e ciber-humanos apresentam uma infinidade de desafios técnicos
que devem ser tratados por uma comunidade multidisciplinar de pesquisadores e edu-
cadores [Song et al. 2016]. Esses sistemas expandem o conceito de Internet das Coisas
(IoT), pois sdo projetados considerando como parte nata a integracio e a comunicagdo do
ambiente fisico ou humano com o ciberespaco [ Yaacoub et al. 2020, Sharma et al. 2020].

Os sistemas CPS e CHS possuem caracteristicas diferentes das redes existentes,
incluindo propriedades e vulnerabilidades de seguranca diversas daquelas encontradas
nos sistemas e redes tradicionais [Ashibani and Mahmoud 2017, Ding et al. 2018]. Esses
sistemas requerem um alto nivel de interoperabilidade entre dispositivos e subsistemas,
maior previsibilidade para permitir seu controle e estdo sujeitos a um maior grupo de
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modelos de ataques. Com a evolugdo e a popularizacdo dos CFS e CHS, novas ameacas
de seguranga emergem ou sdo potencializadas a todo momento. A privacidade dos dados
e a garantia de disponibilidade dos servigos sdo questdes que precisam ser investigadas
de forma sistemdtica nesse contexto, considerando a reproducdo dos experimentos e a
identificacdo de seus limites fundamentais.

Este capitulo de livro contribui nesta dire¢do atraindo, em um primeiro momento,
a aten¢do para a rapida evolugdo que vem ocorrendo desde os primérdios das redes vesti-
veis até a pesquisa de ponta em nanorredes. Essa evolugao rdpida fundamenta a constru-
cao dos sistemas ciber-fisicos e ciber-humanos que possuem aplicacdes em diversas dreas
que serdo exploradas neste minicurso. A forte aplicabilidade dessas redes, em conjunto
com regula¢des mundiais relacionadas a prote¢do dos dados, nos remetem a necessidade
de explorar as vulnerabilidades e desafios que essas redes possuem em relacdo a priva-
cidade dos dados e resiliéncia de seus servigos. Assim, trazemos uma discussao neste
sentido, demonstrando através de exemplos praticos essas fragilidades e também um le-
vantamento do estado da arte de propostas académicas para a protecao da privacidade e
resiliéncia de seus servicos. Por fim, serdo ressaltadas as perspectivas futuras associadas
aos desafios e questdes de pesquisa em aberto.

4.2. Fundamentacio

Esta sec@o apresenta uma sintese do contexto histérico e evolutivo das redes vestiveis
rumo aos sistemas ciber-fisicos e ciber-humanos, a motivacao para esses sistemas e uma
visdo geral. Esta sec@o se organiza nas seguintes subse¢des: (i) contexto histdrico, (if)
conceitos importantes e (iii) formas de comunicacgéo e tecnologias. Esta estrutura foi
concebida a fim de prover um entendimento amplo do tema e suportar ideias em prol a
evolugdes no tema.

4.2.1. Contexto historico

Resgatando o contexto histérico, consideramos justo mencionar que a proposicao de equi-
pamentos vestiveis iniciou-se no século XIII com a invencdo dos 6culos de grau com o
objetivo claro de melhorar a visdo dos usudrios. A maioria dos dispositivos atuais sdao
considerados inteligentes por terem a capacidade de processar dados e acessar a Internet.
Entretanto, dispositivos que trazem uma melhor experiéncia aos usudrios também podem
ser considerados inteligentes. Sendo assim, os 6culos de grau podem ser considerados
um caso precoce de dispositivo vestivel inteligente [Ometov et al. 2021]. A linha evolu-
tiva até a aparicdo dos dispositivos computacionais vestiveis compreende uma série de
pequenos avangos em conceitos e equipamentos, dentre os quais podemos citar os rel6-
gios de bolso, dbacos portateis, rddios de comunicagdo, cameras portateis, relogios de
pulso, entre outros. A Figura 4.1 ilustra os marcos histéricos que contribuiram para o
desenvolvimento das redes vestiveis e das nanorredes.

O primeiro exemplo de dispositivo vestivel com poder computacional foi conce-
bido por Edward Thorp em 1955. O dispositivo era um pouco maior que uma caixa de
fosforos e podia ser furtivamente posicionado na sola de um sapato com o objetivo de
predizer os resultados da roleta de um casino [Thorp 1998]. Nos anos seguintes, surgiram
os relogios com calculadora e os sistemas de dudio portiteis. Aos poucos, a evolugcao
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Figura 4.1: Marcos histdricos na evolugdo das redes vestiveis e nanorredes

tecnoldgica e os avancos nos processos de engenharia permitiram que novos dispositivos
fossem criados e se tornassem parte do nosso cotidiano. Hoje, a utilizacao dos dispositi-
vos portdteis e vestiveis existentes no mercado se tornou tao corriqueira que quase nao se
nota a importancia dos seus predecessores no contexto histérico da evolugdo dos vestiveis.

Os dispositivos computacionais portateis, como assistentes pessoais digitais, sis-
temas de localizacdo e sistemas de pagamento méveis, pavimentaram o caminho para o
surgimento de novos conceitos. Seguindo a linha evolutiva dos dispositivos computacio-
nais portateis e vestiveis podemos citar os smartphones, relégios inteligentes, monitores
de atividades fisicas e roupas inteligentes. Esses novos equipamentos e tecnologias apoi-
ados nos novos patamares de portabilidade e usabilidade oferecem suporte aos sistemas
ciber-fisicos e ciber-humanos.

A evolucdo dos dispositivos computacionais segue uma clara tendéncia rumo a
dispositivos mais compactos e portateis. A Figura 4.2 representa essa evolugdo histdrica
considerando os principais marcos na evolucao dos dispositivos computacionais comer-
ciais. Os primeiros computadores disponiveis eram grandes em tamanho, ocupavam um
grande volume de espaco e tinham alto custo de aquisicdo e operacional. Sendo assim,
seu uso era restrito as grandes empresas e corporacdes. Com o advento de tecnologias
como o circuito integrado o processo de miniaturizagdo dos dispositivos ganhou forca e
os computadores se tornaram menores, mais baratos, e mais disponiveis|[Moore 1998].
As redes vestiveis e em escala nano representam o presente e futuro dessa evolugdo.

Os sistemas ciber-fisicos representam a integracdo de processos computacionais,
processos relacionados as redes de comunicagdo e processos fisicos. Embora grande parte
dos sistemas computacionais tenha o foco em pessoas utilizando os sistemas, muitos siste-
mas complexos sdo uma combinac¢io de computadores e pessoas em busca de um objetivo
comum. As pessoas sdo uma parte primordial desses sistemas, uma vez que elas intera-
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Figura 4.2: Linha do tempo da miniaturiza¢do dos computadores

gem ativamente e também fazem parte dos mesmos. Sendo assim, os componentes dos
sistemas ciber-humanos trabalham em conjunto para atingir os objetivos estipulados para
o sistema, que na maioria dos casos estdo alinhados com os objetivos humanos. Nesse
contexto, os dispositivos vestiveis (ou apenas “vestiveis”) desempenham um papel funda-
mental e atuam como facilitadores na constru¢do do ambiente ciber-humano. Através dos
dispositivos e das redes vestiveis, os usudrios interagem de forma fécil, rdpida e fluida
com 0s outros componentes do sistema e com o sistema ciber-humano como um todo.

Os dispositivos vestiveis tém atraido a atencdo da comunidade académica e da
inddstria, aumentando sua popularidade por diferentes aplicacdes. Em Janeiro de 2021,
a empresa Gartner publicou as principais tendéncias tecnoldgicas para o préximo ciclo
de apice [IDTechEX 2021]. Dentre elas, estdo as associadas com os ambientes inteligen-
tes com uma maior integracdo entre os dispositivos, os usudrios e os negdcios através
de dispositivos vestiveis capazes de coletar e fornecer informagdes, de modo transpa-
rente, sobre os usudrios e criar condicdes para maior qualidade de vida. Por dispositivos
vestiveis, entendem-se aqueles usados, acoplados ou implantados no corpo humano para
monitorar continuamente as atividades de um individuo, sem interromper ou limitar os
movimentos [Gao et al. 2016].

Os dispositivos vestiveis disponiveis atualmente sdo um notdvel avanco em rela-
cdo as geracdes anteriores, mesmo assim ainda estdo em uma fase embriondria de de-
senvolvimento. Muitos usudrios sentem a necessidade de combinar dispositivos, um ras-
treador de atividades fisicas e um smartphone por exemplo, pois nenhum deles oferece
todas as caracteristicas desejadas como a coleta constante de sinais vitais, bateria de longa
duracdo, alto poder de processamento, entre outras. De fato, o ecossistema dos equipa-
mentos vestiveis compreende uma grande variedade de dispositivos que isoladamente ou
de forma integrada podem oferecer uma qualidade de experiéncia sem precedentes. Sendo
assim, os dispositivos vestiveis, mesmo com algumas restri¢des, t€ém o potencial de mudar
a vida dos usudrios da mesma forma que os smartphones fizeram nos ultimos anos. Isso
também se refletird nos sistemas sem fio de telemetria médica, que serdo compostos por
diversos sensores e dispositivos em micro e nanoescala que serdo implantados no corpo
humano para fornecer um monitoramento mais sensivel da satde, deteccao e tratamento
de doencas em tempo real.
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Os principais fatores que moldaram a atual geragdo de dispositivos vestiveis foram
a miniaturizacdo dos componentes que permitiu avangos na portabilidade, o avanco das
redes de comunicagdo sem fio, 0s avangos na computacdo baseada em efici€ncia energé-
tica, e os avangos nos sensores e telas empregados nos vestiveis. Mesmo com melhorias
notdveis nas tecnologias envolvidas na construciao dos dispositivos, alguns temas conti-
nuam sendo foco de pesquisa da industria e da comunidade académica. Os dispositivos
vestiveis dependem de baterias e/ou processadores de baixa capacidade que requerem
ajustes e otimizacdes tanto em nivel de hardware quanto em nivel de software. E impor-
tante observar que as pesquisas relacionadas aos dispositivos vestiveis podem impactar
beneficamente algumas dreas relacionadas, como o desenvolvimento de novos protocolos
de comunicagdo sem fio e melhorias nos protocolos existentes, além de avangos relacio-
nados a eficiéncia energética.

4.2.2. Conceitos

Ao observar a evolugdo e miniaturiza¢ao dos dispositivos computacionais, nota-se que 0s
atuais dispositivos de pequeno porte dotados apenas de sensores e sistemas embarcados
desempenham funcdes equivalentes a dispositivos de grande porte das geracdes anterio-
res. Aliados a outros equipamentos de comunicacao e sensoriamento esses dispositivos
tém a capacidade de monitorar as condi¢cdes de uma pessoa ou de um ambiente, e interagir
com o mundo fisico através de sinais visuais, atuadores, ou rob0s, por exemplo. Entre-
tanto, as acdes que acontecem no mundo virtual carecem de uma maior integracao com as
possiveis respostas apresentadas no mundo fisico. O termo ciber-fisico foi cunhado por
Raj Rajkumar, professor da Universidade Carnegie Mellon nos Estados Unidos da Amé-
rica, enquanto ele realizava uma apresentagdo. A definicdo apresentada e consolidada
desde entdo € de um sistema que combine os aspectos computacionais, de comunicacio e
de armazenamento de dados, com o objetivo de monitorar e, eventualmente, controlar as
entidades que existem no mundo fisico [Rajkumar et al. 2010].

O sistemas ciber-humanos possuem as mesmas bases fundamentais dos sistemas
compostos de dispositivos ciber-fisicos (sensores, atuadores, dispositivos, tecnologias de
comunicacao, armazenamento de dados, etc). Entretanto, nos sistemas ciber-humanos as
pessoas também desempenham fun¢des primordiais. Algumas vezes o papel das pessoas
€ ativo e exige interagdo direta com os outros componentes do sistema. Em outras, o
papel € passivo como por exemplo quando se analisa o comportamento humano. Em
ambas situacdes as pessoas sao pe¢a chave para o correto funcionamento do sistema, seja
atuando como operadores ou como parte passiva do sistema. Um dos conceitos que ilustra
os sistemas ciber-humanos € o de “pessoas como sensores”’, onde as observacdes de um
sistema sdo feitas ndo somente por sensores e dispositivos mas também pelas observacoes
subjetivas dos seres humanos [Resch 2013].

E possivel diferenciar uma pessoa participante do sistema ciber-humano de um
sistema ciber-fisico tradicional através de trés caracteristicas: (i) cogni¢do, (ii) previsibi-
lidade e (iif) motiva¢do [Sowe et al. 2016]. A cogni¢do humana é extremamente diferente
dos dispositivos ciber-fisicos que empregam sensores e processadores. Seres humanos uti-
lizam a fung¢do cerebral, a visdo e a audi¢do como forma de cogni¢do. Essas diferencas na
forma de interpretar o ambiente que nos cerca representam os desafios e as oportunidades
na integracdo homem-madaquina. As pessoas sd0 mais imprevisiveis que os dispositivos
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computacionais, mesmo ao realizar uma mesma tarefa de forma repetitiva. Entretanto, as
pessoas tém mais facilidade de se adaptar a situacdes de mudanga constante e podem ofe-
recer solucdes inovadoras. Finalmente, as pessoas necessitam de algum tipo de motivacao
ou compensacao para executar uma fungao.

A atual geracdo de dispositivos computacionais portdteis incorpora uma categoria
especifica de equipamentos que beneficiam intensamente os sistemas ciber-humanos, os
dispositivos computacionais vestiveis. Os vestiveis sdo dispositivos computacionais po-
sicionados sobre uma parte do corpo humano ou implantados no mesmo. Geralmente,
eles combinam tecnologias permitindo a visualizacdo de informacdes através de telas, a
entrada de dados através de toque ou voz, a transferéncia de dados através de tecnologias
de comunicagdo, baterias internas, € o processamento e armazenamento de dados. Os
vestiveis buscam atender a dois objetivos principais: (i) a mobilidade, (i) e a sensibili-
dade ao contexto. Por serem extremamente portateis, eles estdo sempre com o usudrio e
acompanham-o em qualquer situacdo, integrando diversos sensores (ex. sistema de posi-
cionamento global, giroscopio, monitores de sinais vitais) e capazes de interagir com o
ambiente e com 0 usudrio.

As funcionalidades dos dispositivos vestiveis dependem dos sensores integrados a
eles e do posicionamento do mesmo no corpo humano. A Figura 4.3 ilustra as possibilida-
des de posicionamento dos vestiveis no corpo humano. Os dispositivos vestiveis podem
ser posicionados na cabeca, regido do tronco, maos, bracos e pernas, além de poderem
ser implantados em diferentes partes do corpo. As principais funcionalidades sdo auxi-
liar a localizacao através do sistema de posicionamento global, a medi¢do de sinais vitais
(variacdo cardiaca, oxigenagdo do sangue, etc), auxilios visuais (realidade aumentada), e
a troca de informacdes através de tecnologias de comunicacdo. Os dispositivos vestiveis
tém a capacidade de se comunicar entre si e/ou com gateways utilizando tecnologias de
comunicacao sem fio. Os dispositivos vestiveis conectados entre si € com os demais com-
ponentes de uma rede ciber-humana formam uma rede vestivel. As redes vestiveis sdo
usualmente compostas de multiplos dispositivos, gerando um grande volume de dados.

Particularmente no dominio da sauide, as redes IoT e vestiveis impulsionaram o
conceito da Internet das coisas da sadde, do inglés Internet of Health Things (IoHT).
IoHT refere-se a uma infraestrutura composta de dispositivos relacionados a saide co-
nectados entre si e/ou a Internet. A IoHT revolucionou a medicina e a sadde, fornecendo
acesso fécil a dados relacionados a saide para usudrios e profissionais da drea e abrindo
um mundo de possibilidades. Ela oferece a comunicagdo entre dispositivos de sadde e a
Internet, a coleta continua de caracteristicas pessoais e do ambiente, a possibilidade de
atendimento remoto e orientacdes de sintomas e tratamentos, proporcionando aos paci-
entes um maior controle sobre suas vidas. Existe um grande numero de aplicacdes IoHT
voltadas para a medicina inteligente, como a supervisao continua do tratamento do cancer
e monitoramento de glicose, a automacao da administra¢do de insulina, o controle dos
sintomas da asma entre outros. A IoHT ganha gradualmente a atencdo da academia e da
inddstria que, motivada pelo envelhecimento da populagdo, muda a prestacdo de cuida-
dos ao paciente de dentro das institui¢des tradicionais para um atendimento continuo em
qualquer lugar e a qualquer hora.

Os dados transmitidos através de uma rede vestivel sdo de extrema importancia
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Figura 4.3: Posicionamento dos dispositivos vestiveis no corpo humano

pois representam carateristicas pessoais de um usudrio como: quem ele €, sua localizacao,
e seu estado de saide. Sendo assim, € essencial que se adote medidas de seguranca para
assegurar a privacidade dessas informagdes. Entretanto, os vestiveis possuem particula-
ridades que dificultam a implementacao de mecanismos de seguranca tradicionais como
criptografia complexa e assinaturas e chaves digitais. Dentre os fatores limitantes os mais
evidentes sdo o poder de processamento moderado, a baixa largura de banda nos canais
de comunicagdo, e restricdes no armazenamento das informacdes. Adicionalmente, as
redes vestiveis utilizam tecnologias de comunicac¢io sem fio, tornando-as mais expostas
a ameacas. Sendo assim, adotar mecanismos de seguranca em ambientes ciber-humanos
€ uma tarefa complexa e um problema a ser confrontado.

Os mecanismos de seguranga computacional visam fornecer simultaneamente a
disponibilidade no uso dos dispositivos para usudrios autorizados, a confidencialidade e
a integridade dos dados disseminados na rede vestivel [Laprie et al. 2004]. O vazamento
de dados pessoais € uma das principais preocupacdes no tocante a seguranca nas redes
vestiveis. Estudos apontam que grande parte dos consumidores ndo se sentem a von-
tade ao compartilhar dados pessoais nem em receber informacdes privadas de colegas ou
parentes [Perez and Zeadally 2017]. As principais preocupacOes associadas a quebra da
privacidade em redes vestiveis estdo relacionadas ao uso indevido dos dados e suas impli-
cacdes, como a divulgacdo de informacdes em redes sociais, o uso das informagdes para
extorsdo ou ameacas, e a divulgacdo de dados ndo autorizada por parte de prestadores de
servico. Outro aspecto de segurancga relevante € a resiliéncia na coleta e na transmissao
das informacdes. As redes vestiveis fornecem suporte a aplicacdes que envolvem rico
de vida, como o monitoramento de pacientes em tempo real, tornando-se essencial um
ambiente capaz de lidar com eventuais problemas de sensoriamento e comunicagao.

Os dispositivos intracorporais s30 compostos por componentes bioldgicos e eletrd-
nicos com dimensdes de milimetros a escala micrométrica/nanométrica. Sao denomina-
dos de nanomdquinas, ou seja, pequenos componentes (0.1-10 micrémetros) consistindo
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em um conjunto de moléculas organizadas capazes de realizar tarefas de computagio,
deteccdo e/ou atuac@o muito simples. As nanomdquinas naturais sdo amplamente en-
contradas na natureza e sao responsaveis pela contracdo muscular, pela locomocao das
bactérias e dos espermatozoides, pela divisdo celular, pela replicacio de DNA e outros.
As nanomadquinas sintéticas sao produzidas pelo homem e j4 sdo uma realidade. Recen-
temente, Sir Fraser Stoddart (vencedor do prémio Nobel de quimica, 2016) apresentou
uma nanomdquina com quatro motores moleculares que desempenham o papel de ro-
das e sdo capazes de realizar movimentos unidirecionais quando expostas a luz ultravio-
leta [Richard Van Noorden 2016].

A biologia sintética é o campo de pesquisa interdisciplinar da engenharia abrindo
um caminho vidvel para a realizacdo pratica de sistemas ciber-fisicos com capaci-
dade de comunicacdo molecular através da programacao do cddigo genético das célu-
las [Akyildiz et al. 2019]. Por meio da biologia sintética, os engenheiros t€m projetado
bio-dispositivos em micro e nanoescala baseados em células que sdo semelhantes aos
dispositivos eletronicos convencionais [Koucheryavy et al. 2021]. Uma rede/nanorrede
surge da comunicagdo entre esses dispositivos em micro/nanoescala baseados em células
por meio de sistemas de comunica¢do molecular, i.e., sistemas que utilizam moléculas
para codificar a informacg@o. A comunicac¢do intencional e controlada de dados entre as
nanomadquinas e bio-dispositivos € essencial para viabilizar o trabalho coordenado e a rea-
lizagdo de tarefas mais complexas, pois os dispositivos miniaturizados possuem restricoes
computacionais de processamento, armazenamento de dados e energia.

4.2.3. Formas de comunicacio e tecnologias

Os sistemas ciber-humanos abrangem trés tipos fundamentais de comunicacgao e suas tec-
nologias: (i) intracorporal, (ii) curta distincia, (iii) longa distncia. A Figura 4.4 ilustra
os tipos de comunicagdo existentes. Os sistemas de comunica¢do intracorporais compre-
endem um conjunto de dispositivos e sensores que atuam em areas especificas do corpo
humano. Para se comunicar com redes externas, incluindo a Internet, esses sistemas utili-
zardo um dispositivo tradutor (ou seja, interface bio-cibernética) que convertera qualquer
sinal biolégico em sinal elétrico aplicado para redes de computadores de nivel macro. O
dispositivo tradutor pode se comunicar com os vestiveis a partir de tecnologias de comu-
nicacdo de curta distancia (Bluetooth, NFC, Wi-Fi). Essas tecnologias sdo empregadas na
comunicacao entre os vestiveis e também para acessar dispositivos coordenadores ou ga-
teways de acesso a Internet. As tecnologias de acesso de longa distancia (banda larga fixa,
rede celular) permitem que as informagdes obtidas a partir dos dispositivos nanoescala ou
vestiveis cheguem até a Internet.

De forma geral, os sistemas de comunicagdo (em nano, micro € macro escalas)
seguem os passos de codificacdo dos dados no sinal, transmissdo, propagacdo do sinal,
recep¢ao do sinal e decodificacdo dos dados (mensagem). Na comunicagdo intracopo-
ral a codificacdo e a transmissdo sdo realizadas pelo n6 transmissor (nanomdaquina, bio-
dispositivo ou nanorrobd) e a recep¢do e decodifica¢io realizadas pelo n6 receptor (na-
nomdéquina, bio-dispositivo ou nanorrobd). A propagacdo do sinal ocorre no canal de
comunicacdo. O canal de comunicacio das redes internas € o corpo humano (sangue,
células, 6rgios, entre outros) que faz o papel de caminho fisico em que o sinal se propaga
entre os nés transmissores e receptores. Na literatura existem trés principais paradigmas
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Figura 4.4: Tipos de comunica¢do em sistemas ciber-humanos

de comunicag¢do em micro e nanoescala que foram consideradas para fornecer a interco-
nexao entre dispositivos em uma rede intracorporal: comunicacao actstica, comunicagao
eletromagnética, e comunicag¢do molecular.

Na comunicagdo actstica, utiliza-se a variagdo de pressdo para transmitir in-
formacgdes. As ondas acusticas sdo caracterizadas pela propagacdo em diferentes ti-
pos de ambientes com bom desempenho, principalmente em comparacdo com as on-
das eletromagnéticas. O atrativo para o uso intracorporal desse tipo de comuni-
cacdo € a alta eficiéncia dessas ondas ao penetrarem tecidos e organismos biologi-
cos [Hogg and Freitas Jr 2012]. A literatura atual das nanorredes baseadas em ondas
acusticas focam principalmente no desenvolvimento de dispositivos actsticos como sen-
sores, geradores e detectores de som habilitados para serem construidos com nanoma-
teriais leves [Ding et al. 2019, Tao et al. 2020]. Embora muitos instrumentos de diag-
ndstico sejam baseados em microondas, que sdo consideradas ndo perigosas para os se-
res humanos [Loscri and Vegni 2015], o aquecimento causado pelas ondas ultrassonicas
no tecido deve ser profundamente investigado para a viabilidade da comunicagdo acus-
tica interna. As variacdes de pressdo da onda de ultrassom causam bolhas no meio
de propagacdo que podem atingir valores elevados e causar efeitos bioldgicos indese-
javeis. Como o efeito € um fendmeno dependente da frequéncia de oscilacdes e pres-
sdo, o ciclo de trabalho e frequéncia devem ser investigados para definir valores segu-
ros [Santagati and Melodia 2014].

As nanorredes baseadas em ondas eletromagnéticas estdo fundamentadas na
transmissao e recepcdo de radiacdo eletromagnética a partir de nanodispositivos (i.e.,
nanoantenas, nanorrddio, nanotransceptor eletromecanico) compostos por novos na-
nomateriais como nanotubos de carbono e nanofitas de grafeno [Pfeiffer et al. 2018].
Estudos ja provaram que antenas de grafeno podem funcionar na banda Terahertz
(THz) [Da Costa et al. 2009]. Dessa forma, acredita-se que os nanodispositivos se co-
municardo potencialmente entre 0,1-10 THz. Entretanto, os efeitos da radiacdo eletro-
magnética no tecido vivo pode ser considerado um problema na implementacdo dessa
comunicacdo em sistemas ciber-fisicos. Mesmo sob o atual limite de seguranga de
1 mW/cm? os efeitos sobre a radiagio THz dentro do corpo humano ainda é uma
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Figura 4.5: Representagdo das comunica¢des moleculares

questdo em aberto [Mcguiness et al. 2019]. Existem andlises experimentais em ou-
tras espécies que mostram danos no DNA sob a influéncia de curto prazo da radia-
cdo THz [Titova et al. 2013, De Amicis et al. 2015]. Contudo, sabe-se atualmente que
o corpo humano tem adaptagdes contra a radiacao eletromagnética se a fonte de radiacdo
estiver fora do corpo [Jablonski and Chaplin 2010].

As redes baseadas em comunicacdo molecular (CM) sdo diretamente inspiradas
por sistemas de comunicagdo entre entidades presentes na natureza e seus sistemas bio-
16gicos. Para projetar sistemas de CM sintética a comunidade de pesquisa adotou ele-
mentos distintos de processos bioquimicos € os resumiu em modelos matematicos. Duas
classes principais de esquemas de codificacdo de informagdo sdo considerados. Um de-
pende do tipo de particula empregada (por exemplo, neurotransmissores, mensageiros
intracelulares, moléculas, bactérias) e o outro depende da maneira como as particulas sdo
propagadas no meio (por exemplo, difusdo livre e sinalizacao célula-célula). Entre os vé-
rios mecanismos diferentes que foram considerados para a comunica¢do molecular estio:
(i) comunicag¢des por difusdo molecular como a sinalizacao celular e a difusao livre que
codificam a informacdo em moléculas; (ii) nanorredes baseadas em bactérias (a informa-
cdo ¢é codificada no plasmideo da bactéria); (iii) nanorredes por motores moleculares que
transportam nanoparticulas de informagao (Figura 4.5).

A difusao é uma das principais formas de transporte de materiais que as células
usam para receber componentes que dardo suporte a sua funcionalidade e sobrevivéncia.
O modelo de canal de comunica¢do mais estudado em CM sdo os baseado em difusdo.
Nessa comunicacdo os bio-dispositivos que fazem o papel de nés transmissores e recep-
tores sdo células hibridas, ou seja, que possuem partes organicas e circuitos eletronicos.
A difusdo por sinalizacd@o celular (sinalizacdo por ions de cdlcio, potdssio entre outros)
reside em uma comunicagao célula-célula geralmente mediada por jun¢des comunicantes
(canais que ligam células adjacentes). Apds uma rea¢do quimica (isto €, reacao-difusdo)
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Figura 4.6: Representagdo das comunicacdes moleculares

que regula a amplificacdo de moléculas, os sinais sdo transmitidos ao longo das mem-
branas celulares e geram uma determinada reacdo (e.g., duplicacdo celular, liberacao de
hormonios, entre outros) na célula emissora ou as células imediatamente adjacentes.

Na difusao livre as moléculas se propagam livremente pelo espaco entre as na-
nomdaquinas transmissora e receptora executando o movimento Browniano (aleatério). A
informacao é codificada na concentracio e/ou tipo de molécula. O canal de comunicacao
dentro do corpo € por exemplo a corrente sanguinea € os neur6nios. Nas comunicagdes
moleculares baseadas em bactérias a informacdo € codificada no plasmideo da bactéria.
A nanomdquina receptora libera no canal um componente para atrair as bactérias que se
locomovem no fluido em movimento aleatério entre o transmissor e receptor. Nas co-
municagdes moleculares baseadas em nanomotores um nanomotor carrega uma grande
particula por um filamentos de microtibulos até o seu receptor. Um nanomotor € uma
classe de miquina molecular capaz de converter uma fonte de energia aplicada sobre ele
(por exemplo moléculas de trifosfato de adenosina - ATP) em energia mecanica para rea-
lizar um trabalho especifico como andar e girar.

A Figura 4.6 representa a variedade de sistemas de comunicacdo que podem ser
implementadas dentro do corpo humano e interconectadas por meio de interfaces bio-
cibernéticas. A interface bio-cibernética troca dados com o coordenador que possui maior
capacidade computacional que por suas vez interage com a Internet para permitir o mo-
nitoramento e controle remoto dos dispositivos intracorporais. As comunica¢des mole-
culares baseadas em sinalizacdo celular sintética ao se conectarem com tecidos celulares
naturais através de suas jun¢des comunicantes podem monitorar e tratar patologias que
ocorrem em tecidos e 6rgdos. As comunicacdes baseadas em difusao livre sdo uma op-
cdo para transportar as informacgdes das redes de sinalizagdo celular até a interface bio-
cibernética através da corrente sanguinea. As ondas acusticas podem ser utilizadas para
ativar dispositivos de estimulagdo cerebral ou uma populacido de bactérias a produzem
sinais de deteccdo de quorum que podem afetar as populagdes bacterianas naturais (como
por exemplo as bactérias das paredes do intestino) ou geneticamente modificadas.

Além da evolucdo computacional que impacta no tamanho e no poder de proces-
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Figura 4.7: Comunicac¢do dos dispositivos e evolucdo das redes vestiveis

samento dos dispositivos, a evolu¢ao nas tecnologias de comunicacdo sem fio também
proporciona novas perspectivas para as redes vestiveis. Essa evolu¢do beneficia a mobili-
dade das pessoas, trazendo maior praticidade e qualidade de vida ao usudrio e permitindo
o uso dos dispositivos em diversos cendrios. As novas geracdes de dispositivos vestiveis
incorporam as tecnologias de comunicacdo emergentes, mas a0 mesmo tempo precisam
ser compativeis com dispositivos e equipamentos de comunicacao existentes. A variedade
de dispositivos e tecnologias de comunicacao proporcionam diversas formas comunicagdo
entre os vestiveis e configuragdes para as redes. A Figura 4.7 apresenta os principais tipos
de comunicagdo existentes para os vestiveis e as configuracdes para as redes vestiveis.

Os primeiros dispositivos vestiveis eram desprovidos de comunicagdo externa,
cabendo ao préprio dispositivo coletar os dados, realizar o processamento, e exibir as
informag¢des. Em uma segunda etapa da evolucdo, os dispositivos eram conectados a
computadores com maior capacidade de processamento. Entretanto, a comunicagdo era
realizada através de cabos o que limitava a movimentag@o dos usudrios. Com o avango
nas tecnologias de comunicacdo sem fio os vestiveis se libertaram do uso dos cabos para
comunicacdo, a0 mesmo tempo, o conceito de processamento em nuvem comegava a se
estabelecer. O processamento distribuido € importante para os sistemas ciber-humanos
devido as limitacdes no poder de processamento de alguns vestiveis. Novas tecnologias
de comunicacio sem fio de curta distancia como Bluetooth e NFC gradualmente foram
incorporadas aos vestiveis, trazendo novas possibilidades de comunicac@o e uma grande
diversidade de configuragdes para as redes vestiveis.

Considerando a diversidade de dispositivos e tecnologias de comunicacdo existem
trés tipos principais de configura¢des para as redes vestiveis: (i) autbnoma, (ii) convenci-
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onal e (iii) heterogénea. As redes vestiveis autdnomas concentram todas as funcionalida-
des de sensoriamento, processamento e exibicdo das informagdes nos proprios vestiveis
participantes da rede. Essa configuragcao descarta o processamento € 0 armazenamento em
nuvem. Eventualmente, emprega-se um dispositivo com maior poder de processamento
como coordenador da rede vestivel, um smartphone, por exemplo. O coordenador executa
as funcdes complexas que exigem maior poder computacional e pode transferir dados a
partir de multiplas tecnologias de comunicacdo e com diversos dispositivos simultanea-
mente. Nas redes vestiveis convencionais, os dispositivos se comunicam entre si € com
o coordenador, com a possibilidade de acesso a Internet a partir do coordenador através
de um gateway sem fio local ou uma rede celular. Essa configuragdo é a mais comum
atualmente e representa uma evolugdo sobre as redes vestiveis autbnomas impulsionada
pela popularizacdo das tecnologias de comunicac¢do sem fio.

A préxima geragdo de dispositivos vestiveis fortalecerd ainda mais o conceito de
computacao ubiqua aplicada aos sistemas ciber-humanos. Beneficiando-se novamente
dos avangos tecnoldgicos, os novos dispositivos terdo a capacidade se comunicar através
de multiplas tecnologias de comunicagdo, sem a necessidade de um dispositivo coorde-
nador. De fato, alguns vestiveis j4 possuem essas caracteristicas. Podemos citar como
exemplo alguns reldgios inteligentes que tem a capacidade de se comunicar com ou-
tros dispositivos usando bluetooth, realizar pagamentos através de comunica¢do NFC,
se conectar a Internet através de um gateway Wi-Fi estatico ou em qualquer lugar através
de redes celulares. A tendéncia € que os novos dispositivos vestiveis sejam capazes de
enviar e receber dados através de tecnologias de comunicacdo variadas, fortalecendo a
mobilidade, o processamento distribuido, e a diversidade de aplicagdes rumo a sistemas
ciber-humanos ainda mais integrados.

A vasta gama de vestiveis e tecnologias de comunicacdo existentes oferecem su-
porte a diferentes solu¢des de conectividade. A tecnologia de comunicagdo deve se ajustar
aos requisitos do vestivel levando em consideracao os aspectos desejados como: alcance,
largura de banda, efici€éncia energética, possibilidades de configuragdes, entre outros. A
defini¢do da tecnologia de comunicacdo também estabelece outros atributos importantes,
entre eles os tipos de criptografia aceitos, os esquemas de codificacdo e transmissao de da-
dos, e os esquemas de correcdo de erros. Muitas aplicacdes das redes vestiveis dependem
dessa variedade de tecnologias de comunicagdo para funcionar corretamente, entretanto,
o maior alcance das redes e problemas de compatibilidade entre as tecnologias podem
tornar drdua a efetivacdo de mecanismos de seguranca e resiliéncia. Atualmente, as tec-
nologias mais utilizadas em redes vestiveis incluem a Near Field Communication (NFC),
Radio Frequency Identification (RFID), Bluetooth Low Energy (BLE), Wireless Fidelity
(Wi-F1), redes de longo alcance e baixo custo energético, do inglés Low Power Wide Area
Networks (LPWAN), e outras tecnologias de transmissdo de dados.

A grande parte dos dispositivos de uma rede vestivel e, principalmente, os vesti-
veis menores em tamanho e capacidade computacional, se comunica entre si de maneira
ponto-a-ponto, do inglés peer-to-peer (P2P). O Bluetooth € uma tecnologia de comunica-
cdo sem fio para redes pessoais, do inglés Personal Area Networks (PAN). Em sua versao
atual que visa o baixo consumo de energia (BLE), essa tecnologia atinge uma distancia
de transmissdo de até 100 metros em campo aberto e uma taxa de transmissao de dados
de até 1Mbps. Para isso, ela utiliza a frequéncia de 2.4 GHz nao licenciada da banda
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industrial, cientifica e médica (ISM). O padrdo de conex@o mais usual em redes Bluetooth
¢ chamado Piconet e compreende até oito dispositivos conectados em topologia estrela,
sendo um mestre e os demais escravos [Ferro and Potorti 2005]. Dentro dessa topolo-
gia o dispositivo mestre representa o coordenador da rede vestivel que se conecta a um
gateway, via Wi-Fi por exemplo, e oferece acesso a nuvem aos vestiveis conectados a ele.

O conjunto de padrdes IEEE 802.11 desempenha um papel fundamental nas redes
vestiveis, pois prové a conexio entre os dispositivos vestiveis capacitados e um gateway
local sem fio, comercialmente esse padrdo € conhecido como Wi-Fi. Através dos pa-
droes 802.11, os dispositivos acessam a Internet com velocidades que podem chegar a
9.6 Gbps no Wi-Fi versdo 6. Os dispositivos podem se conectar a um ponto de acesso,
do inglés Access Point (AP), ou em modo ad hoc, e a distncia de transmissdo chega
a 250 metros, dependendo da versdao em uso. Umas das principais vantagens do Wi-Fi
¢ estar presente nativamente nos principais dispositivos que podem ser aplicados como
coordenadores de uma rede vestivel. Entretanto, o alto consumo de energia é um fator
impactante [Losilla et al. 2011].

A tecnologia Zigbee é uma das tecnologias de comunicacao sem fio que oferece
suporte a dispositivos com baterias de baixa capacidade. Em modo de repouso, os dispo-
sitivos que utilizam Zigbee podem se manter operacionais por longos periodos de tempo.
A tecnologia Zigbee cobre distancias de até 100 metros e utiliza a frequéncia de 2.4 Ghz,
podendo sofrer interferéncia da tecnologia Bluetooth e algumas versdes do Wi-Fi. A prin-
cipal limitacdo da Zigbee € a baixa taxa de transferéncia de dados, apenas 250Kbps, o que
pode limitar seu uso em aplicagdes de tempo real e baixa laténcia [Negra et al. 2016]. Por
esse motivo, emprega-se a tecnologia Zigbee em poucos dispositivos de uma rede vestivel
e geralmente para funcdes que ndo requerem largura de banda elevada.

As tecnologias de comunicacgao aplicadas em redes vestiveis que possuem o menor
alcance sdo a RFID/NFC. As etiquetas RFID possuem uma microantena € um microchip
de memoria que ao serem energizadas por um leitor disponibilizam um conjunto de in-
formacgOes armazenadas. A tecnologia NFC € uma versdo mais recente e aprimorada da
RFID com a capacidade de comunicag@o unilateral ou bidirecional. Um vestivel equi-
pado com NFC tem a capacidade de ler informagdes e também enviar informagdes para
outros dispositivos conectados. A comunica¢do NFC € ponto-a-ponto e compreende uma
distancia de apenas 20 centimetros, sendo eficiente e segura para troca de informacdes
por aproximagdo, pagamentos por exemplo. A taxa de transferéncia para tecnologia NFC
corresponde a até 424 Kbps [Poongodi et al. 2020].

As tecnologias de comunicagdo de curta distancia promovem um uso mais efici-
ente das baterias e sdo empregadas em dispositivos mais baratos e simples. Entretanto, as
tecnologias de comunicagdo de longa distancia habilitam os dispositivos vestiveis a um
nimero maior de oportunidades e aumentam o leque de possiveis aplicacdes. Através
dessas tecnologias, os vestiveis se comunicam com um ponto de acesso remoto. Alguns
vestiveis disponiveis no mercado estdo equipados com mddulos de identificacdo de as-
sinante, do inglés subscriber identification module (SIM). Utilizando um cartdo SIM de
uma operadora de servicos de telecomunicacdo o usudrio tem a possibilidade de conectar
o vestivel diretamente a Internet, dispensando a obrigatoriedade de um coordenador.

O aumento na quantidade de dispositivos aptos a utilizarem as redes de longa dis-
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tancia faz com que novas solu¢des de comunicacio sejam propostas. Entre elas estd a
comunicacao tipo maquina, do inglés Machine Type Comunication (MTC) e sua variacao
para quantidade massiva de dispositivos mMTC. O objetivo da mMTC ¢ oferecer comu-
nicacdo de longa distancia e baixo custo energético para dispositivos de baixa complexi-
dade. Essa tecnologia impulsiona as redes IoT de banda estreita, do inglésNarrowband
Internet of Things (NBIoT) e as redes de evolugdo de longo prazo, do inglés Long Term
Evolution (LTE)-M. As especificacdes para essas redes preveem a transmissao de uma pe-
quena quantidade de dados enviados e baixa periodicidade no envio, com minimo uso de
energia e grandes dreas de cobertura. Tecnologias mais antigas € com motivacdes iniciais
que ndo previam os vestiveis também sdo alvo de avaliacdo e adaptagdes para possibilitar
sua integracao as redes vestiveis.

As redes de baixo consumo energético e longa distancia, do inglés Low-Power
Wide Area (LPWA), s@o uma realidade em cidades inteligentes. Inicialmente, elas visa-
vam integrar dispositivos [oT de baixa complexidade como sensores de monitoramento e
automacdo. Entretanto, as solucdes oferecidas pela tecnologia LPWA atrairam a atengdo
para outras aplicacdes. Um exemplo de tecnologia LPWA ndo licenciada € o protocolo
de longo alcance LoRa. E uma tecnologia sem fio de longo alcance que opera na banda
isenta de licenca da ISM e utiliza a frequéncia de 868MHz, cobrindo distancias de até 25
km. Essa tecnologia esta presente fundamentalmente em aplicacdes da satide, como mo-
nitoramento de temperatura e variacdo cardiaca através de vestiveis [Ometov et al. 2021].
Outra tecnologia LPWA alternativa € utilizada pela empresa Sigfox em seus dispositivos
vestiveis proprietarios. A Sigfox opera na frequéncia sub-GHz da ISM e oferece longo
alcance dentro da drea de cobertura contratada e mantida pela prépria empresa.

A Tabela 4.1 detalha as tecnologias de comunicagdo de curta e longa distancia que
sao empregadas em redes sem fio para oferecer suporte as aplicagdes vestiveis. A configu-
racdo mais utilizada nas redes vestiveis ainda emprega um coordenador para atuar como
retransmissor das informagdes coletadas nos vestiveis, apoiando-se nas tecnologias de
comunicacao de curta distancia. Entretanto, a préxima geragdo de redes sem fio promete
oferecer aos vestiveis a possibilidade de estabelecer comunicacdo direta com a nuvem.
Outras formas de oferecer acesso a nuvem para os dispositivos vestiveis também sdo alvo
de estudo, ainda que dependam de tecnologias que ndo estdo amplamente disponiveis co-
mercialmente. Dentre as formas de comunicacdo estdo as redes IoT com comunicac¢io
satelital e comunicacgdo dispositivo-a-dispositivo, do inglés device-to-device (D2D).

A comunicagdo D2D € alvo de pesquisas em redes vestiveis principalmente com
o objetivo de aumentar a capacidade das redes sem fio em termos de nimero de disposi-
tivos e area de cobertura. Na comunicacdo D2D os dispositivos se comunicam entre si,
respeitando as métricas de seguranga previamente estipuladas. Uma das formas de inte-
grar os vestiveis através da comunicacdo D2D € utilizar a comunicacdo social. Apoiada
na comunica¢do D2D, a sinergia entre as redes sociais e a [oT tornou possivel o conceito
de redes das coisas sociais, do inglés Social Internet of Things (SIoT). Na SIoT os dispo-
sitivos podem socializar, colaborar, e estabelecer niveis de comunicacdo de acordo com
as relacdes sociais do usudrio. O aumento da drea de cobertura proporcionado pela co-
municacdo D2D e a integracdo dos dispositivos através da SIoT cria novas possibilidades,
como por exemplo o gerenciamento do processamento e armazenamento das informacdes
de forma distribuida entre os dispositivos participantes da rede.
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Tecnologia Bandas de frequéncia Alcance Taxa de transmissdo  Uso de energia
125 - 134 kHz,
RFID 13.56 MHz, Até 100m Depende da frequéncia Muito baixo
860 - 960 MHz
Curta NFC 13.56 MHz <0.2m Até 424 kbps Mqito baixo
distancia BLE (802.15.1) 2.4 -2.48 GHz Até 100m  Até 24 Mbps Baixo
868 - 868.6 MHz,
Zigbee (802.15.4) 902 - 928 MHz, Até 100m  Depende da frequéncia Muito baixo
2.4 -2.49 GHz
Wi-Fi (802.11a/b/g/n) 4213 ggSG?{I;IZ 20-250 m  2-600 Mbps Médio
Wi-Fi 5 (802.11ac) 49-58GHz Até 70m  Até 3.5 Gbps Alto
Wi-Fi 6 (802.11ax) 1-6GHz Até 120m  Até 9.6 Gbps Alto
NB-IoT Frequéncias da LTE Até 15Km  Até 250 kbps Baixo
Longa LTE-M Frequéncias da LTE Até 10Km Até 1 Mbps Baixo
distancia LoRa 867 - 869 MHz Até 25Km 50 kbps Muito baixo
Sigfox 868-878.6 MHz Até 40Km 100 bps Muito baixo

Tabela 4.1: Tecnologias de comunicacdo sem fio empregadas em redes vestiveis

A comunicagdo via satélite auxiliando os servigos IoT também € alvo de pesqui-
sas tanto da comunidade académica quanto da inddstria. Dentro do contexto das redes
vestiveis, a comunicag¢do via satélite poderia desempenhar o papel de rede de acesso. Isso
significa que atualmente os dispositivos vestiveis ndo acessam diretamente as redes sa-
telitais. Entretanto, em muitos casos esse € o unico tipo de comunicagdo disponivel em
regides muito distantes ou de dificil acesso. Nesse cendrio, as redes de comunicac¢io por
satélite podem oferecer acesso a nuvem para uma rede vestivel através de gateways de
comunicacao especificos. Recentemente, a empresa Starlink iniciou a comercializagdo de
kits portéteis de acesso a Internet via satélite, com uma cobertura que abrange quase todo
o territdrio dos Estados Unidos da América.

4.3. Aplicacoes

Esta sec¢do apresenta as propostas recentes de aplicagdes para os seguintes setores da soci-
edade: tecnologia da informacao, medicina, e neurociéncia. Os sistemas ciber-fisicos ofe-
recem suporte a uma vasta gama de aplicagdes em multiplas dreas do conhecimento. As
aplicacdes sao usualmente centradas no usudrio, utilizando dados relacionados a saude,
atividades realizadas, localizacdo e seguranca [Dhanvijay and Patil 2019]. A Tabela 4.2
ilustra as principais aplicacdes para os sistemas ciber-humanos.

Sistemas Ciber-humanos

Aplicacoes médicas Aplicacoes nao médicas
Monitoramento de sinais vitais Ambientes inteligentes
Monitoramento de atividades Inddstria 4.0
Detecc¢ao / Controle de doencas Entretenimento
Telemedicina Seguranca

Sistemas de suporte a vida
Monitoramento do sono
Entrega inteligente de medicamentos

Tabela 4.2: AplicacOes para os sistemas ciber-humanos
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Os sistemas ciber-humanos oferecem suporte a uma variedade de aplicagdes. En-
tretanto, as caracteristicas dos dispositivos utilizados nesses sistemas (portabilidade, pro-
ximidade com o corpo, comunicagao com outros dispositivos e com a Internet), favorecem
vigorosamente as aplicacOes médicas. A Tabela 4.2 especifica as principais aplicagdes
para os sistemas ciber-humanos considerando as aplicagdes médicas e ndo médicas. Em
geral, as aplicacdes médicas dos sistemas ciber-humanos envolvem o monitoramento de
funcgdes vitais de uma pessoa e o uso das informagdes para uma tomada de decisdo por
parte do préprio usudrio, de um profissional da saide local ou remotamente, ou ainda de
um agente ciber-fisico que interaja com o usudrio. Existem ainda aplicacdes ndo médicas
para os sistemas ciber-humanos que visam melhorar a qualidade de vida, aumentar a se-
gurancga, € promover a integracao social e humano-computador utilizando o usudrio como
parte passiva do sistema ou como operador do mesmo.

Os sistemas ciber-fisicos baseados em comunica¢des moleculares prometem ser
uma drea que reune tanto a engenharia eletromecanica, como também a nanotecnologia,
biotecnologia e biologia sintética para uma reformulacdo das priticas médicas. Com o
objetivo de trazer a personalizacdo e a integracdo de diversas formas de monitoramento
da sadde, diagnose e tratamento de doengas, essa tecnologia de comunicacdo permite
a implementagdo de redes de sensores orientadas para a saide em tempo real. Os dados
provenientes das redes internas podem ser remotamente observados por médicos por meio
dos sistemas ciber-humanos apoiando o tratamento de doengas cronicas, bem como a de-
teccdo precoce de cancer e novos virus. Uma das aplicacOes que chama muita atengdo
para a comunicacao molecular (CM) em medicina € a entrega inteligente de medicamen-
tos, do inglés Intelligent Drug Delivery), que consiste em controlar adaptativamente a
taxa e frequéncia de medicamento a entrar no corpo humano, dependendo de que local
deseja-se obter uma maior concentra¢do do medicamento [Chahibi et al. 2013].

Pesquisadores investigaram os sistemas ciber-fisicos para a entrega de me-
dicamentos. Os trabalhos analisaram, por exemplo, como as nanomdaquinas
podem ser removidas do corpo humano apds concluida a etapa de medica-
cdo [Chude-Okonkwo et al. 2017] e o desenvolvimento de nanopropulsores para re-
alizar a quimioterapia segura ao liberar o medicamente somente no local do tu-
mor [Jia et al. 2019]. Em [Ye et al. 2007], um experimento com dispositivos implantd-
vels para a entrega remota de medicamentos as células foi conduzido. Os dispositivos sdo
controlados remotamente por radiofrequéncia para manipular o microambiente quimico e
bioldgico. Em [Mcguiness et al. 2019], um protocolo de comunicac¢do para sistema ciber-
humano que utiliza o sistema circulatério (sanguineo) como uma topologia em anel foi
apresentado. Trés nanorrobds sdo projetados para essa topologia, sendo um para carregar
o medicamento, outro nanorrobd estitico com papel de né transmissor e receptor com
fungdes de recupera/injeta o medicamento e trocar moléculas de informagao e, por fim, o
terceiro nanorrobd gateway para monitoramento interno (i.e., verificacio de status doné e
contagem de nanorrobds que transportam o medicamento no sistema circulatério) e envia
as informacao utilizando ondas eletromagnéticas para dispositivos externos nas proximi-
dades, por exemplo, alertando quando a quantidade de medicamento € insuficiente.

Recentemente, a comunidade de pesquisa foca também em trabalhos que apli-
quem conceitos e sistemas ciber-humanos para novas tecnologias que ajudem nas doen-
cas cerebrais como neurodegeneracdo. Unidades de controle que sdo capazes de tradu-
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zir os sinais naturais do cérebro em comandos de méquina, ou seja, interfaces cérebro-
maquina foram desenvolvidas e propostas como um novo método de tratamento ou terapia
para doengas neurais e problemas de habilidades cognitivas [Koucheryavy et al. 2021].
Em [Wirdatmadja et al. 2017], um método de estimulag¢do cerebral profunda foi proposto.
O dispositivo externo se comunica por meio de ondas eletromagnéticas com o dispositivo
subdural que, por sua vez, se comunica com o0s dispositivos neural dusts i.e., nanodispo-
sitivo que possui um LED, um circuito retificador e um conjunto de nanofios para ativar
o LED pela conversao eletromecanica do balan¢o dos nanofios (ultrassom). Esse sistema
ciber-humano permite um controle externo das estimulagdes cerebrais, o que torna essa
técnica mais atrativa pelo fato de ser menos invasiva e nio exige cirurgia quando € im-
plantada. As técnicas de neuroestimulagc@o usando interfaces cérebro-mdquina sdo uma
opc¢ao de tratamento para pacientes que sofrem de graves déficits no controle motor ou
enfrentam dificuldades para manipular objetos usando proteses.

As interfaces cérebro-mdaquina também sao aplicadas a diagnésticos médicos e te-
rap€uticas. Por exemplo, um microssistema baseado em eletrocorticografia, uma técnica
para o registo grafico das ondas elétricas cerebrais com elétrodos aplicados sobre o cortex
cerebral foi presentada em [Muller et al. 2014]. O sistema consiste em um arranjo de ele-
trodos de 64 canais e uma antena flexivel. Este sistema € adequado para o monitoramento
de longo prazo devido ao uso de materiais biocompativeis e pelo fato do implante ser mi-
nimamente invasivo ndo havendo a necessidade de perfuracdo. Em [Kim et al. 2016], um
sistema semelhante de sonda neural sem fio capaz de realizar a leitura das atividades neu-
rais e também a estimulag@o cerebral foi apresentado. Esse sistema possui duas antenas
que permitem a transferéncia de dados (i.e., entre o dispositivo implantado com o dispo-
sitivo externo) e a alimentacdo sem fio. Os sistemas de eletroencefalografia implantaveis
podem ser aplicados principalmente em pacientes epilépticos, eles sdo promissores para
monitorar e controlar quando ocorre episodios de atividade neuronal elétrica incontrolavel
e desorganizada que resultam em crise epiléptica.

A interacdo humano-mdquina mudard com os servicos que habilitem mais efici-
éncia tanto nas experiéncias dos usudrios de sistemas de informagdo, quanto na aquisi¢ao
de informacgdes desses usudrios. Por exemplo, os sistemas de nanorredes baseados em
interface entre cérebro-méaquina mudam o sistema de entrada de comandos em sistemas
digitais por fazer uma ponte direta entre a consci€éncia humana e os dispositivos elétricos.
Essa integracdo humano-mdaquina ja comecgou a ser desenvolvida de uma maneira mais
proxima da realidade. Um exemplo € a pesquisa apresentada em [Hochberg et al. 2006].
Neste estudo, um participante de 25 anos que € incapaz de mover seus membros devido
a tetraplegia pode manipular diferentes dispositivos externos por meio de uma interface
cérebro-mdquina implantada no cortex pré-motor (arranjo de 96 microeletrodos). Utili-
zando o controle neural, o participante foi capaz de abrir e fechar uma mao protética,
realizar agdes rudimentares com um brago robdtico multiarticulo e mover o cursor do
computador por meio de seu cérebro.

As comunicagdes moleculares dentro do corpo humano sdo diretamente ligadas
a saude do organismo e, também, as priticas medicinais que permitem o diagndstico,
o tratamento e a cura de doencas. As comunicagdes moleculares como parte dos siste-
mas ciber-humanos tem potencial para permitir o monitoramento, deteccdo e controle da
informacdes a medida que se propagam in vivo através das reagdes bioquimica. As co-
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municagdes entre células, 6rgdos e sistemas no corpo humano envolvem a transmissao,
propagacdo e recep¢do de inimeras moléculas e proteinas que transmitem informagdes
necessdrias para as reagdes energéticas, ajudando no metabolismo das partes envolvidas.
Quando células, 6rgaos ou até sistemas falham na transmissao e recep¢ao de informacdes
moleculares, doencas naturalmente surgem. Acredita-se que o desenvolvimento e a pro-
gressdo do cancer sao decorrentes da anormalidade na propagacdo da informag¢ido mole-
cular subjacente a diferenciacdo e proliferacdo celular, entre outras [Sakkaff et al. 2018].
Da mesma forma, a doenca de Alzheimer foi associada com células gliais que tem sua
comunicacao molecular e equilibrio i6nico perturbado pelo acumulo de transmissores no
ambiente [Mattson 2004].

Monitoramento do sinal neuronal

Estimulagdo
cerebral

,‘}%A Interagdo cérebro-maquina
o (Neurogate)

Entrega inteligente
de medicamentos

Figura 4.8: Exemplos reais de dispositivos intracoporais utilizados em sistemas ciber-
fisicos: Sistema de entrega de medicamentos com controle remoto. O nanocubo que
transporta o medicamento apresenta os estados ativo e inativo [Ye et al. 2007]; Grava-
dor de sinal neuronal para o cértex cerebral [Muller et al. 2014]; Sistema e sonda neural
sem fio para realizar a estimulag@o cerebral e leitura das atividades neurais simultanea-
mente [Kim et al. 2016]; Sensor BrainGate implantado no cérebro do participante para
a interacdo cérebro-maquina. O participante do estudo estd sentado em uma cadeira de
rodas, ventilado mecanicamente por meio de uma traqueostomia [Hochberg et al. 2006].

A medicina, de certo modo, vem aplicando praticas de correcao das doengas cau-
sadas por falhas nas comunica¢des moleculares, por exemplo a radioterapia. Entretanto,
s recentemente, praticas médicas vém sendo redesenhadas com os avangos de outras
areas do conhecimento, como a engenharia eletromecanica, a nanotecnologia e biotec-
nologia. A nanomedicina € oficialmente uma drea que promete materiais e sistemas mi-
nimamente invasivos ao corpo humano para acessar niveis de detalhes sobre o seu fun-
cionamento e também repensar novas praticas medicinais. Abordagem que fazem o uso
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das comunica¢des moleculares para a deteccao de tumores sdo um exemplo. Um sensor
com receptores sintéticos de CM para moléculas de glicoproteina (moléculas diferenci-
adas por suas cadeias de carboidratos) foi proposto em [Stephenson-Brown et al. 2015].
O sensor melhora a eficiéncia e a precisdo da deteccao do cancer de prostata ao identifi-
car a presenca da molecula associada ao tumor. Solugdes inovadoras para tratamento de
potenciais condi¢des de saide prejudiciais ao nivel celular, podem vir de décadas de co-
nhecimento sobre o processamento de informagdes coletadas dos sistemas intracoporais.
Essa compreensdo, combinada com as comunicag¢io em sistemas elétricos e sua traducao
em sistemas bioquimicos e vice-versa através dos sistemas ciber-humanos, proporciona-
rao novas praticas medicinais com resultados inimaginaveis [Akyildiz et al. 2019].

As aplicagdes para os sistemas ciber-humanos ndo se restringem exclusivamente a
escala nano e a comunicacao intracorporal. Apoiados pelos dispositivos e redes vestiveis
os sistemas ciber-humanos oferecem uma infinidade de aplicacdes médicas e nao médicas
em escala macro. A Figura 4.9 ilustra as etapas essenciais para que uma rede vestivel
ofereca suporte as aplicacdes médicas: (i) a coleta dos dados, (ii) a transmissdo dos
dados através das tecnologias de comunicag@o, e (iii) a observagdo dos dados. A detecgdo
precoce de doengas, 0 monitoramento de sinais vitais, e 0s sistemas de suporte a vida sdo
as principais aplicacdes médicas. No contexto ndo-médico a deteccao de gestos a partir
de sensores corporais, a integracdo com ambientes inteligentes, aplicacdes de seguranca
para industria e para o usudrio, e a integracdo social sdo os principais destaques. Para
todas as aplicagdes suportadas pelos sistemas ciber-humanos utilizando redes vestiveis
as pessoas sdo fundamentais e estdo direta ou indiretamente envolvidas nos processos, o
objetivo final € melhorar a qualidade de vida.

Coleta dos dados Transmissao dos Observacao dos dados
dados
J
-

Figura 4.9: Redes vestiveis e aplicagdes médicas

Os sistemas ciber-humanos apoiados pelas redes vestiveis t€ém o potencial de
transformar os sistemas tradicionais de saide uma vez que oferecem ao usudrio uma
forma sofisticada porém simples de monitorar os sinais vitais e detectar doengas. Do-
encas como cancer, Parkinson, e asma podem ser fatais, entretanto, a detec¢ao precoce
dessas doencas tem um impacto positivo sobre o tratamento e a qualidade de vida do usué-
rio [Movassaghi et al. 2014]. As aplicagdes médicas baseadas em redes vestiveis buscam
melhorar os sistemas de satde para que através dos vestiveis seja possivel monitorar os si-
nais vitais de um paciente e e tornar mais eficiente a detecc@o e o controle de doencas. As
informacdes obtidas e disseminadas a partir da rede vestivel tem reflexo no mundo fisico
com acdes que partem de um profissional da saide ou eventualmente do proprio usud-

Livro-texto de Minicursos 166 ©2020 SBC — Soc. Bras. de Computagdo



XXXIX Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2021

rio. Em algumas situacdes especificas, dispositivos ciber-fisicos podem interagir com um
usudrio para administracdo de medicamentos, € o caso de pacientes em leito hospitalar ou
com dificuldades motoras.

Uma das aplicacdes de maior importancia proporcionadas pelas redes vestiveis é
0 monitoramento continuo dos sinais vitais de um usudrio. Geralmente, as aplicacdes
identificam as condi¢des de satide de um usudrio e oferecem algum tipo de resposta em
tempo real, com informagdes que possam colaborar na recuperagdo do paciente. A prin-
cipal diferenca entre o monitoramento de pacientes conduzido em ambiente hospitalar e
a partir das redes vestiveis € a comodidade proporcionada ao usudrio. A partir das redes
vestiveis o paciente pode ser observado remotamente por um profissional da saide con-
siderando os seus estados fisioldgicos e agdes naturais, sem restringir as suas atividades
regulares e reduzindo o impacto dos altos custos de uma internacdo hospitalar. Esse tipo
de aplicac@o ganha cada vez mais relevancia na medida em que a evolucdo tecnoldgica
permita o desenvolvimento de sistemas mais precisos, seguros, convenientes e baratos.

As aplicagdes que monitoram as atividades de um usudrio também utilizam as
caracteristicas fisioldgicas. Adicionalmente, essas aplicagdes consideram outras informa-
coes oferecidas pelos vestiveis como localizacdo e movimentagdo do usudrio. Ao contra-
rio do monitoramento de pacientes (leito hospitalar, cuidado domiciliar), essas aplicagcdes
visam propiciar ao usudrio convencional a possibilidade de acompanhar suas atividades
cotidianas e oferecer informacdes e alertas para o proprio usudrio ou para terceiros. Além
da capacidade de identificar padrdes fisiolégicos como a oxigenagdo do sangue e vari¢ao
da frequéncia cardiaca, os vestiveis também sdo dotados de sensores de posicionamento
global e giroscopios. Isso permite que além de monitorar as condi¢des de satde do usudrio
seja possivel identificar aonde ele estd e variacdes bruscas de movimentacdo, uma queda
por exemplo. Sendo assim, através das redes vestiveis € possivel monitorar a frequéncia
cardiaca de um atleta durante o treino, ou identificar o trajeto de um idoso e sua condi¢do
respiratdria. Dentro de uma rede vestivel convencional, ainda € possivel gerar avisos para
o proprio usudrio (visual, sonoro), ou usar as tecnologias de comunicacdo disponiveis
para alertar remotamente um profissional da saide ou um contato pessoal.

Os dados fisiologicos coletados continuamente a partir dos dispositivos vestiveis
impulsionam outras aplicagdes como a detec¢do precoce e o controle de doencgas. Para
cada nivel de evolucdo, os sensores disponiveis nos dispositivos vestiveis oferecem dados
mais precisos e confidveis. As informacdes coletadas podem ser processadas e através
de técnicas de aprendizagem de mdaquina € possivel identificar padrdes escondidos nas
estruturas de informacdo [Al-Turjman and Baali 2019]. Esses padrdes podem indicar a
presenca de condicdes pré-existentes, como uma propensao a doengas cardiovasculares
[Oresko et al. 2010]. Da mesma forma, o processamento das informagdes relacionadas a
oxigenacdo do sangue pode identificar problemas respiratérios, como a asma. As aplica-
coes responsdveis pelo controle de doencas também utilizam os dados dos vestiveis para
identificar possiveis mudancas nos padrdes fisioldgicos dos usudrios perante um trata-
mento especifico. Ao analisar os dados ap6s a introdu¢do de um tratamento, € possivel
identificar o impacto positivo ou negativo da terapia, como a responsividade do paciente
a um medicamento por exemplo [Kubota et al. 2016].

As aplicagdes da telemedicina sdo consolidadas no mercado e seus beneficios sao
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reconhecidos pela comunidade médica e cientifica. Entretanto, as redes vestiveis propor-
cionam novas funcionalidades e aplicacdes adicionais para a telemedicina tradicional. A
telemedicina possibilita o acesso remoto aos cuidados médicos através da integracdo dos
sistemas de satde e das tecnologias de telecomunicacdo. Nesse contexto, os dispositivos
vestiveis agregam novas informacdes que complementam e diversificam as aplica¢des na
telemedicina. Uma consulta remota em que um paciente € assistido por um profissional da
saude, por exemplo, pode ganhar novos contornos com a utilizacdo dos vestiveis. Além
das caracteristicas multimidia de uma consulta convencional, o profissional da saide pode
observar as informacdes coletadas a partir dos dispositivos na rede vestivel, propiciando
um diagndstico mais completo e correto. A partir das informagdes dos vestiveis e com o
suporte da telemedicina, novas aplicacdes podem emergir incluindo aplicagdes voltadas
para diagndsticos em tempo real, auxiliares na manutencao de doengas cronicas, e para
assisténcia remota na recuperagdo de procedimentos médicos.

Os sistemas ambientais de suporte a vida, do inglés Ambient Assited Living Sys-
tems (AAL), sdo conjuntos de aplicacOes que também se beneficiam com a introducao
dos dispositivos e redes vestiveis. Os avancos tecnoldgicos € na medicina permitem que
a expectativa de vida aumente gradualmente, fazendo com a populacao de pessoas idosas
seja cada vez maior. As aplicacdes AAL monitoram aspectos relacionados ao bem-estar
dos idosos através de sensores, atuadores, e dispositivos posicionados no ambiente (ca-
sas, apartamentos). O objetivo é migrar o local de observacio dos idosos dos hospitais
e clinicas de repouso para as residéncias, melhorando a qualidade de vida do paciente e
reduzindo os custos operacionais. As redes vestiveis se integram perfeitamente aos siste-
mas AAL, incorporando os dados coletados a partir dos vestiveis aos dados do ambiente
e possibilitando realizar a correlagdo dessas informagdes. Além das redes vestiveis as
aplicacdes AAL se apoiam em diferentes conceitos como as residéncias inteligentes e
a propria IoT. As aplicacdes AAL visam trazer independéncia aos usudrios para reali-
zar suas atividades cotidianas em um ambiente familiar e assistidos por mecanismos de
suporte a satde sejam locais ou remotos.

O sono € uma necessidade bésica e fundamental para o ser humano. Dormir de
forma saudavel é fundamental para o equilibrio fisico e mental. As consequéncias da
privacdo do sono incluem diversos transtornos como a narcolepsia e doencas cardiovas-
culares [Khan and Pathan 2018]. Alguns dispositivos vestiveis tem a capacidade de mo-
nitorar a qualidade do sono utilizando dados como a variagdo cardiaca € 0 movimento
corporal. Esse monitoramento s6 € possivel pois os fabricantes dos dispositivos utilizam
grandes bases de dados, aprendizagem de mdaquina, e alto investimento financeiro para
reconhecer padroes de sono através das bases de dados. A forma mais comum de moni-
torar as atividades de um paciente durante o sono € através de uma polissonografia, um
exame que deve ser conduzido em ambiente controlado. Recentemente, pesquisadores
identificaram que os dados obtidos a partir dos vestiveis sdo tdo eficientes quanto os exa-
mes em ambiente controlado para medir e contribuir em melhorias na qualidade do sono
[Baron et al. 2018]. A partir dos vestiveis o proprio usudrio consegue mensurar a quali-
dade do seu sono e criar um histérico de eventos, sendo possivel avaliar a necessidade de
exames mais complexos.

As redes vestiveis suportam aplica¢des ndo-médicas nos setores de ambientes in-
teligentes, inddstria, seguranca e entretenimento, a Figura 4.10 ilustra algumas das apli-
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Figura 4.10: Redes vestiveis e aplicacdes ndo médicas

cacoes ndo médicas para as redes vestiveis. Ambientes inteligentes oferecem aos usudrios
diversos servigos de assisténcia e de gerenciamento de recursos que podem ser potenci-
alizados através dos vestiveis. Os servigos auxiliares utilizam os dados dos dispositivos
vestiveis para construir um ambiente de acordo com as preferéncias do usudrio. Um
exemplo de integracdo entre os vestiveis e o ambiente inteligente € o controle automaético
da temperatura do ambiente de acordo com a intensidade de movimentagdo do usudrio
capturada a partir de um vestivel. Outras aplica¢des incluem o controle de iluminagao
e o0 acionamento automadtico de equipamentos conectados (televisdo, aparelho de som)
de acordo com o comportamento e posicionamento do usudrio. Os servigos de geren-
ciamento também se beneficiam dos vestiveis pois gerenciam aspectos de seguranca e
automacdo do ambiente. Alertas de risco (invasdo, vazamento de gés, sobrecarga elétrica)
podem ser enviados diretamente para um vestivel, otimizando a resposta do usudrio.

Nos dltimos anos, a materializacdo dos conceitos de Internet das coisas, computa-
cdo em nuvem e computacao ubiqua, propiciaram mudangas drdsticas na indudstria. Essas
mudangas, aliadas aos sistemas e aplicagdes cada vez mais voltados a Internet, alavanca-
ram o conceito da Industria 4.0. Os sistemas ciber-humanos terdo papel importante no
desenvolvimento da industria inteligente, uma vez que além de maquinas e dispositivos,
esses sistemas inteligentes também visam a integracao do ser humano. A sustentabilidade
¢ um dos principais aspectos na Industria 4.0 [Roda-Sanchez et al. 2018]. Nos préximos
anos, os sistemas industriais serdo constituidos de dispositivos de baixa complexidade
(IoT, vestiveis) e de redes de comunica¢do heterogéneas, tornando-se obrigatdria a uti-
lizagdo racional de energia para a longevidade desses sistemas. A insercdo das pessoas
nesse ambiente conectado promove a evolugdo de um sistema ciber-fisico para um sistema
centrado no usudrio, capaz de fortalecer aspectos de seguranca, conforto, e bem-estar dos
trabalhadores em direcdo a melhores condi¢des de trabalho e aumentos nos niveis de
producdo. As principais tecnologias suportadas pelas redes vestiveis e empregadas na In-
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dustria 4.0 s@o a realidade aumentada, os sistemas computacionais cognitivos e assistivos,
e a possibilidade de monitoramento e localiza¢ao de um trabalhador.

A realidade aumentada € uma tecnologia que permite sobrepor elementos vir-
tuais a nossa visdo da realidade através de telas ou projecdes em capacetes ou Ocu-
los inteligentes. A realidade aumentada pode ser aplicada na industria para integracao
humano-computador, melhoria nos processos de decis@o e treinamentos personalizados
[Posada et al. 2015]. Através dos dados coletados a partir dos vestiveis (movimentacao,
gestos) e da aplicacdo de técnicas de auto-aprendizagem os sistemas cognitivos podem
detectar fadiga em um operdario, ou ajustar automaticamente parametros que contribuam
para produtividade, como melhoria na iluminac¢do, ajustes ergondmicos, entre outros. Sis-
temas de monitoramento podem identificar as atividades do trabalhador e gerar alertas no
tocante a sua sadde e seguranga. Pessoas que trabalham em posi¢do sentada por longos
periodos precisam fazer pausas periddicas para evitar problemas circulatérios e lesdes
na regido lombar, os vestiveis podem monitorar e alertar automaticamente tanto o traba-
lhador quanto a equipe de prevengdo de acidentes [Kong et al. 2019]. A localiza¢ido do
usudrio também € importante pois pode ser utilizada para fornecer alertas sonoros e visu-
ais sobre dreas de maior periculosidade (piso escorregadio, necessidade de equipamentos
de protecdo individual).

Os setores de esporte e entretenimento também sdo atrativos para as aplicacoes
baseadas em redes vestiveis. As aplicacdes para esses setores se apoiam em tecnologias
habilitadas pelos dispositivos vestiveis, dentre elas a realidade aumentada e virtual, a cap-
tura de movimentos, € a integragdo social. Ja ha algum tempo, a industria de jogos aplica
sensores de movimentos e realidade virtual em seus produtos mas a popularizacdo dos
vestiveis impulsiona novas possibilidades. Durante os processos de confinamento causa-
dos pela COVID-19 a empresa Nintendo lancou o jogo de interpretacdo de personagens,
do inglés Role-playing Game (RPG), Ring Fit Adventure para incentivar a prética de exer-
cicios fisicos em ambientes fechados. O jogo utiliza um anel de Pilates com sensores (gi-
roscopio, medidor de frequéncia cardiaca por infravermelho, acelerometro) e um vestivel
(faixa coxal) para movimentar um personagem e realizar acdes de ataque e defesa dentro
do mundo virtua. O conjunto emite alertas de sedentarismo através dos vestiveis e possui
integracdo direta com redes sociais, sendo uma boa mostra da capacidade dos vestiveis
para aplicagdes de entretenimento. Mais de 10 milhdes de copias foram comercializadas,
demonstrando tanto a aplicabilidade quanto o interesse despertado pelos vestiveis.

As caracteristicas fisioldgicas, fisicas e comportamentais dos usudrios coletadas a
partir dos vestiveis colaboram com o desenvolvimento de aplica¢gdes de segurancga, sendo
as principais a autenticacdo baseada em sinais bioldgicos. Sinais biolégicos dindmicos
sdo identificados a partir de sensores 6ticos, elétricos € mecanicos disponiveis nos vesti-
veis. Os sinais biologicos possuem diferentes origens, sendo as mais comuns 0 coragao
(variacdo cardiaca), o cérebro (atividade cerebral), pulmdes (frequéncia respiratdria), os
musculos (contragdo muscular), e a pele (atividade eletrodérmica). Em geral, esses si-
nais sdo unicos e exclusivos para cada pessoa, tornando-os elegiveis para utilizacdo como
chave em sistemas de autenticacdo [Nakayama et al. 2019]. Dessa forma, a¢des ndo in-
trusivas para o usudrio como caminhar, respirar, ou realizar gestos podem se tornar uma
padrdo para iniciar ou manter continuamente a autenticacdo em um sistema. Mecanismo
de autenticacdo baseados em biometria estatica (digitais, face) também se beneficiam dos
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vestiveis valendo-se do posicionamento dos dispositivos, geralmente instalados préximos
aos rosto e maos, facilitando a coleta dos dados.

4.4. Desafios e solucoes existentes para os sistemas ciber-humanos

Os principais desafios para o desenvolvimento dos sistemas ciber-fisicos e ciber-humanos,
incluindo das redes vestiveis, nanorredes, sdo o foco desta se¢do. Além disso, serdo
apontadas solucoes para os desafios identificados.

4.4.1. Redes vestiveis e a Internet das coisas médicas

O futuro para as redes vestiveis e para Internet das coisas médicas € muito promissor.
Entretanto, para qualquer nova tecnologia, a transi¢do do conceito para aplicacao pratica
¢ repleta de desafios. Na verdade, ainda existem desafios notdveis para as redes vestiveis
transporem tanto atualmente quanto no futuro. As solucdes existentes podem confron-
tar alguns desafios e minimiza o impacto negativo, entretanto, muitos problemas ainda
ndo tém solugd@o ou em alguns casos as solucdes sdo especificas para um contexto. A
Tabela 4.3 apresenta os principais desafios e possiveis solucdes considerando as carac-
teristicas das redes vestiveis. E importante salientar que em varias situacdes a possivel
solucdo para um problema pode trazer novos conflitos. Por exemplo, aplicar técnicas de
aprendizagem de maquina para aprimorar a precisao dos dados coletados pode aumentar
a necessidade de processamento e consequentemente reduzir a duragdo das baterias.

Grande parte dos desafios associados a aquisi¢cao dos dados estd concentrada no
primeiro componente da cadeia de processamento dos dados, ou seja, no dispositivo ves-
tivel. Parametros importantes como a quantidade e qualidade dos dados sao definidos
nessa primeira etapa. Os dados disponiveis nas redes vestiveis sdo obtidos a partir de uma
infinidade de dispositivos, com caracteristicas e qualidades de construcdo distintas. Even-
tualmente, os sensores de baixo custo ou simplesmente mal calibrados podem produzir
dados de baixa qualidade ou inconsistentes. Obter dados de maior qualidade respeitando
a diversidade dos dispositivos € um desafio para as redes vestiveis. Dados inconsisten-
tes podem gerar informagdes incorretas ao serem processados e causar alertas improprios,
como um falso alerta de aumento na frequéncia cardiaca, por exemplo. Possiveis solucdes
para o problema incluem aumentar a frequéncia de coleta e a quantia dos dados coleta-
dos para melhorar a amostragem, entretanto, isso pode afetar a eficiéncia energética e a
capacidade de armazenamento do dispositivo.

O desafio de processar os dados coletados estd relacionado a utilizagao dos dados
depois da etapa de aquisicdo. Conforme citado acima, os vestiveis tém caracteristicas e
sensores com qualidades diferentes, dependendo do tipo, preco e marca dispositivo. Con-
verter os dados brutos coletados a partir dos dispositivos em informagdes tteis € o objetivo
do processamento dos dados. O principal desafio é gerar as informagdes de forma efici-
ente, considerando o limitado poder de processamento e armazenamento dos dispositivos.
A filtragem dos dados inclui identificar possiveis erros de captura e valores discrepantes
através de métodos estatisticos, para obter um conjunto de dados mais homogéneo. A
quantidade de informagdes aproveitdveis obtidas a partir dos dados do usudrio dependera
da eficiéncia na filtragem e no processamento dos dados. Atualmente, aplica-se cada vez
mais a aprendizagem de maquina no processamento dos dados obtidos através de dis-
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Caracteristicas Desafios Possiveis solucoes
Aquisicao dos dados

-Aumentar a quantia de dados coletados
-Aumentar a frequéncia de coleta

-Baixa qualidade dos sensores

. - i li
-Inconsisténcia na coleta dos dados Obter dados de maior qualidade

Processamento dos dados
-Baixa capacidade computacional Gerar informacdes de forma -Otimizar a andlise de dados
-Baixa capacidade de coleta e cficiente ¢ -Distribui¢@o do processamento
armazenamento dos dados -Aplicar aprendizagem de maquina
Transmissao dos dados

-Baixas taxas de transmissao .. . -Computacdo de borda (reduzir laténcia)

e A -Atender aos requisitos exigidos o A
-Possibilidade de alta laténcia elas aplicacoes -Redes vestiveis heterogéneas
-Possibilidade de sobrecarga na rede P phicag -Empregar protocolos multicaminhos

Eficiéncia energética

-Uso racional da energia
-Ampliar o tempo de funcionamento -Sistemas auto-alimentados
-Colheita de energia

-Baterias de pequena capacidade
-Dispositivos pequenos

Interoperabilidade

-Falta de padronizagdo na construcdo . .

' ¢ pac ¢ ¢ -Cumprimento das normas estabelecidas
dos dispositivos -Integrar os componentes da rede . .. P P

- h -Dispositivos compativeis com multiplos
-Falta de compatibilidade vestivel adrdes
(comunicagdo, servigos, aplicagdes) P
Escalabilidade
-Infraestruturas inadequadas para o -Lidar com o aumento exponencial . .
a . . ... -Gerenciamento da infraestrutura

possivel crescimento dos dispositivos e dados

Aceitagiio do usuario

-Detalhar o uso dos dispositivos
-Simplificar as explicagdes de uso
-Detalhar as medidas de seguranca
aplicadas

-Tecnologias consideradas intrusivas
-Desconfianga do usudrio -Popularizar as redes vestiveis
-Aversdo a tecnologia

Seguranca e Privacidade

-Aplicar mecanismos de autenticagdo e
autorizagao para usudrios e dispositivos
-Aplicar criptografia dos dados
-Corrigir problemas de software através
de atualizagdes

-Muiltiplas tecnologias de comunicagio

-Informacdes privadas / pessoais -Manter a seguranca do usudrio e a
-Dados sensiveis (satude) privacidade dos dados

-Dificil aplicar mecanismos eficientes

Tabela 4.3: Caracteristicas, desafios e possiveis solugdes para as redes vestiveis

positivos vestiveis. Outra possibilidade € distribuir o processamento dos dados entre os
componentes da rede vestivel ou uma estrutura na nuvem. Entretanto, essa alternativa
pode sobrecarregar os canais de transmissao de dados de curta e longa distancia.

Na medida em que caminhamos para sistemas mais interconectados, a producao, o
processamento e a transmissdo de dados vado continuar crescendo. Tecnologias como o 5G
apoiam essa expansao ao oferecer taxas de transmissao cada vez maiores, possibilitando
o envio massivo de dados. Contudo, as redes vestiveis abrangem diversas tecnologias de
comunicacao de curta e longa distancia com taxas de transmissao diferentes. A variedade
nas tecnologias de comunicacdo promove a diversidade de dispositivos, porém € limitante
para algumas aplicagdes com requisitos restritos (baixa laténcia, baixo atraso). Estrutu-
ras centralizadas na nuvem, por exemplo, sdo comumente utilizadas para gerenciamento,
processamento e armazenamento dos dados. No entanto, elas possuem dois problemas
principais (i) a laténcia para enviar e processar os dados, e (ii) a sobrecarga na rede vesti-
vel devido ao envio continuo e simultdneo dos dados de multiplos dispositivos. Solucdes
para problemas relacionados a laté€ncia incluem aplicar a computacio de borda e empregar
protocolos que utilizem multiplos caminhos simultaneos [Nakayama et al. 2021] quando
possivel. As redes vestiveis heterogéneas reduzem os problemas de sobrecarga, uma vez
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que diferentes dispositivos empregam a comunicacao de longa distancia, dispensando o
uso de um coordenador e aliviando o trafego na rede vestivel.

A energia é um dos recursos mais importantes em uma rede vestivel, especial-
mente com a crescente demanda dos usudrios por novas funcionalidades. Tarefas com-
plexas implicam, na maioria dos casos, em consumo adicional de energia e reduzem sen-
sivelmente a duracdo das pequenas baterias presentes nos vestiveis. Para a maioria dos
usudrios ndo € conveniente recarregar frequentemente os dispositivos pois isso significa
conectd-los a uma fonte de energia externa e limitar ou interromper o seu uso. Em geral, a
eficiéncia energética pode ser alcangada de duas formas: (i) avangos nas tecnologias das
baterias (materiais, componentes) e (i) minimizando o consumo de energia. As pesquisas
em relacdo as baterias compreendem tanto os dispositivos vestiveis quanto uma infinidade
de dispositivos portéteis (tablets, fones de ouvido sem fio, smartphones), atraindo mais
atencdo da industria e da academia e obtendo resultados mais lineares. Os estudos que
visam obter um uso mais racional da energia geralmente contemplam melhorias nos pro-
tocolos de comunicagdo e variacdes nos padroes de aquisicdo dos dados (reduzir tempo
por coleta, reduzir quantidade de dados). Recentemente, pesquisadores da drea estudam a
viabilidade e aplicar técnicas como o carregamento sem fio e sistemas auto-alimentados
através da colheita de energia do ambiente, as redes vestiveis [Seneviratne et al. 2017].

Os primeiros dispositivos comerciais com a capacidade de carregamento sem fio
foram os smartphones. Atualmente, essa tecnologia atende aos computadores portéteis,
veiculos elétricos, e vestiveis, porém ela ndo dispensa a necessidade de carregar os dis-
positivos, simplesmente oferece uma alternativa prética. A principal limitacdo é o tempo
elevado para carregamento das baterias em comparacao as tecnologias tradicionais com
fios. Técnicas de colheita de energia permitem que o vestivel se mantenha operacional
por tempo indefinido ao coletar a energia do ambiente que cerca o usudrio. A colheita
de energia do ambiente pode ocorrer através de movimento, variacdes de temperatura,
luz, radiagdo eletromagnética, entre outras. Esses métodos incluem a coleta da energia
cinética gerada através do movimento humano e a captura da energia solar para reabaste-
cer os dispositivos[Ometov et al. 2021]. Todavia, os vestiveis tem limitacdes de tamanho
que dificultam a instalacdo dos componentes adicionais necessarios para aplicacao desses
métodos. Adicionalmente, a disponibilidade de energia no ambiente € limitada e pode
ndo ser suficiente para alimentar um dispositivo. Sendo assim, embora promissores, esses
métodos carecem de maiores pesquisas considerando os dispositivos vestiveis.

Embora existam avangos notdveis por parte da academia, industria, e 6rgios de pa-
dronizacao para desenvolver solucdes para as redes vestiveis, alguns aspectos necessitam
atencao especial. Entre eles estdo a interoperabilidade entre os dispositivos, a escalabi-
lidade e os aspectos de seguranca. As redes vestiveis sdo constituidas por uma grande
diversidade de sensores, dispositivos, tecnologias de comunicagdo, servigos, e aplicacoes
que devem interagir e cooperar de forma transparente para atingir todo o potencial con-
cebivel em um sistema ciber-humano. Dispositivos vestiveis ainda sofrem de problemas
de compatibilidade entre si € com outros componentes da rede, muitas vezes causados
pela falta de padronizacdo na construcio e pela utilizacao de tecnologias proprietarias. A
falta compatibilidade entre os dispositivos e tecnologias de comunicagdo se propaga para
os servicos e aplicagdes, obrigando muitas vezes que o usudrio utilize exclusivamente
a plataforma de um fabricante especifico, prejudicando a disseminagdo das redes vesti-
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veis e reduzindo a aceitagdo do usudrio. A falta de compatibilidade promove ainda uma
escalada desordenada no nimero de vestiveis. Para realizar todas as acdes desejadas, o
usudrio necessita de mais dispositivos, que por sua vez empregam tecnologias de comu-
nicacdo distintas e apoiam aplicacOes exclusivas, podendo sobrecarregar a rede vestivel e
as estruturas de suporte (redes de acesso, estruturas centralizadas na nuvem).

A popularizacdo das redes vestiveis favorece um cendrio onde uma grande quan-
tidade de dispositivos conectados a Internet ocupa grande parte do espago que nos cerca.
Individualmente, esses dispositivos produzem uma quantia limitada de dados, mas consi-
derando o conjunto de dispositivos a quantidade de dados € incalculdavel. Na medida em
que aspectos de seguranca e interoperabilidade sdo aprimorados e a aceitacdo do usudrio
em favor da tecnologia aumente, espera-se que a quantidade de informagdes partindo das
redes vestiveis seja ainda maior. A atual infraestrutura que suporta a comunicagdo e as
aplicacoes das redes vestiveis deve comportar o aumento exponencial dos dispositivos e
dados. Uma das dificuldades para o gerenciamento pré-ativo rumo as melhorias nas infra-
estruturas de comunicagdo reside na dificuldade em mensurar a quantidade e capacidade
dos dispositivos méveis em uma drea especifica. Isso torna dificil aplicar solugdes que
reduzam a carga sobre a infraestrutura centralizada, como o compartilhamento de recur-
sos (processamento, comunicagdo), e a integracdo dos dispositivos e usudrios através da
Internet das coisas sociais (SIoT), por exemplo.

Para que qualquer tecnologia evolua de forma satisfatéria € necessario que além
de trazer beneficios ela consiga se disseminar e construir uma base s6lida de utilizadores.
A popularizacdo das redes vestiveis permite a continuidade nas pesquisas e no desenvol-
vimento das tecnologias, que impulsionam por sua vez o surgimento de novas e melhores
aplicacdes. No entanto, algumas caracteristicas proprias dos dispositivos vestiveis podem
reduzir o interesse ou até afastar os usudrios. A disposicdo dos vestiveis sobre o corpo
pode trazer desconforto fisico e psicolégico para alguns usudrios que podem considerar
0 seu uso intrusivo. Muitos usudrios se sentem intimidados pois ndo sabem exatamente
como os dados coletados serdo utilizados e qual o nivel de seguranca efetivo. Na maioria
dos casos a desconfianga ndo estd na tecnologia em si mas no fabricante do dispositivo e
também nas plataformas de armazenamento de dados. Na situac@o dos vestiveis aplicados
ao setor industrial, os trabalhadores podem nao compreender a necessidade de monitora-
mento ou a funcionalidade dos vestiveis, sentindo-se vigiados e promovendo a insegu-
ranga. Finalmente, alguns usudrios sdo avessos a tecnologia em geral, tornando dificil a
insercdo dos vestiveis em uma rotina didria.

A possibilidade de detectar e capturar dados continuamente € um dos destaques da
tecnologia vestivel. Entretanto, os dados coletados muitas vezes representam caracteris-
ticas e informacdes pessoais do usudrio, sendo necessdrio uma preocupacio ainda maior
com a seguranca e privacidade dos dados. Além da apreensdo em razdo das ameacas as
tecnologias de comunicacdo sem fio (ataques, espionagem), os usudrios também se pre-
ocupam com a seguranca das plataformas de armazenamento de dados na nuvem e dos
servigos baseados em localizac¢do. Paises ao redor do mundo possuem leis especificas que
lidam com a privacidade dos dados, incluindo as informacdes obtidas a partir dos vesti-
veis. No Brasil, desde setembro de 2020 a Lei Geral de Prote¢ao de Dados (LGPD)visa
estabelecer um controle mais rigoroso ao acesso a informagdes de usudrios captadas atra-
vés de ferramentas tecnoldgicas [Pinheiro 2020]. Isso deve impactar a maneira como 0s
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dados coletados através do vestiveis sdo armazenados e compartilhados. As preocupacdes
com a seguranca e a privacidade dos dados sdo ainda maiores quando os dados relaciona-
dos a sadde estao envolvidos.

Um terco de todos os dispositivos da [oT estd relacionado a drea da saude e estima-
se que 87% das organizacdes de saude ja adotam a Internet das Coisas Médicas, do inglés
Internet of Health Things (IoHT). Entre as preocupacdes da IoHT estdo a seguranca, a re-
siliéncia e o desempenho da comunicacdo, uma vez que as aplicacdes em saide requerem
um alto nivel de seguranca e protecao [Wolf and Serpanos 2017]. Nessa aplicacdo dos
vestiveis a vida das pessoas depende dos novos dispositivos e servicos médicos, exigindo
atencgdo especial a resiliéncia (ou seja, disponibilidade de conexa@o continua - 99,99999%
de confiabilidade, laténcia ultrabaixa e suporte a mobilidade), mesmo no advento de fa-
lhas e ameacas, que podem ser imprevisiveis durante o desenvolvimento ou podem surgir
durante a utilizacdo [Laprie 2008]. No entanto, as vulnerabilidades da IoT em termos de
seguranca, privacidade e confiabilidade sao amplamente conhecidas a partir de resulta-
dos académicos [Coelho et al. 2019]. Essas vulnerabilidades ndo sdo diferentes para o
contexto das redes vestiveis e requerem mais cuidados dadas as circunstancias da [oHT.

4.4.2. Desafios das nanorredes

A comunicacdo intracorporal é uma tecnologia em fase de amadurecimento e muitos de-
safios existem. Diferentes adversidades sdo geradas pelo fato de que os dispositivos em
micro e nanoescala tém capacidades computacionais reduzidas. A alimentagcdo energé-
tica ¢ um exemplo de limitacdo que dificulta a comunica¢do em nanorredes que utilizam
dispositivos exclusivamente eletronicos. Como os dispositivos alimentados por bateria
tém vida util limitada, métodos de captacdo e transferéncia de energia sem fio para ali-
mentar os dispositivos foram investigados. Essas técnicas sdo promissoras para o de-
senvolvimento de implantdveis neutros em termos de energia, i.e., todas as operacoes
do dispositivo sdo alimentadas por energia coletada do ambiente (mecanica, vibracional
e quimica) [Kuscu et al. 2019]. No entanto, experimentos indicam que essas solucdes
fornecem energia de forma limitada aos dispositivos [Koucheryavy et al. 2021]. Como
resultado, isso torna o desenvolvimento de até mesmo protocolos mais basicos como en-
derecamento e roteamento altamente desafiador. Esquemas de captacido de energia ocor-
rem naturalmente nas CM e s@o propostas como solugdes para os sistemas bioinspirados.
O desafio para essas redes € entdo elaborar formas de mensurar a energia necessaria para
alcancgar a codificagd@o utilizando métricas como energia necessdria por bit.

A baixa taxa de transmissdo de dados é uma caracteristica dos sistemas intraco-
porais e é causada por diversos fatores incluindo o atraso de propaga¢ao da informacao,
bem como o excesso de ruido no ambiente. Para a comunicacdo eletromagnética vé-
rios fendmenos quanticos afetam a propagacido de ondas eletromagnéticas no grafeno.
A frequéncia de ressondncia dessas estruturas em escala nano pode ter magnitude duas
vezes menor que as antenas nao carbonadas e a eficiéncia de radiacdo também pode ser
prejudicada por causa desse fenomeno [Akyildiz 2012]. Ademais, espera-se que os trans-
ceptores baseados em grafeno sejam limitados em termos de complexidade devido as
restricdes de espago e limites de integracdo [Akyildiz and Jornet 2010]. Nas comunica-
coes internas, a absorcao de moléculas presentes no ambiente atenua o sinal transmitido e
introduz ruido [Akyildiz and Jornet 2010]. Nas comunica¢des moleculares, os ruidos es-
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tao relacionados ao tipo de canal e técnica de propagacdo empregada [Borges et al. 2021].
Portanto, o gerenciamento do ruido na CM sintética deve ser feito com base na caracte-
rizacdo da dinamica do ambiente. Embora essas caracteristicas desafiem as aplicagdes
intracoporais, uma grande oportunidade surge para o desenvolvimento de esquemas de
comunicacao confidveis ou técnicas adaptativas para lidar com essas adversidades.

Uma das questdes de pesquisa mais desafiadora a ser abordada na comunicac¢ao
intracorporal € a seguranga para a saide com os dispositivos implantdveis e a biocompa-
tibilidade desses itens. A composicao dos dispositivos intracorporais é importante para
garantir biocompatibilidade. Atualmente, os dispositivos intracorporais que possuem mi-
limetros ou micrometros de tamanho t€ém sido desenvolvidos com materiais como piezo-
elétricos, platina, ouro, titanio, cobre, silicio, prata e aluminio [Koucheryavy et al. 2021].
Entre os problemas da ndo compatibilidade levantados na literatura estdo a toxicidade que
0s materiais em nanoescala podem apresentar, a corrosio de implantes dentro do corpo e
arejeicdo do tecido na drea do transplante que impede o funcionamento dos biossensores,
assim como a transmissao dos dados [Kuscu et al. 2019, Barbone et al. 2019]. Como os
problemas levantados se aplicam especificamente aos dispositivos desenvolvidos a partir
de nanomateriais, autores defendem que esses problemas podem ser evitados pela escolha
da arquiteturas bioldgicas para o desenvolvimento dos componentes (tecidos e organismos
geneticamente modificados) [Kuscu et al. 2019, Akyildiz et al. 2015].

Com o objetivo de trazer solugdes para o desenvolvimento de novos dispositivos
com aplicacdes médicas, uma extensa gama de estudos sobre materiais biocompativeis
como polimeros, denrimeros, eletronica organica e hidrogéis foram realizados na dltima
década [Kuscu et al. 2019]. Além desses, o grafeno tem sido investigado por permitir o
desenvolvimento de componentes em nanoescala resistentes e possuir boa condutividade
elétrica e térmica. Com o surgimento de novos materiais, as questdes de biocompatibili-
dade tanto dos dispositivos fabricados a partir de componentes sintéticos como bioldgicos
ou hibridos deverao ser investigadas por meio de testes in-vivo e ensaios clinicos apropri-
ados tal como ocorre para qualquer outro dispositivo médico. Uma vez que as aplicacdes
intracoporais de saide prometem explorar a propagacdo de informag¢des dentro do corpo,
a seguranga dos sistemas de comunica¢ao desenvolvidos também deve ser uma preocupa-
cdo primaria [Akyildiz et al. 2019].

Para se comunicar com redes externas, incluindo a Internet, os sistemas intracor-
porais exigirdo uma interface tradutora para realizar um link de dados entre o dispositivo
implantado e o dispositivo externo. Um dos principais desafios para a realizacdo das
interfaces bio-cibernéticas estd na engenharia de processos quimicos e fisicos capaz de
identificar com precisdo as caracteristicas da molécula onde a informacdo esta codifi-
cada, e traduzi-las em sinais elétricos [Akyildiz et al. 2015]. Uma possivel solugdo neste
sentido pode vir de novos nanosensores que possuem capacidade de detecc¢do de sinais
quimicos e biolégicos. Como as moléculas e organismos vivos (bactérias, fungos, entre
outros) podem apresentar bioluminescéncia quando uma parcela de energia das ligacdes
quimicas € liberada na forma de luz visivel, este fendmeno pode ser uma opcao para re-
alizar a transducgdo do sinal bioquimico para sinais elétricos [Fouad et al. 2020], assim
como a resposta térmica e bioluminescéncia de moléculas para a transdu¢do de um si-
nal elétrico para um sinal bioquimico [Chude-Okonkwo et al. 2016]. Esse processo pode
ocorrer através das propriedades do sensor que ao ser ativado pela presenca de moléculas
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modula a corrente em um circuito elétrico [Akyildiz et al. 2015].

A possibilidade de interagir do ambiente externo com as comunicacdes intraco-
porais e as informacdo do corpo através de interfaces bio-cibernéticas adiciona outra di-
mensao a seguranga. Um ataque ao sistema ciber-humano pode ser usado para acessar a
rede intracorporal e obter informagdes pessoais relacionadas a satide ou até mesmo criar
situacOes que coloque em risco a saude do paciente [Akyildiz et al. 2015]. Os dispositi-
vos intracorporais utilizados atualmente ndo possuem comunicagdes criptografadas uma
vez que as contramedidas resultam no consumo de recursos computacionais adicionais
ou até mesmo sendo necessario um modulo de seguranca externo resultando em disposi-
tivos maiores [Koucheryavy et al. 2021]. A seguranca da informag¢@o é um assunto im-
portante no desenvolvimento de aplicagdes voltadas a satde e interacio homem-mdaquina.
Portanto, o progresso desses sistemas depende dos avangos de pesquisa relacionados a
ciberseguranga para prover a implementacdo de uma infraestrutura que possa garantir a
integridade dos dados. Entretanto, as solu¢cdes devem atender aos requisitos computacio-
nais dos dispositivos intracorporais.

Recentes avangos de pesquisa na biologia sintética permitiram através da mani-
pulacdo artificial criar células que produzissem moléculas modificadas que podem ser
utilizadas em redes baseadas em sinalizacdo celular [Akyildiz et al. 2019]. Embora ja
existam técnicas de comunicagdo baseadas em nanomateriais e em células sintéticas com
circuitos genéticos (i.e., uma rede de reagdes quimicas envolvendo genes e espécies mo-
leculares trabalhando juntos) para codificar e modular simbolos, a implementacdo desses
sistemas artificiais in-vivo deve validar suas capacidades de comunicagdo confidvel. Da
mesma forma, a implementacao de esquemas de controle de erro para a sinalizagdo celu-
lar que consideram as limitagcdes das nanomdquinas bioldgicas e as diferentes fontes de
ruidos dos tecidos permanece uma questdo em aberto e deve levar em consideracao dados
experimentais do ambiente de aplicacdo e dos componentes bioldgicos utilizados.

4.4.3. Consideracoes sobre seguranca, privacidade e resiliéncia

Os dispositivos empregados nas redes vestiveis comumente possuem falhas de seguranca
relacionadas a mecanismos de autenticacdo ineficientes, implementacdo deficiente das
tecnologias de comunicacao, e solugdes defasadas [IBM 2020]. O resultado de ataques e
exploracdo de falhas inclui a perda de informacdes resultante do sequestro de dispositivos,
o tratamento impreciso de falhas, a negacdo de servicos, entre outros [FBI 2020]. Além
disso, dados os recursos computacionais restritos como por exemplo, o processamento,
a memoria, a largura de banda, e o armazenamento em dispositivos vestiveis, frequente-
mente emprega-se versoes simplificadas de mecanismos de seguranca tradicionais. Isso
pode levar a exposic¢ao parcial ou total de informacdes restritas [Blasco et al. 2019]. Adi-
cionalmente, os canais de comunicag@o nas redes vestiveis estdo sujeitos a ataques tanto
durante o emparelhamento quanto na transmissao de dados, resultando em falhas no pro-
cesso de autenticacdo do usudrio [Classen et al. 2018], e criptografia fraca ou nenhuma
criptografia [Wood et al. 2017].

As redes vestiveis tem um modelo de rede e comunicagdo segmentado e interde-
pendente. Seu ecossistema abrange um grande nimero de dispositivos heterogéneos, pro-
tocolos de comunicagdo e mecanismos de processamento. Portanto, analisar a informagao
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correspondente a uma situacdo adversa torna-se uma tarefa complexa. Considerando as
caracteristicas dindmicas dos dispositivos moéveis, o ambiente vestivel estd em constante
e drastica mudanca. Portanto, devido a natureza intricada das redes vestiveis, os mecanis-
mos convencionais de seguranca tornam-se inadequados para protecao contra as ameacas
que estdo se tornando cada vez mais sofisticadas [Hassija et al. 2019]. Os mecanismos
de seguranca atuais dependem principalmente de informagdes estiticas ou de uma parte
especifica das informagdes contextuais coletadas em um uma infraestrutura especifica,
sendo inadequadas para fornecer seguranca em uma arquitetura dinamica.

Para oferecer suporte a uma ampla gama de aplicagcdes, as redes vestiveis em-
pregam vdrias tecnologias de comunicagdo sem fio com alcances distintos. Nas redes
vestiveis convencionais, o vestivel utiliza uma tecnologia de comunica¢do sem fio de
curta distancia para se comunicar com o coordenador. Apesar da pequena distancia pro-
piciada pela tecnologia, é possivel que um atacante dentro do alcance capture os dados
transmitidos, ou utilize o canal de comunicacdo para atacar diretamente o vestivel ou o
coordenador. Os ataques em que um invasor monitora os canais de comunicagdo e cap-
tura os dados da rede representam uma ameaca a confidencialidade enquanto ataques que
visam desabilitar servicos nos dispositivos representam uma ameaca a disponibilidade.
Ataques que modificam os dados em trinsito ou armazenados representam uma ameaga a
integridade dos dados. Estruturas na nuvem representa uma parte fundamental das redes
vestiveis e também pode ser alvo de ataques que ameacam a confidencialidade, a dis-
ponibilidade e a integridade dos dados. A Figura 4.11 ilustra as principais ameacas de
seguranca nas redes vestiveis.
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Figura 4.11: Ameacas de seguranca nas redes vestiveis

A grande maioria dos ataques contra a disponibilidade é de negacdo de servigo,
do inglés Denial of Service (DoS). Esses ataques visam inundar a rede vestivel com uma
grande quantidade de informacao supérflua e podem causar interrup¢des na comunicagao
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e sobrecarga no armazenamento de dados dos vestiveis. As tecnologias de comunica-
cdo empregadas nas redes vestiveis possuem mecanismos de prevengdo aos ataques DoS
como sistemas de autorizac¢ao e autenticacao na fase de emparelhamento dos dispositivos.
Todavia, nem sempre os fabricantes aplicam esses sistemas ou fazem de maneira inefici-
ente, deixando os dispositivos suscetiveis aos ataques DoS [Seneviratne et al. 2017]. As
estruturas na nuvem podem ser alvo de um ataque ainda mais elaborado, a negacdo de ser-
vico distribuida (DDoS). Nessa modalidade um atacante infecta uma série de dispositivos
(computadores, roteadores de banda larga) através de técnicas de engenharia social como
o Phishing, e usando cddigos maliciosos como Trojans e Worms. Os dispositivos infec-
tados formam uma rede estruturada sob dominio do atacante chamada BotNet, que pode
ser usada de forma orquestrada para realizar ataques as estruturas na nuvem. Embora os
ataques as estruturas de apoio ndo impossibilitem o funcionamento da rede vestivel, eles
podem afetar diretamente o funcionamento pleno do sistema.

Os ataques que ameacam a confidencialidade envolvem a coleta de informacdes
do usudrio ou do dispositivo e o uso ndo autorizado dessas informacdes. Eventualmente,
esses ataques visam os dados armazenados nos vestiveis ou na nuvem, mas em geral en-
volvem o monitoramento e intercepta¢do dos dados transmitidos através dos canais de
comunicacao [Nakayama et al. 2019]. Devido as caracteristicas das redes sem fio (comu-
nicacdo pervasiva, curta distancia) o principal ataque € o de espionagem, do inglés Ea-
vesdropping. Esse ataque consiste na interceptagdo em tempo real de uma comunicagdo
privada e representa um problema notavel de seguranca pois coloca em risco as informa-
coes pessoais de um usudrio. Adicionalmente, ao revelarem informacdes do usudrio e do
dispositivo (senhas, nimeros de identificacdo pessoais), esses ataques podem servir como
porta de entrada para ataques mais elaborados. Outro ataque que segue o mesmo padrao é
o ataque de andlise de trafego. Nesse tipo de ataque o invasor utiliza 0 modo promiscuo de
uma interface sem fio para monitorar todo o trafego ao seu alcance. Posteriormente, o in-
vasor analisa o trafego da rede e consegue identificar padrdes que permitem relacionar um
usudrio a um dispositivo. Ataques de espionagem e andlise de trafego sdo considerados
passivos pois somente monitoram a rede vestivel.

As informacdes coletadas através de ataques de espionagem e andlise de trafego
sdo empregadas para ataques de obtencdo de informagdes, do inglés Information Gathe-
ring Attacks, que visam identificar as chaves empregadas no emparelhamento dos dis-
positivos. A partir da chave obtida e utilizando um equipamento imitando o dispositivo
original, os atacantes ganham acesso a dispositivos vestiveis e subtraem informagdes con-
fidenciais. Ataques de informagdes colaterais, do inglés Side-channel Attacks, empregam
a coleta de informacdes para obter dados indiretamente relacionados ao ataque desejado,
por exemplo capturar os movimentos do pulso do usudrio a partir de um smartwatch para
inferir a digitagdo de uma senha em um teclado numérico [Maiti et al. 2015]. Além dos
ataques convencionais direcionados aos canais de comunicagio, os softwares maliciosos
para vestiveis também estdo se proliferando. A incidéncia de softwares maliciosos € me-
nor nos dispositivos com sistemas operacionais embarcados devido a complexidade de
elaboracdo. Entretanto, com a popularizacio de sistemas operacionais especificos para
vestiveis como o watchOS da Apple e o Google Wear, a tendéncia € de crescimento na
quantidade de softwares maliciosos explorando falhas nos sistemas.

Um dos principais problemas de seguranga nas redes vestiveis € a falta de cripto-
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grafia dos dados enviados pela rede sem fio e também no armazenamento das informa-
coes. Vdrios dispositivos comerciais armazenam os dados coletados em uma base local,
desprotegida, e em formato de texto simples [Seneviratne et al. 2017], incentivando e fa-
cilitando os ataques. A falta de criptografia se torna um problema ainda mais grave pois os
fabricantes dos dispositivos enviam os dados para multiplas estruturas de processamento
e armazenamento na nuvem, aumentando os pontos de interceptacdo para um atacante.
Outro problema que afeta os dispositivos vestiveis € a falta de autenticagcdo. Alguns vesti-
veis sdo desprovidos de telas para exibi¢do de informagdes ou toque, tornando complexa
a tarefa de implantar mecanismos para inser¢do de senhas. Ressalta-se que essas falhas
de seguranca estdo mais relacionadas ao desenvolvimento inadequado por parte dos fa-
bricantes do que limitagdes nas tecnologias de comunicagdo. Mesmo considerando as
dificuldades de aplicar mecanismos de seguranga aos vestiveis por conta de seus recursos
limitados, é papel do fabricante oferecer um uso descomplicado e seguro dos dispositivos.

E importante assegurar que os dados armazenados ou em trinsito néo sejam altera-
dos e sejam recebidos somente por entidades autorizadas. Os principais ataques que ferem
a integridade dos dados sdo os de modificacdo, replay e de mascaramento. Nos ataques
de modificagdo o atacante intercepta a transmissao de dados entre os vestiveis e altera o
conteddo dos pacotes ou os valores de data/hora. Dessa forma o atacante pode forjar um
problema fisico (arritmia, queda na oxigenacdo do sangue) e também a hora e data do su-
posto problema. Nos ataques de replay um atacante intercepta uma quantia de dados para
reutilizar em uma situacao posterior, uma mensagem requisitando o uso de um sensor, por
exemplo. Se aceita, a mensagem falsa pode acionar um sensor ou atuador e causar a apli-
cacdo incorreta de um medicamento, ou causar exaustdo da bateria pelo funcionamento
continuo. Nos ataques de mascaramento, o atacante personifica ou clona o dispositivo au-
tenticado para atuar como legitimo. O objetivo € subtrair os dados ou injetar informagdes
falsas no sistema. Dispositivos intracorporais controlados remotamente também pode ser
alvo de ataques. Exitem exemplos na literatura onde atacantes remotos conseguem acesso
as bombas de insulina, marcapassos, € implantes médicos [Zheng et al. 2017].

Quando empregadas na drea de sadde, as redes vestiveis suportam o conceito da
internet das coisas médicas (IoHT). Para as aplica¢gdes da IoHT, além das praticas de segu-
ranga citadas, € indispensdvel aplicar mecanismos para aumentar a resiliéncia da comuni-
cacdo. As aplicagdes na IoHT lidam com dados que exigem urgéncia em sua transmissao
pois o atraso ou falta de informag¢des representam risco a vida do usudrio. Isso torna
os requisitos de comunica¢do extremamente restritos (baixa laténcia, baixa variagdo no
atraso) e dificeis de serem cumpridos. Ao observar a estrutura da IoHT trés servicos es-
senciais se destacam: (i) os servigos de coleta de dados, (ii) os servigos de conectividade
e (iii) os servigos de comunicacdo fim-a-fim. A Figura 4.12 ilustra os servigos essenciais
da IoHT. Os servicos de coleta atuam sobre os dispositivos; os servigos de conectividade
atuam na comunicac¢do entre dispositivos, coordenadores, e pontos de acesso; e 0s servi-
cos de comunicagdo fim-afim oferecem comunica¢ao multisaltos entre a rede vestivel e
as estruturas de suporte na nuvem.

Os requisitos de comunicacao rigorosos, as dificuldades em estabelecer mecanis-
mos de seguranca, e as tecnologias de comunicag@o heterogéneas, tornam drdua a apli-
cacdo de mecanismos de resiliéncia na IoHT. Para cada servico essencial, uma série de
condicdes devem ser cumpridas para atingia a resiliéncia da comunicacao. No servicos de
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Figura 4.12: Internet das coisas médicas (IoHT)

coleta de dados, analisa-se a necessidade de redundancia nos dados coletado (multiplos
sensores, multiplos dispositivos) e quais as acdes para armazenar esses dados no caso
de falhas de comunicagdo. No servigo de conectividade, observa-se a interferéncia entre
as tecnologias de comunicagdo sem fio para promover a coexisténcia e analisar a pos-
sibilidade de redundancia nas tecnologias de comunica¢do. No servico de comunicacdo
fim-a-fim, lida-se com os possiveis atrasos ao transferir dados para a nuvem e a aplicacao
de mecanismos de segurancga que assegurem a integridade e confidencialidade dos dados.

4.5. Integracao das redes em direcio aos sistemas ciber-humanos

O objetivo dos sistemas ciber-humanos € criar um ambiente integrado para que dispo-
sitivos computacionais e seres humanos possam cooperar € convergir para um mesmo
proposito. Para alcancar esse objetivo, torna-se necessdrio gerenciar a operagcdo entre as
tecnologias de comunicacao existentes e vislumbrar os possiveis cendrios de crescimento,
incluindo novas tecnologias e aplicagdes. A habilidade de um sistema trabalhar em con-
junto ou usar componentes de outros sistemas é chamada interoperabilidade. Atualmente
o ecossistema ciber-humano € construido de forma granular e com baixa adaptacdo en-
tre as diversas tecnologias de comunicagdo e os dispositivos participantes, dificultando a
interoperabilidade. A geracdo atual dos sistemas ciber-humanos foi construida sobre os
fundamentos da IoT e herdou muitos dos seus problemas conceituais. Os principais pro-
blemas incluem a pobre interoperabilidade considerando as tecnologias de comunicagao
e protocolos, a formata¢do dos dados, e a adaptacio entre servicos em niveis operacionais
distintos (coleta de dados, conectividade e comunicagdo fim-a-fim).

Atualmente as tecnologias de comunicacdo em sistemas ciber-fisicos operam ver-
ticalmente dentro dos servicos. A integracdo compreende somente a comunicagdo dentro
de um servigo especifico, dificultando a interoperabilidade. Entretanto, novas tecnologias
podem alterar esse panorama estabelecido, e as redes vestiveis podem ser um ponto de
partida. Umas das possibilidade para promover a integragdo das comunicagdes nos sis-
temas ciber-humanos € a tecnologia de comunicagdo dispositivo a dispositivo (D2D), ja
empregada nas redes vestiveis. A comunicacdo D2D ndo necessita de uma infraestrutura
complexa de comunica¢do uma vez que os dispositivos se comunicam diretamente entre
si. Atualmente, as redes vestiveis aplicam a comunicacdo D2D verticalmente e sem con-
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siderar a conex@o com a Internet, na comunicagao entre vestivel e coordenador, por exem-
plo. Todavia, com a introdu¢do de dispositivos vestiveis que se conectem diretamente a
Internet, a comunicagdo nos sistemas ciber-humanos pode alcangar novos patamares.

A comunicacdo D2D apoiada por tecnologias de comunicacdo celular como a
LTE, permitird a conexao direta dos dispositivos vestiveis com a Internet. Essa confi-
guracdo reduz sensivelmente os problemas de comunicagdo causados pela falta de com-
patibilidade entre os dispositivos na rede vestivel. No entanto, antes da inclusdo em massa
das novas tecnologia as redes vestiveis, alguns pontos devem ser considerados. A incor-
poracao de novas tecnologias de comunicac¢do eleva o preco dos dispositivos, reduzindo a
velocidade de aceitagdo. Novos protocolos de comunicagdo devem ser aplicados aos ves-
tiveis para comportar as novas tecnologias, porém, deve-se respeitar as caracteristicas dos
dispositivos que serdo mantidas como baixo poder de processamento, baixa quantidade de
memoria e baterias de pequeno porte, entre outras. Finalmente, as novas tecnologias de
comunicacao atenderdo a préxima geracao de dispositivos, nao sendo uma solug¢ao para
enorme gama de dispositivos disponiveis atualmente.

No presente, a falta de interoperabilidade € o principal problema no tocante a
comunicacao nos sistemas ciber-fisicos. Novas tecnologias de comunica¢do podem mi-
nimizar os problemas no futuro mas ndo representam uma solugdo para a atual geracdo
de sistemas ciber-humanos. As principais propostas para os sistemas atuais envolvem o
gerenciamento dos servi¢os de forma isolada e sem integracdo. Embora essas propostas
sejam suficientes para manter o funcionamento das aplicacdes atuais, novos propostas
como a Indistria 5.0, Sociedade 5.0, e Internet Sem Coisas [Maier et al. 2020], vao exigir
maiores niveis de integracdo e operabilidade para funcionarem perfeitamente.

4.6. Ferramentas, simuladores e ambientes de experimentaciao

Esta secdo apresenta as principais ferramentas empregadas pela comunidade cientifica
em pesquisas relacionadas as redes vestiveis, sistemas ciber-fisicos e ciber-humanos e na-
norredes. Essas ferramentas incluem simuladores e emuladores de redes, plataformas de
software e hardware abertos, entre outros. O estudo experimental de sistemas de comuni-
cacdo molecular é uma tarefa dificil pois a experimentacao em laboratdrio apresenta alto
custo e a realizacio destes consumem muito tempo. Portanto, os avancos neste campo de
pesquisa ocorrem principalmente através de simulagdes que sao utilizadas para identificar
e avaliar novas solucdes de comunicagdo. Devido ao nimero considerdvel de propostas
de canais para os sistemas ciber-fisicos baseados em sistemas biol6gicos ou nao, ind-
meras ferramentas de simulagcdes vém sendo propostas nos ultimos anos. A Tabela 4.4
apresenta os simuladores propostos e as informacgdes associadas ao tipo de comunicagdo
utilizada, a forma de propagacao (i.e., a forma de dissemina¢do da portadora de informa-
¢d0), a linguagem de programacio e se dispde a op¢ao open source (i.e., "codigo aberto",
o codigo fonte pode ser adaptado para diferentes fins). As principais caracteristicas dos
simuladores sdo apresentadas a seguir.

A ferramenta BINS para nanorredes bioldgicas foi desenvolvida para simular a
troca de informacdes em canais baseados em difusdo livre. BiNS apresenta uma aborda-
gem “plug-in-play"para diferentes tipos de transmissores, canais, receptores, e € adaptivel
a qualquer tipo de particula de informacao [Felicetti et al. 2012]. Como forma de valida-
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cdo da metodologia de simulagdo, o sistema imunoldgico do corpo humano foi imple-
mentado no nBiNS e apresentado pelos autores. No sistema, os vasos sanguineos fazem o
papel do canal de comunicacdo para a propagacao de moléculas do tipo IL-4 cytokines, as
quais realizam o movimento aleatorio entre o transmissor e o receptor. O né transmissor €
uma célula do tipo linfécito T e a célula linfécito B, o n6 receptor. Os resultados obtidos
no ambiente de simulacdo foram validados com dados experimentais.

O BNSIM (do inglés, Bacteria Network Simulator) € um simulador Java com
paralelizacdo de tarefas para simular redes de comunica¢do molecular baseadas em bac-
térias [Wei et al. 2013]. BNSim apresenta varias propriedades de redes bacterianas sin-
téticas e naturais. A plataforma de modelagem integra circuitos genéticos, modelos de
comunica¢des quimicas em um ambiente molecular 3D, e diferentes algoritmos de si-
mulacao (i.e., algoritmo de Gillespie, equacdes diferenciais estocdsticas, € um algoritmo
hibrido que integra os dois métodos). Além disso, a ferramenta fornece orientacdes para
a implementacdo do sistema de comunicagdo bacteriana em ambiente real.

. . - Linguagem /
Simulador Comunicacao Propagacao Fer%’amgen ta Open Source
BiNS CM Difusio livre Java Nao
BNSIM CM Bactérias Java Sim
CalComSim CM Sinalizac¢do Celular Python Sim
dMCS CM Difusdo livre Java Niao
MUCIN CM Difusao livre MATLAB Sim
NanoNS CM Difuséo livre NS-2, Tcl, Java Nio
Nano-Sim Eletromagnética ~ Banda Terahethz NS-3 Sim
NCSim CM Bactérias C++ Sim
Neuron Simulator CM Neurdnios Python Sim
N3Sim CM Difusdo livre Java Sim

Tabela 4.4: Simuladores para nanorredes

O simulador de comunica¢do molecular baseada em sinalizacdo de célcio Cal-
ComSim (do inglés, Calcium Signalling-Based Molecular Communication System Si-
mulator) foi projetado para simular tanto as comunicacdes sintéticas quanto as naturais
encontradas no tecido humano [Barros et al. 2015]. O simulador integra diferentes mode-
los do processo de sinalizacdo celular e o fechamento e abertura estocésticos das jungdes
comunicantes entre as células. O algoritmo estocdstico de Guillespie é aplicado para si-
mular as reacoes multiplas e paralelas em cada célula. Todos os modelos biolégicos que
sdo incorporados no simulador sd@o baseados em dados experimentais e consideram um
cendrio 3D. O simulador pode ser usado ndo apenas por engenheiros de telecomunica-
coes, mas também por farmacéuticos para projetar novos medicamentos e tratamentos
para doengas que prejudicam a sinalizacdo de célcio.

O dMCS € uma arquitetura de simulagdo de alto nivel para comunica¢do molecu-
lar com foco na escalabilidade [Akkaya et al. 2014]. A arquitetura visa simular o canal
de comunica¢do baseado em difusdo livre, e ndo considerara os efeitos dos ruidos e da
interferéncia no sistema. Os resultados da validacdo do dMCS mostram que diferentes
opgoes de escalabilidade podem ser usadas para se beneficiar do poder de processamento
e encurtar o tempo de execucdo das simulagdes. O simulador MolecUlar Communica-
tloN (MUCIN) também foi proposto para sistemas de CM baseados em difusao livre.
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Este simulador suporta o ambiente molecular 1D e 3D, o envio de simbolos consecuti-
vos, a recepcdo imperfeita de moléculas, a modulacao/demodulacdo e uma opg¢ao para
filtragem da interferéncia intersimbdlica. O simulador estd disponivel na central de troca
de arquivos do MATLAB. O cédigo-fonte esta disponivel sob licenga Berkeley Software
Distribution BSD para pesquisadores.

A estrutura do NanoNS € construida sobre os principais componentes do simula-
dor NS-2 e escrita em C++ e Tcl [Gul et al. 2010]. Ele incorpora os médulos de simulagao
para a comunicacao em nanoescala com base em um canal de comunica¢do molecular di-
fusivo. Os autores focaram principalmente nas propriedades do canal € no nimero de
moléculas recebidas em fungdo do tempo. O algoritmo divide o meio de propagacido em
malha. Assim, a posic¢do exata da particula ndo foi avaliada. No NanoNS, o processo de
reacdo que descreve a interagdo molecular entre os nds e moléculas foi modelado de trés
maneiras diferentes, sendo uma delas sem reacdo. A validacdo do simulador foi realizada
através da analise comparativa dos resultados experimentais € numéricos obtidos.

O NCSim simula nanorredes bioldgicas de  bactérias  flagela-
das [Balasubramaniam and Lio 2013]. As informag¢des sdo codificadas em diferentes
formatos pelo DNA dessas bactérias. Apoés a codificagdo, as bactérias transmitem as
informacdes para nds relays, ou receptores que sdao outras bactérias do mesmo tipo.
O NCSim consiste nos diferentes mddulos: (i) camada fisica de rede bacteriana, que
integra a mobilidade de bactérias, conjugacgdo, técnicas de codificacdo e decodificacio,
(if) modulo para gerar cendrios e monitorar as simulacdes e (iif) modulo destinado ao
pos-processamento de dados e plotagem de graficos. O médulo da camada fisica, como
o mais intensivo computacional, € implementado em C++. Os demais mdédulos sdao
escritos em Python para simplicidade de manutencio e extensdo. Scripts em Python sdao
necessarios para a definicdo de cendrios por parte dos usudrios.

NEURON ¢ um ambiente utilizado para implementar modelos de neurdnios in-
dividuais e pequenas redes neuronais [Hines and Carnevale 2001]. A ferramenta possui
uma extensdo para a linguagem de programacgdo Python e foi desenvolvida pela Univer-
sidade de Yale. Devido a sua precisdo em implementar modelos bio-fisicos (processo de
propagacdo de impulsos neuronais e a propagacdo das sinapses), o simulador é bastante
popular na disciplina da neurociéncia. Os modelos bio-fisicos podem ser adaptados para
simular experimentos in-vitro, onde a partir de uma imagem da célula, a configuracdo
morfoldgica dela pode ser obtida para compor um novo modelo. O simulador € utilizado
pelo Blue Brain Project, uma iniciativa Europeia de digitalizacdo do cortex cerebral, os
dados desse projeto podem ser acessados virtualmente e seus modelos podem utilizados
por pesquisadores.

N3Sim é um pacote Java para simular a comunicacdo baseada em difusao livre.
Diferente dos demais simuladores, o processo de comunicagdo considera receptores nao
absorventes (i.e., 0os nds transmissores podem ter um determinado volume e mensurar
as moléculas emitidas pela sua reflexdo, mas ndao possui a capacidade de absorver as
moléculas)[Llatser et al. 2014]. O receptor realiza a contagem das particulas localizadas
dentro de uma determinada drea pr6xima a ele durante intervalos de tempo predefinidos.
N3Sim simula a difusdo de particulas em um ambiente 2-D, com uma expansao continua
para modelos de processo de difus@o 3-D. O simulador considera fontes de ruidos e erros

Livro-texto de Minicursos 184 ©2020 SBC — Soc. Bras. de Computagdo



XXXIX Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2021

gerados por forgas eletrostaticas e colisdes de moléculas.

Nano-sim € uma ferramenta de cddigo aberto para modelar nanorredes baseadas
em ondas eletromagnéticas [Piro et al. 2013]. O mddulo foi desenvolvido dentro do si-
mulador NS-3 e constitui a base para o design e a avaliacdo de arquiteturas de rede e
algoritmos mais complexos. A ferramenta fornece uma pilha de protocolos de controle
de acesso ao meio, um mddulo de roteamento baseado na estratégia de broadcasting e
uma unidade genérica para geracdo e processamento de mensagens. Também é possivel
avaliar cendrios estdticos e mdveis (posicdo constante, aceleracdao constante, velocidade
constante, caminhada aleatdria, direcao aleatéria e pontos de passagem aleatdrios). O
processo para gerar mensagens pode ser ajustado com base nos requisitos necessarios.

Visando a convergéncia dos diversos simuladores propostos pela comunidade de
pesquisa, um modelo de Markup-Language para nanorredes e comunicagdes moleculares
(MolComML) inspirado pelo projeto Synthetic Biology Markup Language ou CellML foi
proposto em [Felicetti et al. 2018]. A arquitetura de interpretacdo de definicdo de cenérios
por arquivos XML permite usudrios com outros sistemas usar a ferramenta de simulagao.
Essa metodologia permite também o uso de vérios outros simuladores que apresentem
heterogeneidade em termos de linguagem de programacgado e desempenho, para a criagdao
de complexos cendrios de simulacdo. O MolComML possibilita a validacao de resultados
de simulacdo com experimentos disponiveis pela ferramenta.

As redes vestiveis sdo amplamente fundamentadas na comunica¢do sem fio.
Sendo assim, ndo € uma surpresa que a maioria dos ambientes experimentais sejam atre-
lados as ferramentas que suportem esse tipo de comunicacdo. As ferramentas mais uti-
lizadas incluem os simuladores de rede NS-2, NS-3, OMNeT++, além de programas de
calculo numérico e estatistica alicercados por cddigos especificos desenvolvidos para si-
mulacdo de redes, como o Matlab e o R Project. O principal parametro avaliada nos
trabalhos que avaliam as redes vestiveis € o desempenho da rede (vazdo, atraso). Embora
as ferramentas de simulacio de redes suportem a maioria das tecnologias de comunicagdo
sem fio, algumas caracteristicas das redes vestiveis ndo sdao suportadas pelos simuladores,
tornando-se necessdrio usar multiplas ferramentas ou ainda a constru¢do de ferramentas
especificas. As principais dificuldade dizem respeito as multiplas tecnologias de comu-
nicacdo sem fio utilizadas simultaneamente, as relacdes entre elas (alcance, interferéncia,
coexisténcia) e a dificuldade em caracterizar a mobilidade dos dispositivos vestiveis. A
Tabela 4.5 lista os principais simuladores, programas, e ferramentas utilizados para avaliar
aspectos importantes das redes vestiveis.

A maioria dos estudos sobre redes vestiveis consideram apenas um segmento da
rede e focaliza um objetivo principal, por exemplo a comunicacio entre vestiveis e co-
ordenadores para avaliar as caracteristicas de um protocolo de comunicacdo. Entretanto,
mesmo em cendrios mais simples, seria benéfico avaliar a mobilidade, a distincia entre
vestivel e coordenador, o nivel de bateria dos dispositivos, entre outros. Alguns expe-
rimentos envolvem a integracdo de ferramentas de andlise baseadas em simulagdo para
obter resultados mais completos [Neema et al. 2019]. Fora do escopo da comunicagio,
estudos sobre as redes vestiveis avaliam diferentes aspectos dos protocolos de comuni-
cacdo sendo os mais abordados a eficiéncia energética e a seguranca. Considerando a
seguranca, as andlises sdo feitas em duas etapas: a avaliagdo do protocolo de seguranca
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Ambientes experimentais para redes vestiveis

Simuladores
Nome Descrigao Open Source
NS2 Simulador de rede Sim
NS-3 Simulador de rede Sim
OMNeT++ Biblioteca C++ para construgdo de simulagdes Sim
OPNET Simulador de rede com ambiente visual para modelagem Nao
Programas
Nome Caracteristica Open Source
Plataforma de programacao e cdlculo numérico que pode simular o -
Matlab . . Nio
comportamento de aspectos da rede vestivel (mobilidade, seguranga)
. Ambiente para computacdo estatistica e produgdo de graficos que pode .
R Project . . P Sim
ser utilizada para simular o comportamento de aspectos da rede vestivel
AVISPA Programa para andlise de seguranca de aplicagdes e protocolos da Internet Nao
Scyther Programa para verificagdo de protocolos de seguranca Sim
Programa para modelagem e avaliagcdo de seguranca (entre outros parametros) .
Alloy , Sim
dos modelos construidos
Tamarin Programa para verificacio de seguranca de protocolos de modelos simbdlicos Sim
Ferramentas adicionais
Tipo Funcionalidades
Microcontroladores  Simular a capacidade de processamento de um dispositivo vestivel comercial
Baterias Permitir a avaliagdo da eficiéncia energética nos ambientes de teste

Conjunto de dados ~ Testar os ambientes em situacdes de mundo real através de dados previamente armazenados
Coletar dados que complementem o ambiente experimental (sinais bioldgicos, movimento,
som, imagem, etc)

Sensores

Tabela 4.5: Ferramentas para avaliacdo das redes vestiveis

através de programas especificos, e a avaliacdo de desempenho do protocolo conduzida
em ambiente experimental fisico ou virtual. Outro aspecto da seguranca que também ¢é
alvo de experimentacdo € a autenticacao através de senhas, caracteristicas biométricas e
proximidade dos dispositivos, entre outros.

Avaliagdes de seguranca que incluem a autenticacdo de usudrios geralmente sao
conduzidas em ambiente de experimentacdo real pois consideram a carga e o tempo de
processamento do dispositivo avaliado. Nos casos em que as caracteristicas biométri-
cas (varia¢do cardiaca, impressao digital) sdo utilizadas para autenticacdo, geralmente
emprega-se um conjunto de dados para avaliar o mecanismo construido, por exemplo
uma base de sinais contendo padrdes de frequéncia cardiaca para validar um mecanismo
de autenticac@o baseado na variagdo cardiaca do usudrio. Eventualmente, a constru¢ao
dos conjuntos de dados pode fazer parte do experimento. Nesses casos, através de sen-
sores especificos (sinais bioldgicos, movimento, som) acoplados a microcontroladores,
cria-se uma base de dados para experimentacdo. A complexidade e diversidade de teno-
logias de comunicacao e parametros de seguranga nas redes vestiveis torna praticamente
invidvel o uso de uma ferramenta exclusiva para simulagdes.

4.7. Consideracoes finais

A evolugdo dos dispositivos computacionais rumo a miniaturiza¢do pavimentou o cami-
nho para novas tecnologias como as redes vestiveis e as nanorredes. Essas novas tec-
nologias por sua vez apoiam o surgimento de novos conceitos, como os sistemas ciber-
humanos, por exemplo. De fato, os pilares fundamentais para a integracao dos dispositi-
vos vestiveis e das nanorredes aos sistemas ciber-fisicos e ciber-humanos serdo a pesquisa
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e o desenvolvimento tecnoldgico em pontos chave como comunicagdo, energia sustentd-
vel e progressos na miniaturiza¢do dos componentes, entre outros.

Neste capitulo de livro, apresentamos um contexto histérico para evolug¢do das
tecnologias que constituem as redes vestiveis e as nanorredes e que culminaram na disse-
minacao de dispositivos vestiveis e em nanoescala para uma variedade de aplicacdes. A
introducao dos conceitos fundamentais, considerando os sistemas ciber-humanos, ciber-
fisicos, dispositivos e redes vestiveis e nanorredes, abre caminho para uma melhor per-
cep¢do sobre as funcionalidades e dificuldades de integracdo das tecnologias. A grande
variedade de tecnologias de comunicacdo presente nos sistemas ciber-humanos e a di-
versidade de configuragdes propiciadas por essas tecnologias alancam uma infinidade de
aplicacdes médicas e ndo médica. Entretanto, a multiplicidade de tecnologias e a sua
integracdo representam um dos desafios a serem transpostos.

Grande parte das informacdes coletadas por nanodispositivos e vestiveis repre-
sentam caracteristicas pessoais, tornando-se necessdrio aplicar medidas que assegurem
a segurang¢a do usudrio e dos dispositivos, a privacidade das informagdes e a resili€éncia
na comunicacdo. A variedade de dispositivos, protocolos e tecnologias de comunica-
cdo e mecanismos de seguranca dificulta a integracdo das redes em direcdo aos sistemas
ciber-humanos. A dificuldade ao construir ambientes de experimentacao virtuais ou pra-
ticos reflete a falta de integracdo nos sintemas ciber-humanos. Da mesma forma que os
sistemas ciber-humanos carecem de maior integracao das ferramentas de simulacao, estas
ainda ndo contemplam toda a complexidade desses sistemas, sendo necessaria a aplicagdo
de diversas ferramentas para criar um ambiente experimental.

As redes vestiveis e nanorredes, assim como o0s sistemas ciber-humanos, estdao
em sua infancia e tém um grande potencial de desenvolvimento. Grande parte da evo-
lucdo acontecerd em consonancia com o avango tecnoldgico, mas para que os sistemas
ciber-fisicos se tornem uma realidade mais rapidamente, serdo necessarias acdes que con-
tribuam para uma maior integracao entre as tecnologias existentes. A inclusdo de novas
tecnologias de comunicacdo nas nanorredes e nas redes vestiveis permitird novas possi-
bilidades de integragcdo para os sistemas ciber-humanos e sua utilizacao em novas aplica-
coes. No entanto, a forte conexao entre os componentes dos sistemas proprietarios é um
dos principais desafios, pois desconsidera os padrdes existentes e inibe a interoperabili-
dade no ecossistema ciber-humano.

No decorrer dos proximos anos observaremos um grande avanco nas tecnologias
que impulsionam as nanorredes e redes vestiveis. Vdrios desafios ainda devem ser con-
frontados como melhorias no processo de aquisi¢ao de dados e processamento, aprimora-
mentos ha comunicagdo, seguranga, privacidade e resili€éncia. Somente ao superar esses
desafios poderemos idealizar um ambiente de cooperagdo entre miquinas, computadores
e seres humanos que seja ao mesmo tempo funcional, integrado e seguro.
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