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Capitulo

1

Processamento confidencial de dados de sensores
na nuvem

Andrey Brito (UFCG), Clenimar Souza (UFCG), Féabio Silva (Scontain),
Lucas Cavalcante (UFCG), Matteus Silva (UFCG)

Abstract

This tutorial presents how to use confidential computing tools for developing loT
applications that process potentially sensitive data in the cloud. For confidential
processing, our tutorial uses Intel SGX through both Intel SGX SDK (for developing
applications and services from scratch) and a runtime environment, SCONE (ideal for
existing applications). For the dissemination of loT data, we use Apache Kafka, and for
orchestrating applications, we use Kubernetes. The concepts presented will be
illustrated through a distributed application for power consumption monitoring.

Resumo

Este minicurso apresenta como ferramentas de computa¢do confidencial podem ser
usadas para o desenvolvimento de aplicacdes que processam dados potencialmente
sensiveis de aplicacbes de Internet das Coisas na nuvem. Para o processamento
confidencial, nosso minicurso usard tanto o SDK (Software Development Kit) para SGX
da Intel (para novas aplicacées e servigos) como uma plataforma de execu¢do, SCONE
(ideal para execucdo de aplicacoes existentes). Para disseminacdo de dados de Internet
das Coisas, nos utilizaremos Apache Kafka e para a orquestracdo de aplicacoes,
usaremos Kubernetes. Os conceitos apresentados aqui serdo ilustrados através de uma
aplicacdo distribuida de processamento de dados de consumo de energia elétrica.

1.1. Introducao

Computagcdo na nuvem e Internet das Coisas tém mudado o papel da computacdo na
vida das pessoas. Por um lado, computacio na nuvem mudou como empresas e
empreendedores individuais abordam novos projetos. O longo processo de
planejamento para investimentos em infraestrutura para hospedar novas aplicacdes foi
substituido pelo modelo pague-por-uso da computacio na nuvem, onde um custo
minimo de infraestrutura € necessario para publicar uma nova aplicacdo na Internet.
Além disso, uma vez publicada, a aplicacdo pode ser expandida sob demanda, com a
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nuvem fornecendo tantos recursos quanto necessario para o crescimento da capacidade
de atendimento dos usudrios.

Por outro lado, a Internet das Coisas trouxe aspectos avangados da computacdo
para ainda mais perto do usudrio final. Sensores conectados podem monitorar
detalhadamente os hébitos das pessoas e, com a ajuda de técnicas de inteligéncia
artificial, prover sugestdes como rotas otimizadas para o caminho de casa no momento
em que o carro € ligado (e antes mesmo que o usudrio manifeste alguma intencdo de
usar o GPS) ou sugestdes como o aumento do nimero de passos ao longo do dia ou uma
maior obediéncia dos horarios de dormir a noite.

Infelizmente, a Internet da Coisas ndo traz apenas beneficios para o publico em
geral. Com hdbitos e acdes monitorados constantemente, a privacidade e a seguranca
dos dados t€m se tornado uma preocupagdo cada vez mais pertinente no dia-a-dia das
pessoas. Assim, as aplica¢des inovadoras que usam cada vez mais dados para melhorar
0 nosso dia-a-dia tétm que ser desenvolvidas com mais preocupagdo a respeito da
seguranca dos dados que processam. Esta necessidade faz com que mesmo pequenos
empreendedores, que s6 conseguem fazer suas aplicagdes atingirem o publico geral
gracas as facilidades de provisionamento de infraestrutura permitidas pela computagao
na nuvem, tenham que desenvolver aplicacdes que apresentem boas garantias de
seguranca de dados. Finalmente, e felizmente para o ptblico geral, esta necessidade
técnica se torna uma obrigacdo, dada a vigéncia das novas leis de protecao de dados no
Brasil (LGPD, Lei Geral de Protecio de Dados) e na Europa (GDPR, General Data
Protection Regulation, ou Regulamento Geral sobre a Protecdo de Dados).

Do ponto de vista técnico, as tecnologias de computagdo na nuvem e seguranga
de dados tém evoluido para atender as necessidades de eficiéncia de custo e protecao.
Computacao nativa da nuvem (ou, do inglés, Cloud Native Computing) é uma area
que foca na geréncia eficiente de recursos na nuvem, minimizando, por exemplo,
maquinas virtuais ociosas (usando graos menores de escalonamento, contéineres) e
problemas de escalabilidade ou disponibilidade (com monitoramento e orquestracao
automatizada). J4& computacao confidencial tem como objetivo minimizar a
necessidade de confianca assumida nas infraestruturas e seus operadores, deslocando-a
para software e hardware, que sdo menos passiveis de vazamentos acidentais.

Neste tutorial, combinamos estas duas tendéncias tecnolégicas em uma 4rea que
chamamos de computacido confidencial nativa da nuvem (CCNN) e validamos a
aplicacdo deste conceito em uma aplicacdo de processamento de dados de sensores de
forma confidencial na nuvem.

O restante do capitulo estd organizado da seguinte forma: na Secdo 1.2,
apresentamos o0s principais conceitos de computacdo nativa da nuvem e duas
ferramentas populares que serdo utilizadas neste capitulo; na Se¢do 1.3 apresentamos
computacdo confidencial, com foco na tecnologia Intel SGX, a mais popular
atualmente; ja na Secdo 1.4 combinamos os dois conceitos para a constru¢do de uma
aplicagcdo confidencial nativa da nuvem, detalhando seus funcionamento e implantacao;
finalmente, a Secdo 1.5 apresenta boas préticas e caminhos promissores nesta area.
Como complemento, o Apéndice A detalha como maquinas virtuais podem ser criadas
em um provedor de nuvem publico para a execugdo de aplicacdes confidenciais.
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1.2. Computacio nativa da nuvem

Embora muitos dos conceitos fundamentais estivessem sendo discutidos ha bastante
tempo, o termo Computagdo Nativa da Nuvem (do inglés, Cloud Native Computing)
ganhou impulso com a fundacdo da Cloud Native Computing Foundation (CNCF) em
2015'. A CNCF ¢ parte da Linux Foundation, uma organiza¢do sem fins lucrativos
criada para disseminar o uso de Linux e a criacdo e adog¢do de projetos de c6digo aberto.
A CNCF, por sua vez, tem como objetivo promover o uso de contéineres € o
alinhamento da inddstria em torno do desenvolvimento desta tecnologia, que permite o
empacotamento de aplicagdes de forma mais compacta e sua instanciacdo de forma
mais 4gil, melhorando a eficiéncia da operacao das aplicagdes.

A CNCEF define computacio nativa da nuvem a partir das caracteristicas de suas
aplicacoes:

e As aplicacdes sdo criadas e executam de forma escaldvel em ambientes
modernos e dindmicos, como nuvens publicas, privadas e hibridas;

e As aplicacdes usam tecnologias como contéineres, redes de servigos (service
meshes), microsservigos, infraestrutura imutdvel, e APIs declarativas;

e Os componentes da aplicacdo sdo desacoplados e sua implantacdo é suportada
por altos niveis de automacao, que permitem mudancas frequentes com impactos
previsiveis e limitados.

O foco em nuvem ajuda a priorizar a reducio de custos de operagdo e o uso de
infraestruturas genéricas. Na mesma dire¢do, o conceito de infraestrutura imutavel
valoriza a automacao e repetibilidade. A ideia é que uma vez que servidores nao podem
ser ajustados depois de colocados em operagdo, elimina-se a ideia de que servidores
precisam de cuidado individual, o que tipicamente € uma atividade manual e custosa.
Assim, diminui-se o tempo gasto em operagdes de manuten¢do e aumenta-se a
utiliza¢do de mecanismos automatizados para retirada e insercao de servidores.

Em cima dessa infraestrutura genérica e imutdvel vém as tecnologias para
geréncia das aplicacdes. O uso de tecnologias como contéineres, gerenciados por
plataformas de redes de servicos, e que hospedam aplicagdes de responsabilidade
limitada na forma de microsservicos permitem a agilidade de ativacdo e desativagcdo das
instancias de um componente, mantendo a infraestrutura ajustada a real necessidade
momentinea, o que garante tanto escalabilidade como eficiéncia. Este conjunto de
caracteristicas é entdo complementado com o uso de APIs declarativas, que priorizam a
especificagdo do que deve ser feito e ndo a forma que deve o objetivo deve ser atingido,
em contraste com a ideia de programacao e especificacdo imperativa, onde o processo €
descrito e ndo o objetivo. Uma vez que o sistema tem informagdes do estado esperado, o
monitoramento € simplificado, aumentando o suporte do sistema a operacdes de
auto-recuperacao (do inglés, self-healing).

1.2.1. Microsservicos

Um microsservico € um componente da arquitetura de uma aplicacdo que tem uma
responsabilidade clara e limitada. Microsservigos idealmente seguem estilos de

! https://www.cncf.io/
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interface usando padrdes de troca de dados abertos e populares como JSON (JavaScript
Object Notation). Estas mensagens JSON sdo entdo transportadas por sistemas de
comunicacio direta ou indireta.

Um sistema de comunicacdo € direto quando existe uma ligagdo entre o
remetente e os destinatdrios. Por outro lado, a comunicacdo € indireta quando existe um
intermedidrio que desacopla o remetente dos destinatdrios. A auséncia de intermediarios
permite maior eficiéncia e desempenho na comunicagdo direta, no entanto, implica em
maior acoplamento. J4 a comunicagdo indireta permite um desacoplamento de espago e
de tempo entre os remetentes e destinatdrios. O desacoplamento de espaco significa que
o remetente ndo precisa conhecer o destinatirio, conhecendo apenas o intermedidrio, o
sistema de comunicacdo. Este desacoplamento facilita a replicagdo de mensagens e a
substituicdo gradual de componentes (ex., ter duas versdes de um microsservico
operando em paralelo por um tempo). O desacoplamento no tempo retira a limitagao
que o remetente e o destinatdrio estejam ativos a0 mesmo tempo. As mensagens podem
entdo ser armazenadas temporariamente no sistema de comunicacdo e entregues
posteriormente aos destinatdrios. Esta abordagem ajuda a lidar com problemas de
conectividade (como em Internet das Coisas e computagdo na borda) e com a
recuperacdo apos falhas, ja que mensagens podem ser mantidas temporariamente.

Para comunicagdo direta, o estilo REST favorece a padronizacio e, portanto, a
interoperabilidade. Isso é consequéncia do fato que o uso de um protocolo bem definido
(HTTP, HyperText Transfer Protocol), com operagdes uniformes (POST, GET, PUT,
DELETE), reusa o conhecimento dos desenvolvedores e sao melhor suportados pelas
ferramentas de desenvolvimento.

Para comunicagdo indireta, os dois estilos dominantes sao filas de mensagens e
barramentos de mensagens. O estilo de fila mensagens implementa uma fila (seja ela
centralizada ou distribuida) que armazena as mensagens temporariamente, desacoplando
remetentes e destinatarios. Este estilo é mais popular quando a comunicagdo é de um
para um. O estilo de barramento de mensagens ¢ mais popular quando a comunicagdo
¢ de um para muitos. Neste caso, um componente pode passar a mensagem para o
sistema de comunicagdo e varios outros podem estar conectados no mesmo barramento,
estando aptos a receber a mensagem. A logica de roteamento pode variar, sendo o
padrdo publicar-assinar baseado em tépicos (do inglés, topic-based publish-subscribe
[Euster et al. 2003]) o mais popular. O padrdao publicar-assinar serd o estilo usado no
restante deste trabalho e serd descrito em mais detalhes na préxima se¢do. E importante
notar que mesmo quando a comunicacdo € um para um na maior parte do tempo, ter a
possibilidade de conectar dinamicamente outros componentes e replicar as mensagens €
util para fins de teste (ex., alimentando uma nova versao de um componente), registro
(ex., adicdo de um componente de log que armazena mensagens) ou tolerancia a falhas
(ex., duplicacdo das responsabilidades). Além disso, as ferramentas mais populares para
barramentos de mensagens permitem o seu uso flexivel como fila ou barramento.

Seja sobre um mecanismo de comunicagdo por fila, sobre um barramento ou
sobre REST, JSON ¢ um formato de troca bastante popular. JSON é um formato
compacto, de padrdo aberto independente, € que permite a troca de dados de forma
simples entre os componentes. Além de também usufruir dos beneficios da
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popularidade, como o conhecimento prévio dos desenvolvedores e a ampla
disponibilidade de bibliotecas para sua manipulacdo, o padrao JSON ¢ legivel para
humanos através de sua nota¢do em texto plano e estrutura de pares chave-valor.

A popularidade de ferramentas para a implementacdo das abordagens usadas
para comunicacdo entre microsservicos (REST e JSON) tem outra consequéncia
desejdvel conhecida como programacgdo poliglota. Uma vez que a comunicacao entre os
servicos € explicita e as bibliotecas para implementacdao dos canais (REST, filas, ou
barramentos) e processamento das mensagens (JSON) estdo disponiveis e bem
documentadas nas linguagens populares, existe uma grande liberdade nas escolhas para
a implementacdo de cada microsservigo. Assim, diferentes desenvolvedores podem
implementar seus microsservigos usando as linguagens de programacao mais familiares
e as bibliotecas mais adequadas a realizacdo das responsabilidades daquele
microsservico. Por este mesmo motivo, inovar € simples, jd que uma vez que alguma
ferramenta se torna disponivel para realizar uma tarefa bem a reescrita daquele
microsservico na linguagem de programacao recomendada para aquela nova biblioteca
terd impacto limitado no resto da aplicagao.

1.2.2. Barramentos de mensagens e Apache Kafka

Também conhecidos como sistemas baseados em eventos distribuidos, os sistemas
publicar-assinar sao caracterizados pelo baixo acoplamento das interagdes entre as
diferentes entidades participantes, sendo este um requisito de sistemas de grande escala
[Eugster et al., 2003]. Esse tipo de sistema € composto por publicadores, assinantes, e
um servico de eventos, também conhecido como barramento de mensagens ou, do
inglés, broker.

Os publicadores divulgam eventos estruturados para o broker, e assinantes
expressam interesse em eventos ou padroes de eventos especificos por meio de
assinaturas. Em outras palavras, publicadores publicam informagdes para o broker, e
através de uma etapa de filtragem baseado nas assinaturas recebidas, é feito o
roteamento e entrega dessas mensagens para os respectivos assinantes. Esse paradigma
para comunicacdo € bastante aplicado onde hd disseminacdo e processamento de
informacdes em larga escala e de forma continua, como sistemas financeiros, sistemas
de monitoramento de recursos, aplicacdes de IoT, entre outros.

O desacoplamento provido pelos servicos de eventos em conjunto com o0S
publicadores e assinantes ocorre em trés dimensdes: espaco, tempo € sincroniza¢ao
[Eugster et al., 2003]. O desacoplamento espacial estd relacionado com a auséncia de
comunicagdo direta entre os publicadores e assinantes. Mais especificamente, o0s
publicadores sequer conhecem os enderecos dos assinantes. O desacoplamento temporal
estd relacionado com a falta de necessidade das partes estarem interagindo a0 mesmo
tempo, uma vez que publicagdes podem ser feitas, e podem ser consumidas
eventualmente. E, por fim, o desacoplamento de sincronizacdo ocorre pois o0s
consumidores sdo notificados de que existem novos eventos de maneira assincrona,
enquanto estdo realizando atividades concorrentes.

Existem diferentes esquemas para assinaturas em sistemas publicar-assinar, onde
os mais populares sdo o baseado em tépico (do inglés, topic-based) e o baseado em
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conteudo (do inglés, content-based) [Eugster et al., 2003]. Aqui usaremos o esquema
baseado em tdpico, onde os eventos publicados sdo associados a um topico especifico
por seus respectivos publicadores, e os assinantes, por sua vez, assinam a tépicos. Na
medida em que eventos vao sendo publicados, serdo entregues para os assinantes dos
topicos ao qual estes pertencem. Existem diferentes implementacdes de servigos de
eventos que suportam o esquema baseado em tOpico, neste tutorial utilizaremos o
Apache Kafka®.

O Apache Kafka, aqui chamado simplesmente de Kafka, foi desenvolvido pelo
LinkedIn® e posteriormente doado em 2011 para a Apache Software Foundation. O
Kafka € um sistema publicar-assinar de codigo aberto bastante popular e escaldvel,
usado em inlimeras empresas e sistemas de grande porte*. A sua implantagdo € flexivel,
permitindo que seja usado de forma portdvel em aplicagdes de pequeno porte ou em
clusters para implantacdes escaldveis e tolerantes a falhas. Quando usado em modo de
cluster, cada n6 € tipicamente chamado de broker. Além de funcionar como barramento
de mensagens, integrandos produtores e consumidores assincronos, o Kafka se tornou
popular também como hub de mensagens em um sistema baseado em microsservicos.

z

No Apache Kafka, o topico é a entidade para a qual as mensagens sdo
publicadas e consumidas. Um tépico € dividido em particoes. As particdes dividem os
dados de um tépico para permitir a escrita de varios produtores e leituras de varios
consumidores no mesmo. Toda mensagem em uma particdo possui um identificador
chamado offset, que é sequencial, monotonicamente crescente e denomina a posi¢io de
uma mensagem numa particdo. Consequentemente, toda mensagem em um sistema
Kafka pode ser identificada dnicamente através da 3-upla (Topico, Parti¢do, Offset).

Um tépico possui um fator de replicacdo, que determina a quantidade de
réplicas, que serd distribuida pelos brokers do cluster. Um broker pode ser eleito o lider
de uma determinada particdo, o que implica que todas as leituras e escritas em uma
particio devem ser feitas exclusivamente a partir dele. E o lider que também coordena a
atualizacdo das réplicas com novas mensagens, € se um lider falha, uma réplica do
broker se torna o novo lider. Uma vez que diferentes publicacdes para diferentes
particdes sdo gerenciadas por diferentes brokers, o sistema atinge escalabilidade.

Consumidores para um dado tépico podem ser independentes ou se organizarem
na forma de grupos de consumidores (chamados ConsumerGroups). Quando
independentes, todos recebem as mesmas mensagens. Quando em grupo, cada
consumidor dentro do grupo I€ de uma tnica particdo, de maneira que o grupo como um
todo consome todas as mensagens de um topico.

E delegado a um dos brokers do cluster Kafka o papel chamado coordenador de
grupo. Isso € feito para cada novo grupo de consumidores que se inscreve no sistema.
Dentre suas responsabilidades, o coordenador de grupo detecta através do uso de
pacotes de controle, se todos os consumidores de um grupo estdo em funcionamento.
Caso algum venha a parar de funcionar, ele € responsdvel por engatilhar o
rebalanceamento através do lider do grupo.

2 https://kafka.apache.org/
? https://www.linkedin.com
4 https://kafka.apache.org/powered-by
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E considerado lider do grupo o primeiro consumidor a juntar-se ao grupo. O
lider recebe do coordenador de grupo uma lista de todos os consumidores do grupo, e é
responsdvel por atribuir um subconjunto de particdes a cada consumidor. Se existem
mais consumidores do que parti¢des, alguns deles ficardo em espera, mas se existem
mais particdes do que consumidores, alguns consumidores irdo ler mensagens de mais
de uma particdo. Felizmente, a atuagdo do lider do grupo é feita de forma transparente,
de acordo com a implementacao do cliente ou biblioteca Kafka utilizada pela aplicacao.

A Figura 1.1 apresenta algumas configuragdes de grupos de consumidores com
diferentes balanceamentos. Nesta figura temos um topico xpfo, que possui replicagdo 2
e quatro particdes. O n6 de id O lidera as particdes PI e P4, enquanto o né de id 1 lidera
as parti¢des P2 e P3. Como discutido acima, cada lider gerencia a entrega de mensagens
aos seus consumidores.

Cluster EKafka
Broker [ID=0] Broker [ID=1]

Tapieco Tapieco
'kpto’ "'spto’

Pl P2 P3 P4 Pl P2 P3 P4

T o e e e

e %, e N N

e el |

A R " Y 9 v ¥ | = =
Cl c2 C3 C4 Ch Cl c2 C3 C4 Cl c2 C3
Grupo de Grupo de Grupo de
Consumidores A Consumidores B Consumidores C
Legenda:
[ Lideranca de Particio Lideranca do Grupo de Consumidores
Consumidaor Ativo [0 Consumidor em espera

Figura 1.1. Balanceamento de grupos de consumidores

Na Secdo 1.2.4 faremos uma implantagdo do Apache Katka para nossa aplicacao
caso de uso. Embora o Apache Kafka tenha mecanismos de protecdo para dados em
transito € mecanismos para autenticacdo, ele ndo dispde de mecanismos para protecao
para dados em repouso e em processamento. Como discutido na Secdo 1.4.3, estes
niveis adicionais de protecdo sdo importantes para o nosso modelo de ameacas, que
considera que dados sensiveis podem estar em infraestruturas compartilhadas e
gerenciadas por terceiros. Finalmente, a Secdo 1.6 apresenta discussdes sobre outras
boas préticas e otimizagdes para o caso de uso apresentado, incluindo aspectos
relacionados ao Kafka.
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1.2.3. Kubernetes

A populariza¢do de microsservicos e a crescente ado¢do de contéineres como principal
forma de implantacdo e distribuicdo de aplicacdes nativas da nuvem impulsionaram o
surgimento de aplicagdes para gerenciar grandes conjuntos de contéineres em producao.
Estas aplicacdes, conhecidas como orquestradores de cont€ineres, atuam no topo da
infraestrutura (seja esta composta por maquinas fisicas ou maquinas virtuais), por vezes
abstraindo-a complemente, o que diminui acoplamento e, por conseguinte, prové mais
portabilidade para as aplicagdes.

Kubernetes €, atualmente, o orquestrador de contéineres padrdo da industria.
Lancado oficialmente em 2014, o projeto foi desenvolvido pela Google e teve sua
arquitetura fortemente influenciada pelo orquestrador de contéineres interno da
empresa, Borg [Verma et al., 2015]. Ap6s o langamento, Google e Linux Foundation
fundaram a CNCF, que passou a gerenciar o projeto Kubernetes, além de formular e
disseminar as diretrizes do que seria a computacdo nativa da nuvem.

Um cluster Kubernetes € composto por dois tipos de nds: master e worker. Nos
master sao responsaveis por executar os componentes do painel de controle de
Kubernetes, como o servidor de API (api-server) e o gerenciador de controladores
(controller manager). E recomendado que nés master sejam usados exclusivamente
para esse fim, e ndo executem aplicacdes de usudrios. N6s worker, por sua vez, sao
dedicados a executar aplica¢des de usudrios. E comum que clusters tenham apenas um
master. Contudo, para cluster com requisitos de alta disponibilidade e tolerancia a falha,
€ recomenddvel que se use ao menos trés nds master. A persisténcia de todos os objetos
e de todo o estado do cluster é efetuada no sistema de armazenamento distribuido
chave-valor, etcd’.

Um dos pontos-chave da arquitetura de Kubernetes € sua abordagem centrada
em aplicacdo. Suas primitivas (pods, deployments, daemonsets, services, etc.,
discutidas abaixo) e poderosa API declarativa permitem que o usudrio ndo precise se
preocupar com detalhes da infraestrutura ou de escalonamento e alocac¢do de recursos.
Essa caracteristica possibilita que Kubernetes gerencie infraestruturas muito grandes de
forma eficiente e transparente pro usudrio. De fato, atualmente, o orquestrador suporta
oficialmente clusters de até 5000 n6s®. Uma outra consequéncia dessa arquitetura é que
a API de Kubernetes, por ser independente da infraestrutura, permite a portabilidade e
interoperabilidade de aplicacdes em infraestruturas distintas (por exemplo, de
provedores de nuvem diferentes).

Um conjunto de controladores assegura que a aplicacdo definida pelo usuério
esteja sempre no seu estado desejado. Dessa forma, € possivel delegar para o
orquestrador, através de sua API, tarefas como gerenciamento de falhas, replicagao,
atualizacdo e escalabilidade automatica de aplicagcdes. Além disso, ao longo dos anos, a
API de Kubernetes fora estendida e alavancada por diversas outras aplicacdes, o que
criou um ecossistema de computagdo nativa da nuvem extremamente rico e versatil.
Uma infinidade de ferramentas de monitoramento, registro, controle de acesso,
armazenamento, dentre outras, integra-se de forma ripida e facil ao orquestrador,

5 https://eted.io/
¢ https://kubernetes.io/docs/setup/best-practices/cluster-large/
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estendendo seu potencial e tornando a operacdo e provisionamento de infraestruturas e
aplicagdes mais pratico e robusto’.

Das primitivas de Kubernetes, destacam-se Pod, Deployment, Service, Ingress,
DaemonSet e StatefulSet, a seguir explicadas em maior detalhe.

Pod. O menor grao de uma aplicagdo, representam um ou mais contéineres que podem
ser enxergados como um conjunto coeso, servindo a um propdsito em comum. Por
exemplo, um contéiner de banco de dados e um contéiner auxiliar que funciona como
um proxy desse mesmo banco de dados. Pods t€m seu proprio espaco de rede (um
endereco IP e portas) e sistema de arquivos, que sao compartilhados por todos os seus
contéineres. Pods também sdo considerados efémeros pelo escalonador de Kubernetes,
que pode termind-los e mové-los por alguma razdo (liberar recursos em um né sob
pressdo, por exemplo). Por esse motivo, Pods devem sempre ser criados com um
controlador de replicacdo associado, o que € oferecido por outras primitivas, como
Deployments e StatefulSets.

Deployment. Representa um Pod associado a um controlador de replicagcdo, que garante
o estado desejado definido. E possivel definir nimero de réplicas desejadas e politicas
de recuperagdo de falhas. Por exemplo, caso um né da infraestrutura fique indisponivel
em razao de uma falha, deixando um Deployment com menos réplicas que o desejado,
o controlador rapidamente criard tantas réplicas quantas forem necessdrias para que o
numero desejado de réplicas ativas seja restabelecido.

Service. Permite que Pods sejam descobertos e acessados por outras entidades. Como
Pods sao efémeros, seus enderecos IP podem variar constantemente. Um Service €, na
pratica, um balanceador de carga de camada 4 (de acordo com o modelo OSI) para
Pods. Através de seletores e etiquetas € possivel selecionar quais Pods sdo expostos por
determinado Service. Services t€tm um endereco IP interno fixo € uma entrada no
servidor de nomes do cluster (DNS) que podem ser acessados por outras entidades. Para
que Services sejam acessiveis de fora do cluster, existem dois tipos especiais de Service:
NodePort, que expde uma porta na rede dos nds, permitindo que o Service seja
alcancdvel através do endereco IP de qualquer n6 na porta escolhida, e LoadBalancer,
que aciona o provedor da infraestrutura na criacio de um balanceador de carga
dinamico com um endereco IP publico.

Ingress. Atua como um balanceador de carga de camada 7 (de acordo com o modelo
OSI) para Services, o que possibilita um conjunto maior de funcionalidades, ja que um
Ingress atua na camada de aplicacdo (suportando, por exemplo, enderecos HTTP, como
www.example.com/app), enquanto Services expdem apenas um endereco IP e uma
porta. Através de um Ingress € possivel particionar trifego de forma mais complexa,
levando em consideracdo nomes e hosts virtuais ou implantacdes candrio, além de
possibilitar o término de conexdes seguras (SSL). Kubernetes ndo implementa a l6gica
de Ingress. Em vez disso, a APl de Ingress precisa ser implementada por um
controlador especial, chamado controlador de Ingress, que é responsavel por implantar
os balanceadores de carga e gerenciar objetos do tipo Ingress no cluster. Os

7 https://landscape.cncf.io/
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balanceadores de carga mais populares do mercado, como NGINX, HAProxy e Envoy,
possuem seus proprios controladores de Ingress disponiveis.

DaemonSet. Representa um Pod associado a um controlador de replicacdo que garante
a existéncia de exatamente uma réplica da aplicacdo em cada n6 do cluster, sendo
possivel filtrar nés através de seletores e etiquetas. Util para implantar aplicagdes como
coletores de registro, agentes de armazenamento, de monitoramento ou de atestacdo,
entre outros.

StatefulSet. Representa um Pod associado a um controlador de StatefulSet, que persiste
a identidade de cada réplica. Dessa forma, € possivel implantar aplicagdes que
dependem de um estado, como um gerenciador de banco de dados. Pods, apesar de
efémeros, passam a ter uma identidade dnica e persistente que, combinada com
estratégias de persisténcia de dados (provisionamento de volumes, por exemplo),
permite a manutencdo de estado mesmo em caso de falha.

Objetos da API de Kubernetes sdo declarados através de manifestos na
linguagem YAML (acronimo do inglés Yet Another Markup Language), como mostrado
na Figura 1.2, que cria um Deployment e um Service para a aplicagdo NGINX. Os
manifestos definem a versdo da API do Kubernetes que ird processar a requisicao
(apiVersion), metadados (spec.selector.matchLabels, por exemplo, define uma etiqueta
que permite que o Service encontre os Pods a serem expostos). No Deployment é
possivel, ainda, ver o nimero de réplicas desejadas (3), a imagem do contéiner a ser
utilizada (nginx:1.14.2, a ser obtida de repositorios cadastros, como hub.docker.com), e
a porta na qual a aplicacdo estara acessivel (80). O Service, por sua vez, escuta na porta
80 (port: 80) e balanceia o trafego para a porta 80 (fargetPort) dos contéineres
selecionados (através das etiquetas em spec.selector). Assim, € possivel acessar o
servico através do nome my-nginx:80.

01 | apiVersion: apps/vl
02 | kind: Deployment

03 | metadata:

04 | name: my-nginx

05 | spec:

06 | selector:

07 | matchLabels:

08 | run: my-nginx
09 | replicas: 3

10 | template:

11 | metadata:

12 | labels:

13 | run: my-nginx
14 | spec:

15 | containers:

16 | - name: my-nginx
17 | image: nginx:1.14.2
18 | ports:

19 | - containerPort: 80
20 | ---

21 | apiVersion: vl

22 | kind: Service

23 | metadata:

24 | name: my-nginx

25 | labels:

26 | run: my-nginx

27 | spec:

28 | ports:

29 | - port: 80

30 | targetPort: 80

31 | protocol: TCP
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32 | selector:
33 | run: my-nginx

Figura 1.2. Exemplo de manifesto Kubernetes para aplicagcao NGINX

Atualmente, a maior parte dos provedores de nuvem ji oferecem servicos de
Kubernetes gerenciado, que permitem a criagdo de clusters de forma simples e rapida.
Para instalagdo em infraestrutura propria, ha varios instaladores certificados pela CNCF,
que cobrem casos de uso e infraestruturas diversas (baremetal, clusters de borda,
clusters locais para teste e desenvolvimento). Um dos mais versdteis instaladores,
MicroK8s®, é provido pela Canonical, e permite a instalagéo rapida em méquinas ou
clusters locais através do gerenciador de pacotes do Ubuntu. Os parceiros certificados

deste projeto incluem distribui¢des, instaladores e ambientes de hospedagem®'°.

1.3. Caso de uso: processamento de sensores de consumo de energia

O nosso caso de uso é uma versio simplificada do sistema LiteCampus'' [Silva, Silva e
Brito, 2020]. O LiteCampus € um sistema de processamento de dados de sensores,
especializado na geréncia de consumo de energia elétrica. Este sistema permite aos
usudrios, por exemplo, acompanhar o histérico de consumo, estimar contas, identificar
consumo por equipamento, além de receber alertas para anomalias que possam danificar
equipamentos ou implicar em multas na conta de energia.

O LiteCampus usa o modelo publicar-assinar, onde os diferentes componentes
interagem através do barramento de mensagens Kafka, conforme ilustrado na Figura
1.3. Através do Kafka sdo disseminados dados potencialmente confidenciais e, portanto,
estes dados devem ser protegidos. Os principais componentes figura sdo os seguintes.

e Smart meters: Também conhecidos como medidores de energia inteligentes, sdo
dispositivos computacionais capazes de monitorar o consumo em uma rede
elétrica e transmiti-lo através de um canal de comunicagcdo. Neste caso, os
medidores estdo instalados nos quadros elétricos e transmitem as informagdes
relativas ao seu consumo para o LiteKafka Gateway, através do uso de uma
conexao segura HTTPS (HTTP sobre TLS).

o LiteKafka Gateway: Se comunica com os medidores usando protocolos padriao
ou proprios para recuperar e publicar as informacdes de consumo. Ele é
necessario pois os medidores, por serem dispositivos limitados, tipicamente ndao
suportam protocolos complexos. As informagdes coletadas sdo transformadas
em mensagens Kafka e publicadas em um tépico no barramento de mensagens.

e (luster Kafka: Conjunto de brokers Kafka configurados de modo prover
escalabilidade e disponibilidade.

o Detector de Anomalias de Energia: Componente que analisa os dados do
sensores de energia e emite alertas em situacdes relevantes. Este componente é

8 hitps://microk8s.io/

? https://kubernetes.io/partners/#conformance

1 Atualmente, o suporte a Kubernetes com mecanismos de computacio confidencial com Intel SGX é
provido apenas pela Microsoft Azure [Microsoft, 2020]. A instalagdo em outros provedores é possivel
através de instalacdo do Kubernetes em maquinas fisicas (bare-metal) com suporte a Intel SGX.

' https://litecampus.lsd.ufcg.edu.br/
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assinante do topico de medi¢des, publicadas pelo LiteKafka Gateway, e publica
os alertas em um tépico especifico.

Detefor de Anomalias Degagregaﬂgr
de Energia NILM
Consumidor | Produtor Consumidor | Produtor
Cluster Kafka

4
il

Eroker Kaifka Broker @

Kafka #1 Broker #2 e kafka #n LiteMe Dashboard

Consumidor
@ ®

< * Legenda
LiteKafka @ Consumidor %

Gateway Smart (1) Protocolo Kafka com TLS

- Banco
mefers H|5t0r|adﬂr
Produtor de Consumo 5 :;Dc (@ Protocolo HTTPS

Figura 1.3. Arquitetura da aplicacao LiteCampus

o Desagregador NILM: Possui a funcdo de identificar, dado um perfil de
consumo, quais equipamentos estdo consumindo energia naquele instante
através da aplicagdo de uma técnica conhecida por monitoramento nao-intrusivo
de carga (do inglés, Non-Intrusive appliance Load Monitoring, NILM [Armel et
al., 2013]). Este componente € assinante do topico de medicodes, publicadas pelo
LiteKafka Gateway, e publica as decomposicdes em um toépico especifico.

e Historiador de Consumo: Persiste medi¢des para andlises posteriores, como
por exemplo, treinamento de modelos de deteccdo de anomalia ou de cargas.
Este componente € assinante do topico de medig¢des, publicadas pelo LiteKafka
Gateway e poderia armazenar os dados em banco de dados ou em sistemas de
arquivos para processamento em batch (como HDFS). Sendo este componente
seguro, poderia também anonimizar os dados sensiveis antes da exportacao.

e LiteMe Dashboard: Interage com o usudrio final, por exemplo, exibindo
alertas. Podendo ser baseado em tecnologias abertas (como Grafana'?),
proprietérias (como PowerBI"), ou desenvolvidas para o ambiente de uso.

12 https://grafana.com/
13 https://powerbi.microsoft.com/pt-br/
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O uso de componentes como o desagregador NILM para gerar alertas e
recomendacdes gera um grande potencial de economia [Armel et al, 2013], mas
também um risco de privacidade [Barbosa, Brito e Almeida, 2016]. Informagdes de
quando e quais equipamentos foram usados revelam os habitos detalhados das pessoas
naquele ambiente ou dos processos industriais e, portanto, devem ser protegidos.

Para o caso de uso explorado neste trabalho, simplificamos a aplica¢do acima da
seguinte forma: (1) os Smart Meters e LiteKafka Gateway serdo combinados em um
simulador de medic¢des que produzird dados diretamente no Kafka; (2) ao invés de um
cluster Kafka, utilizaremos um tnico né e ndo usaremos conexdes TLS mutuamente
autenticadas ou configuracdes de controle de acesso aos tépicos; no entanto, €
importante notar que mesmo sem essas configuragdes de autenticacdo e autorizagdo, os
dados sensiveis estdo criptografados com mecanismos sofisticados de compartilhamento
de chaves, tornando inutil o acesso de pessoas ndo autorizadas aos dados no
barramento; (3) os componentes de andlise, deteccdo de anomalias, e desagregador
NILM, serdo substituidos por um componente que consome dados sensiveis e publica
alertas simples, como de excesso de demanda ou sobretensao; (4) sendo fora do escopo
deste tutorial e para economia de espaco, o dashboard serd substituido por clientes de
linha de comando do préprio Kafka, que mostrardo os alertas produzidos.

Finalmente, é importante adicionar que esta arquitetura de aplica¢do ndo se
aplica apenas para dados de energia. Em uma aplicacio de monitoramento de
seguranca, o sensores poderiam ser cameras e os componentes de andlise de dados
poderiam realizar operacdes sensiveis como a contagem ou identificacdo de pessoas. Ja
em uma aplicag@o de transito, os dados de localizacdo dos usudrios, também sensiveis,
seriam coletados pelos smartphones e seriam analisados por diferentes componentes que
mediriam niveis de congestionamento, tempos de rotas, etc.

1.3.1. Instalacao do Kafka

Nesta secdo mostramos uma instalacdo simples do Kaftka, que inclui a criacdo de
certificados e a configuracao basica do mesmo, assim como um teste rapido.

Para o nosso caso de uso, os passos para a criagdo de certificados incluem a
criacdo de uma autoridade certificadora (AC), para que esta assine uma requisicao de
certificado para o nosso broker. Em um sistema fechado, como em uma empresa ou
instituicdo, a AC seria gerada pelos operadores e confiadas por todas as aplicagdes. Ja
em um sistema aberto, publico, a requisi¢ao de certificado seria gerada pelos operadores
da aplicacdo mas assinada por uma AC publica'*. Os passos para geracio da entidade
certificadora estdo detalhados na Figura 1.4.

01 | $ openssl reqg -new -x509 -keyout ca-key -out ca-cert -days 365
02 | Generating a RSA private key

03 | ... +++++

[ +4++++

05 | writing new private key to 'ca-key'

06 | Enter PEM pass phrase: senha-ca

07 | Verifying - Enter PEM pass phrase: senha-ca

08 | —-=-=-—-

09 | You are about to be asked to enter information that will be incorporated
10 | into your certificate request.

14 https://estrutura.iti.gov.br/
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11 | What you are about to enter is what is called a Distinguished Name or a DN.
12 | There are quite a few fields but you can leave some blank

13 | For some fields there will be a default value,

14 | If you enter '.', the field will be left blank.

15 | —=—=—-

16 | Country Name (2 letter code) [AU]:BR

17 | State or Province Name (full name) [Some-State]:Paraiba

18 | Locality Name (eg, city) []:Campina Grande

19 | Organization Name (eg, company) [Internet Widgits Pty Ltd]:UFCG

20 | Organizational Unit Name (eg, section) []:LSD

21 | Common Name (e.g. server FQDN or YOUR name) []:kafka.lsd.ufcg.edu.br
22 | Email Address []:sbseg2020@lsd.ufcg.edu.br

Figura 1.4. Criacao da entidade certificadora

Na Figura 1.4, o comando gerard um certificado X.509 chamado ca-cert e uma
chave privada chamada ca-key com validade de um ano. O uso de uma senha de
prote¢ao da chave privada evita que um eventual vazamento da mesma (arquivo ca-key)
comprometa imediatamente a geracdo de certificados. As outras informagdes podem ser
personalizadas para a aplicacdo em maos. O arquivo ca-cert pode entdo ser
compartilhado com outros sistemas (entre eles o Kafka), que devem confiar em
certificados assinados pela recém-criada AC como veremos a seguir.

Como o Kafka € escrito em Java, a geréncia dos certificados de uma aplicagao e
dos certificados que ela confia é baseado em Keystores'. Na nossa aplicagdo, como
tipicamente € utilizado, teremos dois armazenamentos do tipo Keystore. Um Keystore
para armazenar os certificados a serem confiados, chamado de Truststore, que poderia
ser compartilhado por vdrias aplicagdes. E um Keystore para armazenar as chaves e
certificados do Kafka em si. Cada um desses armazenamentos é um arquivo local. A
criacdo do Truststore que confia na nossa AC recém-criada esta detalhada na Figura 1.5

01 | $ # Atualiza Truststore
02 | $ keytool -keystore broker.truststore.jks -alias CARoot -importcert -file
ca-cert
03 | Enter keystore password: senha-truststore
04 | Re-enter new password: senha-truststore
05 | Owner: EMAILADDRESS=sbseg2020@lsd.ufcg.edu.br, CN=kafka.lsd.ufcg.edu.br,
OU=LSD,
0=UFCG, L=Campina Grande, ST=Paraiba, C=BR
06 | Issuer: EMAILADDRESS=sbseg2020@lsd.ufcg.edu.br,CN=kafka.lsd.ufcg.edu.br,
OoU=LSD,
0=UFCG, L=Campina Grande, ST=Paraiba, C=BR
07 | Serial number: 3fa682094049f344bc026ec673ce3e73ad71c8f8
08 | Valid from: Tue Sep 15 11:57:51 BRT 2020 until: Wed Sep 15 11:57:51 BRT 2021
(detalhes do certificado omitidos)
09 | Trust this certificate? [no]l: yes
10 | Certificate was added to keystore

Figura 1.5. Ensinando o broker a confiar na AC recém-criada

Em seguida criamos o Keystore para as chaves privadas e certificados do préprio
Kafka. A Figura 1.6 mostra dois comandos, um para criacdo de uma Keystore e de uma
geracdo da chave privada j4 armazenada nela e outro para a exportacdo de uma
solicitacdo de assinatura para um certificado associado a esta chave privada. Note que
este Keystore € especifico para cada aplicacdo, neste caso, nosso broker Kafka.

15 https://docs.oracle.com/en/java/javase/15/security/general-security 1 .html
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01 | $ # Cria uma Keystore para chaves prdéprias e gera uma chave privada
02 | $ keytool -keystore broker.keystore.jks -alias kafka -validity 365 -genkey
-keyalg

RSA -storepass keystore-senha -dname
"cn=kafka.lsd.ufcg.edu.br, ou=LSD, o=UFCG, c=BR"
03 | $ # Agora exportar um certificado com base
04 | $ keytool -keystore broker.keystore.jks -alias kafka -certreq -file
kafka-cert-file -storepass keystore-senha

Figura 1.6. Geracao do certificado no broker e exportacao para assinatura

De posse do certificado ainda ndo assinado do nosso broker, podemos levé-lo
para a validagdo pela AC. No caso de uma aplicagdo interna, isso seria feito junto a
instalacdo onde foi gerada a AC, como visto na Figura 1.7. No caso de uma aplicagcao
publica, o arquivo cert-file da Figura 1.6 seria enviado para a AC publica, que poderia
exigir outras comprovagdes que o requerente é quem diz ser.

01 | $ openssl x509 -req -CA ca-cert -CAkey ca-key -in kafka-cert-file -out
kafka-cert-signed -days 365 -CAcreateserial -passin pass:senha-ca

Figura 1.7. Assinatura do certificado pela AC

Com o certificado pronto, importamos ele de volta na Keystore do broker, como
visto na Figura 1.8. Antes do certificado assinado (arquivo cert-signed), importamos o
certificado da prépria AC (arquivo ca-cert).

01 | $ keytool -keystore broker.keystore.jks -alias CARoot -importcert -file ca-cert
-storepass keystore-senha
02 | Owner: EMAILADDRESS=sbseg2020@lsd.ufcg.edu.br, CN=kafka.lsd.ufcg.edu.br,
OU=UFCG,
0=LSD, L=Campina Grande, ST=Paraiba, C=BR
03 | Issuer: EMAILADDRESS=sbseg2020@lsd.ufcg.edu.br, CN=kafka.lsd.ufcg.edu.br,
OU=UFCG,
0=LSD, L=Campina Grande, ST=Paraiba, C=BR
04 | Serial number: 7f9cb407543864890e49c353697046b5f77e86d8
05 | Valid from: Tue Sep 15 14:17:00 BRT 2020 until: Wed Sep 15 14:17:00 BRT 2021

06 | Certificate fingerprints:
(detalhes do certificado omitidos)
07 | Trust this certificate? [no]l: yes
08 | Certificate was added to keystore
09 | $ # Importando a resposta do certificado assinado
10 | $ keytool -keystore broker.keystore.jks -alias kafka —-importcert -file
kafka-cert-signed -storepass keystore-senha
11 | Certificate reply was installed in keystore

Figura 1.8. Inserindo o certificado assinado de volta no Keystore do broker

Com os certificados e os armazenamentos Keystore configurados, podemos
partir para a configuracdo do Kafka em si. A instalagdo basica de um Kafka, com
apenas um broker e sem configuracdes de autenticacdo e autoriza¢do, € um processo
simples e bem documentado. A partir da pagina Quickstart'® é possivel baixar um
arquivo compactado com a distribuicdo mais recente. Um resumo destes passos €
mostrado na Figura 1.9.

01 | $ tar -xzf kafka 2.13-2.6.0.tgz
02 | $ cd kafka 2.13-2.6.0
03 | $ # Exige Java 8 ou mais recente
04 | $ # Zookeeper é usado para armazenar estado e coordenagdo entre os brokers
05 | $ bin/zookeeper-server-start.sh config/zookeeper.properties
.. (saida do Zookeeper omitida)
06 | # Em outro terminal, inicie o Kafka
07 | $ bin/kafka-server-start.sh config/server.properties

Figura 1.9. Instalacao basica do Kafka

16 https://kafka.apache.org/quickstart
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Conforme ilustrado na Figura 1.9, primeiro iniciamos um servigo de
coordenacdo, o Zookeeper'’, que pode ser usado com suas configura¢des padrio, mas
deve ser acessivel apenas pelas maquinas que executam os brokers Kafka. Em seguida
podemos iniciar o teste do Kafka, com os comandos exibidos na Figura 1.10 a partir da
maquina onde o Kafka foi instalado e usando a porta padrdo (parametro
--bootstrap-server localhost:9092). Criamos um novo topico chamado sbseg e
consultamos suas propriedades: ele tem apenas uma particao e ndo tem replicacdo. Em
seguida, produzimos dois eventos, na forma de linhas de texto. Mais detalhes sobre o
funcionamento do Kafka podem ser encontrados na pagina do Quickstart.

01 | $ bin/kafka-topics.sh --create --topic sbseg --bootstrap-server localhost:9092

02 | Created topic sbseg.

03 $ bin/kafka-topics.sh --describe --topic sbseg --bootstrap-server

localhost:9092

04 | Topic: sbseg PartitionCount: 1 ReplicationFactor: 1 Configs:
segment.bytes=1073741824

05 Topic: sbseg Partition: O Leader: 0 Replicas: 0 Isr: O

06 $ # Produzindo alguns eventos pela entrada padrdo, parar com Control-C

08 >Evento em string numero 1

|
\
07 | $ bin/kafka-console-producer.sh —--topic sbseg --bootstrap-server localhost:9092
\
09 | >Evento em string numero 2

Figura 1.10. Teste do Kafka (criacao de topico e producao de eventos)

Complementando o teste da Figura 1.10, podemos consumir os eventos gerados,
usando o comando da Figura 1.11. Neste exemplo, o parametro from-beginning define
que o consumidor que resgatar todo o histérico de mensagens disponivel (e o periodo
padrao de retengdo é de 7 dias). Sem estes parametros, apenas as mensagens publicadas
apos a iniciagdo do consumidor seriam recebidas.

01 | $ bin/kafka-console-consumer.sh --topic sbseg --from-beginning

--bootstrap-server
localhost:9092

02 | Evento em string ntmero 1
03 | Evento em string numero 2
04 | ~C

Figura 1.11. Teste do Kafka (consumo de eventos)

Note que todos estes comandos estdo sendo executados a partir da maquina onde
o Kafka foi instalado. Para execucdo de outra maquina, o servidor de contato inicial
(bootstrap-server) deveria ser alterado para um nome igual ao especificado nos arquivos
de configuracdo do Kafka, como visto a seguir, e que seja mapeavel por DNS,.

01 zookeeper.connect=localhost:2181

02 security.protocol=SSL

03 security.inter.broker.protocol = SSL

04 ssl.enabled.protocols=TLSv1.2,TLSv1l.1,TLSv1l

\
|
\
|
05 | listeners=SSL://kafka.lsd.ufcg.edu.br:9092
|
\
|
\

06 ssl.truststore.location=/home/andrey/sbseg/broker.truststore.jks

07 ssl.truststore.password=senha-truststore

08 ssl.keystore.location=/home/andrey/sbseg/broker.keystore.jks

09 ssl.keystore.password=keystore-senha
Figura 1.12. Configuragdo minima do servidor para TLS (arquivo
server.tls.properties)

Na Figura 1.12, a linha 1 especifica o endereco do Zookeeper levantado antes. Ja
as linhas 2-5 especificam o protocolo TLS e o endereco e porta onde o servigo espera

17 https://zookeeper.apache.org/
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conexOes. As linhas 6-9 especificam os diretdrios dos armazenamentos para oOS
certificados que o Kafka confia (truststore) e os proprios que ele serve (keystore).

Para conectar com um servidor que serve conexdes SSL/TLS, o cliente precisa
confiar na AC que emitiu o certificado daquele servidor. A Figura 1.13 mostra a arquivo
de configuracdo para o cliente de linha de comando do Kafka usado antes (Figura 1.11),
agora configurado para usar SSL/TLS. Note que especificamos um armazenamento de
certificados confidveis (truststore), que é uma copia do usado para o broker. Além
disso, especificamos que a conexdo deve ser SSL/TLS. Finalmente, a Figura 1.14
mostra o comando usado para o teste. E importante destacar que o nome do servidor na
configuracdo da Figura 1.12 deve ser o mesmo do servidor na Figura 1.14, que deve ser
o campo CN (common name) do certificado emitido para o broker (Figura 1.6) e, por
fim, deve ser um nome mapeavel pelo DNS (ou pelo arquivo hosts local na mdquina).

01 | ssl.truststore.location=/home/andrey/kafka/broker.truststore.jks

02 | ssl.truststore.password=senha-truststore
03 | security.protocol=SSL

Figura 1.13. Teste do Kafka (consumo de eventos)

01 | $ Dbin/kafka-console-consumer.sh --bootstrap-server kafka.lsd.ufcg.edu.br:9092
--topic sbseg --from-beginning --consumer.config client.properties

02 | Evento em string ntmero 1

03 | Evento em string numero 2

Figura 1.14. Teste do Kafka (consumo de eventos)

Embora esta configuracdo bésica do Kaftka seja um bom ponto de partida,
existem vdrias configuracdes interessantes e importantes, como replicagao,
particionamento, tempo de retencao de mensagens, entre outros.

1.4. Computacao confidencial

Nesta secdo apresentamos conceitos de computacao confidencial, incluindo a tecnologia
de foco neste mini-curso, Intel SGX. Além disso, apresentamos dois conjuntos de
ferramentas para desenvolvimento de aplica¢des confidenciais baseadas em Intel SGX.

1.4.1. Intel Software Guard Extensions

Intel Software Guard Extensions (SGX) € um conjunto de instru¢des adicionadas e
mudancas no acesso a memoria adicionados a arquitetura Intel x86 [Costan e Devadas,
2016]. Intel SGX é um ambiente de execu¢do confidvel assistido por hardware que
permite a criacdo de regides protegidas e isoladas de memdria dentro do espago de
enderecamento de uma aplicacdo. Tais regides protegidas sdo denominadas enclaves e
tém seu controle de acesso reforcado pelo processador. Um processador com SGX
habilitado verifica as decisdes de mapeamento de memoria do sistema operacional,
garantindo que apenas instrucdes que pertencem ao cddigo do enclave tenham acesso as
paginas de memoria protegidas. Além disso, o conteido da memoria dedicada a um
enclave é criptografada pelo processador.

Infelizmente, a drea de memodria dedicada para criagdo de enclaves € pequena,
quando comparada a quantidade de memoria principal disponivel em computadores de
propdsito geral atuais. A regido de memoria dedicada para o funcionamento do Intel
SGX ¢é chamada de Memoria Reservada do Processador (PRM, do Inglés Processor
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Reserved Memory). O tamanho maximo mais comum para a PRM € de 128 MB, e
apenas alguns processadores recentes possuem um tamanho mdximo de PRM de 256
MB. Como € necessario manter outros metadados, a por¢io de memoria realmente
disponivel para alocacdo de enclaves, a Cache de Paginas de Enclaves (EPC, do inglés
Enclave Page Cache), tem um tamanho em torno de 93 MiB. Em mdquinas virtuais,
esses limites podem ser diferentes, por exemplo, no Microsoft Azure esses valores sdao
de 28, 56, 112, ou 168 MB [Microsoft, 2020]. Se dados ou cddigos carregados por
enclaves excederem esse o tamanho da EPC, péginas de memoria protegidas sao
desalojadas e enviadas para a memoria regular, processo que aumenta a laténcia de
acesso a memoria em ordens de magnitude. Deve-se entdo tentar manter a memoria de
trabalho dos enclaves em execu¢do em uma mdquina dentro desses limites sob o risco
de perdas considerdveis de desempenho [Arnautov, 2016].

Uma caracteristica importante das aplicagdes SGX € que elas sdo sempre
compostas por a0 menos uma parte que ndo € protegida pelo ambiente de execugdo
confidvel, mas pode ter varios enclaves independentes. Como um enclave ndo consegue
fazer chamadas de sistema ao sistema operacional, a por¢do ndo confidvel da aplicacao
executa chamadas de entrada e saida, e também € responsavel por iniciar os enclaves.
De todo modo, os enclaves devem ser construidos de maneira a nunca passar dados
sensiveis em texto plano para a parte ndo confidvel da aplicacio.

1.4.2. Atestacio Remota

Além da protecdo memoria através de criptografia, que entrega confidencialidade e
integridade, Intel SGX também implementa o suporte a atestacdo remota. O processo de
atestacdo remota permite que uma aplica¢do desafiante ganhe confianca de que um
enclave estd executando realmente em uma maquina com Intel SGX habilitado [Costan
e Devadas, 2016]. Através deste processo, a aplicacdo obtém propriedades de seguranga
importantes sobre a maquina, como se a maquina estd com o firmware atualizado ou se
a funcionalidade de hyperthreading estd habilitada (o que facilitaria ataques de canal
lateral). Ao final do processo de atestac@o, o desafiante pode verificar as identidades do
enclaves: a identidade do enclave e a identidade do assinante.

A identidade do enclave, chamada de MRENCLAVE, € o resultado de uma
operacdo de hash, utilizando o algoritmo SHA-256, envolvendo um registro de todas as
operacdes realizadas no processo de criagdo do enclave. Dessa maneira, todo o
conteudo relacionados as piginas de memoria de um enclave, incluindo cédigo e flags
de seguranca das pédginas, influi na identidade do enclave. Ja a identidade do assinante,
chamada de MRSIGNER, permite a identificacdo daquele que assina a aplicacdo SGX.

Atualmente, a Intel prové duas maneiras de realizar o processo de atestagdo. A
primeira, usando o Servico de Atestacdo da Intel (IAS, do inglés Intel Attestation
Service), foca no servigo de verificagdo de enclaves provido pela propria Intel e utiliza
um esquema de assinatura de grupo, que pode prover privacidade e € verificavel
somente pela Intel. Utilizando o esquema de assinatura EPID (do inglés Enhanced
Privacy ID) € possivel ainda escolher entre dois modos de uso do IAS: um modo que
produz quotes vinculdveis que permite identificar se duas assinaturas foram geradas por
uma mesma plataforma; e um modo que produz quotes nao vinculdveis que ndo permite
permite essa identificacdo. A segunda forma de atestacdo se da através do uso das
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Primitivas de Atestacdo de Datacenter (DCAP, do inglés Datacenter Attestation
Primitives). Usar o DCAP ¢ mais flexivel e é baseada em assinaturas ECDSA (do
inglés, Elliptic Curve Digital Signature Algorithm, ou Algoritmo de Assinatura Digital
de Curvas Elipticas). Essas primitivas de atestacdo permitem a construcdo de servigos
de atestacdo locais e t€ém como alvo aplicacdes em ambientes em que nao se deseja
delegar decisOes de confianga para terceiros, como a Intel. Além disso, atestagdo via
DCAP € mais indicada para ambientes onde a laténcia do acesso a internet precisa ser
evitada.

A Figura 1.15 ilustra, em alto nivel, o processo de atestacdo. No passo 1, a
aplicacdo desafiante inicia o processo de atestacdo para verificar se a aplicacio SGX
estd de fato executando em uma mdaquina com Intel SGX habilitado. O desafio gerado
no passo 1 inclui um numero aleatdrio, para garantir o atualidade da resposta da
aplicagdo SGX. A parte ndo confidvel da aplicagdo SGX serve de interface para os
enclaves durante o processo. Contudo, criptografia e algoritmos de autenticacdo de
mensagens sdo utilizados para garantir propriedades como integridade e
confidencialidade quando necessario. No passo 2, a parte nao confidvel requisita que o
enclave gere um relatorio de atestacdo, passando o numero aleatorio recebido da
aplicagdo desafiante. O enclave entdo gera um relatério e um manifesto, e os envia
como resposta para a parte nao confidvel, no passo 3.

/,- \ Senvico de

-2 T E Atestacao
Enclave ! H
I :
'Porcondo !
4 | Confiavel | 1
i e — | =
Quoting ' ' Aplicacao
Enclave 5 : i 6 Desafiante
R N

g Aplicagdo SGX J/

Figura 1.15. Processo de Atestacdo Remota

No passo 4 da Figura 1.15, a parte ndo confidvel da aplicacdo entrega os
artefatos gerados pelo enclave para um outro enclave, um enclave especial provido pela
Intel chamado de Quoting Enclave, que tem acesso a chaves de assinatura que nunca
sdo expostas para fora do processador. O relatério € assinado, juntamente com o
manifesto, gerando uma estrutura chamada de quote, que é encaminhada para a parte
ndo confiavel, no passo 5, que por sua vez, encaminha para a aplicacdo desafiante, no
passo 6. De posse do quote, a aplicacdo desafiante agora pode conferir se deve confiar
no conteddo. Entdo, no passo 7, a aplicacdo desafiante verifica junto a um servico de
atestacdo a validade do quote apresentado. A resposta do servigo de atestacdo, passo 8,
inclui um relatério de verificacdo de atestagdo (AVR, do inglés Attestation Verification
Report) que contém informacdes sobre a seguranca da plataforma onde o enclave
desafiado diz estar executando. Apds verificar que pode confiar no quote apresentado
pela aplicacio SGX, a aplicacdo desafiante pode verificar a identidade do enclave
apresentada no quote junto aos seus valores de referéncia.
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1.4.3. Modelo de ameacas

A implementagdo do ambiente de execucdo confidvel baseado em Intel SGX assume um
modelo de ameaca em que um atacante tem controle sobre a maquina com privilégios
de superusudrio. Assim, um atacante pode controlar toda a pilha de software executando
na maquina, incluindo o sistema operacional. O atacante usa entdo esses poderes para
extrair dados, chaves de criptografia ou modificar codigo das aplicacoes.

As motivagdes para tal modelo de ataque sdo variadas. Em primeiro lugar, a
identidade dos operadores podem ser roubadas por um atacante, por exemplo, através de
ataques elaborados e direcionados (spear phishing). Além disso, operadores ou seus
provedores podem ser forcados a fornecer os dados (por exemplo, através de recursos
legais). Mesmo se provedor e operadores forem confidveis, as pilhas de software t€ém
uma base de codigo muito grande e complexa. Considerando apenas porgdes do sistema
que podem permitir o ganho de privilégios (como o nicleo do Linux em si, o gerente de
nuvem, como o OpenStack, ou o virtualizador, como o0 KVM), ainda assim ha dezenas
de milhdes de linhas de codigo. Finalmente, subestimar o modelo de ameacas € caro, o
custo médio de um vazamento de dados esti estimado em US$ 3,86 milhdes, com
tempo de detecgdo e contencdo médio de 280 dias [IBM Security, 2020].

Assim, assumindo que a infraestrutura e a pilha de software nio sdo confidveis,
nossa base de confianga é reduzida para o software da aplicagdo, o software de suporte
do SGX (por exemplo, as bibliotecas que suportam atestacdo) e o hardware do SGX em
si. Assim como no modelo tipico, assumimos que o software do enclaves da aplicacdo e
as bibliotecas de desenvolvimento estdo livres de bugs. Além disso, assumimos que
ataques de canal lateral estdo fora do escopo do SGX. Esta consideragdo tem impactos
que dependem de como o software foi desenvolvido. Para cédigo desenvolvido
diretamente com o kit de desenvolvimento da Intel (discutido a seguir), o total controle
do que € cdédigo confidvel exige que o desenvolvedor se responsabilize por mecanismos
de reducdo de riscos. Ja para cdédigo desenvolvido com apoio de um ambiente de
execucdo (runtime) como o SCONE, mecanismos implementados no proprio ambiente
de execugdo permitem que riscos sejam mitigados nas aplicagdes. Como um exemplo,
Varys [Oleksenko et al., 2018] mitiga ataques de canal lateral através da deteccdo de
taxas anormais de interrup¢cdo na execugdo do codigo do enclave e do uso de threads
irmas executando simultaneamente.

1.4.4. Preparacao do ambiente

Para executar aplicacdes Intel SGX, € necessario que o ambiente possua o driver Intel
SGX instalado. As demais dependéncias necessdrias para a execu¢do, como o SGX
PSW, ja estdo embutidas nos contéineres que usaremos. Considerando que o ambiente
utilize a distribui¢do Linux Ubuntu 16.04 ou superior, a instalagdo do driver pode ser
feita como ilustrado na Figura 1.16.

01
02

| sudo apt-get install build-essential git linux-headers-$ (uname -r)
|
03 |
|
\
|

git clone https://github.com/intel/linux-sgx-driver.git
cd linux-sgx-driver

make && sudo make install

sudo depmod -a

sudo modprobe isgx

04
05
06

r O Uy Uy A

Figura 1.16 - Passos para instalacao do driver SGX
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Para verificar se o driver foi instalado corretamente, verifique a existéncia do
arquivo de dispositivo /dev/isgx. Mais informagdes sobre a instalacdo do driver podem
ser encontradas no repositério do GitHub'®. Uma op¢do para instalacio € utilizando o
script de instalagdo disponibilizado pela Scontain'®, criadora do SCONE. Além do
driver basico, o script permite instalar um driver que possui extensdes que permitem o
monitoramento de recursos SGX da maquina.

1.4.5. Desenvolvendo com o Intel SGX SDK

A Intel prové um kit de desenvolvimento de software para que desenvolvedores possam
criar aplicacdes que executam em enclaves SGX, o Intel SGX SDK. O SGX SDK
permite criar enclaves utilizando as linguagens de programacgdo C e C++. Junto com
esse kit de desenvolvimento, a Intel disponibiliza também o SGX PSW (do inglés,
Platform SoftWare). O PSW contém enclaves especiais como o ja mencionado Quoting
Enclave e o Launch Enclave, que permite a criacdo de novos enclaves. Portanto, para
executar aplicacdes SGX € necessdrio ter o SGX PSW instalado (além do driver SGX),
mas para desenvolver, também € necessério ter o SGX SDK.

O desenvolvimento utilizando o SGX SDK tem algumas particularidades. Uma
aplicagdo SGX € dividida em duas por¢des. Uma porcdo € a parte confidvel da
aplicacdo, que pode ser composta de um ou mais enclaves, e é responsivel pela
computacdo sobre os dados sensiveis. A outra por¢do € a porcdo ndo confidvel, que
executa em nivel de usudrio comum e € responsdvel pelas operagdes que necessitam de
chamadas ao sistema operacional, como comunicagdo com outras aplicacdes.

E no cédigo da porgdo ndo confidvel que reside o ponto de inicio de uma
aplicagdo SGX. Apds o inicio da aplicacdo, a funcido sgx_create_enclave do enclave
deve ser chamada para criacdo de enclaves. A partir da criagdo de um enclave, a
comunicagdo entre o enclave criado e a por¢do ndo confidvel da aplicagdo deve ser
especificada utilizando uma linguagem especial, chamada de linguagem de defini¢cdo de
enclave (EDL, do inglés Enclave Definition Language). Utilizando essa linguagem, o
desenvolvedor pode definir quais chamadas um enclave pode realizar para a parte nao
confidvel e quais chamadas a parte ndo confidvel pode realizar para um enclave.
Quando a chamada € de um enclave para a parte ndo confidvel, ela é denominada ocall,
J4 quando a chamada é realizada da parte ndo confidvel para o enclave, ela é
denominada ecall. A Figura 1.17 ilustra um exemplo de um arquivo EDL que define a
interface de comunicagdo da aplicagdo “Ald, Mundo” que estudaremos a seguir.

01 | enclave {

02 | trusted{

03 | public void app_to_enclave([in, string] char *secretln);

04 | public void enclave to app([out, size = len] char *secretOut, size t
len)

05 bi

void print debug([in, string] char *dbg message) ;

|

06 | untrusted{
\
\ }i
\
|

Figura 1.17. Trecho de Cédigo - EDL: aplica¢ao Al6, mundo!

18 https://github.com/intel/linux-sgx-driver
19 https://github.com/scontain/SH
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O desenvolvedor deve tomar o cuidado de ndo expor dados sensiveis através de
ecalls e ocalls. As bibliotecas de criptografia disponiveis no SGX SDK podem ajudar
na transferéncia de dados de maneira segura. Bibliotecas como o mbedtls-compat-sgx*°
permitem estabelecer comunicacao segura entre enclaves e aplicagdes remotas.

A seguir criamos uma aplicacio SGX simples para entender os principais
componentes envolvidos. Como outras aplicacdes SGX SDK, ela € composta de uma
parte ndo confidvel, que chamaremos de App e um enclave, que chamaremos de
Enclave*'. O App é responsdvel pela criacdio do enclave e pela intermedia¢do da
comunicagdo de e para o enclave. O Enclave recebera os bytes enviados pelo App e os
guardard em uma varidvel local, em memoria protegida, para entregar de volta em uma
consulta futura. Em maneira geral, para o desenvolvedor, os artefatos mais importantes
do Enclave sdo o arquivo EDL, que contém a definicdo da interface entre o enclave e a
parte ndo confidvel da aplicacdo, e os arquivos C/C++ que contém o codigo responsdvel
por implementar as ecalls definidas no EDL. A Figura 1.18 apresenta o c6digo do App.

01 | #include "enclave u.h"

02 | #include "sgx urts.h"

03 | #include <string.h>

04 | #include <stdio.h>

05

06 | #define ENCLAVE NAME "enclave.signed.so"

07

08 | void print debug(char *dbg message)

09 | |

10 | printf ("%s", dbg message);

11 |}

12 |

13 | int main()

14 1 {

15

16 | sgx_status_t ret = SGX SUCCESS;

17 | sgx launch token t launch token;

18 | int updated = 0;

19 | sgx_enclave_id_t eid;

20 | ret = sgx _create_enclave (

21 | ENCLAVE NAME, // const char *file name,
22 | SGX_DEBUG_FLAG, // const int debug,

23 | &launch token,// sgx_launch token t *launch token,
24 | &updated, // int *launch token updated,
25 | &eid, // sgx_enclave id t *enclave id,
26 | NULL// sgx_misc_attribute_ t *misc_attr
27 | );

28

29 | if (ret != SGX SUCCESS)

30 | {

31 | printf ("\nUnable to create enclave!\n");

32 | return -1;

33 | }

34 | printf ("\nSGX enclave successfully created!\n");

35

36 | char *secretIn = "MyNewSecret";

37 | ret = app_ to enclave(eid, secretln);

38

39 | if (ret != SGX SUCCESS)

40 | {

41 | printf ("\nUnable to pass secret to enclave!\n");

42 | return -1;

43 | }

44 | printf ("\nSuccessfully passed secret to enclave!\n");
45

46 | char *secretOut = (char *) malloc (strlen(secretIn)+1);

2 https://github.com/ffosilva/mbedtls-compat-sgx
21O cédigo completo estd disponivel em https:/git.Isd.ufcg.edu.br/lsd-sbseg-2020/alo-mundo-sgx-sdk
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47 ret = enclave to app(eid, secretOut, strlen(secretln)+l);

|
48
49 | printf ("\n%s\n", secretOut);
50
51 | ret = sgx destroy enclave (eid);
52 | if (ret != SGX_SUCCESS)
53 | {
54 | printf ("\nUnable to destroy enclave!\n");
55 | return -1;
56 | }
57 | printf ("\nSGX enclave successfully destroyed!\n");
58 | return ret;
59
60 | }

Figura 1.18. Trecho de Cédigo - App: aplicacao Al6, mundo!

Na linha 20, o App faz uma chamada a funcdo sgx_create_enclave para
inicializar o Enclave. Ap6s a criagdo do nosso enclave, o App entdo cria uma varidvel
chamada secretln que aponta para o valor “MyNewSecret” que vai ser enviado para o
Enclave, na linha 36. Na linha 37, o App invoca a nossa primeira ecall: app_to_enclave.
Esta ecall estd definida no EDL abaixo, e envia o valor apontado por secretln para o
Enclave. Em seguida, o App invoca nossa segunda ecall, camada enclave_to_app, para
recuperar o valor guardado no enclave SGX. Depois trocar dados com o enclave da
aplicacdo, o App faz uma chamada a funcdo sgx_destroy_enclave, para destruir o
Enclave, e entdo termina a execugao.

O EDL que define a interface entre o Enclave e o App para esta aplicacdo € o
ilustrado na Figura 1.17 e € dividido em duas secdes: trusted e untrusted. Na secdo
trusted sao definidas as chamadas ao enclave, ecalls. Nas linhas 4 e 5 sao declaradas as
duas fungdes do Enclave que o App utiliza. A declaragdo das ecalls é similar a
declaragdo de funcdes em C/C++. No entanto, entre colchetes precisamos indicar, no
caso de ponteiros, qual a dire¢cdo do dado e também tamanho do dado em bytes. Em
especial, se o tipo de ponteiro for char * e o Gltimo byte for Ox00, podemos substituir a
indicagdo de tamanho pelo identificador string. Na secdo untrusted temos a definicao de
uma ocall, chamada de um enclave para a parte ndo confidvel da aplicacdo, que
utilizamos neste exemplo para imprimir o valor recebido dentro do Enclave.

Finalmente, a Figura 1.19 ilustra o cédigo do Enclave que implementa as
interfaces definidas no EDL. Apesar de escrito em C/C++, o cddigo do enclave ndo
pode dispor da biblioteca C padrdo. Isso ocorre em fun¢do das limitacdes impostas pela
propriedade de isolamento do ambiente de execugdo confidvel.

01 | #include "enclave t.h"
02 | #include "stdlib.h"
03 | #include "string.h"
04 | char *secret;
05 | void app_to_enclave (char *secretlIn)
06 | |
07 | secret = (char *) calloc(strlen(secretlIn)+1,1);
08 | memcpy (secret, secretIn, strlen(secretln));
09 | print _debug(secret);
10 | }
11 | void enclave to_app(char *secretOut, size t len)
12 | |
13 | memcpy (secretOut, secret, len);
|

14 }

Figura 1.19. Trecho de Cédigo - Enclave: aplicacao Alé, mundo!
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A execugdo € realizada com ajuda de um script bash que constr6i um contéiner e
executa a aplicacdo. E necessdrio ter o Docker instalado na méquina e também o driver
do SGX, que foi mencionado na se¢do “Preparagdo do ambiente.”

1.4.6. Desenvolvendo com SCONE

Como discutido acima, o uso do Intel SGX SDK reduz severamente sua aplicabilidade
para aplicacOes preexistentes, cujo custo de reescrita (no melhor caso, de alguns
fungdes, caso a aplicacdo ja seja escrita em C/C++, e no pior caso, da aplicagdo inteira,
caso ela seja escrita em outra linguagem) pode ser proibitivo. Desta forma, ambientes de
execucgdo foram criados para permitir o uso de c6digo nao modificado.

Assim como sistemas como servigos alternativos como Anjuna®* e Fortanix*,
SCONE* (Secure CONtainer Environment) foi criado para permitir que aplica¢oes
inteiras e ndo modificadas rodem dentro de enclaves Intel SGX. SCONE utiliza versoes
modificadas de bibliotecas do sistema como musl-libc ou glibc, ¢ um compilador gcc
especial, o que permite que o cddigo-fonte de aplicacdes ja existentes seja compilado
para execuc¢do confidencial com a minima necessidade de modificacdo por parte do
desenvolvedor. SCONE suporta uma variedade de linguagens de programacgao, como C,
C++, Java, Python, Go e JavaScript.

Além disso, SCONE prové uma plataforma para desenvolvimento e implantacao
de aplicacdes confidenciais com Intel SGX. Esta plataforma conta com ferramentas de
atestacdo local e remota, geracdo, compartilhamento e entrega segura de segredos, além
de criptografia transparente de arquivos e de trifego de rede, o que retira do
desenvolvedor a responsabilidade de implementar manualmente estas funcionalidades
com o SGX SDK.

A seguir sao apresentados alguns desses conceitos e funcionalidades, usando
como base uma aplicagdo-exemplo simples escrita na linguagem Python.

1.4.6.1. Alo, mundo!
Para comecar, considere um programa Python simples que exibe a mensagem “Alo,
mundo!” na tela, programa.py (Figura 1.20).
01 | print(“Alo, mundo!”)
Figura 1.20. Trecho de Cddigo - programa.py: Al6, mundo! na linguagem Python

Para executar essa aplicacdo simples dentro de um contéiner Docker, €
necessdria a criacdo de um arquivo de definicdo de imagem, ou Dockerfile (Figura
1.23).

01 | FROM python:3
02 | COPY programa.py .
03 | ENTRYPOINT [ “python3”, “programa.py” ]

Figura 1.21. Trecho de Cédigo - Dockerfile: aplicagao Al6, mundo!

Para construir a imagem e executar o contéiner, basta executar os comandos
descritos na Figura 1.22.

22 https://www.anjuna.io/microsoft-azure

2 https://fortanix.com/products/enclave-manager/
24 https://sconedocs.github.io/
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01 | $ docker build . -t sbseg-alo-mundo

02 | Sending build context to Docker daemon 3.072kB
03 | Step 1/3 : FROM python:3

04 | ---> 28a4c88cdbbf

05 | Step 2/3 : COPY programa.py .

06 | ---> 33ae2928e067

07 | Step 3/3 : ENTRYPOINT [ "python3", "programa.py"
08 | ---> Running in 1744daefbb94

09 | Removing intermediate container 1744daefbb94

10 | ---> b050e55a0823

11 | Successfully built b050e55a0823

12 | Successfully tagged sbseg-alo-mundo:latest

13

14 | $ docker run -it --rm sbseg-alo-mundo

15 | Alo, mundo!

Figura 1.22. Criacao e execucao do contéiner Alé, mundo!

Para construir executar a mesma aplicacdo dentro de um enclave SGX com
SCONE, basta utilizar um interpretador Python seguro. Por conveniéncia, SCONE
oferece um conjunto de imagens pré-compiladas de aplicacdes populares, entre elas o
interpretador Python. Dessa forma, para executarmos a mesma aplicacdo em um
enclave, basta modificarmos a imagem-base no Dockerfile (instrucao FROM, na linha
1). A Figura 1.23 mostra a scone.Dockerfile utilizada.

01 | FROM sconecuratedimages/public-apps:python-3.7.3-alpine3.10

02 | COPY programa.py .
03 | ENTRYPOINT [ “python3”, “programa.py” ]

Figura 1.23. Trecho de Cédigo - scone.Dockerfile: aplicacao Al6, mundo!

Com SCONE, a construcdo e execu¢do da imagem € similar, como ilustrado na
Figura 1.24. No entanto, agora a aplicacdo necessita acessar o driver de Intel SGX, o
que pode ser feito pelo parametro --device do Docker (assume-se que o driver estd
instalado e disponibiliza uma interface em /dev/isgx). O MRENCLAVE da aplicagdo
pode ser obtido ao executd-la com a varidvel de ambiente SCONE_HASH=1 definida.

01 $ docker build . -t sbseg-alo-mundo-scone -f scone.Dockerfile

02 Sending build context to Docker daemon 4.096kB

03 Step 1/3 : FROM sconecuratedimages/public-apps:python-3.7.3-alpine3.10
04 --=> 7985d7286c75

05 Step 2/3 : COPY programa.py .

06 ---> 80181lae27ea

07 Step 3/3 : ENTRYPOINT [ "python3", "programa.py"

08 ---> Running in 350ad362fb0d

\
|
\
|
\
|
\
|
09 | Removing intermediate container 350ad362fb0d
|
\
|
\
|
\
|
\
|

10 --=-> 2622e5882129

11 Successfully built 2622e5882129

12 Successfully tagged sbseg-alo-mundo-scone:latest

13

14 $ docker run -it --rm --device /dev/isgx sbseg-alo-mundo-scone

15 Alo, mundo!

16

17 $ docker run -it --rm --device /dev/isgx -e SCONE HASH=1 sbseg-alo-mundo-scone

18 41£f0117a3c62966b48ef6e2388b5fe7ff719b1f48abbf417e855f££f0546a8e0d
Figura 1.24. Criacao, execucao e obtencao de MRENCLAVE do Al6, mundo! no
SCONE

Como a aplicacdo inteira € executada dentro de um enclave Intel SGX, SCONE
gerencia a comunicagdo com o sistema operacional (que ndo € confidvel, de acordo com
seu modelo de ameaca) através de filas e threads especiais que gerenciam as chamadas
de sistema requisitadas pela aplicacdo, numa abordagem assincrona. Note que, devido a
limitacdo na quantidade de memdria protegida, ou EPC, disponivel, ¢ comum que as
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aplicacdes necessitem paginar seu conteddo para a memoria principal, o que incorre em
perda de desempenho, como discutido na Se¢do 1.4.1.

SCONE também oferece, como mencionado anteriormente, uma plataforma que
entrega ao desenvolvedor mais controle sobre a execugdo segura de suas aplicacoes,
através de mecanismos como atestagdo remota e entrega de segredos. Essa plataforma,
bem como algumas de suas funcionalidades, sdo exploradas nas se¢des a seguir.

1.4.6.2. Atestacdo remota

Para entender como funciona a atestacdo remota no SCONE, é necessario apresentar
dois componentes essenciais: o CAS (do inglés, Configuration and Attestation Service)
e o LAS (do inglés, Local Attestation Service). O CAS € o responsavel por atestar uma
aplicacio SCONE. Uma vez que uma aplicacdo ¢é atestada, o CAS pode provisionar
segredos e configuracdes de forma segura. O LAS, por sua vez, € o agente responsavel
pela atestacdo local da aplicagdo SGX, gerando um quote de atestacdo que é, entao,
enviado ao CAS. O quote, como mencionado na Secao 1.4.2, contém informacdes do
enclave a ser atestado (como MRENCLAVE e MRSIGNER) e da plataforma (incluindo
dados sobre funcionalidades que influenciam a atestacdo, como a versao do firmware e
se 0 hyperthreading esta habilitado). Se o quote for o esperado, o CAS entdo finaliza o
processo de atestacdo, provisionando também segredos e configuracoes.

O CAS ¢ o ponto central da arquitetura de atestacao, sendo também o local de
armazenamento de segredos e configuragdes. Um CAS pode servir multiplas aplicagdes.
Novas aplicacdes sao registradas no CAS por meio de sua API, através de manifestos no
formato YAML, onde a identidade de enclave esperada € descrita, e segredos e
configuracdes sdao definidos. Esses manifestos sdo chamados de arquivos de sessdo. O
LAS, por sua vez, serve apenas para o né em que ele estd sendo executado, uma vez que
se comunica diretamente com o hardware para efetuar a atestacdo local do enclave.
Assim, € necessario executar um LAS por no.

A Figura 1.25 ilustra como iniciar um CAS e um LAS localmente em
contéineres Docker. O LAS expde a porta 18766 para a atestac@o local de enclaves. O
CAS, por sua vez, expde duas portas: 8081, para submissdo de sessdes, e 18765, para
atestacdo remota de enclaves. Note-se que o CAS também se atesta localmente, razao
pela qual € definida a varidvel de ambiente SCONE_LAS_ADDR, cujo valor, 172.17.0.1,
refere-se a interface de rede padrao do Docker.

01 | $ docker run -dt --rm --name las --device /dev/isgx -p 18766:18766
sconecuratedimages/services:las
02 | $ docker run -dt --rm --name cas --device /dev/isgx -p 18765:18765 -p 8081:8081
-e
SCONE_LAS ADDR=172.17.0.1 sconecuratedimages/services:cas

Figura 1.25. Iniciando CAS e LAS localmente via Docker

01 | name: sessao-exemplo

02 | version: 0.3

03 | services:
I

04 - name: alo-mundo
05 | mrenclaves:
[41f0117a3c62966b48ef6e2388b5fe7ff719b1f48abbf417e855f££f0546a8e0d]
06 | command: python3 programa.py
07 | pwd: /
08 | environment:
|

09 SCONE_MODE: “hw”
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10 VARIAVEL_SECRETA: “conteudosecreto”

|
11 | security:
12 | attestation:
13 | tolerate: [debug-mode, hyperthreading, outdated-tcb]
14 | ignore advisories: "*"

Figura 1.26. Trecho de Cdédigo - sessao.yml: exemplo de arquivo de sessao
SCONE

A Figura 1.26 mostra um exemplo simples de arquivo de sessio SCONE. A
sessdo sessao-exemplo (linha 1) € criada e define um unico service (linhas 4 a 10). Em
SCONE, um service equivale a uma instancia de aplicacdo. Mais especificamente, a
aplicacdo python3 (linha 6) estd sendo registrada, e seu MRENCLAVE esperado ¢é
41f0117a3c62966b48ef6e2388b5fe7ff719b1f48abbf417e855fff0546a8¢0d  (linha 5).
Note que o MRENCLAVE, ou identidade de enclave, define a aplicacdo. Alteracdes no
codigo resultam em um MRENCLAVE completamente diferente. Caso uma aplicagdo
possua um MRENCLAVE diferente do esperado, o processo de atestagcdo € abortado e a
aplicacdo € finalizada sem receber nenhum segredo ou configuragio do CAS.
Argumentos da aplicacdo (linha 6) e varidveis de ambiente (linhas 8 a 10) também sdo
protegidos, apenas sendo entregues apds o processo de atestacdo ser completado com
sucesso. Por padrdo, o CAS inicia em modo de producdo, e ndo tolera vulnerabilidades
no hardware onde o enclave estd sendo executado. Estas vulnerabilidades, que sdo
descritas no quote do processo de atestacdo, englobam firmwares defasados, a presenca
de hyperthreading, enclaves em modo debug (que podem ter seu conteido
inspecionado), entre outros. Para fins de teste e desenvolvimento, € possivel relaxar os
requisitos do CAS através do campo security (linhas 11 a 14). Nela é possivel definir
nao sO quais vulnerabilidades sdo toleradas (no campo folerate), como quais
recomendacao de atualizacdo de firmware da Intel (ou Intel Update Advisories) podem
ser ignoradas. A lista completa de vulnerabilidades de hardware para atestacio pode ser
encontrada na documenta¢ao do SCONE.

No caso de aplicagdes compiladas, como as escritas em linguagens como C,
C++ e Go, o MRENCLAVE identifica o arquivo bindrio executdvel da aplicacdo em si.
Em linguagens interpretadas, o MRENCLAVE identifica o interpretador. No exemplo
da Figura 1.28, portanto, 0o MRENCLAVE apenas diz se o interpretador foi ou nao
modificado, sem oferecer garantias sobre o cédigo sendo interpretado. Para contornar
essa limitacdo, SCONE permite a atestacdo e criptografia de cédigo-fonte (e arquivos
em geral) através de uma funcionalidade chamada de FSPF (do inglés, FileSystem
Protection File). A proxima se¢do aborda FSPF e outras funcionalidades do SCONE,
como geragdo e entrega de segredos e criptografia transparente.

O CAS oferece uma API para criagdo e gerenciamento de sessoes, disponivel na
porta 8081. A Figura 1.27 mostra como obter certificados para contactar um CAS
localizado num contéiner Docker local, enquanto a Figura 1.28 mostra como enviar uma
nova sessao.

01 $ cat > clientcertreq.conf <<EOF

02 [req]

03 [req]

04 distinguished name = req distinguished name
06 prompt = no

07

\
\
\
\
05 | %509 extensions = v3_req
\
\
08 |

[req distinguished name]
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09 C = EU

10 ST = Germany

11 L = Dresden

12 O = Scontain

13 OU = CLI

14 CN = cli.scontain.com

15 [ v3 req ]

16

17 # Extensions to add to a certificate request

|
\
|
\
|
\
|
\
|
18 | basicConstraints = CA:FALSE
|
\
|
\
|
\
|
\
|

19 keyUsage = nonRepudiation, digitalSignature, keyEncipherment

20 subjectAltName = @alt_names

21

22 [alt _names]

23 DNS.1 = cli.scontain.com

24 DNS.2 = scone-cli.scontain.com

23 EOF

24

25 $ openssl req -newkey rsa:4096 -days 365 -nodes -x509 -out client.pem -keyout

client-key.pem -config clientcertreq.conf
Figura 1.27. Obtendo certificados para CAS via openss/

01 | $ export SCONE_CAS ADDR=172.17.0.1
02 | $ curl -v -k -s --cert client.pem --key client-key.pem --data-binary
@sessao.yml -X POST https://$SCONE_CAS ADDR:8081/session

Figura 1.28. Criando uma nova sessao em um CAS local. Para contactar outro
CAS, basta mudar o valor de SCONE_CAS_ADDR. O arquivo de sessao é
sessao.yml

Para executar uma aplicacio SCONE com atestacao remota, € necessario definir
as variaveis de ambiente SCONE_CAS ADDR, SCONE_LAS ADDR e
SCONE_CONFIG_ID, que apontam, respectivamente, para o endereco do CAS, o
endereco do LAS, e o nome da sessao e do service, no formato SESSAO/SERVICO. A
aplicacdo da  Figura 1.26, por exemplo, seria referenciada com
SCONE_CONFIG_ID=sessao-exemplo/alo-mundo.

1.4.6.3. Segredos

Uma vez atestada, a aplicacdo pode receber segredos e configuracdes do CAS de forma
segura. Segredos sdo definidos no arquivo de sessdo do SCONE, no campo secrets, que
permite definir segredos de vérios tipos, como texto, bindrio e até certificados e chaves
privadas. O desenvolvedor tem a opg¢do de ndo especificar o contetido dos segredos, o
que fard com que o CAS gere segredos de conteido aleatério. Uma vez criados,
segredos podem ser referenciados pelas aplicacdes definidas no arquivo de sessdo (por
exemplo, podem ser injetados no ambiente ou em arquivos), € mesmo exportados para
outros arquivos de sessdo, inclusive para outro CAS.

01 | name: sessao-exemplo-segredos

02 | version: 0.3

03 |

04 | services:

05 | - name: alo-mundo

06 | mrenclaves:
[41f0117a3c62966b48ef6e2388b5fe7ff719b1£f48abbf417e855£££0546a8e0d]
07 | command: python3 programa.py

08 | pwd: /

09 | image name: alo-mundo

10 | environment:

11 | SCONE_MODE: hw

12 | UM _SEGREDO: $$SCONE::segredols$s

13 | images:

14 | - name: alo-mundo
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15 | injection files:

16 | - path: /etc/segredo.txt

17 | content: $$SCONE::segredo2$$
18 | secrets:

19 | - name: segredol

20 | kind: ascii

21 | size: 16

22 | - name: segredo?2

23 | kind: ascii

24 | value: “isto eh um segredo!!!”

25 | security:

26 | attestation:

27 | tolerate: [debug-mode, hyperthreading, outdated-tcb]
28 | ignore_advisories: "*x"

Figura 1.29. Trecho de Cdédigo - sessao-segredos.yml: exemplo de arquivo de
sessao SCONE com segredos

Na Figura 1.29, o arquivo de sessdo do Ald, mundo! € estendido para incluir dois
segredos do tipo ascii, ou seja, texto. O segredo segredol (linhas 19 a 21), ndo possui
seu contetido definido, o que fard com que o CAS gere um texto aleatério de 16 bytes.
O segredo segredo?2 (linhas 22 a 24), por sua vez, tem seu conteido definido: “isto é um
segredo!!!”. Estes segredos sdo entdo injetados no ambiente (linha 12) e no sistema de
arquivos (linhas 15 a 17) da aplicagdo. A notacdo $3SCONE::NOMES$$ serve para
referenciar segredos e seu contetido ao longo do arquivo de sessdo, onde NOME ¢é o
nome do segredo. A aplicacdo Ald, mundo! pode ser modificada para exibir também o
conteudo desses dois segredos (Figura 1.30).

01 | import os

02 | print(“Alo, mundo!”)

03 | print (“UM_SEGREDO: %s” % os.environ.get (“UM_SEGREDO”))
04 | arquivo = open (“/etc/segredo.txt”, “r”)

05 | print(arquivo.read())

06 | arquivo.close()

Figura 1.30. Trecho de Cédigo - programa.py: Al6, mundo! com segredos

A constru¢cdo da aplicacdo ndo sofre alteragdes, e a mesma scone.Dockerfile
pode ser utilizada. A execugdo da aplicacdo sem as varidveis de atestacio do SCONE
ocasionard um erro, ja que nem a variavel de ambiente UM_SEGREDO, nem o arquivo
/etc/segredo.txt existirdo a menos que a aplicacdo seja atestada (Figura 1.31).

01 | $ docker build . -t sbseg-alo-mundo-scone-segredos -f scone.Dockerfile
02 | Sending build context to Docker daemon 4.096kB

03 | Step 1/3 : FROM sconecuratedimages/public-apps:python-3.7.3-alpine3.10
04 | ---> 179f05bee7c?

05 | Step 2/3 : COPY programa.py .

06 | =---> 9129296afced

07 | Step 3/3 : ENTRYPOINT [ "python3", "programa.py"

08 | ---> Running in 72a8lea76ab5l

09 | Removing intermediate container 72a8lea76abl

10 | =---> dd7f07ee4214

11 | Successfully built dd7f07eed214

12 | Successfully tagged sbseg-alo-mundo-scone-segredos:latest

13

14 | $ docker run -it --rm --device /dev/isgx sbseg-alo-mundo-scone-segredos
15 | Alo, mundo!

16 | UM SEGREDO: None

17 | Traceback (most recent call last):

18 | File "programa.py", line 4, in <module>

19 | arquivo = open("/etc/segredo.txt", "r"

20 | FileNotFoundError: [Errno 2] No such file or directory: '/etc/segredo.txt'
21

22 | $ docker run -it --rm --device /dev/isgx \

23 | -e SCONE_CAS_ADDR=$SCONE_CAS_ADDR \

24 | -e SCONEiLAsiADDR=$SCONEiLAsiADDR \

25 | -e SCONE_CONFIG ID=sessao-exemplo-segredos/alo-mundo \
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26 | sbseg-alo-mundo-scone-segredos
27 | Alo, mundo!
28 | UM_SEGREDO: "/Z/!CmlD&Q84BP'

\

29 isto eh um segredo!!!

Figura 1.31. Criacao, execucao e obtencao de MRENCLAVE do Al6, mundo! no
SCONE

1.4.6.4. FSPF e volumes

Outra funcionalidade oferecida pelo SCONE ¢ atestac@o e criptografia do sistema de
arquivos, através de SCONE FSPF (FileSystem Protection File) e volumes. FSPF
permite ao desenvolvedor criar regides do sistema de arquivos que podem ser
autenticadas e criptografadas. Uma das vantagens € que o gerenciamento de chaves e o
processo de criptografia sdo feitos pelo runtime do SCONE, com o auxilio do CAS, o
que torna a criptografia transparente para as aplicacdes. Por exemplo, quando uma
aplicacdo SCONE tenta ler um arquivo numa regiao protegida por FSPF, o runtime
intercepta a chamada de sistema de leitura do arquivo e, caso a aplicagdo tenha sido
atestada, recebe as chaves do CAS que permitem a descriptografia do arquivo
automaticamente dentro do enclave. Dessa forma, aplicacdes ndo precisam ser
modificadas para lidar com criptografia. Essa funcionalidade é particularmente ttil no
caso de aplicacdes escritas em linguagens de programacdo interpretadas (Python,
JavaScript), j4 que o codigo-fonte (e bibliotecas) pode ser criptografado, sendo lido
apenas pelo interpretador autorizado.

Para comecar a definir regides protegidas por FSPF, é necessario criar o arquivo
FSPF em si. Para isso, utiliza-se a interface de linha de comando do SCONE (scone-cli).
Ap6s a criacdo do arquivo FSPF, € possivel definir regides, que podem ser autenticadas
(authenticated) ou criptografadas (encrypted). Regides autenticadas tém a integridade
do conteddo verificada, o que permite detectar modificagdes ndo-autorizadas. Contudo,
o conteido dos arquivos pode ser lido por aplicacdes fora do enclave. Regides
criptografadas t€ém seu conteudo criptografado, entdo aplicacdes fora do enclaves ndo
podem acessar seu conteiido. Regides criptografadas sdo também autenticadas.

Para incluir o FSPF no processo de atestacao remota feito pelo CAS € necessario
criptografar o arquivo de FSPF em si, também através da scone-cli, que entdo gera uma
chave (key) e um codigo de autenticacdo de mensagem (tag ou MAC, do inglés
Message Authentication Code), essenciais para acessar o arquivo de FSPF e, por
consequéncia, as regides e arquivos. Por fim, key e fag sdo adicionados no arquivo de
sessdo, permitindo que regides e arquivos sejam acessados apenas por aplicagcdes
atestadas. Caso a regido tenha persisténcia ativada (--kernel na criagdo da regido),
escritas efetuadas nessas regides sdo automaticamente persistidas pelo CAS, e uma nova
tag € gerada para o novo estado do sistema de arquivos. Caso a persisténcia esteja
desativada (--ephemeral), modificacdes ndo serdo persistidas. A criacio de FSPF
através da scone-cli pode ser usando um cliente instalado localmente na maquina ou
através de uma imagem Docker.

01 | scone fspf create /fspf/volume.fspf

02 | scone fspf addr /fspf/volume.fspf / --not-protected --kernel /
03 | scone fspf addr /fspf/volume.fspf /app --encrypted --kernel /app
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04 | scone fspf addf /fspf/volume.fspf /app /native-files /app
05 | scone fspf encrypt /fspf/volume.fspf > /native-files/keytag

Figura 1.32. Trecho de Codigo - fspf.sh: Criacao de FSPF e regides
criptografadas

O arquivo da Figura 1.32 mostra uma sequéncia de comandos executados em um
contéiner de scone-cli para a criacdo de um arquivo FSPF em /fspf/volume.fspf (linha 1).
A criacdo de regides (scone fspf addr) e adi¢do de arquivos (scone fspf addyf), ilustradas
nos comandos seguintes, sempre se referem a um arquivo de FSPF, que € o primeiro
argumento desses comandos. Ao FSPF sdo adicionadas duas regides: / (linha 2) e /app
(linha 3). A regido /, araiz do sistema de arquivos, ndo € protegida (--not-protected) por
FSPEF. A regiao /app, por sua vez, € criptografada (--encrypted), ou seja, todos os
arquivos adicionados a /app serdo criptografados automaticamente. Ambas as regides
sdo persistidas pelo SCONE (--kernel). A linha 4 mostra a adi¢do de arquivos a regido
/app. Os arquivos originais estdo localizados em /native-files e 0s arquivos
criptografados resultantes serdo adicionados ao diretdrio /app do sistema de arquivos.
Por fim, o arquivo de FSPF € criptografado, e a chave e tag necessarias para acessar o
FSPF sao escritas no arquivo /native-files/keytag, podendo ser depois adicionadas a um
arquivo de sessdo SCONE.

A Figura 1.33 ilustra como executar o arquivo acima e, assim, criar o FSPF,
através da imagem Docker de scone-cli. Os arquivos a serem criptografados estdo no
diretério native-files local, e sdo injetados no contéiner de scone-cli via volumes Docker
(-v native-files:/native-files). Os arquivos criptografados serdo salvos no diretério
encrypted-files local (-v encrypted-files:/encrypted-files), criado antes de executar o
contéiner. Por fim, o arquivo de FSPF, volume.fspf sera persistido no diretério local (-v
SPWD:./fspf-file). Os comandos de criacdo estdo no arquivo fspf.sh, que sera executado
pelo contéiner de scone-cli. O arquivo programa.py, da aplicagdo Al6, mundo! sera
usado como exemplo.

01 | $ mkdir fspf native-files encrypted-files
02 | $ cp programa.py native-files/
03 | $ chmod +x fspf.sh
04 | $ cp fspf.sh fspf/
05 |
06 | $ docker run -it --rm --device /dev/isgx \
07 | -v $PWD/fspf:/fspf \
08 | -v $PWD/native-files:/native-files \
09 | -v $PWD/encrypted-files:/app \
10 | sconecuratedimages/sconecli:alpine3.7-sconed.2.1 \
11 | bash -c /fspf/fspf.sh
12 ]
13 | $ cat encrypted-files/programa.py
\

14 QOL92z00'1 07O

Figura 1.33. Usando a imagem Docker de scone-cli para criacao de FSPF com
regiao criptografada

Uma vez criado o FSPF, basta verificar a chave e fag em /native-files/keytag e
inclui-las no arquivo de sessdo, através dos parametros fspf_path, fspf_key e fspf_tag
(substituir $SCONE_FSPF_KEY e $SCONE_FSPF_TAG). O arquivo de sessdo da

Figura 1.34 ilustra uma sessao que considera FSPF para o service alo-mundo.

01 | name: sessao-exemplo-fspf
02 | version: 0.3

03 | services:

04 | - name: alo-mundo

(©2022 Sociedade Brasileira de Computagao 31



XX Simpésio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2020)

05 | mrenclaves:
[41f0117a3c62966b48ef6e2388b5fe7ff719b1£f48abbf417e855f££0546a8e0d]
06 | command: python3 /app/programa.py

07 | image name: alo-mundo

08 | pwd: /

09 | environment:

10 | SCONE_MODE: hw

11 | UM SEGREDO: $$SCONE::segredol$s

12 | fspf path: /fspf/volume.fspf

13 | fspf key: $SCONE FSPF KEY

14 | fspf_tag: $SCONE_FSPF TAG

15 | images:

16 | - name: alo-mundo

17 | injection files:

18 | - path: /etc/segredo.txt

19 | content: $$SCONE::segredo2$$

20 | secrets:

21 | - name: segredol

22 | kind: ascii

23 | size: 16

24 | - name: segredo?2

25 | kind: ascii

26 | value: "isso eh um segredo"

27 | security:

28 | attestation:

29 | tolerate: [debug-mode, hyperthreading, outdated-tcb]
30 | ignore advisories: "*"

Figura 1.34. Trecho de Cédigo - sessao-fspf.yml: exemplo de arquivo de sessao
SCONE com FSPF
Como ilustrado na Figura 1.35, é necessdrio enviar o novo arquivo de sessao

para o CAS, e reescrever a definicdo de imagem Docker, scone.Dockerfile, para
considerar o novo arquivo Python criptografado, bem como o arquivo FSPF.

01 | FROM sconecuratedimages/public-apps:python-3.7.3-alpine3.10
02 | COPY encrypted-files/programa.py /app/programa.py

03 | COPY volume.fspf /fspf-file/volume.fspf

04 | ENTRYPOINT [ “python3”, “/app/programa.py” ]

Figura 1.35. Trecho de Cédigo - scone.Dockerfile: aplicacao Al6, mundo! com
FSPF e codigo criptografado

A Figura 1.36 ilustra a construcdo e execu¢ao da nova imagem. Note que agora
SCONE_CONFIG_ID=sessao-exemplo-fspf/falo-mundo e a tentativa de execugdo ndo
atestada resulta em erro pois o interpretador Python ndo consegue compreender o
arquivo programa.py criptografado. Uma vez atestado, o runtime do SCONE
descriptografa o arquivo transparentemente, e a aplicagdo executa da forma esperada.

01 | $ docker build . -t sbseg-alo-mundo-scone-fspf -f scone.Dockerfile

02 | Sending build context to Docker daemon 23.55kB

03 | Step 1/4 : FROM sconecuratedimages/public-apps:python-3.7.3-alpine3.10
04 | ---> 179f05bee7c7

05 | Step 2/4 : COPY encrypted-files/programa.py /app/programa.py

06 | ---> e9%9af77581bbd

07 | Step 3/4 : COPY fspf/volume.fspf /fspf/volume.fspf

08 | ---> 80b9d856016e

09 | Step 4/4 : ENTRYPOINT [ "python3", "/app/programa.py" ]

10 | —---> Running in 709b8c8abbec

11 | Removing intermediate container 709b8c8a65ec

12 | ---> a24945984a80

13 | Successfully built a24945984a80

14 | Successfully tagged sbseg-alo-mundo-scone-fspf:latest

15

16 | $ docker run -it --rm --device /dev/isgx sbseg-alo-mundo-scone-fspf

17 | File "/app/programa.py", line 1

18 | SyntaxError: Non-UTF-8 code starting with '\xcl' in file /app/programa.py on
line
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1, but no encoding declared; see http://python.org/dev/peps/pep-0263/ for
details
19

20 $ docker run -it --rm --device /dev/isgx \

|
\
21 | -e SCONE7CA57ADDR=$SCONE7CA57ADDR \

22 | -e SCONE_LAS_ADDR=$SCONE_LAS_ ADDR \

23 | -e SCONE CONFIG ID=sessao-exemplo-fspf/alo-mundo \
24 | sbseg-alo-mundo-scone-fspf

25 | Alo, mundo!

26 | UM_SEGREDO: Nrj059qjgqHijDlYJd

27 | isto é um segredo!!!

Figura 1.36. Construcdao e execucao da aplicacao Al6, mundo! com cédigo
criptografado por SCONE FSPF

Volumes® por sua vez, permitem definir regides criptografadas do sistema de
arquivos que podem ser montadas no sistema de arquivos de aplicacbes SCONE. Um
volume (volume, no arquivo de sessdo) pode ser compartilhado entre varias aplicagdes,
ou mesmo importado por aplicagdes definidas em sessdes diferentes. Neste caso, €
possivel controlar que tipo de modificacdes uma outra sessao pode realizar no sistema
de arquivos. Volumes tém uma Unica regido criptografada, e também podem ter uma
chave e uma tag de FSPF definida pelo usudrio. Caso uma chave e tag ndo sejam
definidas, o volume € inicializado vazio, e o0 CAS gerencia as novas chave e tag de
forma transparente. Para utilizar volumes, € necessdrio associd-los a uma imagem
(image, no arquivo de sessdo), que pode entdo ser referenciada pelas aplicagdes.

1.5. Computaciao Confidencial nativa da Nuvem com Intel SGX

Nesta secdo, discutimos como combinar computacdo confidencial com computacdo
nativa da nuvem para nosso caso de uso. Para a implementacdo dos componentes,
detalharemos a criagdo de um produtor baseado no SGX SDK e de um processador
(consumidor e produtor) baseado no SCONE. Outros exemplos, como um consumidor
SDK, além de produtores e consumidores SCONE, estao disponiveis no repositério do
mini-curso [LSD, 2020].

1.5.1. Construindo clientes Kafka confidenciais utilizando SGX SDK
Conforme descrito na Secdo 1.4, o desenvolvimento de aplicagdes que utilizam SGX
SDK deve ser feito utilizando a linguagem C/C++, particionadas em uma parte
confidvel e uma parte ndo confidvel. Além disso, uma vez que o enclave nao consegue
executar chamadas de sistema o desenvolvedor deve gerenciar a execugdo de atividades
de persisténcia e comunicagio que circularam pela por¢ao ndo confidvel, de modo que
ndo sejam vazadas informagdes potencialmente sensiveis.

Também consequéncia da impossibilidade da execu¢do de chamadas de sistema
pela parte confidvel, é a impossibilidade de ligacdo de vérias bibliotecas populares de
C/C++ contra enclaves, como ASIO, Boost, librdkafka, RapidJSON, entre outras. Para
utilizar tais bibliotecas, uma alternativa € ligd-las contra a parte insegura e utilizi-las
através de ocalls, porém, ndo ha garantias em relacdo a seguranca das informagdes que
sao transacionadas através de ocalls.

Neste exemplo utilizaremos a biblioteca librdkafka® para implementa¢io de um
cliente produtor Kafka. O gerenciamento de chaves criptograficas bem como os

% https://sconedocs.github.io/CAS session lang 0 3
% https://github.com/edenhill/librdkafka
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processos de criptografia e descriptografia de mensagens sao feitos dentro do enclave,
de forma que nenhuma informacdo confidencial é vazada em texto plano. Uma
alternativa a esta biblioteca € a implementa¢ao do suporte ao protocolo do Kafka dentro
do enclave, que € uma tarefa complexa. Outra biblioteca utilizada € a JSMN, para fazer
a andlise de strings JSON. Esta, por sua vez, é ligada diretamente contra o enclave, uma
vez que ela ndo depende de chamadas de sistema.

Para a garantir seguranca dos dados, a geréncia do processo de atestacdo ¢ feita
pelo enclave, assim como a descriptografia dos dados simulados e a nova criptografia
com a chave do Kafka. A porcdo insegura recebe entido apenas dados opacos que ela
encapsula e envia para a rede. Por simplicidade, utilizamos somente uma chave de
criptografia e um tdpico, mas a solugc@o poderia ser facilmente estendida para sistemas
mais complexos (considerando também os pontos a serem discutidos na Secdo 1.6).

1.5.1.1. Gerenciador de Segredos

O gerenciador de segredos € o componente responsavel por armazenar e entregar chaves
criptograficas para os demais componentes da aplicacdo. Escrito aqui em Python,
assumimos que este componente executa em uma maquina de confianga do usudrio.

z

A entrega de segredos € realizada mediante atestacdo remota, ou seja, as
aplicacdes sdo submetidas ao processo de atestacdo remota para verificacdo de suas
identidades, conforme discutido na Secdo 1.4.2, para que entdo os segredos sejam
entregues. No exemplo desenvolvido aqui, o gerenciador de segredos identifica as
aplicacoes através dos seus respectivos valores de MRENCLAVE e para cada um estdo
associados segredos diferentes. Esses segredos sdo carregados através de um arquivo de
configuracdo que utiliza o formato JSON, conforme exposto na Figura 1.37.

01 {

\
02 | Tapp-list": [
03 | {
04 | "app-name": "consumer",
05 | "mrenclave": "164f40a42ab6908cde5183e9f6e662a408d0c31la684afedf81b2506b62b32979",
06 | "secrets": {
07 | "KAFKA SECRET": "4145533132384b65792d313643686172"
08 | }
09 | by
10 | {
11 | "app-name": "producer",
12 | "mrenclave": "0cOccfle24287cfa50d6a85f7652afbfd482761c7d89¢c11124540a528a690984",
13 | "secrets": {
14 | "KAFKA SECRET": "4145533132384b65792d313643686172",
15 | "PAYLOAD SECRET": "b588fbd73e704331df95764ed85faf78"
16 | }
17 | }
18 | 1
\

19 }

Figura 1.37 - Exemplo de arquivo de configuracao com segredos

Na Figura 1.37 podemos identificar duas entradas de aplicagdes em app-list:
consumer € producer. Para cada entrada nds temos um nome (app-name), utilizado
apenas para identificar a aplicagdo; um MRENCLAVE (mrenclave) que € utilizado para
checagem da identidade da aplicacdo; e por fim, os segredos (secrets), que sdo as
chaves criptograficas utilizadas para criptografar e descriptografar os conteidos das
mensagens dentro dos enclaves.
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A comunicacao entre o sistema gerenciador de segredos e as aplicacOes utilizam
socket em sua comunicacao, protegida através do uso de primitivas criptograficas como
CMAC (do inglés, Cipher-Based Message Authentication Code) para autenticacio, e
criptografia utilizando chaves simétricas derivadas a partir de um processo de troca de
chaves de Diffie-Hellman.

Durante a troca de mensagens, verificagdes sdo realizadas para identificar
possiveis adulteracdes que possam ser realizadas por atacantes no processo de atestacdao
remota. A Figura 1.38 apresenta o processo de verificacdo do quote, recebido pelo
sistema gerenciador de segredos, ao longo do processo de atestacao.

085 | gid = quote[0x4:0x8]
086 | if gid != acontext.get sp gid():
087 | print ("FAIL: GID on quote is different

of initial GID. Aborting...")

088 | return False
089 |
090 | derived_key smk = acontext.get derived_ key ("SMK")
091 | calc mac = aesl28 cmac(derived key smk, g a +
ps_sec prop desc + quote)
092 |
093 | if calc mac != mac:
094 | print ("FAIL: MAC on MSG3 is different of
computed locally. Aborting...")
095 | return False
096 |
097 | quote report data = quote[QUOTE REPORT DATA OFFSET:
098 | QUOTE REPORT DATA OFFSET +
QUOTE_REPORT_ DATA LENGTH]
099 |
100 | derived key vk = acontext.get derived key ("VK")
101 | calc report data = sha256 hash(acontext.get sp public numbers() ['x']+
acontext.get sp public numbers () ['y']l+
102 | acontext.get public numbers () ['x']+
acontext.get public numbers()['y']+
103 | derived key vk, False)+
binascii.unhexlify (32 * b'00")
104 |
105 | if quote report data != calc_report data:
106 | print ("FAIL: [#%d] Quote report data on MSG3 is different of the
computed locally. Aborting...", acontext.get id())
107 | return False

Figura 1.38 - Processo de verificacao do quote recebido da aplicacao

Na Figura 1.38, campos do quote sdo verificados com o objetivo de verificar sua
integridade, uma vez que a computagdo utilizada para calcular o CMAC e hash desses
campos utilizam chaves derivadas do processo de troca de chaves de Diffie-Hellman.
Ao final do processo de atestagdo, os segredos sdo criptografados utilizando uma das
chaves simétricas derivadas, e enviados para a aplicacdo cliente, conforme visto na
fungdo send_secrets() na Figura 1.39%.

056 | def send secrets(client socket, address, acontext, mrenclave):

057 | global secrets

058

059 | derived_key sk = acontext.get derived key ("SK")

060

06l | msg_type = struct.pack('<B', MSG TYPE SECRETS)

062 | payload = aes_encrypt (json.dumps (secrets[mrenclave]), derived key sk)
063 | payload len = struct.pack('<I', len(payload))

064 |

27

A implementacdo completa do sistema de gerenciamento de segredos estd disponivel em:
https://git.1sd.ufcg.edu.br/Isd-sbseg-2020/kafka-sample-sgxsdk/tree/master/attestor
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065 | msg_secrets = msg _type + payload len + payload

066 |

067 | try:

068 | client socket.send(msg_secrets)

069 | print ("INFO: [#%d] Encrypted secrets sent!" % acontext.get id()

070 | except:

071 | print ("FAIL: [#%d] Unable to send secrets!" % acontext.get id()
Figura 1.39 - Codigo de criptografia e envio de segredos

1.5.1.2. Produtor Kafka

Para implementar o produtor Kafka utilizando o SGX SDK, foi utilizada para a
comunicacdao com o Apache Kafka a biblioteca librdkafka. Essa aplicagao simula um
gateway Kafka para medicdes de energia produzidos por um smart meter. Essas
medicdes se encontram criptografadas no arquivo smartmeter-data.enc, € a chave para
descriptografar as informacdes € recebida do sistema gerenciador de segredos durante o
processo de atestacao.

095 | static int initialize kafka producer() {

096 | char errstr[512];

097 |

098 | run = 1;

099 | conf = rd kafka conf new();

100

101 | if (rd kafka conf set(conf, "bootstrap.servers", broker,

102 | errstr, sizeof(errstr)) != RD KAFKA CONF_OK) {
103 | fprintf (stderr, "%$s\n", errstr);

104 | rd kafka conf destroy(conf);

105 | return 0;

106 | }

107 |

108 | rd _kafka conf set dr msg cb(conf, dr msg cb);

109

110 | rk = rd kafka new (RD_KAFKA PRODUCER, conf, errstr, sizeof (errstr));
111 | if (!'rk) {

112 | fprintf (stderr,

113 | "$% Failed to create new producer: %$s\n", errstr);
114 | return 0;

115 | }

116

117 | signal (SIGINT, stop);

118

119 | return 1;

120 | 1}

Figura 1.40 - Codigo de inicializacao do produtor Kafka

A Figura 1.40 apresenta o codigo utilizado para inicializar um produtor Katka
utilizando a librdkafka. Esse produtor € inicializado na parte ndo confidvel da aplicagao,
consequentemente informacdes relacionadas aos metadados das mensagens e detalhes
sobre o cluster podem ser obtidos por alguém com acesso privilegiado ao sistema. A
recuperacdo das chaves criptograficas pelo lado seguro € disparada a partir de uma
chamada de ecall para a parte confidvel, como ilustrado na Figura 1.41 e as chaves
recuperadas nunca deixam o enclave.

283 | fprintf (stderr, "INFO: Getting secrets from attestation service
'$s:%d'...\n", attestation host, attestation port);

284 | if (SGX_SUCCESS != ecall load keys from server(global eid,
&ecall ret, attestation port, attestation host,
strlen(attestation host) + 1) || ecall ret < 0) {

285 | fprintf (stderr, "FAIL: Unable to get keys from attestation

service! Exiting...\n");

286

287 | sgx_destroy enclave(global eid);

288
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289 | return EXIT FAILURE;

Figura 1.41 - Chamada de ecall para obtencdao das chaves a partir do
gerenciador de segredos

A funcdo ecall_load_keys_from_server(), por sua vez, executa a funcado
do_remote_attestation() dentro do enclave, que realiza o processo de atestagdo remota,
e consequentemente obtencdo das chaves criptogréficas.

320 | int do_remote_ attestation(int ra port, char *ra host,

uint8 t p payload key[SGX AESGCM KEY SIZE],
uint8 t p_kafka key[SGX AESGCM KEY SIZE]) {

321 | int sock fd, ret, ra ret = 0;
322 | ssize_ t recv_ret;
323 | sgx_status t ocall ret;
324 |
325 | sgx_ra context t ra ctx;
326 | sgx_ec256 public_t pubkey;
327 |
328 | uint8 t recv_msg_type;
329
330 | ocall ret = ocall create connection(&sock fd, ra port, ra host);
331 | if (ocall ret != SGX SUCCESS) {
332 | print string ("ENCL: FAIL: Unable to call

'ocall create connection'...\n");
333 |
334 | return RA ERROR;
335 | }
336
337 | if (sock fd < 0) {
338 | print string ("ENCL: FAIL: Cannot connect to host: [%s:%d]\n", ra host,

ra_port);
339
340 | return RA_ERROR;
341 | }
342 |
343 | if (send init ra(sock fd) < 0) {
344 | print_string ("ENCL: FAIL: Unable to send INIT RA message.

Exiting...\n");
345 |
346 | ocall close connection(&ret, sock fd);
347 | return RA ERROR;
348 | }
349
350 | do {
351 | ocall ret = ocall recv(&recv_ret, sock fd,
(char *)&recv_msg type,
sizeof (uint8 _t));
352 |
353 | if (SGX _SUCCESS != ocall ret || recv_ret != sizeof(uint8 t)) {
354 | print string ("ENCL: FAIL: Unable to receive message.
Exiting...\n");
355 | ra_ret = RA _ERROR;
356 | break;
357 | }
358
359 | switch (recv _msg type) {
360 | case MSG _TYPE MSGO:
361 | ra ret = handle ra msg0(sock fd, &ra ctx, &pubkey);
362 | break;
363 |
364 | case MSG _TYPE MSG2:
365 | ra ret = handle ra msg2(sock fd, &ra ctx);
366 | break;
367 |
368 | case MSG_TYPE SECRETS:
369 | ra ret = handle ra secrets(sock fd, &ra ctx,
p_payload key, p_kafka key);

370 | break;
371 | }
372 | } while (ra ret == RA CONTINUE);
373 |
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377

374 | ocall close connection(&ret, sock fd);
375 |
376 | return ra ret;

\

Figura 1.42 - Funcao que realiza o processo de atestacao remota

No cédigo apresentado na Figura 1.42 podemos observar que o cddigo realiza o
processo de atestacdo remota através do uso de fungdes que processam as mensagens
recebidas de acordo com o seu tipo (MSGO, MSG2 e MSG_SECRETS). As mensagens
do tipo MSGO e MSG?2 representam as mensagens trocadas no processo de atestacao
remota, conforme apresentado na Secdo 1.4.2, enquanto a MSG_SECRETS € o tipo de
mensagem que transporta os segredos, € s6 € enviada pelo gerenciador de segredos em
caso de sucesso no processo de atestacdo.

Apés o processo de atestagcdo remota, a aplicacdo recebe duas chaves:
PAYLOAD_SECRET e KAFKA SECRET. A chave PAYLOAD_SECRET é utilizada
para descriptografar dentro do enclave a informagdo lida do arquivo de medicdes
criptografadas, enquanto a chave KAFKA_SECRET ¢ utilizada para criptografar as
mensagens que vao ser enviadas para o tépico no barramento de dados.

Para cada medicgao criptografada, € executada a ecall ecall_reencrypt_message()
pela parte nio confidvel, que recebe o conteudo criptografado e, dentro do enclave, o
descriptografa com a chave PAYLOAD_SECRET e criptografa utilizando a chave
KAFKA_SECRET, fazendo a publicacio no Kafka utilizando a ocall
ocall_produce_message()*®.

1.5.1.3. Execucao e testes com Kubernetes

Para executar a aplicacdes producer com Kubernetes precisamos construir as imagens,
utilizando os Dockerfiles dentro dos diretdrios correspondentes a cada aplicacdo. Para
facilitar o processo de criacdo das imagens, disponibilizamos dois scripts chamados
build-images-hw.sh e build-images-sim.sh*’. Quando executado, o primeiro script gerard
imagens prontas para executar as aplicacdes utilizando SGX, ji o segundo gerara
imagens que executam em modo simulado, dispensando o uso do driver SGX, mas sem
nenhuma garantia de protecio de memoria. Com as images Docker construidas,
podemos criar os arquivos YAML que descrevem como serd a implantacdo de cada
aplicacdo no Kubernetes, para cada aplicacao.

Primeiramente, é importante notar que, o attester tipicamente executaria fora da
nuvem, em uma maquina de controle e confian¢a do usudrio que implanta a aplicagdo.
Além disso, em um modo de testes, ele poderia ser configurado para ndo consultar a
Intel para validacdo (definindo a varidvel de ambiente NO_IAS). Caso contrdrio, para
validar os quotes com o IAS, € preciso realizar a inscri¢do no servigo de atestacdo da
Intel e obter um SPID e uma subscription key. Isso pode ser feito através da pagina do

8 A implementagdo completa do produtor Kafka esta disponivel em
https://git.sd.ufcg.edu.br/Isd-sbseg-2020/katka-sample-sgxsdk/tree/master/producer

2 https://git.Jsd.ufcg.edu.br/Isd-sbseg-2020/kafka-sample-sgxsdk
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servico de atesta¢do®, seguindo as instrugdes de cadastro. Além disso, hd uma
documentag¢io da API disponivel®'.

A Figura 1.43 mostra o arquivo YAML para a implantacio do producer.

01 | apiVersion: apps/vl

02 | kind: Deployment

03 | metadata:

04 | name: producer-sdk

05 | spec:

06 | selector:

07 | matchLabels:

08 | run: producer-sdk

09 | replicas: 1

10 | template:

11 | metadata:

12 ] labels:

13 | run: producer-sdk

14 | spec:

15 | containers:

16 | - name: producer-sdk

17 | args: ["./producer", "10.11.19.115:9092", "sbsegtopic",
"./input/smartmeter-data.enc"]

18 | image: 1lsd-sbseg-2020/producer:hw

19 | imagePullPolicy: Always

20 | env:

21 | - name: "ATTESTATION SERVICE"

22 | value: "attestor:10719"

23 | volumeMounts:

24 | - mountPath: /dev/isgx

25 | name: dev-isgx

26 | securityContext:

27 | privileged: true

28 | volumes:

29 | - name: dev-isgx

30 | hostPath:

31 | path: /dev/isgx

Figura 1.43 - Implantacao do producer no Kubernetes: arquivo YAML de implantacao

O exemplo mostra a implantacdo do producer com SGX habilitado. Na linha 17,
temos os argumentos que sao o endereco do Kafka, o nome do tépico onde serdo
inseridas as mensagens produzidas e o arquivo que contém o conteido que serd
transformado em mensagens Kafka. Além desses argumentos, a varidvel de ambiente
ATTESTATION_SERVICE indica o endereco do attester, onde o producer buscara pelas
chaves de criptografia necessdrias para ler os dados criptografados, e para produzir as
mensagens. As chaves sdo entregues apds o processo de atestagao bem sucedido.

De posse dos arquivos de implementacdo das aplicacdes e dos segredos do
attestor, podemos realizar a implantacdo de fato, usando o comando kubectl do
Kubernetes (para a versdo MicroK8s, a mais simples de ser instalada, o comando seria
microk8s kubectl apply -f producer-deployment.yaml). Depois da execucdo dos
comandos de implantag¢do, podemos verificar o estado das aplicagdes que acabamos de
implantar com o comando kubectl get pods.

1.5.2. Construindo clientes Kafka confidenciais em Python com SCONE

Como discutido anteriormente, com aplica¢cdes confidenciais construidas com SCONE
as porcoes inseguras sdo geridas pelo SCONE e o c6digo do usudrio € todo inserido na
parte segura. Desta maneira, nessa se¢do mostraremos a implementacdo de uma

30 https://api.portal.trustedservices.intel.com/EPID-attestation
3! https://api.trustedservices.intel.com/documents/sgx-attestation-api-spec.pdf
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aplicagdo simples que se comunica com um servidor Apache Kafka, consumindo e
produzindo eventos, e que tira proveito da flexibilidade oferecida pelos contéineres
seguros SCONE para se tornarem confidenciais.

1.5.2.1. Construindo um Processador de dados Kafka em Python

Apresentamos agora um cddigo para processar os dados consumidos de um
topico e tomar uma decisdo com base no conteido desses dados™. No exemplo, o
processador serd responsdvel por detectar se existem anomalias nas medi¢des coletadas
por sensores inteligentes de energia e retroalimentar o Kafka em um tépico chamado
alarms com o tempo em que a anomalia ocorreu.

01 | import sys, getopt, os

02 | from json import loads

03 | from time import sleep

04 | from kafka import KafkaConsumer, KafkaProducer

05 | from kafka.errors import KafkaError

06 | from cryptography.hazmat.backends import default backend
07 | from cryptography.hazmat.primitives.ciphers import (
08 | Cipher, algorithms, modes

09 1)

10 |

11 | KEY = os.getenv ('KAFKA KEY').encode('ascii'

12 | NONCE BYTE SIZE = 12

Figura 1.44. Trecho de Cddigo - Carregamento de médulos (Processador)

O processador possui caracteristicas tanto de consumidor quanto de produtor,
assim como mostrado na Figura 1.44. A funcdo decrypt (Figura 1.45) recebe como
argumentos a chave para decifragem, os dados de autenticacdo de mensagem, o nonce,
o texto cifrado e a fag, todas essas varidveis sdo necessdrias no algoritmo AES-GCM.
Como resultado da funcdo temos os dados originais de energia que foram enviados ao
servidor (linha 22). A funcdo consume, descrita na Figura 1.46, se conecta com o
servidor Kafka informado no parametro server, a conexdo com o servidor passa por
uma etapa de autenticacdo SSL. Observe ainda que o consumidor € configurado sem
enable_auto_commit, ou seja, receber mensagens através desse consumidor ndo reflete
na marcacdo mantida no Zookeeper. Assim, toda vez que esse consumidor € iniciado ele
comeca a consumir mensagens a partir do mesmo ponto. Esse consumo se dd de acordo
com o valor escolhido no pardmetro auto_offset_reset que definimos como latest, ou
seja, 0 evento mais recente.

14 | def decrypt (key, associated data, nonce, ciphertext, tag):

15 | decryptor = Cipher (

16 | algorithms.AES (key),

17 | modes.GCM (nonce, tag),

18 | ) .decryptor ()

19

20 | if associated data is not None:

20 | decryptor.authenticate additional data(associated data)

21

22 | return decryptor.update (ciphertext) + decryptor.finalize()
Figura 1.45. Trecho de Cédigo - Funcao para decifrar

24 | def consume (server, topic):

25 | consumer = KafkaConsumer (topic,

26 | security protocol='SSL',

32

Cédigo completo do processador disponivel em:
https://git.Jsd.ufcg.edu.br/Isd-sbseg-2020/kafka-sample-scone/blob/master/src/feedback.
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27 | ssl check hostname=False,

28 | ssl cafile='/certs/CARoot.pem',
29 | bootstrap servers=[server],

30 | auto_offset reset='latest',

31 | enable auto commit=False)

32 | for message in consumer:

33 | encoded message = message.value

34 |

35 | nonce = encoded message[:12]

36 | tag = encoded message[12:28]

37 | cipher = encoded message[28:

38 |

39 | text = decrypt (KEY, None, nonce, cipher, tag).decode('ascii')
40 | return text

Figura 1.46. Trecho de Cédigo - Funcao de consumo com retorno

Para producdo de avisos de alerta, criamos a funcdo produce_warning (Figura
1.47), que € similar a funcdo produce utilizada no produtor, mas que recebe como
parametro, além do endereco do servidor Kafka, a varidvel message, que representa o
conteido da mensagem a ser publicada no tépico alarm, linhas 42 e 45.

42 | def produce warning(server, message):

43 | producer = KafkaProducer (bootstrap_ servers=[server],
security protocol='SSL',
ssl_check hostname=False,
ssl cafile='/certs/CARoot.pem')

44 |

45 | future = producer.send("alarm", value=b'[alarm] - ' +
message.encode ('ascii'))

46 | try:

47 | record metadata = future.get (timeout=5)

48 | except KafkaError as e:

49 | print (e)

50 | sys.exit (1)

Figura 1.47. Trecho de Cédigo - Funcao de producao de alertas

A légica de deteccdo de anomalias nos dados de energia fica entdo no codigo
executado como mddulo principal (Figura 1.48). Note que entre as linhas 69 e 75 temos
um laco, que consome uma métrica e a codifica como JSON (linha 70), e faz uma
avaliacdo da coluna V, que representa a tensdo da rede. Definimos para este exemplo
que uma anomalia ocorre quando o valor de V € inferior a 210. A linha 71 € responsavel
por verificar se uma anomalia ocorreu e, caso ocorra, a fungcdo produce_warning é
chamada e o tempo em que a métrica foi coletada, coluna timestamp, € enviado como
conteido da mensagem de alarme.

52 | if name == " main ":

53 | argv = sys.argv[l:]

54 |

55 | try:

56 | opts, args = getopt.getopt(argv,"hs:t:", ["server=","topic="1])
57 | except getopt.GetoptError:

58 | print ('feedback.py -s <server:port> -t topic')

59 | sys.exit (2)

60 | for opt, arg in opts:

61 | if opt == '-h':

62 | print ('feedback.py -s <server:port> -t topic')
63 | sys.exit ()

64 | elif opt in ("-s", "--server"):

65 | server = arg

66 | elif opt in ("-t", "--topic"):

67 | topic = arg

68 |

69 | while True:

70 | metric = loads (consume (server, topic))
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71 | if float (metric(['V']) <= 210.00:

72 | produce _warning(server, str(metric['timestamp']))
73 | print ("alarm sent")

74 |

75 | sleep (5)

Figura 1.48. Trecho de Cddigo - Checagem de alertas

1.5.2.2. Adicionando confiabilidade as solucoes utilizando SCONE

As aplicacOes Python apresentadas nas se¢Oes anteriores ainda ndo possuem as garantias
de confiabilidade que ambientes de execucdo confidvel proporcionam. Para que
possamos executd-las dentro de enclaves protegidos Intel SGX, podemos utilizar
contéineres que contenham uma versao protegida do interpretador Python (ou seja, o
interpretador foi compilado com o préprio SCONE).

Como base de construcdo, utilizamos a imagem curada que contém um
interpretador Python-3.7 seguro®, que estd disponivel para acesso publico. Esse
interpretador utiliza da versdo modificada da musl-libc para executar de forma
transparente dentro do enclave SGX. Como detalhado no Dockerfile representado na
Figura 1.49, adicionamos a essa imagem base as bibliotecas libffi e openssl, que sao
necessdrias para fungdes de criptografia (linha 2). Copiamos entdo o cédigo-fonte da
aplicagdo para uma pasta no contéiner chamada /app e também o arquivo
requirements.txt, que descreve quais modulos Python a aplicacdo utiliza (linha 4). Na
linha 6 os médulos sdo instalados através da ferramenta pip. A imagem desse contéiner
pode entdo ser gerada com o comando: docker build . -t sbseg:latest

01 FROM sconecuratedimages/kubernetes:python-3.7.3-alpine3.10-sconed.?2

\
02 | RUN apk update && apk add gcc gt++ libffi-dev openssl-dev
03 | COPY ./feedback.py /app
04 | COPY requirements.txt /
05 | WORKDIR /app

06 | RUN pip install -r /requirements.txt

07 | ENTRYPOINT python3

Figura 1.47. Trecho de Cédigo - Arquivo Dockerfile

Além da imagem Python segura, precisamos garantir a integridade (ou até a
confidencialidade do cédigo). Como discutimos na Secdo 1.4.6, Python é uma
linguagem interpretada, sendo assim € o interpretador que estd sendo verificado quando
ha uma execucdo. Ou seja, isso significa que o hash ou MRENCLAVE das aplicacoes é
o do préprio interpretador, e ele entdo 1€ o cddigo depois de carregado. Assim, as
aplicacdes Python estdo sujeitas a ataques contra sua integridade, mesmo executando
dentro de enclaves protegidos. Para remediar este problema precisamos proteger o
sistema de arquivos da imagem, que contém o cddigo-fonte e as dependéncias. Como
visto na Sec¢do 1.4.6, isso pode ser feito de forma transparente. Usamos entdo o mesmo
script da Figura 1.32, que cria, utilizando FSPF, uma regiao criptografada no diretério
/app, onde o codigo-fonte estard armazenado.

Utilizando do script fspf.sh e se beneficiando da solucdo de multi-stage building
do Docker, cria-se entdo um novo contéiner, que consiste no encapsulamento do criado

na secdo anterior € seu Dockerfile € mostrado na Figura 1.48. Usando como base a
imagem sbseg:latest executamos o fspf.sh (linha 7), assim criando o diretério protegido

3 Tag no Docker Hub: sconecuratedimages/kubernetes:python-3.7.3-alpine3.10-scone4.2
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/app na imagem de apelido fspf, dessa imagem copiamos o arquivo fspf.pb e o contetido
de /app para um diretério chamado app para a imagem final (linhas 9 e 10) e definimos
o valor da varidvel SCONE_CONFIG_ID, que sera utilizada pelo SCONE na fase de
atestacao remota.

01 FROM sbseg:latest as fspf
02 COPY fspf.sh /

03 RUN mkdir /app

04 WORKDIR /

I
I
I
I
05 | RUN SCONE NO FS SHIELD=1 SCONE MODE=sim /fspf.sh
I
I
I
I

06 FROM sbseg:latest

07 COPY --from=fspf /fspf.pb /

08 COPY --from=fspf /app /app

09 ENV SCONE_CONFIG_ID=python_kafka/python_kafka producer

Figura 1.48. Trecho de Cddigo - Arquivo Dockerfile.fspf

A imagem desse contéiner pode entdo ser gerada com o comando: docker build .
-t sbseg:fspf -f Dockerfile.fspf e no arquivo keytag estardo os valores da chave e rfag do
arquivo fspf.pb, necessarios para decifra-lo.

O ultimo passo antes de podermos executar o contéiner sbseg:fspf € submeter o
arquivo de sessdo da nossa aplicagdo para o CAS. A Figura 1.49 mostra o arquivo de
sessdo que € utilizado para registrar o servigco Kafka criado na se¢do anterior. Note que
na linha 4 € definido o nome do servigco. O CAS ¢é responsavel por guardar os segredos
das aplicacdes, no caso descrito os segredos sao a chave de cifragem, definida na linha
10 como variavel de ambiente e o certificado para autenticacdo do servidor Katka
contido nas linhas 17-39 como arquivo injetado. Note também que a chave e a tag do
arquivo fspf.pb obtidas durante a criacdo do FSPF sdo informadas nas linhas 11-13.

01 | name: python kafka

02 | version: "0.3"

03 | services:

04 | - name: python kafka feedback

05 | image name: python_ kafka

06 | command: python3 -u feedback.py -s 127.0.0.1:9092 -t sbsegtopic

07 | mrenclaves:
[6708017£7083435cb614b87c8daaldl303f741al0a2a0bbfbdfabec777¢cf£629b9]

08 | pwd: /src

09 | environment:

10 | KAFKA_KEY: "AES128Key-16Char"

11 | fspf path: /fspf.pb

12 | fspf key: {{key}}

13 | fspf tag: {{tag}}

14 | images:

15 | - name: python kafka

16 | injection files:

17 | - path: /certs/CARoot.pem

18 | content:

S i BEGIN CERTIFICATE-----

20 | MIIDazCCAlOgAWIBAgIUI]/cOlQmIhmzVDiGIO71MEErwXEwDQYJKoZIhvcNAQEL
e Ce

38 | 331CpglCl/KzUVYzh5wH

s ===== END CERTIFICATE-----

40 | security:

41 | attestation:

42 | tolerate: [debug-mode, hyperthreading, outdated-tcb]
43 | ignore advisories: "*"

Figura 1.49. Trecho de Cddigo - Arquivo session.yml
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1.5.2.5. Execucio e testes com Kubernetes

Podemos testar o consumo dos dados publicados usando também o consumidor simples
provido pelo proprio Kafka, dessa forma é possivel ver que os dados que foram
publicados estdo cifrados. Para esse teste simples executaremos um Pod consumidor em
um cluster Kubernetes. O arquivo mostrado na Figura 1.50 mostra um exemplo de
manifesto para criagdo de um Pod consumidor. A imagem utilizada é definida na linha
10, e nas linhas 11 e 12 definimos o comando de execucdo do consumidor e seus
parametros: endereco do servidor Kafka e topico. As linhas 13-23 contém as varidveis
de ambiente SCONE.

01 | apiVersion: vl
02 | kind: Pod
03 | metadata:
04 | name: consume-demo
05 | labels:
06 | purpose: demonstrate-consumer
07 | spec:
08 | containers:
09 | - name: console-consumer
10 | image: lucasmc/sbseg:fspf
11 | command: ["python3"]
12 | args: ["/src/kafkaconsumer.py", "-s", "10.30.0.51:9092", n_tr,
"sbsegtopic"]
13 | env:
14 - name: "SCONE_ CAS ADDR"
15 value: "4-2-1.scone-cas.cf"
16 - name: "SCONE_ LAS ADDR"
17 value: "10.30.0.51"
18 - name: "SCONE_VERSION"
19 value: "1"
20 - name: "SCONE_LOG"
21 value: "7"
22 - name: "SCONE_ CONFIG_ID"
23 value: "kafka python/python kafka consumer"

\
|
\
|
\
|
\
|
\
|
24 | volumeMounts:
|
\
|
\
|
\
|
\
|

25 - mountPath: /dev/isgx
26 name: dev-isgx

27 securityContext:

28 privileged: true

29 volumes:

30 - name: dev-isgx

31 hostPath:

32 path: /dev/isgx

33 restartPolicy: OnFailure

Figura 1.50. Trecho de Cédigo - Arquivo consumer.yaml

Este manifesto pode entdo ser executado no Kubernetes (no caso do MicroK8s:
microk8s kubectl apply -f consumer.yaml) e para observar os valores de saida basta
olhar o registro de saida do Pod em questdo (no caso do MicroK8s: microk8s kubectl
logs -f console-consumer). O registro de saida do Pod mostrard as mensagens
criptografadas que foram enviadas ao Kafka.

1.6. Boas praticas e direcoes promissoras

Esta secdo complementa o material apresentado com sugestdes de material
complementar e direcdes de pesquisa e de refinamento dos exemplos expostos aqui.
1.6.1. Implantacao de software nativo da nuvem

O extenso ecossistema de computacdo nativa da nuvem oferece uma série de solugdes e
ferramentas que podem ser facilmente integradas a novas aplicacdes nativas da nuvem,
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promovendo a portabilidade e o desacoplamento. Helm™, por exemplo, é um instalador
de aplicacdes nativas da nuvem. Atuando de forma similar a de um gerenciador de
pacotes de sistema operacional, Helm permite implantar aplicacdes em clusters
Kubernetes de forma rdpida. As aplicacdes sdo definidas em artefatos chamados charts,
que sao agrupados em repositorios. Para um operador de nuvem, basta adicionar
determinado repositorio e utilizar a interface de linha de comando do Helm para
instalar, atualizar (com versionamento e possibilidade de recuperacdo em caso de falha)
e gerenciar aplicacdes nativas da nuvem. E possivel personalizar determinados
parametros através de um arquivo YAML, o que facilita o gerenciamento de diferentes
cendrios de implantacdo (por exemplo, cendrios como produgdo, desenvolvimento e
teste).

Helm prové um repositorio candnico de charts de aplicacdes populares. SCONE
também oferece um repositério com versdes seguras de algumas aplicacdes populares,
dentre elas MariaDB, Kafka e PySpark, que podem ser instaladas em clusters
Kubernetes que suportam computacido confidencial (como Azure Kubernetes Services
[Microsoft, 2020]). A utilizacao de servicos Kubernetes é uma alternativa mais pratica
em relacdo a configuracdo de mdquinas virtuais, informagdes sobre a configuracio de
clusters podem ser encontrados nos apéndices disponiveis em [LSD, 2020].

1.6.2. Abordagens complementares de seguranca

No caso de uso desenvolvido ao longo do capitulo, a utilizacdo de mecanismos de
computacdo confidencial permite que o desenvolvedor ndo precise confiar na
integridade da infraestrutura (ex., firmware, sistema operacional, hipervisor). Isso é
possivel uma vez que apenas o seu codigo conseguird acesso as chaves de criptografia
dos dados e que uma vez obtidas, essas chaves ndo podem ser inspecionados pelo
software privilegiado na infraestrutura. No entanto, a possibilidade de que algum
componente de seguranca apresente vulnerabilidades ndo deve ser descartada e é
conhecido como seguranga em camadas: caso uma das camadas se mostre mais fragil
que o esperado, as outras ainda oferecerdo protecao.

No caso em maos, existem algumas alternativas que podem ser consideradas: (1)
assumir um modelo de zero confianca (do inglés, zero trust); (2) atestacdo do
carregamento do sistema operacional onde os enclaves estdo executando; (3)
configuracdo de mecanismos adicionais de controle de acesso.

A adocdo de um modelo de zero confianca tem dois aspectos principais. Em
primeiro lugar, pode-se assumir zero confianca na rede. Esta abordagem contrasta com
o modelo de perimetro de seguranga, onde as maquinas na rede local sdo confidveis e as
maquinas ndo confidveis estdo separadas das primeiras por um firewall. A confianca
zero na rede entdo assume que a comunicagdo entre quaisquer dois componentes deve
ser autenticada e criptografada. Para o nosso caso de uso, isso poderia ser implementado
usando certificados X.509 para o estabelecimento de canais TLS mutuamente
autenticados, através dos quais o cliente verifica o servidor, como fizemos nas sec¢oes
anteriores, mas também o servidor autentica o cliente. Este modelo é suportado pela
maioria de sistemas maduros, a exemplo do Apache Kafka e MariaDB, esta disponivel

3* https://helm.sh/
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em bibliotecas das linguagens de programacao populares e € suportado por ferramentas
de geréncia de aplica¢des nativas da nuvem através de padroes como SPIFFE®,

Além de ndo confiar na rede, podemos assumir também que humanos nao
devem ser confiados com segredos. Esta estratégia foi exemplificada na Se¢do 1.4, onde
um segredo, que poderia ser uma chave criptografica, foi escolhida internamente pelo
sistema (através do SCONE CAS) e entregue diretamente ao cddigo da aplicagdo depois
da atestacdo. Sem nunca ter saido dos enclaves, o segredo nunca poderia ter sido vazado
por um humano. Tal estratégia poderia ser usada também para geracao de certificados
de autenticacdo de servidores e clientes X.509 para conexdes TLS, isso permite que
codigo seja aprovado e assinado por um comité (de modo que nenhum individuo possa
gerar cddigo que exporte os segredos) e depois de implantado nunca exponha os dados
sensiveis do sistema em execugao.

A atestacdo do sistema operacional pode ser feita a partir do uso de componentes
como o TPM (do inglés, Trusted Platform Module) [Arthur e Challener, 2015].
Enquanto o carregamento de um enclave registra o carregamento de uma aplicacao, o
TPM pode ser usado para registrar o carregamento do sistema operacional, assim como
servicos e seus arquivos de configuracdo. Embora o TPM considere uma base de
confianca muito maior (todo o ambiente da maquina), e por isso seja menos confidvel,
ele serve como camada adicional de seguranga, por exemplo, provendo evidéncias que
uma versdo atualizada do sistema operacional foi usado e que servicos desnecessarios
nao foram carregados.

Finalmente, o Apache Kafka poderia ser configurado para limitar quais topicos
cada cliente pode acessar. Isto € feito usando listas de controle de acesso (do inglés,
Access Control List - ACL¥*). O controle de acesso pode entdo ser baseado nas
identidades embutidas em certificados do cliente, como vistos acima. Assim, como estes
certificados podem ser especifico do cliente, mesmo que um deles seja comprometido, o
dominio de impacto da falha é limitado.

1.5.4. Alternativas para computacao confidencial, privacidade e leis de protecao de
dados

Computagdo confidencial pode ser alcancada através de recursos de hardware, como o
Intel SGX discutido aqui, ou de técnicas algoritmicas, como computagdo homomorfica
[Gentry, 2009] (HE, do inglés, Homomorphic Encryption) e computacdo multi-parte
[Cramer, Damgard, e Nielsen, 2015] (MPC, do inglés, Multi-Party Computation).

HE e MPC sdo técnicas que realizam processamento sobre dados numéricos
criptografados. O dado sé é entregue a entidades ndo-confidveis apds ser criptografado.
Embora nao possam visualizar os dados originais, essas entidades conseguem realizar
operacdes aritméticas sobre os dados criptografados. Com HE, a cifragem transforma
cada valor numérico em um polindmio e o valor correto do dado pode ser decifrado por
quem tiver a chave de entrada correta para a funcdo polinomial. A desvantagem € que
simples operagdes aritméticas se tornam custosas operagdes polinomiais [Fan e
Vercauteren, 2012]. A técnica de MPC ¢é semelhante a HE, pois também opera sobre

35 https://spiffe.io/
% https://kafka.apache.org/documentation/#security
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dados criptogratados, porém, € ainda mais complexa pois as operagdes sdo realizadas de
forma distribuida e sincrona, o que adiciona laténcia de rede ao processo [Orlandi,
2011]. Uma consequéncia positiva que se aplica a HE e MPC é que o fato de adicdes e
multiplicagdes serem suficientes para replicar as operacdes logicas AND, OR, XOR e
NOT, permite que HE e MPC possam ser generalizadas para realizar computacdes
arbitririas, embora esta generalizagdo seja um processo complexo [Gentry, 2010].

A HE pode ser categorizada em trés tipos: computagdo parcialmente
homomorfica (PHE, do Inglés Partially Homomorphic Encryption), computacdo um
tanto homomorfica (SWHE, do Inglés Somewhat Homomorphic Encryption), e
computagdo completamente homomorfica (FHE, do Inglés Fully Homomorphic
Encryption). O PHE permite a realizacdo apenas de um conjunto limitado de operacdes
sobre dados criptografados, como por exemplo, apenas adi¢cdes ou apenas
multiplicacdes, como ¢é o caso do algoritmo de criptografia RSA que ¢
homomorficamente multiplicativo mas ndo € homomorficamente aditivo. No SWHE,
adicdes e um ndmero limitado de multiplicacdes sdo permitidas sobre um mesmo
conjunto de dados criptografados. No FHE, adi¢ées e multiplicacdes podem ser
realizadas de forma indiscriminada, mas em compensacido a quantidade de operacdes
adicionais requeridas para reduzir o impacto do ruido gerado durante a adicdo e
multiplicacdo dos polindmios tornam a computa¢do (quase) impraticdvel [Naehrig,
Lauter, e Vaikuntanathan, 2011]. Para se ter uma ideia desse custo, Hayward e Chiang
(2015) sorteou 20 nimeros inteiros de 8 bits e computou a soma, produto vetorial, e
variancia, sobre esses nimeros, que custaram, respectivamente, 34.9 segundos, 952.17
segundos, e 2496.62 segundos [Hayward e Chiang, 2015], opera¢des que durariam
apenas algumas dezenas de ciclos em um enclave.

Uma vantagem clara de enclaves sobre HE e MPC € o custo computacional.
Quando se trata da técnica de HE, existe um custo-beneficio entre eficiéncia do
processamento confidencial (PHE e SWHE) e a capacidade de executar uma quantidade
arbitrdria de operacdes de adi¢cdo e multiplicacio (FHE). PHE e SWHE sdo mais
eficientes em tempo, porém mais limitadas em termos de capacidades de processamento
confidencial, pois cada valor criptografado acumula ruido a medida que € adicionado ou
multiplicado, até um dado ponto em que finalmente o ruido torna o resultado
criptografado indecifravel [Naehrig, Lauter, e Vaikuntanathan, 2011]. O FHE, por
outro lado, possui alta capacidade de processamento confidencial, sendo generalizavel
para computar muito além de operacgdes aritméticas, mas sdo pouco vidveis em termos
de tempo computacional para a grande maioria dos problemas [Hayward e Chiang,
2015]. Outra vantagem dos enclaves SGX € a capacidade de atestacdo de cddigo, ja que
mesmo com a confidencialidade garantida, um cédigo baseado em HE e MPC poderia
ser adulterado para realizar computagdes diferentes da esperada.

Enquanto computacido confidencial tem como diferencial a protecio de dados
em uso, estando associada a mecanismos de comunicacdo e armazenamento Seguros,
privacidade tem como objetivo garantir a capacidade de agir seletivamente sobre quais
de suas informacdes sdo compartilhadas. Computacdo confidencial pode entdo ser
considerada uma ferramenta auxiliar na tarefa de garantir privacidade, ja que sem
mecanismos de confidencialidade, ndo haveria privacidade.
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Por outro lado, existem estratégias alternativas que operam sobre os dados com
o objetivo de reduzir informagdo, preservando a privacidade nos dados, mas podendo
deteriorar a qualidade do dado original - anonimizag¢do [Zouinina et al., 2020] e
privacidade diferencial [Nguyen, Kim e Kim, 2013]. Em termos de privacidade,
anonimizac¢do pode simplesmente diminuir a informacao disponivel, eliminar os nomes
de pessoas ou substituindo valores numéricos exatos por intervalos. Além de poder
reduzir a utilidade dos dados, o uso de anonimizacdo € frequentemente criticado pois
pode deixar informagdes suficientes para que a anonimizacdo seja desfeita, como no
notério caso da Netflix [Narayanan e Shmatikov, 2008], onde o processo de
anonimizacao foi desfeito para alguns usudrios contidos no banco de dados.

Além dos aspectos de privacidade, outro conceito relacionado ¢é a
rastreabilidade. Computacao confidencial por si s6 também pode ndo ser suficiente para
garantir que individuos tenham controle sobre seus dados: quem os estd usando, de que
forma, e que como pode revogar o uso. Estes sdo alguns poderes exigidos nas leis mais
recentes de protecdo de dados, como a Lei Geral de Protecdo de Dados (LGPD, lei n°
13.709, com vigéncia a partir de setembro de 2020).

Nesse sentido, empresas que lidam com dados de terceiros precisam se adequar
aos requisitos da LGPD. As principais mudancas envolvem uma remodelagem da
governanga e gestdo de processos, buscando promover transparéncia e facilidade de
acesso as informacgdes de utilizacdo dos dados pessoais. Embora esse movimento por
parte das empresas tenha se tornado evidente, existe uma distingdo entre politica e
mecanismo. Mesmo que a lei estipule politicas, € possivel que uma determinada
empresa que em algum momento fez uso inadequado de dados pessoais altere
informacoes emitidas em relatérios de uso de dados de clientes.

O processamento confidencial posto em pratica por enclaves provéem duas
interessantes propriedades que podem elevar o grau de auditabilidade e transparéncia de
empresas que desejam estar aderentes a LGPD: (1) protecao de dados em memoria e (2)
atestacdo de um ambiente de execug¢do. Enquanto a protecio de dados em uso na
memoria, discutida anteriormente, protege os dados de cOpia por operadores e
invasores, os procedimentos de atestacdo garantem que bibliotecas e bindrios em um
ambiente de execu¢do nao foram adulterados. Protegidas contra alteragcdes, as
aplicagdes se comportardo da forma esperada, o que pode ser usado para implementar
mecanismos de criagdo de relatorios na utilizagdo de dados. Assim, os sistemas de
controle e os relatérios de acesso serdo confidveis. Tal abordagem pode ser
complementada pela adi¢do de informacgOes desses relatérios em um registro publico
imutavel, como por exemplo, uma blockchain.

Uma implementac¢do das capacidades mencionadas acima pode ser encontrada
na plataforma DNAT [Nascimento et al., 2020] (Data and Application Tracking). Esta
plataforma emprega computagdo confidencial via TEEs para impedir o acesso de
agentes indevidos a dados sensiveis, bem como prover o rastreamento do uso dos dados
pertencentes a uma entidade, e conceder a esta entidade o poder de revogac¢do do uso de
seus dados. No DNAT, registros publicos imutdveis sdo empregados para guardar o
histérico de uso de um determinado dado assim como a aquisi¢do de direito de uso e
possiveis revogacgdes. O uso de um dado € intermediado pela prépria plataforma, a qual
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emprega os registros publicos imutaveis e o Intel SGX para garantir que sO agentes
devidamente autorizados facam uso dos dados.

1.6. Consideracoes finais

Este trabalho apresentou a constru¢do de uma aplicacdo prova-de-conceito para a
disseminagdo e processamento de dados de sensores de forma confidencial. O uso de
um barramento de mensagens Kafka e de um ambiente de execucao SCONE facilitam a
adaptacao da aplicacdo para outros fins.

Alguns trechos de cédigo foram omitidos neste trabalho. Os c6digos completos
podem ser obtidos no repositério Gitlab do minicurso [LSD, 2020]. Além do cédigo, o
repositorio apresenta exemplos complementares e instrugdes para a criacdo de miquinas
virtuais com suporte a SGX no provedor Microsoft Azure. Além da Azure, usudrios do
sistema RNP poderdo contratar recursos de nuvem com suporte a SGX a partir do portal
NasNuvens®. De forma semelhante, tais usudrios poderdo ter acesso ao sistema
LiteCampus de processamento de dados de sensores com suporte a processamento
confidencial, sistema que serviu de referéncia para o caso de uso discutido aqui.
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Capitulo

2

Processamento de Linguagem Natural para
Identificacao de Noticias Falsas em Redes Sociais:
Ferramentas, Tendéncias e Desafios

Nicollas R. de Oliveira (UFF), Pedro Silveira Pisa (Solvimm),
Bernardo Costa (Solvimm), Martin Andreoni Lopez (Samsung Research),
Igor Monteiro Moraes (UFF), Diogo M. F. Mattos (UFF)

Abstract

The epidemic spread of fake news is a side effect of the expansion of social
networks to circulate news, in contrast to traditional mass media such as newspapers,
magazines, radio, and television. Human inefficiency to distinguish between true and
false facts exposes fake news as a threat to logical truth, democracy, journalism, and cre-
dibility in government institutions. In this chapter, we present methods for preprocessing
data in natural language, vectoring, dimensionality reduction, machine learning, and
quality assessment of information retrieval. We also present a practical demonstration of
identifying fake news will, from the collection and textual processing of social media news
to the application of detection algorithms.

Resumo

A disseminacdo epidémica de noticias falsas (fake news) é um efeito colateral da
expansdo do uso de redes sociais como meio de circula¢do de noticias, em contraste as
midias tradicionais de comunicag¢do massiva, como jornal, revista, rddio e televisdo. A
ineficiéncia humana para distin¢do entre fatos veridicos e falsos expoe as noticias fal-
sas como uma ameaca a verdade logica, a democracia, ao jornalismo e a credibilidade
nas instituicoes de governo. Este capitulo apresenta métodos de pré-processamento de
dados em linguagem natural, vetorizagdo, redugdo de dimensionalidade, aprendizado de
mdquina e avaliacdo da qualidade de recuperacdo de informagdo. Ao final do capitulo
é apresentada uma demonstracdo prdtica do processo de identificacdo de noticias fal-
sas, desde a coleta e processamento textual de noticias de midias sociais até a aplicacdo
algoritmos de classificacdo.

Este capitulo foi realizado com recursos do CNPq, CAPES, RNP, FAPERJ, FAPESP (2018/23062-5) e
Prefeitura de Niter6i/FEC/UFF (Edital PDPA 2020).
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2.1. Introducao

A veracidade da informacdo € parte da essencial da sua integridade. O combate
as noticias falsas torna indissocidveis os problemas de integridade e veracidade da infor-
macao em rede social e do consumo de dados na camada de aplicacdo. A divulgacdo de
conteddo falso implica desperdicios de recursos da rede e de processamento e, também,
consiste em grave ameaca a integridade das informacdes e a credibilidade do servigo
prestado [de Oliveira et al., 2020]. Dessa forma, o compartilhamento de informagdes
inveridicas diz respeito a qualidade da confianca (Quality of Trust - QoT) aplicada a dis-
tribuicdo de noticias [Liu et al., 2010], referindo-se a quanto um usudrio confia em um
contetido de uma determinada fonte.

Em diferentes paises, observam-se baixos niveis de confianca nas midias de
massa, e.g. apenas 40% nos Estados Unidos?, enquanto ha altas porcentagens de com-
partilhamento de links nunca lidos (blindshares), e.g. 59% no Reino Unido [Gabielkov
et al., 2016]. Em 2016, durante as elei¢cdes presidenciais dos Estados Unidos, a sociedade
americana testemunhou uma epidemia alarmante de noticias falsas, cujos efeitos foram
sentidos multilateralmente. Efeito semelhante foi sentido nas eleicdes de 2018 no Bra-
sil. Devido ao seu potencial de disseminagdo, aceitacdo e destruicdo [Vosoughi et al.,
2018], as noticias falsas sdo atualmente uma das grandes ameacas ao conceito de verdade
l6gica, deteriorando a democracia, o jornalismo, a justi¢a e até a economia [Zhou e Za-
farani, 2018, Wang, 2017]. Esta tltima, em especial, teve de lidar com flutuacdes de 130
bilhdes na bolsa de valores, como consequéncia de uma declaragdo falsa afirmando que
Barack Obama havia se ferido em uma explosio>. Nesse sentido, h4 um crescente esfor¢o
conjunto da comunidade académica para desenvolver abordagens capazes de analisar, de-
tectar e intervir na atuagdo desses contetidos enganosos. Comprovagdes cientificas ja
revelaram a vulnerabilidade dos humanos em distinguir verdade e falsidade, sendo re-
duzida a quase uma probabilidade aleatéria, em média 54% de acerto [Zhou e Zafarani,
2018, Wang, 2017, Rubin, 2010, Rubin et al., 2016].

O objetivo deste capitulo é apresentar os principais algoritmos e técnicas que au-
xiliam na caracterizagdo linguistica e detec¢do de noticias falsas em redes sociais para
a garantia da integridade da informacao. Este capitulo caracteriza o fendmeno [Rubin
et al., 2015a, Rubin et al., 2015b], investiga a propagacdo em midias sociais e apresenta
as ferramentas e os algoritmos para a deteccao de noticias falsas.

O fator chave que impulsiona a criagdo de noticias falsas é que estas sdo cria-
das e publicadas online, de maneira mais rapida e barata quando comparadas a veiculos
tradicionais de midia como jornais e televisdo. Assim, o capitulo evidencia que embora
a identificacio de noticias falsas possa ser realizada manualmente por profissionais em
jornalismo, o foco deste capitulo estd na identificacdo automatica através de aparato com-
putacional. A identificacdo automdtica pode seguir abordagens distintas, como a prova
automadtica de afirmacgdes ldgicas através de fatos ja conhecidos, através da andlise de
propagacdo das noticias nas redes sociais, através da andlise do perfil dos usudrios que

Disponivel em https://news.gallup.com/poll/185927/americans-trust-media-remains-historical-
low.aspx.

3Disponivel em https://www.forbes.com/sites/kenrapoza/2017/02/26/can-fake-news-impact-the-stock-
market/#559102f12fac.
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compartilham as noticias ou através do processamento de linguagem natural para a ex-
tracdo de conhecimento em uma abordagem estilistico-computacional [Zhou e Zafarani,
2018]. O escopo do capitulo se limita a abordagem estilistico-computacional baseada em
processamento de linguagem natural e justifica-se no fato de que o consumo de dados
em redes sociais, por parte de usudrios, estd restrito a informagdo que chega ao usudrio
final. O usudrio ndo tem acesso aos modelos de disseminacdo de conteido ou a modelos
de reputacdo dos usudrios que compartilharam os contetidos consumidos. No capitulo
sdo apresentas ainda as métricas de qualidade na extracdo das informagdes, assim como
plataformas computacionais, disponiveis no mercado, que ja executam o processamento
de linguagem natural como servi¢o na nuvem.

O restante do capitulo estd organizado da seguinte forma. A Secdo 2.2 define o
fendmeno da propagacdo de noticias falsas. Os métodos tradicionais de identificacdo de
noticias falsas sao discutidos na Secdo 2.3. A criagdo de uma base de dados para iden-
tificacdo correta de noticias falsas é apresentada na Secdo 2.4. A Secdo 2.5 descreve o
processamento de dados em linguagem natural. A Sec¢do 2.6 explica os processos para
a transformacdo de textos em matrizes operdveis computacionalmente, enquanto a Se-
cdo 2.7 apresenta as principais ferramentas de aprendizado de maquina usadas sobre da-
dos em linguagem natural. A Secdo 2.8 elenca solu¢gdes comerciais em nuvens computa-
cionais para tratamento de dados em linguagem natural e a Secao 2.9 descreve iniciativas
de pesquisas para a identificagdo de noticias falsas. Os desafios e oportunidades sao dis-
cutidos na Secdo 2.10. A Secdo 2.11 apresenta uma atividade pratica para a identificagdo
de noticias falsas. A Se¢do 2.12 realiza as consideragdes finais do trabalho.

2.2. A Definicao de Noticias Falsas

O termo noticias falsas (fake news) originalmente faz referéncia a informacdes
falsas e muitas vezes sensacionais divulgadas sob o disfarce de reportagem. Contudo, o
uso desse termo evoluiu e, atualmente, é considerado sinénimo de propaga¢do de infor-
magcodes falsas em midias sociais [Sharma et al., 2019]. Ressalta-se que, segundo o Google
Trends, o termo “fake news” alcangou grande popularidade entre os anos de 2017 e 2018,
tendo o pico de popularidade em outubro de 2018, quando houve a elei¢do presidencial
no Brasil 4.

Noticias falsas sdo definidas como noticias que sdo intencionalmente e compro-
vadamente falsas [Zhou e Zafarani, 2018], ou, como quaisquer informacdes apresentadas
como noticias que sdo factualmente incorretas e projetadas para enganar o consumidor,
fazendo-o acreditar que sdo verdade [Golbeck et al., 2018]. Sharma et al. argumentam
que essas defini¢des, no entanto, sdo restritas pelo tipo de informagdo ou pela intengdo de
engano e, portanto, ndo capturaram o escopo amplo do uso atual. Assim, Sharma et al.
definem o termo como uma noticia ou mensagem publicada e propagada pela midia, con-
tendo informacdes falsas, independentemente dos meios e motivos por trds dela [Sharma
et al., 2019]. Apesar da inexisténcia de um consenso claro sobre o conceito de noticias
falsas, a definicao formal mais aceita interpreta como noticias intencionalmente e verifi-
cavelmente falsas. Com relacdo essa defini¢do, destacam-se dois aspectos: a intencdo e a
autenticidade. O primeiro aspecto diz respeito a intenc@o desonesta usada com o intuito

“Disponivel em https://trends.google.com.br/trends/explore ?date=all & geo=BR &q=fake%20news.
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de enganar o leitor. J4 o segundo se relaciona com a possibilidade de essas informacdes
falsas terem sua veracidade verificadas.

As noticias falsas podem ser diferenciadas pelos meios empregados para falsificar
informacdes. O contetido das noticias pode ser completamente falso, totalmente fabricado
para ludibriar o consumidor ou pode ser um conteudo ardiloso que se utiliza de informa-
cOes enganosas para abordar um determinado problema. H4 também a possibilidade de
serem usados contetidos impostores que simulam fontes genuinas, mas, quando na ver-
dade, as fontes sdo falsas. Outras caracteristicas fraudulentas dos conteudos de noticias
falsas s@o também o uso de contetidos manipulados, como manchetes e imagens que nao
estdo de acordo com o contetido veiculado, ou também a contextualizacdo da noticia com
elementos falsos, assim como com conteddo legitimo, porém em um contexto falso.

As noticias falsas também apresentam motivacdes ou intensdes diversas. Sao iden-
tificadas como motivagdes para a criacdo e divulgacdo de noticias falsas as intensdes: de
prejudicar ou desacreditar pessoas ou institui¢des; intensdes de lucro para gerar ganhos
financeiros aumentando a veiculacdo e a visualizacdo de publicagcdes online; intensdes de
influenciar e manipular a opinido publica; assim como intensdes de promover a discordia
ou, simplesmente, por diversao.

Diversos conceitos concorrem e se sobrepdem ao conceito de noticias falsas. Uma
sintese desses multiplos conceitos, ndo considerados noticias falsas, pode ser elencada
como [Rubin et al., 2015a, Shu et al., 2017, Zhou e Zafarani, 2018, Chen et al., 2015]:

1. satiras e parodias, que pelo contetido humoristico embutido, usando sarcasmos e
ironias, € factivel de ter seu cariter enganoso identificado;

2. rumores e boatos, que ndo se originaram de eventos de noticias, porém sdo aceitos
publicamente;

3. teorias de conspiracao, por ndo serem facilmente verificiveis como verdadeiras
ou falsas;

4. spams, comumente associados a e-mails ndo desejados, os spams constituem qual-
quer campanha publicitdria que chega aos leitores por midia sociais sem que sejam
desejadas;

5. trotes e embustes (hoaxes) que sdo motivados apenas por diversao ou para enganar
individuos direcionados;

6. caca-cliques (clickbait) que pelo fato de empregarem imagens em miniaturas, ou
manchetes sensacionalistas, no processo convencimento de usudrios a acessarem €
compartilharem conteidos duvidosos, mais se assemelham a um tipo de propaganda
falsa;

7. desinformacio (misinformation) que é criada involuntariamente, sem uma origem
ou intengdo especifica de desorientar o leitor;

8. contra-informacao (disinformation) que sao informagdes criadas com intencao
especifica de confundir o leitor.
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As caracteristicas de cada um desses tipos de contetido fraudulento sdo compara-
das as noticias falsas na Tabela 2.1

Tabela 2.1. Termos e conceitos relacionados a noticias falsas.

Autenticidade Intencao Forma de Noticia
Satira e Parddias Falsa Nao Ruim Nio
Rumores e Boatos Desconhecida Desconhecida Desconhecido
Teorias de Conspiracio Desconhecida Desconhecida Nao
Possivelmente . . -
Spam Verdadeira Ruim / Publicitaria Nio
Trotes e Embustes Falsa Nao Ruim Nio
. Possivelmente . -
Cacga-cliques Verdadeira Publicitaria Nio
Desinformagio Falsa Desconhecida Desconhecido
Contra-informagdo Falsa Ruim Desconhecido

2.2.1. As Caracteristicas das Noticias Falsas

O crescimento das comunicacdes mediadas por midia social é um dos principais
fatores que fomentam a mudanca de caracteristicas nas noticias falsas atuais [Sharma
et al., 2019]. A incapacidade de um individuo de discernir com precisdo as noticias falsas
das verdadeiras leva ao compartilhamento continuo e a crenga em informacdes falsas nas
redes sociais [Zhou e Zafarani, 2018, Wang, 2017,Rubin, 2010,Rubin et al., 2016]. E difi-
cil para um individuo diferenciar entre o que é verdadeiro e o que € falso enquanto € sobre-
carregado com informacdes enganosas que sdo recebidas por repetidas vezes. Ademais,
os individuos tendem a confiar em noticias falsas porque hé atualmente uma descrencga do
publico em relagcdo as midias tradicionais e, porque, muitas vezes tais noticias sdo com-
partilhadas por amigos ou confirmam um conhecimento prévio. Isso torna a identificagdao
de noticias falsas mais critica em comparagdo a outros tipos de informacdes, ja que ge-
ralmente sao apresentadas com elementos que lhe conferem autenticidade e objetividade,
sendo relativamente mais fécil de obter a confianca do publico.

A midia social e o compartilhamento colaborativo de informag¢des em plataformas
online fomentam também a propagacdo de noticias falsas, efeito chamado de camara de
eco (echo chamber effect) [Shu et al., 2020]. O realismo ingénuo, em que os individuos
tendem a acreditar mais facilmente nas informagdes que estdo alinhadas a seus pontos de
vista, o viés de confirmacgao, no qual os individuos procuram e preferem receber informa-
coes que confirmam seus pontos de vista existentes, e teoria da influéncia normativa, em
que os individuos escolhem compartilhar e consumir opcdes socialmente seguras como
uma preferéncia para aceitacdo e afirmagdo em um grupo social, sdo fatores importantes
na percepcao e compartilhamento de noticias falsas que fomentam o efeito da cdmara de
eco [Shu et al., 2020]. Esses conceitos implicam a necessidade de os individuos busca-
rem, consumirem e compartilharem informacgdes que estejam alinhadas com suas visdes e
ideologias. Como consequéncia, os individuos tendem a formar conexdes com individuos
ideologicamente semelhantes e, de forma complementar, os algoritmos de recomenda-
cdo de redes sociais tendem a personalizar recomendacgdes de contetidos que atendam
as preferéncias de um individuo ou grupo. Esses comportamentos levam a formagao de
camaras de eco e bolhas de filtro, em que os individuos ficam menos expostos a pontos
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de vista conflitantes e ficam isolados em sua prépria bolha de informacgado [Fuller et al.,
2009, Sharma et al., 2019]. O confinamento das noticias falsas em camaras de eco ou bo-
lhas de informacao tendem a aumentar as suas sobrevida e divulgagado, pois incorrem no
fendmeno da credibilidade social, que sugere que a percepg¢do das pessoas sobre a credi-
bilidade de uma informagdo aumenta se os outros também a percebem como verdadeira,
J4 que ha a tendéncia de que individuos considerem como veridica uma informacio a que
sdo submetidos repetidas vezes [Rubin et al., 2016].

Os padrdes de difusdo de noticias falsas nas redes sociais t€ém sido frequentemente
estudados para identificar as caracteristicas das noticias falsas que auxiliam na discrimi-
nacao entre noticias falsas e verdadeiras. O problema de identificagdo de noticias falsas
pode ser definido de diversas formas. A classificacdo pode ser vista como a execucao
de uma classificac@o bindria entre falsa ou verdadeira, boato ou ndo boato, farsa ou nao
farsa. Outra forma de definir o problema é como a execu¢do de uma classificacdo de va-
rias classes, verdadeira, quase verdadeira, parcialmente verdadeira, principalmente falsa
ou falsa, ou ainda como rumor nao verificado, rumor verdadeiro, rumor falso ou nao € ru-
mor [Sharma e Sharma, 2019]. A principal diferenga entre a defini¢do dos problemas de
classificacdo € em fun¢do dos diferentes esquemas de anotacio ou contextos de aplicati-
vos em conjuntos de dados diferentes. Normalmente, os conjuntos de dados sdo coletados
de declaracdes anotadas em sitios web de verificagdo de fatos, como o “Fato ou Fake" ou
a “Agéncia Lupa"®. Esses sitios refletem o esquema de rotulagem usado pela organizacio
de verificacdo de fatos especifica.

Sharma et al. identificam trés caracteristicas relevantes para a identificacdo de
noticias falsas: as fontes ou promotores da noticia; o conteido da informacdo; e a res-
posta do usudrio ao receber a noticia em redes sociais [Sharma et al., 2019]. A fonte ou
os promotores da noticia tém grande influéncia na classificagao da veracidade da noticia.
Contudo, Sharma et al. ressaltam que as listas de fontes possiveis de noticias falsas ndo
sdo exaustivas e que os dominios usados para a divulgacdo de uma noticia podem ser
falsificados [Sharma et al., 2019]. Outro ponto a ser ressaltado é que bots, contas falsas
ou comprometidas controladas por humanos ou programas para apresentar € promover
informacodes nas redes sociais, sdo responsaveis por acelerar a velocidade de propagacao
de informacdes verdadeiras e falsas de forma quase igual, a fim de alavancar a credibi-
lidade e a reputacdo das contas de bots [Davis et al., 2016]. A segunda caracteristica
importante € o conteddo da informacdo propagada. O conteddo da informacdo é uma
das principais caracteristicas a ser analisada para classificar a noticia como verdadeira ou
falsa. Oliveira et al. identificam que noticias falsas e noticias reais veiculadas no Bra-
sil ttm um comportamento estatisticamente diferente no somatorio da frequéncia relativa
das palavras usadas no conteido. Noticias falsas tendem a usar menos palavras relevantes
do que noticias reais [de Oliveira et al., 2020]. Outras caracteristicas textuais incluem
o uso de palavras sociais, auto-referéncias, declaracdes de negacdo, reclamacdes e itens
generalizantes, além de que ha uma tendéncia de que noticias falsas apresentem menor
complexidade cognitiva, menos palavras exclusivas, mais palavras de emocao negativa e
mais palavras de agdo [Sharma et al., 2019]. Por fim, as respostas do usuario nas redes
sociais fornecem informagdes auxiliares para a detec¢do de noticias falsas. A resposta

>Disponivel em https://g1.globo.com/fato-ou-fake/.
®Disponivel em https://piaui.folha.uol.com.br/lupa/.
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dos usudrios €é importante para a identificagcdo, pois, somada aos padrdes de propagacao,
sdo mais dificeis de serem manipuladas do que o contetido da informacdo e, por vezes, as
respostas dos usudrios contém informacdes dbvias sobre a veracidade [Zhou e Zafarani,
2018]. O engajamento dos usudrios, nas formas de curtidas, compartilhamentos, respos-
tas ou comentarios, contém informagdes capturadas na estrutura de drvores de propagacao
que indicam o caminho do fluxo de informag¢des, informagdes temporais em carimbos de
data e hora, informacdes textuais em comentarios do usudrio e informagdes de perfil do
usudrio envolvido no engajamento [Sharma et al., 2019].

A caracterizacao da fonte ou da propagacdo, do conteido e da reposta do usua-
rio permitem definir diferentes técnicas de identificagdo de noticias falsas, tais como,
identificacdo baseada em retroalimentacio pelo padrdao de propagac¢do, identificacdo no
processamento de linguagem natural aplicado ao conteiido de mensagens e aplicacao de
mecanismos de aprendizado de maquina e, por fim, identificacdo baseada em interven-
cdo dos usudrios. Este capitulo foca nas solucdes baseadas na andlise do conteido das
noticias.

2.2.2. O Processo de Disseminacio de Noticias Falsas

Diversas entidades, individuos e organizacdes interagem na divulgacdo, modera-
cdo e consumo de noticias falsas nas redes sociais. Devido a pluralidade de atores envol-
vidos, o problema de identifica¢ao e mitigacdo da disseminagao de noticias falsas torna-se
ainda mais complexo. A divulgacdo das noticias falsas € fortemente baseada em midias
sociais em detrimento de midias tradicionais de jornalismo, devido a grande escala, ao
alcance das midias sociais e a capacidade de compartilhar colaborativamente conteddo.
Os sitios web de midias sociais tém se tornado a forma mais popular de disseminagao,
devido a crescente facilidade de acesso e popularizacdo da comunica¢do mediada por
computador e do acesso a Internet [Mattos et al., 2019]. Paralelamente, enquanto nas
midias tradicionais de jornalismo a responsabilidade pela criacdo do conteido cabe ao
jornalista e a organizacdo redatora, a moderacao nas redes sociais varia bastante. Cada
midia social estd sujeita a diferentes regras de moderacdo e regulamentacdo de conteddo.
A informacao € consumida principalmente pelo publico em geral ou pela sociedade, que
constituem nimero crescente de usudrios de midia social. O crescimento no consumo de
informacao por meio de midia social aumenta o risco de noticias falsas causarem danos
generalizados [Sharma et al., 2019].

Sharma et al. destacam trés atores distintos na propagagdo das noticias falsas: o
adversario, o verificador de fatos e o usudrio susceptivel [Sharma et al., 2019]. Os ad-
versarios sdo individuos ou organiza¢des mal-intencionados que muitas vezes se passam
por usudrios comuns de redes sociais usando bots [Davis et al., 2016] ou contas reais. Os
adversdrios podem tanto agir como fonte ou como promotores de noticias falsas. Essas
contas também agem em grupo propagando conjuntos de noticias falsas. O verificador de
fatos consiste em um conjunto de varias organizagdes de verificacdo de fatos, como “Fato
ou Fake” e a “Agéncia Lupa”, que buscam expor ou confirmar noticias que gerem duvi-
das sobre a sua veracidade. Muitas das vezes, as verificacdes se baseiam no jornalismo de
checagem de fatos que depende da verificagdo humana. Contudo, ha solugdes tecnologi-
cas automatizadas que visam a deteccdo de noticias falsas para empresas e consumidores.
Essas solugdes atribuem pontuacdes de credibilidade a contetido da web usando inteligén-

(©2022 Sociedade Brasileira de Computagao 57



XX Simpésio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2020)

cia artificial. Por fim, o usudrio susceptivel consiste no usudrio de rede social que recebe
o contetido duvidoso, porém nao € capaz de distinguir entre uma noticia falsa ou veridica
e, assim, acaba propagando a noticia falsa em sua rede social, mesmo que ndo tenha a
intensao de contribuir para a proliferacdo de contetdo fraudulento.

2.3. Os Métodos Tradicionais de Deteccao de Noticias Falsas

A identificacdo de noticias falsas pode ser realizada por meios manuais, através
de profissionais em jornalismo, sendo a abordagem mais utilizada normalmente. Con-
tudo, tal abordagem nao é compativel com o volume atual de criacdo e disseminacao de
conteddo nas redes sociais. Para contrapor esse problema de escalabilidade, métodos au-
tomaticos geralmente integram técnicas de Recuperacdo de Informacgdo, Processamento
de Linguagem Natural (PLN) e Aprendizado de Maquina no processo de verificacdo da
veracidade de noticias veiculadas na Internet.

A respeito de métodos automaticos de deteccdo de noticias falsas, distin¢cdes po-
dem ser observadas ao discretizar as formas de detec¢@o por foco de atuacdo. Na literatura
sdo vislumbradas trés teorias analiticas preponderantes e potencialmente dteis na conten-
cdo de noticias falsas. A primeira teoria é fundamentada em uma analise baseada na
propagacao, cujo foco estd no mapeamento qualitativo ou quantitativo do espalhamento
das noticias falsas em rede sociais, a partir de padrdoes empiricos ou modelagem matema-
tica, respectivamente. A base de ambos 0os mapeamentos € a cascata de noticias falsas,
uma estrutura em arvore que representa todo o processo de disseminagdo de noticias fal-
sas, podendo ser pautada tanto em uma perspectiva por saltos ou por tempo. A Figura 2.1
retrata as perspectivas de representacdo da propagacao citadas.

Um desses padroes de propagagdo foi mapeado por Kwon et al., cujo estudo re-
velou uma tendéncia das noticias ndo-confirmadas exibirem multiplos e periddicos picos
de discussdo ao longo do dia no Twitter, enquanto que noticias confirmadas apresenta-
vam apenas um pico proeminente [Kwon et al., 2013]. Adicionalmente, os estudos de
Zhou et al. e Vosoughi et al. alertaram sobre a capacidade das noticias falsas, sobretudo
do ambito politico, se espalharem de maneira mais rdpida, mais abrangente e com mais
abrangéncia do que noticias verdadeiras. Tal conclusdo foi embasada no comportamento
da representacdo em cascata das noticias falsas, marcado por uma maior largura maxima,
profundidade e tamanho, alcangcados em menos tempo que a representagdo em cascata de
noticias legitimas [Zhou et al., 2015, Vosoughi et al., 2018].

Embora ttil, a descoberta de padrdes empiricos de propagacao caracteristicos de
cada tipo de noticia € uma estratégia com resultados temporarios, pois a alta dinamicidade
e variabilidade de comportamento das noticias falsas. E conveniente a aplicagio em con-
junto com uma modelagem matematica. Em geral, essa modelagem recorre a uma anélise
regressiva usando modelos cldssicos como o epidémico e o econdmico.

A constru¢do matemdtica da difusao de noticias falsas através de uma modelagem
epidémica visa principalmente a predi¢do do nimero de disseminadores (temperatura ge-
ral). Essa estratégia de modelagem inicia com uma etapa que associa cada usudrio a um
dentre trés estados: (i) disseminadores; (ii) potenciais disseminadores; e (iii) dissemi-
nadores arrependidos, aqueles que apds encaminharem ou publicarem uma noticia falsa
a apagam. Nesta etapa, hd também a definicdo inicial das taxas de transi¢do entre es-
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Largura: 1,2,2,1 Temperatura Instantanea: 1,1,1,1,2
Tamanho: 6 Temperatura Geral: 6
Saltos > Tempo >
0 1 2 3 0 1 2 3 4

- N ™

« Profundidade: niimero maximo de  Tempo de Vida: intervalo temporal mais
saltos percorridos pela noticia falsa longo de propagacao da noticia falsa;

et 5Dl TEE Ry ¢ Temperatura Instantinea (Real-time

Heat): sequéncia contendo o nimero de
usuarios que encaminharam ou publicaram
a noticia falsa em cada tempo t;

* Largura: lista contendo o nimero de
usuarios que receberam a noticia falsa a
cada s saltos depois de ser publicada;

+ Tamanho: quantidade total de usuérios « Temperatura Geral (Overall Heat): total
na cascata;: de usuarios que encaminharam ou

k / Kpublicaram a noticia falsa; /

Figura 2.1. llustracao das cascatas de noticias falsas, tanto numa perspectiva
baseada em saltos (a esquerda) quanto baseada em tempo (a direita). O no-raiz
A, em ambas as perspectivas, representa o primeiro usuario a publicar ou criar
a noticia falsa e os demais nds representam usuarios atuantes no encaminha-
mento ou compartilhamento do contetido falso.

ses estados. A proxima etapa consiste na constru¢ao do modelo, a qual pode considerar
fendmenos como o efeito backfire 7 e o reflexo de Semmelweis 8, que revelam a rejeicio
de individuos as ideias contrdrias as suas. A terceira etapa consiste na determinagdo das
taxas reais de transicao entre estados [Zhou e Zafarani, 2018].

A modelagem econdmica introduz uma abordagem racional sobre interacdes de
noticias falsas, que tenta capturar e predizer o comportamento dos individuos ao serem
expostos a uma noticia falsa. Neste tipo de modelagem, o ciclo de geragdo e consumo
de noticias é visto como um jogo de estratégia entre dois jogadores, os publicadores e
os consumidores. A cada jogador, a decisdo de encaminhar ou deletar uma noticia falsa
implica pares de vantagens especificas e excludentes entre si. Aos publicadores, cabe
a escolha entre obter uma vantagem de curto prazo (g,), que maximiza o lucro relacio-
nado ao nimero de consumidores alcangados, ou uma vantagem de longo prazo (b)), que
privilegia sua reputagdo, tornando-os uma fonte auténtica de noticias. Ja para os consumi-
dores, as consequéncias dessa decisdo dual € dividida entre uma vantagem de informacgao
(g¢), que permite a obtencdo de informacgdo verdadeira e ndo enviesada, ou uma vanta-
gem psicoldgica (b.), ligada a teoria de viés confirmatério que reflete sua preferéncia
por receber noticias que satisfazem opinides prévias e necessidades sociais. Dessa forma,

"Relacionado ao fato de individuos rejeitarem mais fortemente evidéncias opostas as suas crencas.
8Remete a tendéncia dos individuos rejeitarem novas evidéncias por estas contradizerem suas normas e
crencas estabelecidas.
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quando g, > b, € g. > b, constrdi-se uma cadeia propicia para o espalhamento de noticias
falsas [Shu et al., 2017].

Paralelamente, existe a analise baseada no usuario, que considera o papel deste
na disseminagdo das noticias, consequentemente distinguindo um usudrio malicioso da-
queles sem maé inten¢do, os ingénuos. Sejam motivados por beneficios monetarios ou nao
monetdrios, a atuacdo de usudrios maliciosos nas redes sociais se da através de contas que
escondem a real identidade do gerenciador. Ao analisar o nivel de participacdo de huma-
nos no processo de gerenciamento dessas contas, pode-se dividi-las em trés categorias:
social bots, cyborgs e trolls. Todas essas contas maliciosas altamente ativas e partidarias
tém um tunico propdsito de tornarem-se fontes poderosas de proliferacdo de noticias fal-
sas. Em um nivel baixo de dependéncia humana, os social bots sao contas controladas
por um algoritmo de computador, cujo objetivo € produzir conteddo automaticamente e
interagir com humanos ou outros bots. Ja em nivel intermedidrio, os cyborgs sdo contas
que alternam entre atividades automatizadas e humanas. Normalmente, este tipo de conta
maliciosa € registrada por um usudrio humano, fornecendo assim uma camuflagem para
definir programas automatizados para realizar atividades nas redes sociais. No nivel mais
elevado de dependéncia, os trolls sdo contas totalmente mantidas por usudrios humanos
reais que visam perturbar comunidades online e provocar uma resposta emocional dos
consumidores [Shu et al., 2017].

Outros trabalhos, como Barreto et al., propdem uma metodologia capaz de distin-
guir usudrios legitimos e spammers considerando a 2-vizinhanca no Twitter. A proposta
¢ subdivida em trés etapas, cuja primeira é a pré-selecdo manual de possiveis usudrios.
Como critério de pré-selecdo de um usudrio malicioso utiliza-se o fato do usudrio enviar
mensagens contendo pelo menos um tépico popular. A segunda etapa inclui a coleta dos
dados da rede no entorno dos usudrios pré-selecionados. Como ultima etapa, € feita uma
andlise desses dados avaliando métricas como distribui¢do de grau, centralidade de grau,
coeficiente de agrupamento e PageRank. Ao final, os autores relatam um comportamento
diferenciado da distribuicdo de grau dos spammers, contrariando a lei de poténcia espe-
rada para os usudrios legitimos [Barreto et al., 2014].

Mesmo nao intencionalmente, usudrios comuns sio igualmente susceptiveis a se
tornarem propagadores de noticias falsas. Além da baixa capacidade de detec¢ao de no-
ticias falsas, usudrios normais sdo influenciados por fatores psicoldgicos e sociais. Na
psicologia, esses fatores sdo identificados como vulnerabilidades individuais cujo um dos
exemplos conhecidos € o realismo ingénuo. Esta vulnerabilidade formula uma tendéncia
dos usudrios em acreditar que suas percep¢des da realidade sao os tinicos pontos de vista,
enquanto as demais sao consideradas desinformadas, irracionais ou tendenciosas. Consi-
derando o campo social, a disseminagdo das noticias falsas estd intimamente conectada
a dindmica social dos individuos, estando correlacionada a trés teorias: (i) a Teoria da
Prospeccao, que descreve a tomada de decisdo como um processo pelo qual os individuos
fazem escolhas com base nos ganhos e perdas relativas em comparagcdo com seu estado
atual; (ii) a Teoria da Identidade Social, que associa o autoconceito dos individuos é de-
rivado a partir da percep¢do de pertencimento a um grupo social relevante; (iii) a Teoria
da Influéncia Normativa, na qual enfatiza que aceitacao e afirmac¢do social sdo essenciais
para a identidade e autoestima de um individuo, fazendo com que os usudrios escolham
ser “socialmente seguros” [Shu et al., 2017].
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Embora a existéncia de noticias falsas preceda o surgimento das midias sociais,
seu advento alterou e ampliou a dindmica de propagacdo desse tipo de informacao, inclu-
sive adicionando novos atores. Outro fator atual que facilita a disseminagao desse tipo de
noticia € o fendmeno de bolha social ou camara de eco (echo chamber) em que usuarios
tendem a se relacionar virtualmente com seus like-minders, ou seja, pessoas que pensam
como eles. Nessas bolhas sociais estdo presentes duas ideias principais, sendo a primeira
conhecida como credibilidade social. Tal ideia € explicada pelo fato de as pessoas serem
mais propensas a considerar uma fonte como credivel se 0s outros também a considera-
rem, especialmente quando ndo hd como se comprovar. A segunda ideia remete a uma
heuristica de frequéncia, segundo a qual consumidores naturalmente preferem noticias
que sdo ouvidas mais constantemente, mesmo sendo falsas [Shu et al., 2017].

Uma terceira teoria analitica remete a analise baseada no estilo da escrita, cujo
foco de atuacdo principal estd no conteido da noticia, ou seja, no texto propriamente
dito. Essa andlise parte da premissa de que noticias falsas det€ém perfis de escrita tinicos,
diferentes dos seus pares legitimos. Cabe entdo aos métodos de detecc¢do alinhados com
essa teoria aplicar técnicas para extragdo de caracteristicas linguisticas.

Dentre os estudos relacionados a essa abordagem estilistica, destaca-se o apresen-
tado por Rashkin et al., que trabalha sob a hipétese de que as noticias falsas tendem a
conter uma narrativa mais interessante a fim atrair leitores [Rashkin et al., 2017]. As-
sim, utilizando um corpus composto por artigos de noticias de diversas intengdes, fontes
e graus discretos de veracidade, o método empregado prevé a extragdo de caracteristi-
cas léxicas latentes. A andlise dessas caracteristicas permitiu formular perfis distintos de
noticias dependendo da sua fonte de veiculagdo. Assim, constata-se que noticias oriun-
das de fontes confidveis normalmente apresentam alguma forma de embasamento con-
creto, como comparagdes numéricas e expressoes relativas a dinheiro. Em um sentido
oposto, noticias de fontes menos confidveis detinham uma incidéncia maior de pronomes
de primeira e segunda pessoa, superlativos, advérbios de modo e palavras que expressam
hesitacdo (hedging words). A andlise baseada no estilo € a explorada a seguir.

2.4. A Construcao da Base de Dados

A caracterizacdo do problema de identificacdo de noticias como um problema de
classificacdo implica a constru¢do de uma base de dados adequada. A construcao de uma
base de dados com qualidade e disponibilidade € o pilar de qualquer mecanismo auto-
maético de deteccdo de noticias falsas. Sua importincia estd atrelada a necessidade de
armazenar a maxima quantidade de exemplos contrastantes, noticias falsas e verdadei-
ras, para entdo serem absorvidos por algoritmos de aprendizagem de maquina [Oshikawa
et al., 2018]. A Tabela 2.4 traz uma compilacdo de bases de dados de noticias falsas
disponiveis, tanto na lingua inglesa quando em na lingua portuguesa.

Nesse contexto, uma eventual coleta erronea de dados tem o potencial de causar
inimeras consequéncias negativas, que variam desde a particularizacdo da anélise até a
obtencdo de resultados dissonantes. Logo, € prudente adotar algumas diretrizes sugeridas
por Rubin et al. para a formacdo de um corpus de noticias falsas [Rubin et al., 2015a].
Rubin et al. defendem que qualquer construcdo de uma base de dados, corpus, de noti-
cias falsas deve se ater a nove condicdes importantes, elencadas a seguir. (i) Considerar
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Tabela 2.2. Base de dados de noticias falsas disponiveis

Conteudo Quant. Rotulagem Anotador
Postagens e Granular em quatro niveis Previamente
. comentarios (predominantemente verdade, checado por
Buzzface [Santia e . n
o de redes 2263 predominantemente falso, agéncias de
Williams, 2018] . . . . ..
sociais mistura de verdadeiro e falso e noticias
(Facebook) nenhum contetido factual) (Buzzfeed)
Previamente
checado por
FAKENEWSNET Artigos o . agéncias de
[Shu et al., 2020] inteiros 23921 Binaria (verdadeiro ou falso) oticias
(PolitiFact e
GossipCop)
Fake.Br Artigos C:rﬁilic‘:iiia
Corpus [Monteiro Artg 7200 Bindria (verdadeiro ou falso)
inteiros dade da
et al., 2018]
fonte
L Previamente
Declaracses Granular em seis niveis checado por
LIAR [Wang, ¢ (verdade, predominantemente . P
curtas 12,8k . agéncias de
2017] . verdade, meia-verdade, quase .
(politicas) verdade, falso, pants-fire) noticias
» 150, pant: (PolitiFact)
Emergent Declaragdes e Eauie
[Ferreira e titulos 300 Bindria (verdadeiro ou falso) 'orniliftica
Vlachos, 2016] relacionados ]
FEVER [Thorne Declaracdes Granular em trés niveis Anotadores
etal., 2018] curtas 185k (suportada, refutada e sem humanos
v (Wikipedia) informacao suficiente) treinados
CREDBANK Postagens de Vetor com 30 dimensdes
. . .. - . Crowd-
[Mitra e Gilbert, redes sociais 60M contendo pontuacdes varidveis sourcin
2015] (Twitter) em cinco niveis de veracidade &
Postagens de .
. . . Equipe
BuzzfeedNews redes sociais 2282 Granular em quatro niveis . L
jornalistica
(Facebook)
Previamente
BuzzFeed- Postagens de checado por
Webis [Potthast redes sociais 1687 Granular em quatro niveis agéncias de
et al., 2017] (Facebook) noticias
(Buzzfeed)
PHEME [Zubiaga Postagens. QC o . Jornalistas e
redes sociais 330 Binaria (verdadeiro ou falso) crowd-
et al., 2016] ) .
(Twitter) sourcing

tanto as instancias falsas como as verdadeiras permite que eventuais métodos preditivos
aplicados a base considerem padrdes caracteristicos de cada tipo de noticia. (ii) A infor-
magcao deve estar preferencialmente em formato textual, em vez de ser apresentada como
midia em formato de dudio ou video. Informacdes nesses formatos devem ser transcri-
tas, tornando-se manipuldveis por ferramentas de processamento de linguagem natural.
(ii1)) A homogeneidade das noticias quanto ao tamanho e (iv) quanto a maneira da escrita,
sdo outras duas condi¢des a serem consideradas, evitando sempre que possivel instancias
muito dispares. Igualmente, existe uma preocupacao com (v) a forma de distribui¢dao das
noticias, visto que ha suspeitas de que ao saber como e em qual contexto estas foram
fornecidas, e.g. humoristico, sensacionalista, pode-se influenciar os leitores. Além disso,
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(vi) a aquisi¢do de noticias de um mesmo intervalo temporal € um fator primordial, pois os
assuntos podem variar drasticamente em um curto intervalo de tempo. Adicionalmente,
(vii) € aconselhdvel atender alguns aspectos pragmaticos, tais como custos com direito
autoral, disponibilidade, facilidade de obtenc¢do e privacidade dos escritores. Nao se deve
negligenciar o (viii) idioma e a (ix) cultura a que pertencem os dados coletados, pois a
tradugcdo pode implicar ambiguidades ou mads interpretagdes, afetando negativamente a
eficiéncia de processos de detec¢do [Rubin et al., 2015a, Rubin, 2014].

2.5. Processamento de Linguagem Natural

O Processamento de Linguagem Natural (PLN), também conhecido como lin-
guistica computacional, consolida-se como um campo de pesquisa que envolve modelos
e processos computacionais para a solu¢ao de problemas préticos de compreensao e ma-
nipulacdo de linguagens humanas. Independentemente de sua forma de manifestacao,
textual ou fala, a linguagem natural é entendida como qualquer forma de comunicacao
didria entre humanos. Tal defini¢do exclui linguagens de programacgdo e notacdes mate-
maticas, consideradas linguagens artificiais. As linguagens naturais estio em constante
mudanga, dificultando o estabelecimento de regras explicitas para computadores [Clark
et al., 2012, Otter et al., 2020, Bird et al., 2009].

Em uma decomposic¢do refinada, o PLN pode ser dividido em cinco estdgios pri-
madrios de andlise, que, quando realizados, permitem que o significado pretendido pelo
autor seja extraido computacionalmente de um documento textual. Embora seja mais
condizente com um estdgio de pré-processamento, o primeiro estigio € a segmentacao por
tokenizagdo. A tokenizacdo € uma técnica obrigatéria dado que os documentos textuais
em linguagem natural geralmente sdo compostos de frases longas, complicadas e mal for-
madas. A etapa seguinte € a andlise 1éxica, que visa relacionar as variantes morfolégicas
aos seus lemas, ou seja, a forma primitiva das palavras do diciondrio. A andlise sintdtica
foca no relacionamento das palavras entre si, cada uma assumindo seu papel estrutural nas
frases, e de como as frases podem ser partes de outras, constituindo sentencas. Linguis-
ticamente, a andlise semantica tenta destilar o significado de palavras, expressoes fixas,
sentengas inteiras, sendo assim frequentemente aplicada na resolucdo de ambiguidades.
Por fim, a andlise pragmatica busca compreender uma determinada frase, observando re-
feréncias pronominais e a coeréncia textual da estrutura das frases adjacentes. Embora o
PLN possa introduzir outros estdgios de andlise, como reconhecimento de emogao, esses
cinco estdgios basicos sdo suficientes para extrair a informacdo semantica contextualizada
de um documento de linguagem natural [Indurkhya e Damerau, 2010].

Limitando o processamento até o estdgio de anélise morfoldgica, é possivel com-
por uma sequéncia bésica de técnicas de PLN para garantir a identificacio, e posterior
remocao, de qualquer ruido textual que possa comprometer a extragdo e interpretagao
inteligente das informacdes contidas em cada sentenca. Nesta sequéncia, ilustrada na
Figura 2.2, sdo aplicadas técnicas de limpeza e conformacdo dos dados incluindo fokeni-
zagdo, remocdo de pontuacdo e caracteres especiais, eliminacio de stopwords, corre¢ao
ortogréfica, reconhecimento de entidades nomeadas e stemizacdo ou lematizagcdo. Guiada
pela ordem acima mencionada, cada sentenca do texto original é primeiramente subme-
tida a um procedimento de discretizagdo visto na Etapa 1, conhecido como tokenizacdo.
Usando neste caso o caractere de espaco como critério delimitador, a tokenizagdo trans-
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Texto Orignal no
formato String ® I
Costa do Brasil tem exitensa bancada de corais, resgardando 70% da

biodiversidade marinha do continente (cerca de 200 mil espécies)
#natureza

Tokenizagao

| Etapa1

“)' ['costa’, 'do’, "brasil', 'tem’, 'exttensa’,'bancada’, 'de' "corais,',
‘resgardando’, 70%', 'da’, ‘biodiversidade’, 'marinha’, "do’, ‘confinente’, l Lista de

— ‘(cerca’, "de’, 2007, ‘mil', 'espécies)’ #natureza'] Tokens

Remocdo de Pontuagdo e S
CaracteresEspeciais | | =~~~ T FTEFEETEEE=sEEsEssssmsmEm-
| Etapa 2 . [costa’, 'do’, "brasil, ‘tem’, "exttensa’ 'bancada’, 'de’, 'corais’,
—_— ‘resgardando’, 'da’, ‘biodiversidade’, 'marinha’, 'do’, 'confinente’, 'cerca’,
— ‘de’, 'mil’, "espécies’]
Eliminagao de Stopwords e i R
| Etapa 3 -

[costa’, "brasil’, 'exttensa’,'bancada’,'corais’, resgardando’,
‘bindiversidade’, ‘marinha’, 'continente’, ‘mil’, "espécies]

Corregao Ortogréfica & et R
| Etapa4 5

['costa’, "brasil, 'extensa’'bancada’,'corais’, resguardando’,
‘biodiversidade’, ‘marinha’, 'continente’, 'mil’, "espécies]

—
Reconhecimento de Entidades | | _ _ _ _ — — & & & & o o e e e e e e e e = -
Nomeadas
Etapa 5
| P k) ['costa’, "brasil, 'extensa’,'bancada’,'corais’, resguardando’,
— ‘piodiversidade’, ‘marinha’, 'continente’, ‘mil’, "espécies]
{ Stemizacgio -, - COU === === == == Lematizagdo
| Etapa 6a \Jp| [cost, ‘extens’, ‘banc’, ‘coral, ['costa’'extenso’,'bancada’, Etapa 6b
. ‘resguard’, ‘coral’, ‘resguardar’,
‘biodivers’,'mar’,'contin’, 'mil", "biodiversidade’, ‘marinho’,
“espéci] ‘continente’, 'mil’, ‘espécie’]

Figura 2.2. Aplicacdao do processamento de linguagem natural em um texto
bruto. A tokenizacdao segmenta o texto contiguo em um conjunto de tokens.
Elementos de pouca relevancia semantica sao removidos, assim como pontua-
¢coOes, caracteres especiais e stopwords. Entidades nhomeadas séo identificadas
e removidos. Stemizacdo ou lematizacdao reduzem a diversidade de tokens.

forma cada sentenca contigua em uma lista de fokens, permitindo o manuseio individuali-
zado dos tokens. Basicamente cada token € visto como uma instancia de uma sequéncia de
caracteres. Posteriormente na Etapa 2, recursos ortograficos como pontuacgao, e.g. pon-
tos final, de exclamacdo e de interrogacdo, e caracteres especiais, e.g. nimeros, cifrdo e
asterisco, sdo removidos de cada token.

Na Etapa 3, eliminam-se as stopwords, ou palavras mais frequentes, como co-
nectivos, artigos e pronomes. Essa tarefa em especial tem como base o principio de que
quanto maior a frequéncia de uma palavra no corpus, menos informagao relevante a pala-
vra possui. Em seguida na Etapa 4, ocorre a corre¢do ortografica através da comparacao
do token com seu correspondente mais préximo no diciondrio. Executa-se tal procedi-
mento calculando a distancia Levenshtein, i.e., 0 nimero minimo de operacdes necessa-
rias para transformar um nome no banco de dados em outro contido em um diciondrio
de nomes. O reconhecimento de entidades nomeadas, Etapa 5, identifica principalmente
nomes proprios, com subsequente remocado dessas palavras. Na stemizacdo, as palavras
flexionadas ou derivadas sdo reduzidas ao seu radical, eliminando possiveis variantes ou
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Tabela 2.3. Caracteristicas usadas em cada abordagem de deteccao de noticias
falsas baseadas em processamento de linguagem natural.

— | =5 |2 || =
YRS R = o
S/2/1z|8|% 8|3
Q| Q&8 | o . .|
P I I R - B B~ :
=T = N = R R =
s|s|s|8|2|%|s
sl x| x|S|E|E] s
2l 8| |8 |B|X¥|E
_g = = = s = | 2
= — < =1 %] =
N E|S|ZE|8 |28 |
== |22 |8
Tipo Atributos
Contagem de caracteres ou fokens X X X
Contagem de palavras X [ x | x |x
Contagem de sentencas X X X
Contagem de verbos X | x X X
Quantidade | Contagem de frases nominais' X
Contagem de substantivos X
Contagem de stopwords X X
Contagem de adjetivos X X
Contagem de modificadores” X | X [ x X [ x | X
Informalidade | Taxa de erros tipogréficos X X
Média de caracteres por palavra X | X | x | X
. Meédia de palavras por sentenca X | X | x | x | X
Complexidade T P — p &
Meédia de oragdes por sentenca X
Meédia de pontuagdes por sentenca X | x | X
% de verbos modais X [ X |x | x | x | X
% de termos que indicam certeza’ X | X | X | X X
Incerteza % termos que indicam generalizacio X X X
% termos que indicam tendéncia X | x | x
% de nimeros e quantificadores® X | x X
# de pontos de interrogacdo X
% de voz passiva X | x X | x
~ . | Pronomes na 1¢ pessoa do singular X | X | X | X | X | X |X
Nao Imediagdo =
Pronomes na 1¢ pessoa do plural X | X | X | X | X | X |X
Pronomes na 2 ou 3* pessoadoplural | x | X | x | X | X X
Diversidade Léxica: % palavras tunicas | X | X | X | X
. Redundancia: % de function words® X | X | x | X
Diversidade a
% de content words X | x X
Entidades nomeadas aleatdrias’ X
% de palavras positivas X | x | x | X
. % de palavras negativas X | x | x | x |Xx X
Sentimento =
# de pontos de exclamagdo X
Teor humoristico/sarcdstico X

9 < s 4

Ifrases cujos niicleos sdo substantivos. “adjetivos e advérbios. e.g. “nunca”, “sempre”. *advérbios de
intensidade. *palavras com pouco significado atrelado, usadas para expressar relagdes gramaticais entre
palavras ou especificar a atitude ou o humor do falante, e.g., preposi¢des, pronomes, verbos auxiliares,
conjungdes e artigos. ®palavras que contém um contetido semantico, e.g., substantivos, verbos, adjetivos e
a maioria dos advérbios. "presenca de nomes préprios, nunca antes citados no texto, na tltima sentenca.

plurais. Por fim, com o objetivo de reduzir o processamento desnecessdrio causado por
eventuais redundancias entre as palavras, seja por flexdes ou derivagdes, ¢ comum a ado-
cdo da Etapa 6a ou 6b, sendo respetivamente a lematizacdo e a stemizagdo. Na tarefa de
lematizagdo, procura-se eliminar as possiveis variantes ou plurais de uma mesma palavra,
reduzindo-as ao mesmo lemas, conhecidos como forma de diciondrio. Em contrapartida,
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na stemizagdo esta redugdo € feita transformando cada palavra no seu radical [de Oliveira
et al., 2020, Navigli, 2009, Manning e Schutze, 1999].

Expandindo o processamento textual a outros estdgios linguisticos, ha técnicas de
PLN que desempenham a tarefa de andlise sintdtica em diferentes graus de complexidade.
Em um nivel basico, a POS (part-of-speech) tagging caracteriza-se como uma técnica que
retorna apenas a camada mais inferior da arvore de andlise, ou seja, a marcagdo grama-
tical. Assim, cada a palavra de sentenca € atribuido um meta-dado, identificando sua
classe gramatical e conjugacdo. Em um nivel intermedidrio, a técnica chunking, também
chamada de andlise superficial, é uma técnica que analisa frases inteiras, primeiro identi-
ficando as partes constituintes das frases (substantivos, verbos, adjetivos) e, em seguida,
ligando-as a unidades de ordem superior com significado gramatical discreto. Através
dessa técnica, € selecionar estruturas sintdticas especificas como frases nominais, ver-
bais [Manning et al., 2014].

A andlise de sentimento, ou mineracdo de opinido, inspeciona o texto fornecido
e identifica a atitude ou emog¢ao dominante no texto através de um grau de polaridade,
classificando-o como positivo, negativo ou neutro. Outra propriedade comumente as-
sociada a andlise de sentimento € a subjetividade, que permite diferenciar frases com
alta acidéncia de opinido, julgamento ou emog¢do das frases com informagdes factuais.
Normalmente a classificacdo do sentimento de frases funciona considerando as palavras
isoladamente, atribuindo pontos positivos para palavras positivas e pontos negativos para
palavras negativas e, em seguida, resumindo esses pontos. A simplicidade dessa 16gica
resulta em um desprezo pela ordem das palavras implicando perdas semanticas relevan-
tes [Socher et al., 2013]. Modelos online atuais consideram a estrutura da sentencga e cons-
tro€m a representacdo de sentengas inteiras. Assim, esses modelos calculam o sentimento
baseados em como as palavras da sentenca compdem o significado de frases longas.

Atualmente, dentre as ferramentas mais poderosas de extracdo de conhecimento
sobre textos, a Stanford CoreNLP ° e a NLTK !© s3o as mais conhecidas. Outras ferra-
mentas como a Consulta Linguistica e Contagem de Palavras, Linguistic Inquiry and Word
Count - LIWC) [Pennebaker et al., 2001] destaca-se como um software de analise textual
capaz de analisar e quantificar os componentes emocionais, cognitivos e estruturais pre-
sentes nos textos. A capacidade do LIWC revelar caracteristicas latentes de um texto €
intimamente dependente do idioma do diciondrio de palavras associado ao software. Em-
bora originalmente otimizado para a lingua inglesa, atualmente o diciondrio LIWC foi
traduzido para a lingua portuguesa [Balage Filho et al., 2013]. Essas ferramentas sdao
igualmente uteis na extracdo de caracteristicas como as vistas na Tabela 2.3.

2.6. Representacio Vetorial de Textos

Mesmo devidamente padronizada, cada sentenca nao € passivel de ser operada
matematicamente, visto que ainda € composta por radicais de palavras e ndo por valores
mensurdveis. Destaca-se que até este momento, as operagdes realizadas sobre os dados
sdo realizadas em cadeias de caracteres. No entanto, para o calculo de modelos de apren-
dizado de mdaquina sdo necessdrios dados que possam ser operados matematicamente.

°Disponivel em https://stanfordnlp.github.io/CoreNLP/.
19Disponivel em https://www.nltk.org/.
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Para obter uma representacdo numérica, emprega-se o Modelo de Espaco Vetorial. Esse
modelo define que textos, sejam sentengas ou documentos, podem ser interpretados como
um espaco vetorial de palavras, em que cada palavra pode ser representada em diferen-
tes padroes, tais como: o bindrio, Saco-de-Palavras, Frequéncia do Termo — Inverso da
Frequéncia nos Documentos (Term Frequency—Inverse Document Frequency, TF-1DF).
Para ilustrar as particularidades de cada padrio de vetorizacio, considera-se o corpus !
da Tabela 2.4 formado por uma coletanea de quatro documentos, cada um contendo ape-
nas uma unica sentenca. Devido a unicidade na quantidade de sentencas adotada no cor-
pus exemplo, as descricdes a seguir mostram as possiveis representagdes vetoriais em
nivel de documento e ndo em nivel de sentenca, embora isto seja igualmente vidvel.

Tabela 2.4. Corpus exemplo

Documento 1 (D1) Primeira sentenca do corpus
Documento 2 (D2) A segunda sentenca € curta
Documento 3 (D3) A terceira € curta

Documento 4 (D4) A quarta sentenca € a maior do corpus

2.6.1. Modelo de Espaco Vetorial Binario

Consiste no modelo mais intuitivo de vetorizacdo, em que para cada palavra é
atribuido um valor 1 ou 0 de acordo com sua presenga ou auséncia na sentenga. Embora
simples, € possivel constatar pela Tabela 2.4 que este padrdo de representacio é pobre do
ponto de vista semantico, uma vez que nao traz qualquer informacao sobre a importancia
de um termo para o conjunto de textos. No entanto, este modelo de representacdo €
bastante 1til para técnicas que aplicam filtros sobre os dados em linguagem natural, ja
que permite a criacdo de mdscaras bindrias de comparacdo. Ademais, esse modelo de
representacio requer poucos recursos computacionais para a sua implementagao.

Tabela 2.5. Representacao vetorial do corpus exemplo da Tabela 2.4 no modelo binario.

£ s 2 = g = 2" £
Termos £ 3§ = & £ 8 3 § &8 § w
£ B e ©° E ¥ = 3
S, ] > 2 -
D1 1 0 01 01 0 O I 0 O
D2 0o o1 0 1 0 0 1 1 0 1
D3 0 o1 0 1 0 O O O 1 1
D4 o 1 1 1 0 1 1 0O 1 0 1

2.6.2. Modelo de Espaco Vetorial de Saco-de-Palavras

O modelo de Saco-de-Palavras, tradugdo livre para Bag-of-Words (BoW),
caracteriza-se como um tipo de modelo vetorial que atribui pesos aos termos, corres-
pondentes ao nimero de ocorréncias observadas do termos no texto. Matematicamente,
os vetores dessa representacdo sao expressos conforme a equagao

VD: [W17W27"~7wn—17wn]7 (1)

1 inguisticamente, um corpus é uma coletinea de documentos sobre determinado tema. Um conjunto
de corpus é denominado corpora.
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em que Vp € o vetor de pesos w para cada sentenca do documento D até o n-iésimo termo.

A Tabela 2.6 ressalta a presenca de um peso igual a 2 na dltima linha da coluna
referente ao termo “a”. Isto de fato estd condizente com a quantidade de vezes que esse
termo aparece em D4 na Tabela 2.4, entretanto nao reflete a importancia semantica para o
corpus considerado.

Tabela 2.6. Representacao vetorial do corpus exemplo da Tabela 2.4 no modelo
Bag-of-Words.

3] ] ] &
A 8 g = 5 T 2 E
Termos ¢ 3 = & £ 8 § § 8 §
£ & g ° g ¥ £ 3
S ] > @ -
D1 1 0 01 01 0 0 1 O O
D2 6o 0o 1.0 1 0 O 1 1 0 1
D3 0 0 1. 0 1 0 0 0 O 1 1
D4 6o 1 2 1 0 1 1 0 1 0 1

Este modelo de representacdo, assim como seu antecessor, sofre do mesmo pro-
blema critico, a presun¢do de uma igualdade de relevancia de todos os termos perante ao
corpus. Tal suposi¢do pode conferir resultados questiondveis, uma vez que, termos com
alta ocorréncia em um Unico documento podem eventualmente ser supervalorizados em
uma avaliacdo baseada na soma total de cada termo no corpus [Manning et al., 2010].
Embora esse modelo falhe ao identificar a importancia semantica de um termo, o custo
computacional para a sua implementacio € baixo e permite identificar termos mais pre-
valentes tanto em um documento quanto em todo corpora através de operacdes simples,
soma de colunas, com a matriz de pesos. Destaca-se ainda que o Saco de Palavras € um
primeiro passo da implementa¢do de modelos mais complexos.

2.6.3. Modelo de Espaco Vetorial Frequéncia do Termo — Inverso da Frequéncia nos
Documentos

Esse modelo clédssico de vetorizagdo € definido pela equagao:

tfidf; =tf; q X idf;, )

em que, para um termo ¢, a Frequéncia do Termo — Inverso da Frequéncia, ¢ fid f;, é o
produto de duas medidas estatisticas, a frequéncia do termo (TF), tf; 4, € o inverso da
frequéncia nos documentos (IDF), id f;. Embora o cdlculo de frequéncia do termo (¢ f)
siga a mesma logica apresentada na Secao 2.6.2, o diferencial estd na sua ponderagao por
id f;, uma parcela que remete a quanto esse termo € citado nos demais documentos. Em
sua férmula, expressa na equacao:

N
idfi = logd_ﬁ’ 3)

define-se N como a contabiliza¢do do nimero de ocorréncias do termo ¢ no conjunto de
documentos e d f; considera a frequéncia do termo ¢ no documento em questao.
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Tabela 2.7. Representacao vetorial do corpus exemplo da Tabela 2.4 no modelo TF-IDF.

- 3 g s §  §F £
Termos g 5 < B E S = £ 5 ] @
= = ] o = g0 5 3
= < °© @ a =
D1 0.614 0 0 0.484 0 0.484 0 0 0.392 0 0
D2 0 0 0.378 0 0.467 0 0 0.592 0.378 0 0.378
D3 0 0 0.408 0 0.505 0 0 0 0 0.640 0.408
D4 0 0.419 0.535 0.330 0 0.330 0.419 0 0.267 0 0.267

Essa modificagdo permite mensurar o grau de relevincia semantica de um termo
de um documento, em relacdo a toda coletinea. Como esperado, verifica-se que a Ta-
bela 2.7 possui a mesma quantidade de linhas e colunas do modelo Saco-de-Palavras.
Uma variante do TF-IDF original, € conhecido como TF-ISF (Term Frequency — Inverse
Sentence Frequency), sendo largamente empregada na sumariza¢ao de textos em nivel de
senten¢a e nao em nivel de documento como o TF-IDF.

A representacao pelo modelo TF-IDF, em relacdo as demais, € a que carrega maior
correlacdo entre a semantica do termo e o seu peso no espaco vetorial. Essa representa-
cdo € bastante util em problemas que visam extrair conhecimento das bases de dados de
acordo com a semantica dos documentos [de Oliveira et al., 2020]. No entanto, essa re-
presentacdo € sensivel ao uso de sindbnimos de palavras comuns. Como sindnimos pouco
usuais t€m baixa frequéncia de utilizacdo, mesmo que se refiram a significados comuns
amplamente representado por outras palavras, o termo sindnimo passa a ter alto peso na
representacdo TF-IDF, embora possa ndo ser tao significativo para a representacdo do
dado. Tal anomalia € frequentemente abordada em trabalhos que se baseiam em dicioné-
rios de sindnimos, tessauro (thesaurus), para normalizar o vocabulério do texto [Jarmasz
e Szpakowicz, 2003].

Um ponto importante a ser esclarecido é que, independente da representagdo apli-
cada, a dimensdo do vetor estd vinculada a quantidade restante de palavras distintas con-
tidas em todo o banco de dados, j4 que varias delas foram removidas durante as etapas
descritas na Se¢do 2.5. As palavras mantidas na sentenga s@o as que carregam significado
e, portanto, sdo as mais importantes para o entendimento da ideia central do texto. Ao se
considerar a modelagem de problemas de aprendizado de mdquina baseados no processa-
mento de linguagem natural, as palavras remanescentes sdo as caracteristicas do conjunto
de dados sobre o qual deseja-se fazer o aprendizado.

2.6.4. Modelo de Espaco Vetorial de Feature Hashing

Diferentemente das representagdes anteriores, a representacdo por Feature
Hashing delimita o tamanho do espaco vetorial com base em posi¢des em uma tabela
hash. Essa representacao usa uma funcao hash para geracao dos vetores, a qual mapeia
dados de tamanho variavel em indices de uma tabela de tamanho fixo, denominada tabela
hash, ou tabela de dispersdo. No contexto da vetorizagdo, os indices resultantes corres-
pondem aos termos analisados. Cada documento pode ser representado a partir dos N
indices da tabela, de forma que, para um agrupamento de M documentos, a sua represen-
tacdo matematica € verificada por meio de uma matriz M XN, que identifica a colecao de
documentos (corpora). A determinacdo de N € arbitraria, podendo ser menor ou igual
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a quantidade total de termos (fokens). Entretanto, o valor 6timo de posi¢des deve ser
avaliado pois, sendo inferior a quantidade de termos observados nos documentos, a re-
presentacao pode apresentar inconsisténcia, uma vez em que hd a colisdo de termos em
indices comuns que podem armazenar informacgdes ndo correlatas.

Para a representacio dos corpus exemplo conforme o modelo de feature hashing
foram selecionados 5 indices, arbitrariamente, considerando um vocabuldrio de 11 pala-
vras distintas. Assim, os vetores sdo verificados na Tabela 2.8.

Tabela 2.8. Representacao vetorial do corpus exemplo da Tabela 2.4 usando o
modelo de feature hashing. Diferentemente dos demais modelos, sao observa-
das apenas 5 colunas para representacao dos documentos, o que corresponde
ao numero de indices da tabela de dispersao.

Hashes 1Indice1 1Indice2 Indice3 Indice4 Indice5

D1 1 1 1 0 0
D2 0 1 1 1 1
D3 0 1 1 0 1
D4 1 3 1 1 1

Esse modelo de espago vetorial fornece uma representagdo compacta dos dados,
ao custo de uma menor granularidade semantica, ja que cada indice da tabela hash pode
conter dados ndo correlacionados semanticamente.

2.6.5. Incorporacoes de Palavras (Word Embeddings)

A escolha de tratar as palavras como unidades atdmicas, isto €, sem uma conexao
semantica entre si, traz simplicidade e robustez ao modelo de espago vetorial. Apesar
de possibilitar uma avaliacdo da similaridade entre frase ou documento, esses modelos
inviabilizam uma medic@o por palavra, tornando palavras com sentidos préximos como
“mar” e “oceano” invisiveis a modelagem vetorial. Uma consequéncia imediata dessa
caréncia semantica € a dificuldade de lidar com sindnimos. Outra desvantagem € a alta
dimensionalidade, um reflexo do cardter esparso dos vetores gerados [Camacho-Collados
e Pilehvar, 2018, Mikolov et al., 2013].

Como alternativa, as incorporagdes de palavras (words embeddings) surgem como
uma forma de representacao distribuida de palavras, idealizada segundo a hipétese distri-
bucional. Nesta hipotese, cada palavra € caracterizada pela sua vizinhanga, expressando,
portanto uma tendéncia de palavras com significados semelhantes que aparecerem em
contextos similares [Firth, 1957]. Tais representacdes de palavras podem ser obtidas apli-
cando modelos preditivos baseados em redes neurais que, quando treinados com grandes
volumes de dados textuais, incorporam a semantica das palavras em vetores de baixa di-
mensao, densos e de tamanho fixo. A principal vantagem da representacao vetorial indivi-
dualizada para cada palavra consiste na preservacdo das relacdes semanticas e sintdticas
entre palavras, permitindo assim que sindnimos ou palavras minimamente relacionadas
sejam mapeadas em vetores semelhantes [Li et al., 2015].

A populariza¢do das técnicas de incorporacdes de palavras ocorreu através da
Word2Vec [Mikolov et al., 2013], uma ferramenta que computa a representagao vetorial
de palavras através de dois modelos possiveis, o Saco de Palavras Continuo (Continuous
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Bag-of-Words, CBOW) e a Skip-gram. Ambos os modelos dividem os textos em dois gru-
pos, palavra-alvo e contexto. Em especial, o contexto € interpretado como um conjunto
limitado das palavras que circundam a palavra-alvo. O tamanho dessa limita¢do, conhe-
cida como janela, define o niimero de palavras a serem consideradas a esquerda e a direita
da palavra-alvo.

C da di Vetores ,
E‘lltf:lra?ia ¢ Intermediarios Saida
8 Camada de =
x, | O Projecao O O |
|0 0Ol Y &1t wa
X0 : S
c Q O] Oy
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Figura 2.3. llustracao da arquitetura do modelo Skip-gram considerando como
entrada a palavra-alvo w, codificada no seu vetor one-hot X. Este vetor repre-
senta a palavra-alvo como uma sequéncia de V zeros, exceto por um unico valor
um na posic¢ao x;. Na saida do modelo sao obtidos C vetores de distribuicédo de
probabilidade, um para cada palavra do contexto. Com o modelo devidamente
treinado, espera-se que as maiores probabilidades de cada vetor Y, encontradas
nas posicoes y; e y;, expressem as palavras de contexto w; | e w; .

A particularidade do modelo Skip-gram estd na sua capacidade usar uma palavra-
alvo w; na predi¢do do contexto de palavras W; = [w;_j,...,w,+j| que a circunda. Como
ilustrado na Figura 2.3, a arquitetura do modelo Skip-gram € composta pelas camadas de
entrada e saida, intercaladas por uma camada de projecdo. O tamanho da camada de en-
trada, assim como da camada de saida, estd atrelado ao nimero de palavras V existentes
no vocabulério usado no treinamento. J4 o tamanho da camada de projecao € determinado
com base em um parametro N arbitrdrio, que expressa a dimensao do futuro vetor de pa-
lavras gerado H (word embeddings). Esta dimensdo indica a quantidade de caracteristicas
usadas na representacdo numérica de cada palavra, sendo portanto inferior a dimensao do
vetor original de cada palavra inserido na camada de entrada. A conexdo da camada de
entrada para a camada de projecdo € feita através de uma matriz de pesos Wy de tamanho
V X N. Analogamente, a conexdo da camada de projecao para a camada de saida € desem-
penhada pela matriz Wy de tamanho N x V. Como usualmente feito antes do treinamento
de redes neurais, ambas as matrizes de peso Wy e Wy sdo inicializadas com valores ale-
atérios pequenos. A inser¢dao de uma palavra-alvo na camada de entrada da rede neural
inicia com a codificacdo desta palavra em seu vetor one-hot, uma matriz coluna N x 1
usada para distinguir cada palavra em um vocabuldrio. Este vetor consiste em Os em to-
das as posi¢des, com exce¢dao de um tnico 1 em uma posi¢cdo usada exclusivamente para
identificar a palavra.
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No processo de treinamento, a cada iteragdo sdo empregados dois algoritmos de
aprendizado: de propagacao direta (forward propagation) e de retropropagacao (back-
propagation). Aplicando primeiramente o algoritmo de propagacao direta, o vetor one-
hot da palavra-alvo de entrada € multiplicado pela matriz de pesos W; para formar o vetor
H da camada oculta. Em seguida, o vetor H € entdo multiplicado por Wy gerando assim
C vetores intermedidrios idénticos, cada um representando uma palavra de contexto. As
saidas do modelo sao adquiridas aplicando a cada vetor intermedidrio a funcao softmax:

( 1) exp(v’WOTth)
PWrtj|Wr) =
YL exp(Vi, vwy)

“)

em que dada a palavra-alvo wy, v, € sua linha correspondente na matriz de peso Wy e vy, €
sua coluna correspondente na matriz Wy. Esta funcido normaliza o vetor intermedidrio U
composto por V nimeros flutuantes, transformando-o no vetor de distribui¢cao de proba-
bilidade Y. Uma vez descoberto o vetor normalizado de probabilidades de cada palavra
de contexto, o algoritmo de retropropaga¢do os compara com o vetor one-hot da palavra
correspondente para assim atualizar as matrizes de peso Wy e Wy. Essa atualizacdo ocorre
especificamente nos valores da coluna correspondente de Wy e da linha correspondente
de W].
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Figura 2.4. llustracdo da arquitetura do modelo CBOW considerando como en-
trada as palavras de contexto w,,| e w,_; codificadas em seus vetores one-hot.
Na saida do modelo é obtido um vetor de distribuicdo de probabilidade. Com o
modelo devidamente treinado, espera-se que a maior probabilidade do vetor Y,
encontrada na posicao y;, expresse a palavra-alvo w;.

Ao inverter a atuacdo da palavra-alvo e as palavras de contexto na rede neural,
a arquitetura do modelo CBOW torna possivel a predicdo de uma palavra-alvo a partir
do contexto de palavras préximas. Como consequéncia dessa inversdao, o modelo admite
multiplas entradas, uma para cada palavra de contexto. Essa multiplicidade de vetores
de entrada deriva a necessidade do calculo da média de seus vetores de palavras corres-
pondentes, estes construidos pela multiplicagdo dos multiplos vetor one-hot de entrada e
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pela matriz W. Uma segunda consequéncia € a presengca uma unica fun¢do softmax, ao
contrério das C existentes na arquitetura do modelo Skip-gram [Hu et al., 2016]. O mo-
delo CBOW converge de maneira mais rapida em relacdo ao Skip-gram. Contudo, este
apresenta melhores resultados para palavras pouco frequentes em relagdo aquele.

2.7. Aprendizado Sobre Dados de Redes Sociais em Linguagem Natural

Aprendizado de maquina € inerentemente um campo multidisciplinar, focado na
constru¢cdo de programas de computador que melhoram automaticamente com a experi-
éncia [Boutaba et al., 2018]. O aprendizado de méaquina estd relacionado a extragdo de
conhecimento a partir de dados brutos. Os algoritmos de aprendizado de miquina tém
como objetivo descobrir como realizar tarefas importantes generalizando as suas opera-
coes a partir de exemplos de dados [Domingos, 2012]. Embora existam diferentes defini-
cdo para o aprendizado de méaquina, todas convergem para a ideia de usar algoritmos para
obter dados, aprender com eles e entdo determinar ou prever algum fendmeno. Existem
diferentes algoritmos de aprendizado de mdquina, cada qual indicado para um tipo de
saida desejada. O aprendizado supervisionado, também intitulado aprendizagem com
exemplos, pressupoe a existéncia de entradas e saidas marcadas, compondo um conjunto
de treinamento, para assim aprender uma regra geral que mapeia as entradas em saidas.
Em contraste, o aprendizado nao-supervisionado, independe de qualquer marcagao so-
bre os dados, forcando o algoritmo a identificar padrdes entre as entradas, de modo que as
entradas que t€m algo em comum sejam agrupadas na mesma categoria. O aprendizado
por reforco aprende a medida que interage com um ambiente dinAmico e, dessa maneira,
qualquer ac@o que tenha algum impacto no ambiente fornece uma retroalimentacdo que
orienta o algoritmo [Ayodele, 2010].

Esta secdo discute as técnicas de reducdo de dimensionalidade a partir das repre-
sentacoes vetoriais extraidas dos dados em linguagem natural, apresenta as métricas de
similaridade possiveis de serem usadas sobre os dados, os algoritmos supervisionados e
nao-supervisionados e, por fim, métricas de avaliacao dos algoritmos.

2.7.1. Reduciao Dimensional

Ao utilizar base de dados extensas, ainda mais sendo composta por textos de do-
minios de conhecimento heterogéneos, € inevitdvel lidar com vetores de caracteristicas
extremamente longos. Além da elevacdo da complexidade computacional, o uso de re-
presentacdes vetoriais demasiadamente grandes pode ndo ser a opcdo mais adequada.
Essa hipdtese € confirmada no problema conhecido como “maldi¢do da dimensionali-
dade”, o qual expressa a existéncia um nimero 6timo de caracteristicas que podem ser
selecionados em relagdo ao tamanho da amostra para maximizar o desempenho do apren-
dizado [Zhai et al., 2014]. Nesse cendrio, torna-se conveniente a aplicacdo de algum
procedimento para reducao da base de dados, seja pela selecdo de caracteristicas originais
ou através de técnicas de reducdo da dimensionalidade. Esta ultima alternativa tem o obje-
tivo de encontrar representacoes vetoriais menos complexas, criando novas caracteristicas
sintéticas a partir das originais.

Reducdo de dimensionalidade € o processo de derivar um conjunto de graus de li-
berdade menor que reproduza a maior variabilidade de um conjunto de dados [Zhai et al.,
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2014, Andreoni Lopez et al., 2019]. Idealmente, a representacdo reduzida deve ter uma
dimensionalidade que corresponda a dimensionalidade intrinseca dos dados. A dimen-
sionalidade intrinseca dos dados é o nimero minimo de pardmetros para contabilizar as
propriedades observadas nos dados. Matematicamente, na redu¢do da dimensionalidade,
dada a varidvel aleatéria p-dimensional x = (x1,x2,...,x,), calcula-se uma representagao
dimensional inferior a ela, s = (s1,s2,...,85) comk < p.

Diferentes abordagens sdo propostas para reduzir a dimensionalidade, classifica-
das em lineares ou ndo lineares. A reducdo linear da dimensionalidade é uma projecao
linear dos dados originais, na qual os dados p-dimensionais sdo reduzidos em dados k-
dimensionais usando k combinacdes lineares de p caracteristicas originais. Dois exemplos
importantes de algoritmos de reducdo de dimensao linear sdo a andlise de componentes
principais (Principal Component Analysis - PCA) e a andlise de componente indepen-
dente (Independent Component Analysis - ICA). O objetivo da PCA é encontrar uma
transformacao linear ortogonal que maximize a variancia das caracteristicas. O primeiro
vetor base do PCA, a componente principal, descreve a direcdo de maior variabilidade dos
dados. O segundo vetor é a segunda melhor descri¢do e deve ser ortogonal ao primeiro
e assim por diante em ordem de importancia. De forma semelhante, o objetivo da ICA
¢ encontrar uma transformacao linear, na qual os vetores da base sejam estatisticamente
independentes e ndo gaussianos, ou seja, a informacao mutua entre duas caracteristicas
no novo espaco vetorial € igual a zero. Ao contrario da PCA, os vetores de base na ICA
nao sdo ortogonais nem classificados em ordem. Todos os vetores sdo igualmente impor-
tantes. A PCA € geralmente aplicada para reduzir a representa¢do dos dados. Por outro
lado, a ICA normalmente € usada para obter a extracdo de caracteristicas, identificando e
selecionando as caracteristicas que melhor se adaptam a aplicagcdo. Métodos ndo-lineares
aplicam transformadas nos dados, levando-os a um novo espago vetorial, no qual aplicam
métodos lineares.

Direcionada especialmente para representacdes vetoriais derivadas de textos, a
Indexaciio Semantica Latente '> (Latent Semantic Indexing, LSI) é uma técnica de re-
ducdo dimensional baseada na Decomposi¢do em Valores Singulares (Singular Value De-
composition, SVD). Sua adaptabilidade a dados de origem textual estd atrelada a natureza
esparsa dos dados. A LSI propde construir um espago “seméntico” em que termos e
documentos intimamente associados sdo colocados préximos uns dos outros.

Supondo A como a matriz original n X m, em que termos e documentos sio repre-
sentados em linhas e colunas respectivamente, a aplicacdo da LSI inicia-se pela adocdo
de um nivel de aproximacao k. Com isso, A pode ser decomposta da seguinte forma:

A~ A =UDVE, (5)

em que Ay € uma aproximacgdo de A, composta pelo produto da matriz de termo-conceito
Uy, a matriz de valores singulares Dy e a matriz de conceito-documento Vj. Assim, esta
matriz Ay expressa a melhor representacdo da estrutura semantica do corpus original, omi-
tindo todos, exceto os k maiores valores singulares na decomposi¢do. Por tal razdo, a LSI

12Também referenciada como Andlise Semantica Latente (Latent Semantic Analysis, LSA) para prop6-
sitos para além da drea de recuperagdo da informagao.
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¢ também conhecida como SVD truncada [Papadimitriou et al., 2000, Deerwester et al.,
1990]. A respeito da escolha de k, esta € feita através de testes empiricos, avaliando a
taxa de variancia dos valores singulares. O valor de k deve ser pequeno o suficiente para
permitir uma recuperagdo rapida da informacao e grande o suficiente para capturar ade-
quadamente a estrutura do corpus. Para dados textuais, a redu¢do da dimensionalidade
¢ preferivel de ser realizada pela técnica LSI em comparacdo a PCA ou ICA, pois, de-
vido a natureza esparsa dos dados, as técnicas PCA e ICA apresentam resultados menos
significativos ou falhos, enquanto a LSI € adequada a dados esparsos.

As técnicas de redugdo de dimensionalidade carecem de expressividade, pois as
caracteristicas geradas sdo combinacdes de outras caracteristicas originais. Portanto, o
significado da nova caracteristica sintética € perdido. Quando ha a necessidade de in-
terpretacdo do modelo, por exemplo, ao criar filtros baseados em textos em linguagem
natural, € necessario utilizar outros métodos. As técnicas de selecio de caracteristicas
produzem um subconjunto das caracteristicas originais, que sdo as melhores representan-
tes dos dados. Assim, ndo hd perda de sentido. Existem trés tipos de técnicas de selecao
de caracteristicas [Andreoni Lopez et al., 2019]: wrapper, filtro e incorporadas.

Os métodos wrapper, também chamados de laco fechado, utilizam diferentes clas-
sificadores, como maquina vetor de suporte (SVM), arvore de decisdo, entre outros, para
medir a qualidade de um subconjunto de caracteristicas sem incorporar conhecimentos
sobre a estrutura especifica da funcao de classificagdo. Assim, o método avalia subcon-
juntos com base na precisdo do classificador. Esses métodos consideram a seleciao de
caracteristica como um problema de busca, criando um problema NP -dificil. Uma pes-
quisa exaustiva no conjunto de dados completo deve ser feita para avaliar a relevancia do
recurso. Os métodos wrapper tendem a ser mais precisos do que os métodos de filtro, mas
apresentam um custo computacional mais alto [Andreoni Lopez et al., 2019]. Um método
wrapper popular por sua simplicidade € o Sequential Forward Selection (SFS). O algo-
ritmo comeca com um conjunto vazio S € o conjunto completo de todas as caracteristicas
X. O algoritmo SFS faz uma pesquisa e gradualmente adiciona caracteristicas, seleciona-
dos S por uma fun¢do de avaliacdo, minimizando o erro quadratico médio (MSE). A cada
iteracdo, o algoritmo seleciona uma caracteristica a ser incluida em S entre as caracteris-
ticas disponiveis restantes em X. A principal desvantagem do SFS é que adicionar uma
nova caracteristica ao conjunto S evita que o método remova qualquer caracteristica que
tenha o menor erro apds adicionar outras. Os métodos de filtro sdo computacionalmente
mais leves do que os métodos de wrapper e evitam o sobreajuste. Os métodos de filtro
também chamados de métodos de laco aberto, usam heuristicas para avaliar a relevancia
da caracteristica no conjunto de dados [Chandrashekar e Sahin, 2014]. O algoritmo filtra
a caracteristica que preenche o critério heuristico. Um dos algoritmos de filtragem mais
populares € o Relief. O algoritmo Relief associa cada caracteristica a uma pontuagao,
que € calculada como a diferenca entre a distancia do exemplo mais préximo da mesma
classe e o exemplo mais préximo da outra classe. A principal desvantagem desse método
¢ a obrigatoriedade de rotular os registros de dados com antecedéncia. Relief € limitado
a problemas com apenas duas classes, mas ReliefF [Robnik-Sikonja e Kononenko, 2003]
¢ uma melhoria do método Relief que lida com classes miultiplas usando a técnica dos k
vizinhos mais préximos. Os métodos incorporados t€ém um comportamento semelhante
aos métodos wrapper, usando a precisao de um classificador para avaliar a relevancia da
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caracteristica. No entanto, os métodos incorporados fazem a selecdo de caracteristicas
durante o processo de aprendizagem e usam suas propriedades para orientar a avaliacdo
da caracteristica. Essa modificacdo reduz o tempo computacional em relacdo aos mé-
todos wrapper. O Support Vector Machine Recursive Feature Elimination (SVM-RFE)
classifica as caracteristicas de acordo com um problema de classificagdo baseado no trei-
namento de uma mdquina vetor de suporte (SVM) com um kernel linear. O elemento com
a menor classificacdo é removido, de acordo com o critério w, em forma de eliminagcao
reversa sequencial. O critério w € o valor do hiperplano de decisdo no SVM.

2.7.2. Métricas de Similaridade e Dissimilaridade

Medidas de similaridade e dissimilaridade desempenham um papel critico na
quantificacdo da semelhanca ou distancia semantica, respectivamente, entre textos. Inde-
pendente dos elementos textuais comparados, caracteres, termos, strings ou corpus, tais
medidas estao constantemente presentes na resolucdo de problemas de anélise de padrdes,
sejam para fins de sumarizacao, classificagdo ou agrupamento de textos. Supondo um um
par de vetores A e B ndo nulos, compostos pela mesma quantidade n de termos, tal que
A = [x1,X2,...,%y) € B=[y1,y2,...,¥n], € possivel medir a relacdo semantica entre eles de
diversas formas, tais como Distancia Euclidiana, Distancia de Manhattan e Similaridade
do Cosseno.

A métrica de dissimilaridade conhecido como Distancia de Minkowski é dada
pela equacdo:

n

Dis(A,B) = ) |xi—yl" | . (6)
i=1

Tal métrica é uma generalizacio de outras duas igualmente conhecidas, a Distancia de
Manhattan e a Distincia Euclidiana, para p igual a 1 ou 2 respectivamente. Obvia-
mente, espera-se que quanto mais proximo de zero for o valor de Dis, mais similar A e B
serao.

Dentre as métricas de similaridade entre conjunto de termos, destaca-se a Simi-
laridade do Cosseno que emprega o conceito de produto interno. Sendo definida entre
[—1,1], valores dessa medida mais préximos ao limite superior simbolizam uma maior
proximidade entre os vetores de termos. Matematicamente, a similaridade do cosseno
entre A e B € demonstrada pela equacao:

Z?:l XiYi

ORI

Sim(A,B) = (7

2.7.3. Algoritmos supervisionados

A distingdo dos algoritmos supervisionados pode ser feita definindo aqueles cujo
resultado esperado sdo varidveis de valor real, intitulados algoritmos de regressao, e aque-
les cujo resultado sdo categorias representadas por valores discretos, conhecidos como
algoritmos de classificagdo. Algoritmos de classificacdo sao o foco do trabalho devido a
natureza classificatdria das aplicacdes de processamento de linguagem natural abordadas.
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2.7.3.1. Maquina de Vetor de Suporte

A Madquina de Vetor de Suporte, Support Vector Machine (SVM), consiste em um
tipo de algoritmo classificador linear, baseado no conceito de um plano de decisdo que
define os limites de decisdo. O processo decisorio acontece através da geracdo de um
hiperplano multidimensional 6timo que separa as amostras em classes, maximizando a
distancia entre as classes ou a margem de separacdo. Tal hiperplano € tracado por um
subconjunto de amostras, denominados vetores suporte. O cardter 6timo da separacio é
assegurado pela defini¢do de uma fungao kernel que minimiza a funcao erro. Embora seja
essencialmente um classificador binario, a SVM ¢€ igualmente adaptdvel a um problema
multiclasses, em que divide-se o problema original em subproblemas de classificacao
bindria.

Ao lidar com conjunto de amostras ndo linear, uma estratégia é adotar o artificio
de utilizar uma fun¢do de kernel, em que uma funcdo encontra um novo espaco dimen-
sional, obrigatoriamente maior que o original, que viabilize a separa¢do usando o hiper-
plano. Dentre as fun¢des kernels mais utilizados estdo a Linear, Polinomial, Radial Basis
Function (RBF) e Sigmoid. A capacidade da SVM ser menos propensa ao sobreajuste
(overfitting), ou seja, obter uma fun¢do de separacdo de complexidade superior a neces-
séria, estd intimamente relacionada ao grau de relevancia atribuido a amostras longe do
limite de separacdo. Basicamente, uma vez encontrado o hiperplano, a maioria dos dados
que ndo sejam os vetores de suporte sao vistos como redundantes.

O uso de algoritmos supervisionados para a detec¢do de noticias falsas depende
de uma grande base de dados contendo tanto noticias verdadeiras, como falsas. Contudo,
isso impde a limitagdo de haver uma base rotulada com noticias reais e falsas. As noticias
falsas, embora sejam cada vez mais numerosas, sdo difusas nas redes sociais e tendem
a ser volateis, ja que algum periodo ap6s a disseminagdo perdem a credibilidade. Uma
estratégia para contrapor a limitagdo no nimero de noticias falsas para o treinamento dos
classificadores é o aprendizado de uma tnica classe, como o baseado no algoritmo Ma-
quina de Vetor de Suporte de Classe Unica (One-class Suport Vector Machine). A SVM
de classe tnica é um algoritmo de aprendizado supervisionado que deriva um hiperplano
de decisdo para deteccao de anomalias. Novos dados sdo classificados como semelhantes
ou diferentes do conjunto de treinamento. Em contraste com as implementacdes tipicas
da SVM, a classe tnica leva em consideracdo um conjunto de amostras de treinamento
de uma tnica classe. Qualquer nova amostra que ndo se encaixe na superficie de decisao
definida pelo conjunto de treinamento é considerada uma instancia de uma nova classe e,
portanto, uma noticia falsa [Perdisci et al., 2006, Gaonkar et al., 2019].

2.7.3.2. Floresta Aleatoria

A Floresta Aleatdria (Random Forest, RF) é um algoritmo popular de classificagcao
ou regressdo, que opera construindo multiplas arvores de decisdo durante o processo de
treinamento. Durante o treinamento, a RF possibiliza a aplicacdo do método de bagging,
que permite treinar repetidamente o algoritmo com o mesmo conjunto de dados, entre-
tanto, selecionando as caracteristicas aleatoriamente. Ilustrativamente, para um conjunto
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de treinamento com X = x,x2,...,X, amostras de entrada e respectivos ¥ = y{,y2,...,Vn
amostras de saida o método bagging implica a selecdo aleatéria e com repeticdo dessa
base de dados K vezes. Assim, as arvores sdo treinadas com a mesma informacao, de
maneira em que o resultado final é formado pelas predi¢cdes individuais m; de cada arvore
do conjunto, conforme a equagdo:

1 i=1

=Y m; (®)

~

Uma vantagem relevante da RF para ao modelo tradicional de drvores de decisdo é
o fato de ndo ser considerado todo o conjunto de dados, mas apenas um subconjunto dele.
Isto implica uma maior aleatoriedade no modelo, auxiliando na corre¢do do sobreajuste.
No mesmo sentido, ao incrementar o nimero de arvores de decisao na RF, a taxa de erro
do conjunto de testes converge para um limite, significando que RF mais povoadas sdao
menos suscetiveis ao sobreajuste [Verikas et al., 2011].

2.7.3.3. k-Vizinhos Mais Proximos

O algoritmo k-Vizinhos Mais Proximos (k-Nearest Neighbors, kNN) depende da
escolha prévia de um parametro k, que condiciona o nimero de amostras vizinhas mais
préximas usadas no critério de classificagdo. A partir de uma amostra ainda nao classifi-
cada, o algoritmo aplica uma métrica de distancia, ou similaridade, entre essa amostra e
todas as demais j4 classificadas. Filtrando as k amostras vizinhas que tiveram as menores
distancias. O algoritmo verifica e contabiliza a quantidade de amostras integrantes em
cada classe. Finalmente, a amostra € alocada na classe majoritdria dos k vizinhos mais
proximos. Essa dependéncia sobre o valor do pardmetro inicial faz com que o resultado
do algoritmo apresente diversas classificacdes, se k for muito alto, ou apresente amostras
ruidosas, se k for muito pequeno. Ao ser obrigado a calcular a distancia de cada amostra
nova com todas as demais ja classificadas, o algoritmo requer um consumo computacional
maior, sendo assim ndo indicado para corpus muito grandes [Kadhim, 2019]. Ressalta-se
também o alto consumo de memoria do algoritmo, ja que € necessdrio carregar todo o
conjunto de dados em memoria para a comparagdo com as novas amostras.

2.7.4. Algoritmos nao-supervisionados

Algoritmos de agrupamento sdo a forma mais comum de aprendizado nao-
supervisionado. Apesar de possuirem logica operacional, caso de uso, escalabilidade e
desempenhos distintos, o propdsito genérico de usar esses algoritmos € a segregacdo de
termos em grupos (clusters) de acordo com suas caracteristicas semanticas. Esse proce-
dimento de separacdo em grupos € conhecido como agrupamento.

2.7.4.1. Algoritmos Baseados no Particionamento

Essa classificacdo é dada aqueles algoritmos que sdo semelhantes no sentido de
que cumprem simultaneamente dois critérios no processo de agrupamento de dados. O
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primeiro critério expressa a obrigacdo de ter pelo menos uma amostra em cada agrupa-
mento criado. O segundo refere-se a uma exclusividade de pertencimento, em que cada
amostra deve pertencer a somente um agrupamento [Xu e Wunsch, 2005, Fahad et al.,
2014].

Um exemplar cldssico desse tipo de algoritmo € o k-means, uma heuristica capaz
de particionar dados em k agrupamentos pela minimiza¢do da soma dos quadrados das
distancias em cada agrupamento. Sua légica de execucdo, parte da escolha aleatéria dos
centroides de cada agrupamento seguida do cdlculo de distancia entre cada amostra e
os centroides, segundo uma das métricas de dissimilaridade, ou similaridade, vistas na
Secdo 2.7.2. Posteriormente cada amostra € alocada no agrupamento cujo centroide esté
mais proximo. A cada nova amostra alocada a um agrupamento, o centroide € recalculado
podendo ocorrer eventuais redistribui¢des de amostras para outros grupos. O algoritmo
finaliza quando cessam essas alteragdes na alocacdo das amostras aos agrupamentos.

Outro exemplo € o algoritmo k-medoids, indicado para pequenos conjuntos de
dados, e que também particiona os dados em k grupos adotando o critério de minimizar
a soma dos quadrados das distdncias em cada grupo. Embora lembre o k-means, sua
diferenca esté no fato de escolher efetivamente uma das amostras de entrada como centro
dos agrupamentos, ndo pontos médios como o k-means. Essa caracteristica de tomada de
decisdo se traduz em maior robustez a dados ruidosos e outliers, além de uma capacidade
de lidar com alta dimensionalidade, util em representacdes vetoriais de dados textuais [Xu
e Wunsch, 2005,Fahad et al., 2014]. Outra vantagem do k-medoids em relacio ao k-means
estd no fato de as saidas do k-medoids serem mais facilmente interpretadas, dado que os
centros dos agrupamentos sao amostras reais, ao contrdrio do k-means que fornece um
ponto que pode representar uma amostra de dados invidvel.
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Figura 2.5. Métodos complementares para determinar o numero 6timo de agru-
pamentos. Ambos os métodos idealmente tendem a convergir para um mesmo
k, verificado neste exemplo como k=5.

Contudo ambos os algoritmos, assim como outros, estdo sujeitos a uma desvan-
tagem singular: a indeterminacdo quanto ao nimero adequado de grupos k. A fim de
contornar essa indeterminacdo, sao usados dois métodos, Elbow e da Silhueta, para ana-
lisar previamente a conformidade dos dados a quantidades diferentes de grupos e, assim,
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obter um resultado adequado aos dados. Em particular, o Elbow mede a compactagdo
dos agrupamentos estabelecendo uma relac@o entre o nimero de agrupamentos e sua in-
fluéncia na variacdo total dos dados dentro do grupo. Graficamente, o melhor valor de
k € encontrado identificando o ponto em que o ganho da curva diminui drasticamente,
permanecendo aproximadamente constante depois disso. De forma andloga, o método
da Silhueta mede a qualidade de um agrupamento. O nimero ideal de agrupamentos k é
aquele que maximiza a silhueta média em uma faixa de valores possiveis para k [Ketchen
e Shook, 1996, Rousseeuw e Kaufman, 1990]. A Figura 2.5 mostra um exemplo hipo-
tético de uso dos métodos Cotovelo (Elbow) e da Silhueta. Nesse exemplo hipotético,
€ visto que para o valor k = 5 hd uma mudanca brusca no erro médio quadratico (SSE)
interno aos agrupamentos no método Elbow e, para k = 5, também h4 um ponto maximo
do erro médio quadratico entre os agrupamentos no método da Silhueta, indicando maior
separacao entre agrupamentos.

Ressalta-se ainda que ha variagdes dos algoritmos k-means e k-metoids que con-
sideram graus de pertinéncia de uma amostra a diversos grupos. Nesses casos, chamados
fuzzy k-means e fuzzy k-metoids, o centro dos agrupamentos sdo calculados considerando
a pertinéncia parcial de cada amostra aos agrupamentos.

2.7.4.2. Algoritmos Baseados em Densidade

Algoritmos de agrupamento baseados em densidade compartilham uma relagao
préxima com a abordagem do vizinho mais préximo (nearest neighbour). Nesse sentido,
um agrupamento, definido como um componente denso conectado, cresce em qualquer
direcdo que a densidade o conduza. Essa légica de formacdo dos agrupamentos estd
diretamente relacionada a principal vantagem desses algoritmos em relagdo ao grupo dos
algoritmos de particionamento, a possibilidade de descobrir agrupamentos com formas
arbitrérias, diferente dos agrupamentos tipicamente esféricos retornados pelo algoritmo
k-means, por exemplo.

Dentre os algoritmos baseados em densidade, o algoritmo de Clusterizacao Es-
pacial Baseada em Densidade de Aplicacées com Ruido (Density Based Spatial Clus-
tering of Application with Noise — DBSCAN) é o mais popular. Seu intuito é encontrar
regides que satisfacam uma densidade de pontos minima estabelecida e que sejam se-
paradas por regides de menor densidade. Para isso, o algoritmo realiza uma estimativa
simples do nivel de densidade minimo, definindo um limite para o nimero de vizinhos,
minPts, dentro de um raio €. Assim, uma amostra com mais de minPts vizinhos dentro
desse raio, € considerada um ponto central. Analogamente, uma amostra € considerada
como de borda, se dentro de sua vizinhanga concentram-se menos amostras que 0 minimo
definido, porém ainda pertencem a vizinhanca de um ponto central qualquer. Por tltimo,
amostras que nao sio alcangédveis por densidade a partir de qualquer ponto central, ou
seja, ndo se configuram nem como pontos centrais nem de borda, sdo rotulados como ou-
tliers. Uma desvantagem associada ao seu uso consiste na sua complexidade fortemente

polinomial, que requer Q(n%) tempo para convergir, em que n € o tamanho do conjunto
de dados [Fahad et al., 2014, Gan e Tao, 2015, Schubert et al., 2017].
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2.7.4.3. Algoritmos Hierarquicos

Os algoritmos hierdrquicos ndo apenas criam agrupamentos, mas consideram uma
l6gica multinivel e calculam uma representacdo hierdrquica dos dados de entrada. Esta
representacdo € um tipo particular de arvore, em que os nés-folhas expressam dados in-
dividuais, e pode ser construida seguindo um método aglomerativo ou divisivo. O mé-
todo aglomerativo, conhecido também como abordagem bottom-up, comeca considerando
cada amostra como um agrupamento unitario e mescla recursivamente duas ou mais em
um novo agrupamento seguindo uma fungdo de ligacdo escolhida. Tais fun¢des, quando
associados a métricas de distancia ou de similaridade, definem critérios inicos que elegem
os agrupamentos mesclados de cada iteragdo. A funcao de ligacdo Unica (single-linkage),
por exemplo, estabelece a unido considerando a distancia entre as amostras mais proximos
de cada agrupamento. De forma oposta, a funcdo de ligacdo completa (complete-linkage)
considera a distancia das amostras mais distantes entre si cada agrupamento. Paralela-
mente, a funcdo de ligacdo média (average linkage) calcula a média das distancias de
todas as amostras de um agrupamento em relagdo a todas as amostras de outro agrupa-
mento. Em especial, o critério de Ward emprega a distancia euclidiana na descoberta do
par de agrupamentos que minimizam o aumento na variancia total interna apds a unido.
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Figura 2.6. (a) Representacao bidimensional de diferentes critérios de ligacao da
considerando 6 amostras ja alocadas em dois agrupamentos. b) Dendrograma
resultante da aplicacao do algoritmo de agrupamento hierarquico sobre as amos-
tras 1-6. O algoritmo emprega o método aglomerativo usando critério de ligacao
unica.

Por outro lado, o método divisivo, e.g. abordagem top-down, inicia com uma es-
trutura plana em que todas as amostras pertencem ao mesmo agrupamento, ou seja, nivel
hierarquico. Portanto, a cada iteracao, o algoritmo divide um ramo-pai em dois subcon-
juntos menores, os ramos-filhos. O processo termina quando um critério de parada é
atingido, frequentemente, o nimero k de agrupamentos. No final do algoritmo, é criado
um dendrograma de agrupamentos, uma hierarquia de arvore bindria [Benavent et al.,
2019, de Oliveira et al., 2020, Fahad et al., 2014, Govender e Sivakumar, 2020]. Um pos-
sivel agrupamento hierdrquico considerando a disposi¢c@o espacial entre as amostras 1-6
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da Figura 2.6(a) € ilustrada na Figura 2.6(b). Tracando as retas pontilhadas A-D perpen-
diculares aos ramos verticais do dendrograma € possivel identificar diferentes momentos
do processo de agrupamento. Em A, nota-se a existéncia de 6 agrupamentos unitdrios, ou
seja, cada um contendo as amostras. Em B, constata-se a existéncia de 3 agrupamentos:
0 agrupamento unitario da amostra 1, o agrupamento das amostras 2 e 3, além do agrupa-
mento formado pelas amostras 4, 5 e 6. Em C, ja é possivel identificar o mesmo par de
agrupamentos retratados na Figura 2.6(a). Por fim, em D verificamos a presenca de um
unico agrupamento superpopuloso, contendo todas as amostras iniciais.

2.7.5. Métricas de Avaliacao

Independente do algoritmo, supervisionado ou nao-supervisionado, caso haja o
conhecimento prévio sobre dados rotulados com base em uma verdade bésica (ground
truth), torna-se plausivel a clara identificacdo de quantidade de Verdadeiros Positivos
(VP), Falsos Positivos (FP), Verdadeiros Negativos (VN) e Falsos Negativos (FN). Tais
classificagdes compde o calculo de vdrias métricas de recuperacio de informagdo, resu-
midas na Figura 2.7, como:

e Acuracia (A.) é definida pela razdo do total de amostras classificadas corretamente
(VP + VN), pelo nimero total de amostras (P+N). Para conjunto de dados nao-
balanceados, uma avaliacdo de desempenho baseada exclusivamente nesta métrica
pode gerar conclusoes erradas;

e Precisao (P,) é a razdo entre, dada uma classe alvo, a quantidade de amostras cor-
retamente classificadas para a classe em questao (VP), pelo conjunto total de predi-
¢oes atribuidas a essa classe, isto é, corretas e incorretas (VP + FP);

e Sensibilidade (S;) também conhecida como revocagdo (recall) ou taxa de verda-
deiros positivos € definida pela razdo entre a quantidade de amostras corretamente
preditas (VP) para um classe positiva e o total de amostras que pertencem a esta
classe, incluindo assim tanto predi¢des corretas quanto as que deveriam ter indicado
esta classe (VP + FN). O andlogo para a classe negativa € chamado de especifici-
dade ou taxa de verdadeiros negativos;

e Medida-F; (F|-Score) relaciona a precisao e a sensibilidade por uma média harmo-

nica expressa por

2

P TS
Geralmente, quando maior o valor da medida-F;, melhor a classificacdo sendo um
reflexo do compromisso mutuo entre a precisio (P,) a sensibilidade (S;):

e Area abaixo da curva ROC ¢ medida através da curva Caracteristica de Operagao
do Receptor (ROC), mostrada na Figura 2.7(a), uma representacdo da razio entre a
taxa de verdadeiros positivos (TPR) e a taxa de falsos positivos (FPR), para varios
limiares de corte. Essa curva descreve graficamente o desempenho de um modelo
de classificagdo. Sucintamente, quanto maior a drea abaixo da curva (mais proxima
ao valor unitdrio), melhor o desempenho do modelo, independentemente do ponto
de corte da probabilidade de pertencimento de a classe de cada amostra.
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Figura 2.7. (a) Curvas ROC de classificadores e comparacao da area abaixo da
curva ROC (Area Under the Curve, AUC). b) llustracdo das métricas acuracia,
precisao e sensibilidade em um problema de classificacao binaria.

2.8. As Soluc¢oes para Processamento de Dados em Linguagem Natural em
Nuvens Comerciais

Para implementar as diferentes técnicas e algoritmos apresentados em plataformas
de computagdo em nuvem € preciso levar em considerag@o o tipo de atividade que se es-
pera que o provedor de servico na nuvem entregue. Os principais provedores de servigo
na nuvem publicos sdo a Amazon Web Service (AWS), a Microsoft Azure e o Google
Cloud Platform (GCP). Cada um desses provedores de nuvem oferecem infraestrutura
mais simples, como entidades de recursos computacionais andlogos a maquinas virtuais,
plataformas completas de desenvolvimento, como plataformas que gerenciam a criacao
de recursos computacionais andlogos a maquinas virtuais, até servicos computacionais es-
pecificos que ndo dependem que os usudrios gerenciem a infraestrutura de forma alguma,
funcionando através de requisi¢des web através do protocolo HTTP.

Servigos de inteligéncia artificial seguem padrdo semelhante aos recursos de nu-
vem em geral, nos quais cada tipo desses recursos tem como publico alvo um segmento de
profissionais. As plataformas de nuvem dividem a abordagem na qual irdo disponibilizar
suas ofertas em trés camadas: Plataformas de Inteligéncia Artificial (Artificial Inteligence
Services), Servigos de Inteligéncia Artificial (Artificial Inteligence Platforms) e Motores
de Inteligéncia Artificial (Artificial Inteligence Engines). As proximas subsecodes deta-
lham cada uma destas trés camadas, suas peculiaridades, precificagcdo e publico alvo.

2.8.1. Plataformas de Inteligéncia Artificial

As plataformas de inteligéncia artificial 13 chamadas de Al Platforms, estao rela-
cionados com a utilizacdo de alguma solucdo que facilita o ciclo de vida de uma aplicagdo

3Disponiveis em https://aws.amazon.com/pt/machine-learning/ai-services/.
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de inteligéncia artificial. As Al Platforms oferecem o gerenciamento de infraestrutura ne-
cessdrio para treinar e disponibilizar modelos de inteligéncia artificial e também para fazer
a engenharia de caracteristicas (feature engineering) dos dados e lidar com predi¢des em
tempo real utilizando algoritmos implementados em estrutura de computacao distribuida,
como oferecidas pelo arcabouco Apache Spark em sua biblioteca ML1ib 4. Esses servi-
cos exigem conhecimento prévio dos algoritmos de inteligéncia artificial, visto que eles
devem ser implementados e o modelo deve ser treinado com dados fornecidos. As Al
Platforms apoiam esse processo, oferendo recursos para gerenciar o treinamento e a im-
plantacdo dos modelos, nos quais a implantacdo de um modelo treinada é realizada em
menos de 5 minutos'>.

No caso especifico de uma solucao de extragdo de entidades de um texto, o usué-
rio devera escolher o algoritmo adequado para solucionar o problema em questdo, usar
a plataforma oferecida pelas Al Platforms para auxiliar na ingestdo de dados de forma
segura, transformacgdo dos dados e engenharia de caracteristicas, utilizar as ferramentas
para controle e geréncia do treinamento dos dados, que pode ser realizada com uma es-
trutura de recursos computacionais totalmente apartada, com CPU e GPU dedicadas para
aquele treinamento, e, por fim, utilizar o servigo que recebe o modelo treinado e cria a
infraestrutura juntamente com o servidor HTTP responsével por receber as requisi¢des e
retornar as predigoes.

Os provedores precificam esses servicos com base na quantidade de recurso com-
putacional utilizadas por hora e pela quantidade de armazenamento utilizada, em que
alguns deles, como 0o Amazon Sagemaker na AWS!'6, costumam cobrar uma taxa a mais
pelo uso da plataforma em si. Esse modelo de cobranca otimiza o uso de recursos, tendo
em vista a possibilidade da utilizacdo de recursos computacionais como GPUs em um
modelo de aluguel por hora, ndo necessitando de investimento inicial.

Servicos de Al Platforms sao recomendados para cientistas de dados e engenheiro
de aprendizado de maquina que necessitam implantar aplicacdes especificas implemen-
tando o ciclo completo de desenvolvimento dos modelos, desde a extracdo dos dados até
o monitoramento do modelo final implantado.

2.8.2. Servicos de Inteligéncia Artificial

Os servigos de inteligéncia artificial 17 chamados de AI Services, estio relacio-
nados com a utilizagdo de alguma solugdo de inteligéncia artificial implementada previ-
amente pelo provedor de servico em nuvem. Essas solugdes sdo baseadas em solucdes
de problemas especificos, como a transformacao de texto em voz ou para realizar proces-
samento de linguagem natural extraindo entidades de textos. Esses servicos ndo exigem
conhecimento prévio dos algoritmos de inteligéncia artificial. Entre os servigos mais co-
muns estdo a automatizacao de revisdes de cddigos, a criacio de chatbots, prevencao de
fraudes, tradugdes em tempo real, transcricdo e sintetizacao de fala, entre outros.

4“Disponivel em https://spark.apache.org/mllib/.

I5A implantacdo do modelo treinado se refere ao processo de construcdo de uma aplicagio que utiliza
o modelo treinado, recebendo requisicdes HTTP com os dados de entrada e retornando o resultado da
predicdo do modelo

16Disponivel em https://aws.amazon.com/pt/sagemaker/.

"Disponiveis em https://aws.amazon.com/pt/machine-learning/ai-services/.
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Essa categoria de servigos ndo exige que os usudrios treinem os modelos. A utili-
zacdo ¢ baseada em requisicoes através do protocolo HTTP, nas quais o usudrio envia os
dados especificos para a predicdo e o provedor de servicos na nuvem executa a predi¢ao
e retorna o resultado. No caso especifico de uma solucdo de extragao de entidades de um
texto, o usudrio deve enviar o texto para o provedor, o provedor analisard o texto com seu
modelo proprietério e retornara as entidades encontradas. Por questdo de privacidade dos
dados, os provedores ndo armazenam os dados fornecidos pelos usudrios ao realizar as
predicdes.

Os provedores precificam esses servicos com base na quantidade de dados que
sdo utilizados como entrada para as predi¢des e a quantidade de requisi¢des feitas pelos
usudrios. Essa relacdo de cobranca acarreta que o custo de execugio pode ficar mais ele-
vado do que se o usudrio realizasse as predi¢des nos proprios modelos. Contudo, o custo
¢ compensado pelo fato do usudrio n@o precisar criar, treinar e gerenciar esses modelos.

Os Al Services sdo recomendados quando o usudrio ndo tem experiéncia imple-
mentando seus proprios algoritmos de inteligéncia artificial ou para resolu¢ao de pro-
blemas classicos e especificos que o provedor j4 forneca solugdo pronta que satisfaz os
requisitos para a resolucdo do problema. Os Al Services levam a resultados imediatos
mediante as requisi¢des web através do protocolo HTTP.

2.8.3. Motores de Inteligéncia Artificial

Os motores de inteligéncia artificial, chamados de Al Engines, sdo a camada de-
dicada ao uso direto, sem intermédio de uma solu¢@o do provedor de servigco em nuvem,
de arcabougos de cddigo aberto, como Apache MXNet, Tensorflow e Torch, provendo
flexibilidade total aos cientistas de dados e engenheiros de aprendizado de maquina para
testar novas implementacdes de algoritmos, sistemas mais sofisticados que exigem algum
recurso de mais baixo nivel, como o uso de C e C++. Em geral, € a escolha de pesquisa-
dores que estdo implementando um novo modelo otimizado e precisam de total liberdade
do sistema operacional, ndo dependendo de nenhuma implementagdo prévia do provedor
de servigos em nuvem.

Esses servicos funcionam com o provisionamento da infraestrutura requirida pelo
usudrio para execugao do desenvolvimento, treinamento e implantagao do modelo. Recur-
sos de GPU, CPU, chegando até mesmo ao nivel mais especifico de Field-Programmable
Gate Arrays (FPGAs). Nessa categoria de servico os provedores de servico em nuvem
alugam recursos computacionais andlogos a maquinas virtuais para os usudrios.

Os provedores precificam esses servicos analogamente as Al Platform, exceto pelo
custo extra de licenca para a utilizacdo de algumas plataformas em particular. Al Plat-
Jforms sdo recomendadas para cientistas de dados e engenheiro de aprendizado de maquina
que precisam escrever aplicacdes do zero, com total liberdade de escolha de qualquer tipo
de arcabougo e linguagem de programacio, com a desvantagem de ter que gerenciar a
infraestrutura total requisitada, enquanto Al Engines sdo recomendados para usudrios que
possam utilizar os arcaboucos especificos ja implantados na nuvem.
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2.9. As Iniciativas de Pesquisa

Diversas atividades de pesquisa estdo ativas e buscam caracterizar e mitigar os
desafios causados pelas noticias falsas. Uma defini¢do inicial sobre as noticias falsas €
feita por Lazer et al.. No artigo, é abordada a historia das noticias falsas comegando
pela difamacdo na Primeira Guerra Mundial até o impacto das noticias falsas durante a
eleicdo presidencial dos Estados Unidos em 2016 [Lazer et al., 2018]. Grinberg et al.
aprofundam no impacto das noticias falsas durante as elei¢des de 2016, analisando as
mensagens da rede social Twitter [Grinberg et al., 2019]. Os autores coletaram tweets
enviados por 16.442 contas ativas durante a temporada eleitoral de 2016, de 1° de agosto
até 6 de dezembro de 2016. Os resultados mostram que os grupos de maior idade, entre
60 e 80 anos, com afinidade politica de direita ou extrema direita sdo mais propensos a
distribui¢dao e ao compartilhamento de noticias politicas falsas. A recente pandemia da
Doenca Infecciosa por Corona Virus de 2019 (COVID-19) também € um evento no qual
foram disseminadas grande quantidade de noticias falsas. Estudos recentes mostram a
correlacdo entre o uso de midia social e a desinformacdo durante a pandemia [Pennycook
et al., 2020, Van Bavel et al., 2020].

A deteccdo de noticias falsas é estudada sob varias perspectivas como Apren-
dizado de Mdquina, Mineracao de Dados e Processamento de Linguagem Natural. O
Saco-de-Palavras e as frequéncias de categorias sdo utilizadas para o treinamento de clas-
sificadores como as Maquinas de Vetores Suportes (Support Vector Machines - SVM) e
modelos bayesianos ingénuos [Poddar et al., 2019]. Uma vez que o modelo matematico é
treinado a partir de exemplos conhecidos das duas categorias, noticia falsa ou nao, € pos-
sivel prever instancias futuras com base em agrupamento numérico e distancias. O uso
de diferentes métodos de agrupamento e fungdes de distincia entre os pontos de dados €
uma das bases do algoritmo do SVM. Por outro lado, o algoritmo bayesiano ingénuo faz
classificagcdes com base em evidéncias acumuladas da correlagdo entre uma determinada
varidvel, como a sintaxe, e as outras varidveis presentes no modelo.

Shu et al. fazem uma revisao da deteccao de noticias falsas nas midias sociais de
uma perspectiva de mineracdo de dados, incluindo caracteriza¢do de noticias falsas sobre
psicologia e teorias sociais, algoritmos existentes, métricas de avaliagdo e conjuntos de
dados representativos [Shu et al., 2017]. Fake News Tracker € uma solugdo para coleta de
dados, visualizacdo interativa e modelagem analitica para detecc¢do de noticias falsas. A
solugdo utiliza técnicas de Processamento de Linguagem Natural [Shu et al., 2019].

Alguns trabalhos apresentam técnicas e desafios sobre a deteccao de noticias fal-
sas. Zhou e Zafarani identificam e detalham as teorias fundamentais relacionadas em
diferentes disciplinas para a deteccdo de noticias falsas [Zhou e Zafarani, 2018]. Sharma
et al. discutem os métodos e técnicas existentes aplicdveis a identificacdo e a mitigacao
de noticias falsas, com foco nos avancos significativos em cada método e suas vantagens
e limitagdes [Sharma et al., 2019]. Bondielli e Marcelloni fazem um levantamento da
literatura sobre as diferentes abordagens para a deteccao automadtica de noticias falsas e
rumores [Bondielli e Marcelloni, 2019]. Os autores destacam vdrias abordagens adotadas
para coletar dados de noticias falsas e rumores.

Oshikawa et al. apresentam uma comparacdo dos métodos usados na detec¢ao
de noticias falsas usando Processamento de Linguagem Natural (PLN) [Oshikawa et al.,

(©2022 Sociedade Brasileira de Computagao 86



XX Simpésio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2020)

2018]. De forma semelhante, Sharma et al. analisam a revisao da literatura sobre PLN
aplicado em noticias falsas, ressaltando a comparacdo entre as diferentes técnicas de
aprendizado de maquina, aprendizado profundo e outras técnicas [Sharma et al., 2019].
Deepak and Chitturi compararam diferentes tipos de redes neuronais na deteccdo de noti-
cias falsas [Deepak e Chitturi, 2020]. Feng et al. propdem uma rede neural convolucional
de dois niveis com gerador de resposta do usudrio, em que a rede neural captura informa-
coes semanticas do texto, representando-as no nivel de frase e de palavra, e o gerador de
resposta de usudrio aprende um modelo da resposta do usudrio ao texto da noticia [Qian
et al., 2018].

2.10. Desafios e Oportunidades de Pesquisa

Embora as pesquisas na identificagc@o, detec¢ao e mitigagao da propagagao de no-
ticias falsas estejam em pelo desenvolvimento, alguns dos principais desafios no combate
as noticias falsas sao listados a seguir [Sharma et al., 2019].

e Grandes interesses e a pluralidade de atores envolvidos. Devido ao volume que
a propagacao de noticias falsas atinge em redes sociais em um periodo curto, as no-
ticias falsas representam uma ameaca as fontes tradicionais de informagdes, como
a impressa tradicional. O espalhamento de noticias falsas ocorre como um evento
distribuido e, entdo, envolve multiplas entidades e plataformas tecnoldgicas. As-
sim, hd uma crescente dificuldade de estudar e projetar estratégias computacionais,
tecnoldgicas e de negdcios de combate as noticias falsas sem que haja o compro-
metimento da rapidez e do acesso colaborativo a informagdes de alta qualidade.

¢ Intensao maliciosa do adversario. O contetddo das noticias falsas é projetado para
dificultar a identificacdo por humanos das noticias falsas, explorando suas habili-
dades cognitivas, emocdes e preconceitos ideoldgicos. Além disso, é desafiador
para métodos computacionais detectar noticias falsas, pois a forma como as noti-
cias falsas sdo apresentadas é semelhante a de noticias veridicas e, por vezes, as
noticias falsas usam artificios para dificultar a identificacdo da fonte ou falsificam a
verdadeira fonte da noticia.

e Suscetibilidade e falta de conscientizacdo do publico. O usudrio de redes so-
ciais estd sujeito a uma grande quantidade de informagdes de origens duvidosas,
desde informag¢des com cunho humoristico, como sétiras, até informacdes com o
intuito de enganar o consumidor de informagdes se passando por noticias veridicas.
Contudo, o usudrio de redes sociais ndo € capaz de diferenciar uma noticia falsa
de uma veridica apenas pelo contetido. O usudrio ndo dispde de informacdes so-
bre a credibilidade da fonte ou padrdes de propagacdo da noticia na rede. Assim,
para aumentar a conscientizacdo publica, vérios artigos e campanha publicitérias
sdo veiculados para fornecerem dicas sobre como diferenciar noticias veridicas de
falsas. Por exemplo, a Universidade de Portland, nos Estados Unidos, disponibiliza
um guia para a identificacdo de desinformacio (noticias falsas)'8.

Disponivel em https://guides.library.pdx.edu/c.php?g=625347&p=4359724.
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e Dinamica de propagacao. A propagacdo de noticias falsas em midia social com-
plica a deteccdo e a mitigacdo, pois as informacdes falsas podem facilmente alcan-
car e afetar um grande nimero de usudrios em pouco tempo. A informacao é trans-
mitida de maneira rapida e ficil, mesmo quando sua veracidade € duvidosa [Frig-
geri et al., 2014]. A verificagdo da veracidade deve ser realizada de forma agil,
mas também deve considerar os padroes de propagacao da informacdo ao longo da
rede [Meel e Vishwakarma, 2020].

e Mudancas constante das caracteristicas das noticias falsas. Os desenvolvimen-
tos na identificacdo automatizada de noticias falsas também impulsionam a adap-
tacdo da geracdo de novos conteidos de desinformacdo para evitarem de serem
classificados como tal. A detecc@o de noticias falsas baseada em estilo de escrita,
diferenciando noticias falsas e verdadeiras por uma andlise baseada no processa-
mento de linguagem natural, € uma das principais alternativas usadas devido aos
desafios ndo resolvidos na automatizacao da verificagdo de fatos a partir de bases de
conhecimento pré-definidas. Assim, abordagens atuais de identificacdo de noticias
falsas baseadas no contetido focam na extrag¢do de fatos diretamente do contetido da
noticia e a posterior verificacao dos fatos contra bases de conhecimento [de Oliveira
et al., 2020].

e Ataques ao aprendizado por linguagem natural. Zhou et al. argumentam que o
uso de processamento de linguagem natural para a identificacao de noticias falsas é
vulneravel a ataques ao aprendizado de maquina em si [Zhou et al., 2019]. Zhou et
al. identificam trés ataques: a distor¢do de fatos, a troca entre sujeito e objeto; e a
confusao de causas. A distor¢ao de fato consiste em exagerar ou modificar algumas
palavras. Elementos textuais, como personagens e tempo, podem ser distorcidos
para levar a uma interpretacdo falsa. A troca entre sujeito e objeto tem como obje-
tivo confundir o leitor entre quem pratica e quem sofre a acdo relatada. O ataque de
confusdo de causa consiste em criar relagcdes causais inexistentes entre dois eventos
independentes ou cortar partes de uma historia, deixando apenas as partes que o
atacante deseja apresentar para o leitor [Zhou et al., 2019].

As oportunidades de pesquisa na identificacdo e mitigacdo de noticias falsas focam
na deteccao rdpida ou em tempo real da fonte, no controle da propagacdo das informacdes
falsas e na redu¢do do impacto das noticias falsas na sociedade. Conjuntos de dados
coletados em tempo real, deteccdo automatica de rumores e localizacio da fonte original
sdo questdes de pesquisa desafiadoras [Meel e Vishwakarma, 2020]. A seguir destacam-
se as principais oportunidades de pesquisa e desenvolvimento de solucdes para o combate
as noticias falsas.

e Extracido de caracteristicas mais significativas. Determinar as caracteristicas
mais eficazes para detectar noticias falsas de multiplas fontes de dados € uma opor-
tunidade de pesquisa em aberto. Fundamentalmente, existem duas fontes de dados
principais: o contetido das noticias e contexto social [Shu et al., 2017]. Da pers-
pectiva de contetido de noticias, técnicas baseadas em processamento de linguagem
natural e extragdo de caracteristicas podem ser usadas para extrair informag¢des do
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texto. Técnicas de incorporacdo, como incorporacao de palavras (word embedding)
e redes neurais profundas sdo foco de pesquisas atuais para a extracdo de carac-
teristicas textuais e tém o potencial para aprender melhores representacdes para
os dados. Caracteristicas visuais extraidas das imagens também sdo indicadores
importantes para noticias falsas. O uso de redes neurais profundas € uma oportuni-
dade de pesquisa na extracdo de caracteristicas visuais para a detec¢do de noticias
falsas [Sharma et al., 2019, Meel e Vishwakarma, 2020].

e Deteccao em diferentes plataformas e diferentes dominios. Devido ao fato dos
usudrios utilizarem diferentes redes sociais, as noticias falsas e boatos se espalham
nas diferentes plataformas, dificultando a localizacdo da origem da noticia ou do
boato. O rastreamento da origem da informacao falsa entre plataformas distintas de
redes sociais € uma oportunidade de pesquisa. Para tanto, devem ser considerados
diversos aspectos da informacao. Contudo, a maior parte da abordagem existente se
concentra apenas em uma das formas de deteccdo da informacao falsa: andlise de
conteudo, da propagacdo, do estilo, entre outras. A andlise deve considerar, entdo,
diferentes dominios de atributos, como tdpicos, sitios web, imagens e URLs [Meel
e Vishwakarma, 2020].

¢ Identificacao de camaras de eco e ponte entre as camaras. A midia social tende
a formar camaras de eco em comunidades em que usudrio t€m visoes e ideologias
semelhantes. Os usudrios tém suas visdes refor¢adas e ndo estdo cientes das crengas
opostas. Portanto, pesquisas sdo necessdrias para identificar cAmaras de eco confli-
tantes e ligar as camaras com posi¢des opostas para que os usudrios sejam confron-
tados com visdes distintas. Isso também ajuda na descoberta da verdade, fazendo os
usudrios pensarem criteriosamente e racionalmente em multiplas dimensdes [Meel
e Vishwakarma, 2020].

e Desenvolvimento de modelos de aprendizado de maquina. H4 a necessidade de
pesquisa no desenvolvimento de modelos de aprendizado em tempo real, tais como
aprendizado incremental e aprendizado federado, capazes de aprender com artigos
verificados manualmente e fornecer detec¢do em tempo real de novos artigos com
informacdes fraudulentas. Outro ponto importante € o desenvolvimento de mode-
los ndo-supervisionados em que os algoritmos aprendem com dados reais e, entdo,
artigos que fogem do comportamento de dados reais sdo classificados como falsos.
H4 ainda uma escassez de conjuntos de dados especificos para noticias falsas. A
falta de conjuntos de dados de larga escala publicamente disponiveis implica a ca-
réncia de testes (benchmarks) para a comparacdo de desempenho entre algoritmos
diferentes [Meel e Vishwakarma, 2020].

e Desenvolvimento de estruturas de dados capazes de lidar com a estrutura de
rede complexa e dinamica. A complexidade e a dinamicidade das estruturas de
relacionamento em redes sociais tornam a tarefa de identificacdo e rastreamento
de publicagdes mais complicadas. Assim, hd a necessidade de pesquisa para o
desenvolvimento de estruturas de dados complexas que reflitam a dinamicidade
das relagdes em redes sociais para permitir a extracdo de conhecimento acerca da
propagacdo de informacdes falsas na rede [Meel e Vishwakarma, 2020].
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2.11. Atividade Pratica

Esta secdo consolida a uma pluralidade de conceitos tedricos abordados no capi-
tulo através de uma atividade pratica do processo de identificagdo de noticias falsas em
redes sociais, empregando a linguagem Pyt hon. O processo ocorre na rede social Twitter
e € representado na Figura 2.11. O processo inclui (i) a coleta de noticias, falsas e verda-
deiras, empregando a interface de programacao de aplicacdo (Application Programming
Interface - APT) do Twitter para efetuar o web scraping'®; (ii) o processamento textual
e vetorizagdo do conteudo das noticias, empregando PLN juntamente com técnicas de
representacdo vetorial de textos; (iii) a aplicacao eficiente de algoritmos de deteccao, al-
cangado pela incorporagdo de técnicas de redugdo de dimensionalidade; e (iv) a avaliagdao
da eficiéncia e qualidade da detec¢do, tendo como parametros as métricas de recuperagao
de informacao.

Etapa 1 Etapa 2 Etapa 3 Etapa 4

Processamento
Textual

Reducao
Dimensional

l Web Scraping J Métr 3
étricas de
Avaliacao

Algoritmos de

Deteccao

Rotulagem das
Noticias

[ Vetorizacao

Figura 2.8. Fluxograma do processo de identificacdao de noticias falsas desen-
volvido na atividade pratica. A primeira etapa compreende a formacao da base
de dados formada por noticias falsas e legitimas. Na segunda etapa sao aplica-
das técnicas de processamento de linguagem natural e vetorizacao. Na terceira
etapa, apos uma reducao dimensional, a representacao vetorial das noticias é
submetida a algoritmos de deteccao. A quarta etapa concentra-se em avaliar a
qualidade da deteccdo segundo métricas de recuperacao de informacao.

Como primeira etapa da atividade prética, a composi¢ao da base de dados inclui
tanto noticias verdadeiras quanto falsas, extraidas através do web scraping em contas es-
pecificas do Twitter. Para obtengdo do contetido dessas contas, € preciso desenvolver
um script’® em Python que acessa a API do Twitter usando credenciais de desenvol-
vedor. Em posse dessas credenciais, a biblioteca t weepy?! permite a extragio continua
do conteudo textual dos tweets de qualquer perfil aberto na rede social. Contudo, além
das limita¢Oes temporais igualmente enfrentadas por Barreto et al., como o nimero mé-
ximo de requisi¢des por janela de tempo de 15 minutos [Barreto et al., 2014], hd também
uma limitacdo da quantidade de tweets histdricos passiveis de serem coletados. Dessa
maneira, a obtencdo de tweets € restrita a um periodo de até, no maximo, dois meses
passados a contar pela data de execucdo do script. Devido as restricdes de acesso a pla-
taforma, uma solucgdo € diversificar as fontes de busca por noticias verdadeiras, coletando
tweets de outras fontes jornalisticas. A escolha de perfis de veiculos jornalisticos como
fonte de conteddo verdadeiro parte da premissa que estes perfis sio menos susceptiveis

19Também conhecida como coleta, ou raspagem de dados, é uma forma de mineragdo capaz de extrair o
conteddo de sitios da web para uma posterior andlise.

20Disponivel em https://github.com/nicollasro/FakeNewsDetection.

2IDisponivel em https://www.tweepy.org/.
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a compartilhar conteido de procedéncia duvidosa do que contas de usudrios individuais.
Analogamente, a coleta de tweets comprovadamente falsos pode ser feita extraindo o con-
teido de perfis dedicados checagem de fatos. Nesses perfis € possivel encontrar tweets
falsos previamente verificados por jornalistas.

Os tweets extraidos, uma vez armazenados e rotulados entre falso e verdadeiro,
sdo submetidos a sequéncia bdsica de processamento de linguagem natural descrita na
Secdo 2.5. Em Python, vdrias técnicas de PLN sdo facilmente implementdveis por
fungdes da biblioteca NLTK 22. Nos procedimentos seguintes, diversas funcdes e clas-
ses de médulos especificos da biblioteca Scikit-learn 23 serdo empregadas. Em
especial, na vetoriza¢do usa-se 0 modulo FeatureExtration, que inclui a classe
TfidfVectorizer capaz de converter a colecdo de tweets ja processados textual-
mente em uma matriz contendo os valores TF-IDF de cada palavra. Diante da alta
dimensionalidade da matriz TF-IDF adquirida, torna-se conveniente empregar o mo-
dulo Decomposition, que dispde de diferentes algoritmos de decomposi¢do matri-
cial predominantemente usados na reducdo dimensional. Devido ao carater esparso da
matriz TF-IDF, a etapa de reducdo dimensional da atividade prética é desempenhada
pelas funcdes da classe TruncatedSVD, que executam a decomposi¢cdo em valores
singulares truncada, (Singular Value Decomposition - SVD), também conhecida como
Indexacdao Semantica Latente (Latent Semantic Indexing - LSI). Como alertado na Se-
cdo 2.7.1, a configuracdo do nivel de aproximacao k, representado na classe pelo pa-
rametro n_components, precisa ser cuidadosamente escolhido observando o atributo
explained_variance_ratio_, que expressa o percentual de variancia entre as
componentes geradas e as originais.

Ap6s obter uma representacao vetorial eficientemente reduzida dos tweets extrai-
dos, € possivel aplicar trés exemplos de metodologias diferentes [de Oliveira et al., 2020],
capazes de detectar padrdes de escrita caracteristicos de noticias falsas. A primeira me-
todologia, chamada Redu¢do com Treinamento, prevé o treinamento e classificacdo dos
tweets coletados usando o algoritmo Maquina de Vetor de Suporte de Classe Unica (One-
class Suport Vector Machine), implementado na classe OneClassSVM do médulo SVM.
A segunda metodologia, chamada Transformagao Matricial, introduz uma transforma-
cdo matricial antes do processo de treinamento com o algoritmo SVM de classe tnica.
Tal transformacdo € produzida multiplicando a matriz TF-IDF reduzida por uma versao
transposta da mesma, porém submetida ao algoritmo de agrupamento k-means. A aplica-
cdo desse algoritmo no script em Python depende do uso da classe KMeans do médulo
Cluster. A terceira metodologia, denominada Limite Radial, expande o processo de
deteccao para um cendrio estatistico, partindo da hipétese de que noticias verdadeiras
e falsas tém distribuicdo de probabilidades distintas. A ultima etapa da atividade pré-
tica consiste na avaliacdo da qualidade da detec¢do de noticias falsas a partir das mé-
tricas de recuperacdo da informacdo descritas na Secdo 2.7.5. Incorporando ao script
desenvolvido algumas fun¢des do médulo Metrics, tais como accurary_score,
precision_score, recall_score e roc_curve, € possivel obter respectiva-
mente os valores de acuricia, precisdo, sensibilidade e da curva ROC. Ao final da ati-
vidade prética € esperado que os resultados se assemelhem aos das Figuras 2.9 e 2.10.

22Disponivel em https://www.nltk.org/.
ZDisponivel em https://scikit-learn.org/stable/.
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Os resultados da primeira metodologia, Redu¢do com Treinamento, demonstram
um desempenho mais homogéneo entre as métricas, destacando-se principalmente pela
alta acurdcia e porcentagem de sensibilidade mais expressiva dentre as trés metodologias.
Ja nos resultados referentes a segunda metodologia, Transformacdo Matricial, percebe-
se uma clara predominancia na habilidade de classificar qualitativamente noticias como
sendo falsas, expressa pela alta precisao. Em contrapartida, detém baixas porcentagens
de acurdcia e sensibilidade, essas possivelmente fruto de perdas de caracteristicas, im-
portantes na diferenciacdo das noticias, impostas por dois niveis de redu¢do dimensional
— LSI e k-means. Analogamente a anterior, a terceira metodologia, Limite Radial, apre-
senta 0 mesmo cardter preciso na identificacao de noticias falsas embora constate-se uma
depreciagdo nos seus niveis de sensibilidade.

A Figura 2.10 apresenta uma comparacdo entre as curvas ROC de cada metodo-
logia de deteccdao. O bom resultado obtido pela metodologia de transformagao matricial,
area abaixo da curva de 0,82, baseia-se no fato de que ao realizar o agrupamento com o
k-means, a dimensionalidade dos dados € substancialmente reduzida, permitindo que a
SVM de classe tnica defina uma hiper-superficie mais ajustada aos dados.
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Figura 2.9. Comparacao das metodologias revela um comportamento diverso
porém ligeiramente complementar nos niveis de recuperagao de informagao.
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Figura 2.10. As curvas ROC refletem o desempenho de um sistema classifica-
dor binario a medida que o seu limiar de discriminacdo varia. Dentre as meto-
dologias, a transformac¢ao matricial apresenta o melhor desempenho, visto que
possui a maior area acima da reta.
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2.12. Consideracoes Finais

Nesse minicurso foram apresentados as defini¢des, caracteristicas € 0 processo
de disseminagdo de noticias falsas. Em seguida, foram discutidos os métodos tradicionais
para a detec¢do de noticias falsas. Foram comparados os conjuntos de dados de referéncia
mais recentes. Com base em trabalhos da literatura, foi proposto a utilizagdo do Processa-
mento de Linguagem Natural (PLN) na de deteccdo de noticias falsas. Foram mostrados
como o PLN pode ser usado sobre redes sociais € uma comparag¢ao com os diferentes mé-
todos de aprendizado de maquina utilizados. Além disso, questdes em aberto e desafios
também sdo destacados para explorar as oportunidades de pesquisa em potencial. Esse
trabalho € util para os pesquisadores compreendam os diferentes componentes da comu-
nicacdo digital online de uma perspectiva social e técnica. Divulgacdo de noticias falsas
em vdrias plataformas multilingues, estrutura de rede complexa e dinamica, grandes vo-
lumes de dados em tempo real ndo rotulados e deteccdo precoce de boatos sdo alguns
problemas desafiadores que ainda ndo foram resolvidos e necessitam mais pesquisas. Fi-
nalmente, a atividade pratica desenvolvida mostrar a viabilidade na detec¢@o de noticias
falsas. Melhorar a confiabilidade e o futuro do ecossistema de informagdes online € uma
responsabilidade conjunta da comunidade cientifica, formuladores de politicas digitais,
administracdo e da sociedade em geral.
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Capitulo

3

Privacidade do Usuério em Aprendizado
Colaborativo: Federated Learning, da
Teoria a Pratica

Helio N. C. Neto (UFF)
Diogo M. F. Mattos (UFF)
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Abstract

The growing number of Internet of Things devices represents an uninterrupted data source
that waits for machine learning mechanisms to run. However, the presence of personal
data and the difficulty in ensuring users’ privacy make it difficult to extract knowledge
under recent restrictions such as the General Law on the Protection of Personal Data.
In this chapter, we present the Federated Learning paradigm, which allows collaborative
execution of learning models in local data and subsequent aggregation into a centralized
global model. The chapter focuses on presenting the principles, applications, as well as
challenges and attacks on federated learning, through a practical-theoretical approach
with a focus on users’ privacy.

Resumo

O niimero crescente de dispositivos de Internet das Coisas representa uma fonte de dados
ininterrupta a espera da execugdo de mecanismos de aprendizado de mdquina. Contudo,
a presenca de dados pessoais e a dificuldade em garantir a privacidade dos usudrios
dificultam a extracdo de conhecimento perante restri¢oes recentes como a Lei Geral de
Protecdo de Dados Pessoais. Assim, este capitulo apresenta o paradigma de Aprendi-
zado Federado (Federated Learning), que permite a execugdo colaborativa de modelos
de aprendizado em dados locais e posterior agregacdo em um modelo global centrali-
zado. O capitulo foca em apresentar os principios, as aplicacdes, assim como os desafios
e os ataques ao aprendizado federado, através de uma abordagem prdtico-tedrica com
foco na privacidade dos usudrios.

Este capitulo foi realizado com recursos do CNPq, CAPES, RNP, FAPER]J e FAPESP (2018/23062-5).

(©2022 Sociedade Brasileira de Computagao 101



XX Simpésio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2020)

3.1. Introducao

Previsdes apontam que até o final do ano de 2023 o nimero de dispositivos em
rede alcangard um total de 29,3 bilhdes de dispositivos, correspondendo a mais de trés
vezes a total do planeta 2. No entanto, o niimero de usudrios da Internet deve atingir 5,3
bilhdes, o que corresponde a 66% do nimero de habitantes do planeta. Dessa forma, es-
ses dispositivos apresentam o potencial de implantar opera¢des de sensoriamento coletivo
(crowdsensing) e fornecer dados para a criacdo de modelos de aprendizado de maquina
para diversos fins [Lim et al., 2020]. Paralelamente, hd também um crescente desenvol-
vimento de técnicas de aprendizado profundo (Deep Learning — DL) [Medeiros et al.,
2019] e técnicas baseadas em treinamento pelo gradiente descendente estocdstico [Lobato
et al., 2018, Reis et al., 2020]. Nesse sentido, a coleta de dados das mais diversas fon-
tes permite a realizac@o de diversas pesquisas e aplicagdes inovadoras [Medeiros et al.,
2019]. Na abordagem tradicional [Li et al., 2017], os dados coletados por dispositivos
moveis sdo carregados e processados de forma centralizada em servidores na nuvem, seja
um servidor tinico ou um centro de dados. Contudo, a abordagem centralizada de proces-
samento e fusdo de dados implica questdes de seguranca e privacidade dos dados que s@o
abordadas pelas leis de prote¢do de dados pessoais em diversos paises no mundo.

Politicas de protecao de dados privados, cada vez mais severas, impdem limites
para essa abordagem centralizada de extracdo de conhecimento dos dados. As leis de
protecdo de dados pessoais estipulam direitos aos titulares dos dados e obrigagcdes as ins-
tituicdes que detém tais dados. Uma lei de destaque é a GDPR, General Data Protection
Regulation, vigente em toda a Unido Europeia (UE) e que estabelece diretrizes quanto ao
tratamento, por uma pessoa, empresa ou organizagdo, dos dados pessoais de pessoas na
UE [Parlamento Europeu e Conselho da Unido Européia, 2016]. A legislacdo enfatiza a
preocupacdo em defender os direitos e as liberdades fundamentais dos individuos em rela-
cdo ao manuseio de seus dados e tem inspirado outros paises a assumirem compromissos
semelhantes, tais como a Lei Geral de Protecao de Dados Pessoais (LGPD) no Brasil?, a
California Consumer Privacy Act (CCPA) nos Estados Unidos*, a The Personal Informa-
tion Protection and Electronic Documents Act (PIPEDA) no Canad4’, entre outras. No
Brasil, a Lei Geral de Protecdo de Dados Pessoais identifica como agentes de tratamento
a pessoa natural ou juridica de direito publico ou privado que realiza qualquer operagao
de tratamento sobre os dados pessoais de outrem [Brasil, 2018]. Dentre os deveres esta-
belecidos a esses agentes estdo a coleta de consentimento explicito do titular do dado e a
disponibilizacdo de relatérios que identifiquem as operacOes de tratamento aplicadas ao
dado, incluindo a especificacdo de seu local de armazenamento, mascaramento do dado e
medidas de prote¢do ao dado.

Outra questdao importante relaciona-se ao custo do envio dos dados a nuvem, ja
que os dispositivos moéveis podem estar em uma drea com baixa taxa de transferéncia
e altos atrasos. A abordagem centrada na nuvem implica atrasos de propagacdo que po-
dem incorrer em laténcias inaceitdveis para determinadas aplicacdes de decisdo em tempo

Disponivel em https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-
internet-report/white-paper-c11-741490.html.

3Disponivel em https://www.lgpdbrasil.com.br/. Ultimo acesso em 25/09/2020.

“Disponivel em https://www.dlapiperdataprotection.com/?t=law&c=US. Ultimo acesso em 17/09/2020.

SDisponivel em https://www.dlapiperdataprotection.com/?t=law&c=CA. Ultimo acesso em 17/09/2020.
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real [Gupta e Jha, 2015]. A transferéncia de dados para a nuvem para processamento so-
brecarrega tanto as redes de nucleo quanto as redes de acesso. A sobrecarga é ainda
mais relevante quando sio considerados dados nao estruturados, como textos, voz ou vi-
deo [de Oliveira et al., 2020a, de Oliveira et al., 2020b]. As restri¢des de envio de dados
para nuvem, tanto em banda quanto em atraso, € mais critica quando o treinamento cen-
trado na nuvem € dependente de redes de acesso sem fio [Mattos et al., 2019, Medeiros
et al., 2019]. Assim, propostas atuais consideram o desenvolvimento de aplicagdes moé-
veis na borda da nuvem (Mobile Edge Computing — MEC) [Wang et al., 2019a, Nishio
e Yonetani, 2019], em que o aprendizado passa a ser uma tarefa realizada por trés atores
distintos, dispositivos, borda e nuvem. O aprendizado ancorado no modelo MEC incorre
em custos de comunicagdo significativos e € pouco adequado para aplicagdes com retrei-
namento constante [Lim et al., 2020]. Além disso, a terceirizacdo da computacdo e do
processamento de dados em servidores de borda ainda envolvem a transmissao de dados
pessoais potencialmente confidenciais, o que pode expor dados sensiveis a privacidade
ou mesmo violar leis de protecdo de dados pessoais [Parlamento Europeu e Conselho da
Unido Européia, 2016, Brasil, 2018].

O aprendizado federado (Federated Learning — FL) é proposto como solucdo de
aprendizado colaborativo com foco na preservagdo da privacidade e eficiéncia de comu-
nicacdo [Brendan McMahan et al., 2017]. O aprendizado federado permite o treinamento
com dados reais a partir de dispositivos moveis e a utilizacdo de dados sensiveis a pri-
vacidade, sem expor o dono dos dados. O aprendizado federado € uma das principais
abordagens para garantir a privacidade dos dados ao passo em que permite a execucdo de
algoritmos de aprendizado de mdquina de forma colaborativa sem que os dados privados
sejam transferidos para um servidor em nuvem.

O aprendizado federado consiste em um conjunto de tarefas realizadas pelos cli-
entes e servidor do aprendizado federado. Os clientes devem realizar as seguintes tarefas:
1) todos os clientes devem recuperar os parametros de um modelo treinado do servidor, ii)
clientes selecionados aleatoriamente devem atualizar o modelo com seus préprios dados e,
apos, iii) transferir para o servidor os novos parametros do modelo treinado com os dados
locais. Ao servidor cabe a tarefa de agregar atualizagdes providas por diversos clientes,
objetivando a melhoraria do modelo global. Apés a agregacdo das contribui¢des locais,
o servidor repassa o novo modelo a todos os clientes, permitindo que todos apliquem o
modelo atualizado. As abordagens federadas introduzem a solu¢@o de compromisso entre
o uso de recursos computacionais (CPU ou GPU) locais para o treinamento dos modelos,
ao passo que os clientes podem manter seus dados locais, seguros e privados. Nesse sen-
tido, o aprendizado federado se apresenta como uma abordagem poderosa para manter a
privacidade, ja que os dados sdo sempre processados localmente e as operacdes globais,
centralizadas, sdo voltadas para a agregacdo de modelos distintos, sem acesso aos dados
individuais.

Abordagens ingénuas de aprendizado colaborativo se baseiam nas suposi¢des de
que os dados locais dos participantes sdo independentes e identicamente distribuidos,
consistindo um conjunto de dados iid. Contudo, a heterogeneidade de dispositivos e a
heterogeneidade estatistica dos dados contradizem essas suposi¢des, gerando conjuntos
de dados que ndo sdo independentes e podem ser ter distribui¢des estatisticas diversas
entre os participantes do aprendizado federado, sendo chamados de dados non-iid. As
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caracteristicas em um conjunto de dados non-iid sdo dependentes e ndo € distribuida de
do forma idéntica, ou seja, cada caracteristica ndo tem a mesma probabilidade de distri-
buicdo. Assim, As principais propostas de aprendizado federado se baseiam em modelos
de aprendizado profundo e propostas baseadas no treinamento com o algoritmo de gra-
diente descendente estocastico [Brendan McMahan et al., 2017, Li et al., 2020]. Essas
abordagens sdo prevalentes em detrimento a outros modelos de aprendizado de méquina,
pois os principais algoritmos de agregacdo de modelos federados estdo fortemente atre-
lados as médias ponderadas dos modelos treinados e, portanto, métodos de treinamento
que fornecem a dire¢do de otimiza¢ao do modelo tendem a ser preferidos. Assim, um dos
principais algoritmos de aprendizado federado € a média federada (Federated Average —
FedAvg), que pondera a direcdo de otimizagdo dos modelos dos clientes de acordo com a
quantidade de dados que cada cliente usa para treinar seus modelos.

Embora o aprendizado federado seja proposto como uma solugdo de privacidade
para a realizac¢do do aprendizado sobre dados privados, diversos ataques focam no préprio
funcionamento do aprendizado para extrair informagdes dos clientes ou para perverterem
o modelo gerado. O primeiro tipo de ataque é o envenenamento do conjunto de dados,
em que existem um ou mais participantes maliciosos que tentam enviesar o treinamento
utilizando amostras com rétulos falsos. Assim, o atacante pode conduzir o modelo global
a falsas inferéncias. O segundo tipo de ataque é o envenenamento do modelo [Bhagoji
et al., 2019], em que o atacante modifica diretamente os parametros do modelo local.
Esse tipo de ataque € mais efetivo que o anterior, principalmente em ambientes federados
com muitos participantes, pois esse ataque ndo depende do treinamento de um conjunto
de dados malicioso. O terceiro € o ataque Free-Riding [Weng et al., 2019], no qual um
participante visa se beneficiar do modelo global, porém sem contribuir com o processo de
treinamento. Nesse caso, o atacante simula ter um conjunto de dados pequeno, realizando
pouco ou nenhum esfor¢co computacional e recebe o modelo global treinado colaborati-
vamente pelos outros participantes. O quarto ataque € a inversdo do modelo, no qual o
atacante possui os modelos de aprendizado de maquina dos usudrios e consegue aprender
informacodes sobre os dados. Por fim, hd ainda o ataque de inferéncia dos gradientes, em
que o atacante consegue inferir os dados dos usudrios através de seus gradientes.

Este capitulo foca em apresentar os principios, as aplicacdes e os desafios do
aprendizado federado através de uma abordagem pratica-tedrica com foco na privaci-
dade do usudrio. O capitulo aborda os principais conceitos sobre aprendizado federado
e os principais tipos de ataques ao ambiente do aprendizado federado, assim como as
principais aplicagdes existentes atualmente. Os principais desafios de pesquisa sobre o
aprendizado federado sdo discutidos em detalhes. Ao final do capitulo, hd um roteiro
de desenvolvimento de uma aplicac@o pratica visando uma simulacdo de um ambiente
federado em Python. O roteiro da aplicacio utiliza a biblioteca TensorFlow® e permite
que o desenvolvedor crie seus proprios algoritmos de aprendizado federado utilizando os
modelos de aprendizado de méaquina providos pelo arcabouco Keras’.

O restante do capitulo estd organizado da seguinte forma. A Secdo 3.2 apresenta
os fundamentos de aprendizado de mdquina colaborativo. A Secao 3.3 discute e formaliza

®Disponivel em https://www.tensorflow.org.
"Disponivel em https://keras.io/.
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o aprendizado federado. A Sec¢do 3.4 descreve as principais aplicagdes do aprendizado
federado. Os ataques ao paradigma de aprendizado federado sdo elencados na Se¢do 3.5
e os principais desafios de pesquisa sdo analisados na Se¢do 3.6. O roteiro para desenvol-
vimento de uma aplicagdo pratica € apontado na Secao 3.7. Por fim, a Secao 3.8 conclui
o capitulo.

3.2. Fundamentos de Aprendizado de Maquina e Aprendizado Colaborativo

O aprendizado de mdquina permite inferir solu¢cdes para problemas que possam
ser representados por um amplo conjunto de dados. Assim, de forma simplificada, € possi-
vel dividir os problemas de aprendizado de maquina em quatro categorias: agrupamentos
(clustering), classificacdo, regressao e extracao de regras. Problemas de agrupamento t€m
como objetivo aglomerar as amostras em grupos de acordo com a sua similaridade [Me-
deiros et al., 2019]. Assim, esses algoritmos de aprendizado buscam minimizar a distan-
cia entre amostras de dados com caracteristicas similares em um mesmo grupo, enquanto
maximizam a separacao entre grupos distintos. Problemas de classificacdo caracterizam-
se por, dado um conjunto de possibilidades de saidas, tentar classificar cada entrada do
conjunto de dados em uma saida possivel. Assim, esse tipo de aprendizagem mapeia as
entradas em classes-alvos de saida, que sdo representadas pelo conjunto discreto de va-
lores de saida. Os problemas de regressdo, assim como os problemas de classificacdo,
mapeiam uma entrada em um valor de saida. Contudo, ao invés de classificar uma amos-
tra em uma classe discreta (0 ou 1, "cachorro"ou "gato", etc.), mapeiam essa entrada em
um valor em um intervalo continuo. Assim, na regressao, os algoritmos geram modelos
matematicos que tendem a se comportar como funcdes multivaridveis em que os valores
de entrada sdo mapeados em valores continuos de saida. J4 os problemas de extragdo de
regras sdo diferentes dos demais, pois 0 objetivo desse problema nado € inferir valores de
saida para cada conjunto de entrada, mas identificar relagdes estatisticas entre os dados.

Existem quatro principais paradigmas de aprendizado de maquina, que sdo: 1)
aprendizado supervisionado, ii) aprendizado nao-supervisionado, iii) aprendizado semi-
supervisionado e iv) aprendizado por reforco (reinforcement learning) [Medeiros et al.,
2019]. O aprendizado supervisionado necessita de um conjunto de dados rotulados, cha-
mado de conjunto de treinamento, para criar o modelo de classificacdo ou regressao dos
dados. Esse paradigma de aprendizagem requer a existéncia a priori de um conjunto de
dados rotulados para a criacao e treinamento do modelo de aprendizado de maquina. Ja
o aprendizado ndo-supervisionado busca padroes nos dados de treinamento e, portanto,
ndo requer a existéncia prévia de dados rotulados. O aprendizado ndo-supervisionado
¢ adequado para problemas de agrupamentos (clustering), nos quais se quer agrupar as
entradas em grupos que nao foram definidos (rotulados) a priori. O aprendizado ndo-
supervisionado também pode ser utilizado na reducdo de dimensdao de um conjunto de
dados, em que encontra-se direcdes de maximizacao de varidncia em que os dados se pro-
jetam. Por sua vez, o paradigma de aprendizado semi-supervisionado suporta o uso de
conjuntos de treinamento com rétulos faltantes ou incompletos. Sdo utilizadas técnicas
de aprendizado ndo-supervisionado nos dados ndo rotulados na tentativa de normalizar os
dados. Ao final da etapa ndo-supervisionada, o modelo associa cada observa¢do com uma
pontuacao proporcional a probabilidade do dado ter vindo de um determinado grupo de
amostras rotuladas. Em seguida, pode-se usar a parte rotulada dos dados para definir um
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limiar na pontuacgdo, a partir do qual é considerado, qual rétulo é mais apropriado para a
amostra. Por fim, o paradigma de aprendizado por reforco consiste em um processo ite-
rativo, em que agentes aprendem efetivamente novos conhecimentos na auséncia de um
conjunto de treinamento, com pouco ou nenhum conhecimento do ambiente [Tesauro,
2007]. A ideia central do aprendizado por reforgo € que o aprendizado de um agente €
baseado em exemplos do conjunto de treinamento, nos quais os agentes interagem com
o mundo externo e aprendem com refor¢os providos pelo ambiente. Os reforcos provi-
dos podem ser recompensas ou penalidades. Assim, o conjunto de treinamento consiste de
pares de amostras de dados e refor¢os, sejam recompensas ou penalidades. A retroalimen-
tacdo do ambiente impulsiona o agente para a melhor sequéncia de acdes. O aprendizado
por reforco € adequado para problemas de tomada de decisdo e planejamento [Tesauro,
2007].

Os algoritmos convencionais de aprendizado de maquina, normalmente, depen-
dem da realizag¢do de engenharia de caracteristicas para processar os conjuntos de dados
brutos [Trigeorgis et al., 2016]. A engenharia de caracteristicas € o processo que trans-
forma dados brutos, ou seja, dados coletados diretamente de uma determinada fonte, em
caracteristicas que melhor representam o problema, para resultar no melhor desempenho
do modelo de aprendizado de miquina. O tratamento dessas novas caracteristicas € feito
manualmente por especialistas na constru¢ao de um dataset. Dessa forma, a especializa-
¢do no dominio costuma ser um pré-requisito para a constru¢ao de um modelo de apren-
dizado de mdaquina eficaz. Paralelamente, as redes neurais profundas sdo baseadas no
aprendizado por representacao, ou seja, podem descobrir e aprender automaticamente es-
sas caracteristicas a partir dos dados brutos [Lecun et al., 1998]. Com isso, muitas vezes,
esse tipo de abordagem supera os algoritmos convencionais de aprendizado de méaquina,
especialmente quando h4 dados em abundancia.

Os principais aspectos das técnicas que se caracterizam por serem de aprendi-
zado profundo (deep learning) sdo os modelos que consistem em rede neurais com multi-
plas camadas ou estdgios de processamento ndo-lineares e os métodos para aprendizagem
supervisionada ou nao supervisionada de representacdo de caracteristicas em camadas
sucessivamente mais altas e mais abstratas.Dessa forma, a ideia chave do aprendizado
profundo € gerar novas representacdes dos dados a cada camada, aumentando o grau de
abstracdo da representacdo. A popularidade crescente das técnicas de aprendizado pro-
fundo deve-se ao aumento acelerado da capacidade de processamento, e.g. processamento
gréafico (Graphical Processing Unit — GPUs); a grande producgdo de dados; e aos avancos
nas pesquisas de aprendizado de maquina [Kwon et al., 2017]. Esses avangos permitiram
a exploracdo de fun¢des complexas ndo-lineares, a aprendizagem distribuida e uso efetivo
de dados rotulados e ndo rotulados. Os principais algoritmos de aprendizado profundo sdao
as Redes Neurais Convolucionais [Lecun et al., 1998], Redes Neurais Recorrentes [Mi-
kolov et al., 2011] e AutoEncoders [Baldi, 2011].

3.2.1. Aprendizado de Maquina Distribuido

O aprendizado de maquina distribuido € um sistema que busca combinar o poder
computacional em um aglomerado computacional independente de seu tamanho (gas-
tando mais tempo fazendo cdlculos tteis e menos tempo esperando por comunicagdo). O
aprendizado de méaquina distribuido, possui no minimo duas entidades, os nds trabalhado-
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res e o servidor de pardmetros [Ho et al., 2013]. O servidor de parametros € responsavel
por gerenciar as tarefas entre os nos trabalhadores. Por sua vez, os n6s trabalhadores sdao
responsdveis por executar as tarefas demandadas pelo servidor de parametro [Ho et al.,
2013]. O servidor de parametros, ou n6 central, é¢ a ferramenta fundamental para ace-
lerar o processo de treinamento, armazenando dados em nds de trabalho distribuidos e
alocando dados e recursos computacionais por meio de interface para treinar o modelo de
forma eficiente. No aprendizado de maquina distribuido, o né central sempre assume o
controle e possui total acesso ao conjunto de treinamento; assim, o aprendizado federado
se depara com um ambiente de aprendizado mais complexo, pois enfatiza a protecao da
privacidade dos dados dos proprietdrios durante o processo de treinamento. A Figura 3.1
ilustra a arquitetura bdsica do aprendizado de maquina distribuido.

O aprendizado federado a primeira vista é semelhante ao aprendizado de maquina
distribuido. Contudo, o aprendizado de maquina distribuido cobre muitos aspectos nao
cobertos pelo aprendizado federado, devido a restricdo de preservacdo de privacidade,
como, por exemplo, armazenamento distribuido dos dados de treinamento e operacao de
tarefas computacionais distribuidas. Na maioria dos casos, em aprendizado de méquina
distribuido, o servidor de parametros possui total controle dos nds trabalhadores e do
conjunto de dados. O servidor de parametros, em aprendizado federado, é o servidor
agregador, que ndo possui controle dos participantes. Sua fungdo € selecionar os clien-
tes participantes e agregar os parametros locais recebidos pelos clientes selecionados. O
participante pode se recusar a participar ou até mesmo perder a conexdo durante o treina-
mento. O né trabalhador, em aprendizado federado, é representado pelo proprietdrio dos
dados.

Em aprendizado de maquina distribuido, o servidor de pardmetros e os nos tra-
balhadores estdo em um mesmo datacenter [Lim et al., 2020]. Logo, comunica¢do nao
€ um problema desse paradigma, pois os enlaces entre o servidor e os nds trabalhadores
possuem altas taxas de transferéncia. J4 o aprendizado federado, os participantes, podem
estar em dreas em que a taxa de transferéncia € desfavordvel ao envio dos parametros para
treinamento. Entdo, técnicas para reduzir o custo de comunicacdo sdo frequentemente
abordadas nesse paradigma.

3.2.2. Computacao na Borda e Banco de Dados Federado

Atualmente, as fontes de dados estdo localizadas em dispositivos fora da nuvem.
Nesse contexto, a computacdo mével na ponta (Mobile Edge Computing — MEC) € pro-
posta como uma solucdo em que os servidores em nuvem sdo aproximados dos dispo-
sitivos finais. Esses servidores ficam localizados nos limites das redes das operadoras,
simplificando o acesso aos dados gerados pelos dispositivos mdveis. Nesse sentido, a
MEC permite que o treinamento do modelo de aprendizado seja trazido para perto de
onde os dados sdo produzidos [Lim et al., 2020], ou seja, nos dispositivos na rede de
acesso. A Figura 3.2, apresenta a arquitetura tradicional de uma MEC.

Para o treinamento do modelo de aprendizado de maquina em abordagens MEC
convencionais, um paradigma colaborativo foi amplamente utilizado. Nesse paradigma
os dados de treinamento s@o enviados primeiro aos servidores de borda para treinamento
do modelo, ao invés de diretamente para os servidores na nuvem para tentar diminuir
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Figura 3.1. Arquitetura do aprendizado de maquina distribuido. Nesse cenario,
o servidor de parametros recebe os dados para processamento e distribui os
dados e tarefas para execucao nos nos trabalhadores. O servidor de parametros
também verifica o estado dos nés trabalhadores enviando heartbeat.
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Figura 3.2. Arquitetura da computacao movel na ponta (MEC), onde os servido-
res estao localizados na estrutura das operadoras, oferecendo, assim, alta taxa
de transferéncia e baixa laténcia.

o custo de comunicagdo. No entanto, esse paradigma ainda incorre em altos custos de
comunicacdo e € inadequado especialmente para aplicagdes que requerem treinamento
constante [Wang et al., 2020]. Além disso, o processamento dos dados em servidores
de borda ainda implica transmissdo de dados pessoais potencialmente sensiveis de ce-
lulares para servidores na borda da rede. Isso desencoraja clientes preocupados com a
privacidade de seus dados de participar do treinamento do modelo, ou ainda, dependendo
de como os dados sdo armazenados e usados, pode até mesmo violar leis de privacidade
cada vez mais rigorosas como, por exemplo, a Lei Geral de Prote¢do de Dados Pessoais
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(LGPD). Para garantir que os dados de treinamento permanecam nos dispositivos pesso-
ais dos participantes e para facilitar o aprendizado de médquina colaborativo de modelos
complexos entre dispositivos distribuidos, aplicagdes MEC estio cada vez mais adotando
o aprendizado federado [Wang et al., 2020].

Outro conceito relacionado ao de aprendizado federado € o de sistemas de banco
de dados federados [Sheth e Larson, 1990]. Bancos de dados federados sdo sistemas que
integram vérias unidades de banco de dados e gerenciam o sistema integrado como um
todo. O conceito de banco de dados federado € proposto para alcangar a interoperabi-
lidade entre varios bancos de dados independentes. Um banco de dados federado usa
armazenamento distribuido para as unidades de banco de dados e, na pratica, os dados
em cada unidade de banco de dados sdo heterogéneos. Portanto, tem muitas semelhancas
com o aprendizado federado em termos de tipo e armazenamento de dados. No entanto,
o sistema de banco de dados federado ndao envolve nenhum mecanismo de protecdo de
privacidade no processo de interagdo entre os sistemas e todas as unidades de banco de
dados sdo completamente visiveis para o sistema de gerenciamento. Além disso, o foco
do sistema de banco de dados federado estd nas operacdes bésicas de dados, incluindo
inser¢do, exclusao, pesquisa e fusdo, enquanto o objetivo do aprendizado federado € esta-
belecer um modelo conjunto para cada proprietario de dados sob a premissa de protecao
da privacidade dos dados [Yang et al., 2019].

3.2.3. Aprendizado multipartidario seguro com preservacao de privacidade

O aprendizado federado pode ser considerado um aprendizado de médquina cola-
borativo descentralizado e com preservacao de privacidade [Yang et al., 2019]. Portanto,
o aprendizado federado estd estreitamente relacionado ao aprendizado de maquina mul-
tipartidario seguro (Secure Multiparty Computacion — SMC). O SMC € um protocolo
de criptografia que distribui uma computacio entre vdrias partes, em que nenhuma des-
sas partes pode ter acesso aos dados de outras partes. Os protocolos de computacdo
multipartiddrios seguros permitem que sejam computados dados distribuidos de forma
compativel, segura e privada [Bogetoft et al., 2009]. Muitos esforcos de pesquisa fo-
ram dedicados ao aprendizado de maquina com preservacdo de privacidade em trabalhos
académicos. Por exemplo, trabalhos anteriores [Vaidya et al., 2008, Du e Zhan, 2002]
propuseram algoritmos para drvores de decisdo multipartidarias seguras para dados parti-
cionados verticalmente. Vaidya e Clifton propuseram regras de minerac¢do de associagdo
segura [Vaidya e Clifton, 2002], k-médias seguros [Vaidya e Clifton, 2003] e um clas-
sificador Bayesiano ingénuo [Vaidya e Clifton, 2004] para dados particionados vertical-
mente. Algoritmos de maquinas de vetor suporte seguro foram desenvolvidos para dados
particionados verticalmente [Yu et al., 2006b] e dados particionados horizontalmente [ Yu
et al., 2006a]. Du et al. propuseram protocolos seguros para regressdo linear e classi-
ficacdo multipartidaria [Du et al., 2004]. Wan et al. propuseram métodos de gradiente
descendente multipartidarios seguros [Wan et al., 2007]. Todos esses trabalhos utilizaram
SMC [Yao, 1982, Micali et al., 1987] para garantias de privacidade.

3.3. Estratégias para o Aprendizado Federado

O aprendizado federado envolve o treinamento de um modelo estatistico global
utilizando dados de dispositivos remotos. A principal motivag¢do do aprendizado federado
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¢ a privacidade dos dados dos participantes durante o treinamento colaborativo. Durante
o processo de treinamento, os participantes treinam um modelo compartilhado colaborati-
vamente mantendo os dados no dispositivo. O objetivo do aprendizado federado € treinar
o modelo global processando os dados localmente nos dispositivos. Assim, os disposi-
tivos enviam atualiza¢Oes intermedidrias a um servidor central durante cada iteracdo de
comunicacdo. O servidor agrega os modelos intermedidrios e distribui 0 novo modelo
agregado a todos os participantes.

3.3.1. Formulacao Matematica

O aprendizado federado € uma tecnologia que viabiliza o treinamento de modelos
de aprendizado de maquina em redes de dispositivos médveis mantendo a privacidade dos
usudrios [Lim et al., 2020]. Existem duas entidades principais no sistema de aprendizado
federado, os participantes, que sao os donos dos dados, e o servidor agregador, que é
responsével por criar o modelo global [Li et al., 2020]. Denota-se N = {1,...,n} como
o conjunto de participantes, onde cada participante possui seu proprio conjunto de dados
privado D,,n € N. Cada participante n utiliza seu conjunto de dados D, para treinar
um modelo local w/, e realiza o envio apenas dos pardmetros do modelo local para o
servidor do aprendizado federado a cada certo periodo de tempo. Em cada iteracdo de
comunicac¢@o, um subconjunto ', S € N dos dispositivos € selecionado aleatoriamente
para fornecer os parametros de seus modelos locais para o servidor. Em seguida, todos os
parametros dos modelos locais selecionados sdo agregados para gerar um modelo global
denominado wY;. Os modelos locais sdo atualizados localmente por 7 atualizagdes locais,
antes do envio dos pardmetros dos modelos locais para o servidor realizar a agregacao
global.

- T N
Parametros do —— — @
modelo local 1

0=

modelo local n

I
I
Parametros do |
I
I

Qo S o;y

Servidor L _ _ _Participantes _ _

Figura 3.3. Arquitetura do aprendizado federado. No primeiro passo, o servidor
envia o modelo inicial. Posteriormente, cada participante selecionado atualiza
o modelo com seus dados locais e, por fim, o servidor agrega os parametros
recebidos.

A Figura 3.3 ilustra o processo de treinamento que € adotado no aprendizado fe-
derado. O processo de treinamento difere de acordo com a necessidade de cada cendrio,
porém o conceito base se mantém. Uma suposi¢do subjacente € que os participantes sao
honestos, o que significa que eles usam seus dados privados reais para fazer o treinamento
e enviam os parametros verdadeiros para o servidor. O aprendizado federado possui trés
passos base que sao enumerados a seguir.

1. Inicializacdo. O servidor inicia a tarefa de treinamento e especifica os hiper-
parametros do modelo global como, por exemplo, taxa de aprendizagem, quan-
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tidade de atualizacdes locais, tamanho do mini-lote etc. Em seguida, o servidor
transmite o modelo global inicializado w% aos participantes selecionados.

2. Atualizagdes Locais. Com base no modelo global wi; recebido pelo servidor, em
que ¢ denota o indice de iterac@o global atual, os participantes selecionados, respec-
tivamente, utilizam seus dados e dispositivos locais para atualizar os parametros do
modelo local w!,. O objetivo do participante n na iteragdo ¢ € encontrar os parime-
tros otimizados w/, que minimizam a fung¢do de perda L(w/,).

3. Agregacdo Global. O servidor agrega os parametros dos modelos locais dos par-
ticipantes selecionados e, em seguida, envia o modelo global atualizado W’G+ ' de
volta a todos os participantes. O objetivo do servidor € minimizar a fung¢do de perda

global L(w%;).

Os passos de atualizacdo dos modelos locais e agregacdo do modelo global sdo re-
petidos até a convergéncia da funcao de perda global ou que outra condi¢do de parada seja
atendida. O aprendizado federado funciona com modelos que utilizam métodos de gradi-
ente descendente estocastico, (Stochastic Gradient Descent — SGD) [Brendan McMahan
et al., 2017], como redes neurais, regressao linear e maquinas de vetor suporte. Gradiente,
em termos simples, significa inclinacdo de uma superficie. Portanto, o gradiente descen-
dente € a direcdo que indica o declive para chegar ao ponto minimo dessa superficie. A
Figura 3.4(a) ilustra esse processo. Entdo, o principal objetivo do algoritmo gradiente
descendente € encontrar os melhores parametros, os pesos no caso das redes neurais, para
minimizar uma funcdo. Para isso, é calculada a derivada da funcdo para cada amostra no
conjunto de dados. Todavia, esse processo causa sobrecarga, caso o conjunto de dados
possua grande nimero de amostras. O SGD ¢ uma variante do gradiente descendente
que foi proposta para minimizar a sobrecarga. Um comportamento estocdstico implica
um sistema ou processo que estd vinculado a uma probabilidade aleatéria. Portanto, no
gradiente descendente estocdstico, algumas amostras sdo selecionadas aleatoriamente em
vez de todo o conjunto de dados a cada iteracdo. O lote denota o niimero total de amostras
de um conjunto de dados que € usado para calcular o gradiente em cada itera¢ao [Bottou,
2010]. A Figura 3.4(b) apresenta a diferenga entre gradiente descendente e SGD.

Os modelos de aprendizado de maquina possuem um conjunto de parametros que
sao atualizados com base nos dados de treinamento. Uma amostra j dos dados de trei-
namento possui duas partes. A primeira parte € o vetor x; que sdo as caracteristicas da
amostra j, que sao passadas como entrada ao modelo de aprendizado de miquina; a outra
parte € um escalar y; que € a saida desejada pelo modelo. Para otimizar o aprendizado,
cada modelo possui uma fung¢ao de perda definida em seu vetor de parametros w para cada
amostra de dados j. A fun¢do de perda calcula o erro do valor previsto pelo modelo em
relac@o ao valor desejado y; de cada amostra. O processo de aprendizagem do modelo
¢ minimizar a funcio de perda em uma colecdo de amostras de dados de treinamento.
Para cada amostra de dados j, ¢ definida a fun¢do de perda f(w,x;,y;), que serd denotado
em resumo como fj(w). Cada conjunto de dados D,, possuird uma fungdo de perda local
F,(wy), que é definida pela equagdo:
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(a) Representacdo grafica do algoritmo gradiente descendente.
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(b) No gradiente descendente, os gradientes sdo calculados a cada amostra contida no conjunto de dados. Ja
no gradiente descendente estocdstico, o célculo e feito em uma parte menor chamada de lote.

Figura 3.4. Gradiente descendente e sua variacao gradiente descendente estocastico.

&M=i2ﬁw- (1)

Dy JEDy

E importante ressaltar que para facilitar a visualizagio das equacdes serd definido D, =
|D,|, em que | - | denota a cardinalidade de um conjunto e D = Y¥_, D,,. Assumindo
que D, ND,y =0V n # n', a fungio de perda global para todos os conjuntos de dados é
definida pela equacdo

N
F =Y D1 (). @)

Note que F(w) ndo pode ser calculada diretamente sem compartilhar informagdes entre
os participantes [Wang et al., 2019].

O problema de aprendizagem €, entdo, minimizar F(w), ou seja, encontrar
w* = arg min F(w). 3)
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Devido a complexidade inerente a maioria dos modelos de aprendizado de méquina, é
impossivel encontrar uma soluc¢do de forma fechada para Equacao 3. Assim, a Equagdo 3
¢ frequentemente resolvida usando técnicas de gradiente descendente [Wang et al., 2019].

Atualmente, com o surgimento do big data, a quantidade de dados gerados cresce
em um ritmo acelerado. Logo, um tnico servidor ndo possui poder computacional sufi-
ciente para processar os dados envolvido em nesses problemas de otimizacdo. Entdo foi
proposta a otimizagdo distribuida, que divide a tarefa de otimiza¢do em pequenas subta-
refas para serem processadas por um aglomerado computacional [Zhang e Xiao, 2018].
A otimizagao distribuida assume que os dados sdo independentes e identicamente dis-
tribuidos (Independent and Identically Distributed — 11D) [Zhang e Xiao, 2018]. Na
otimizagdo em data center, 0s custos de comunica¢ao sao pequenos € 0s custos compu-
tacionais sdo as principais preocupagdes, com grande parte da €nfase recente no uso de
GPUs para reduzir esses custos. Em contraste, na otimizacao federada [Brendan Mc-
Mahan et al., 2017], os custos de comunicacdo sdo dominantes, ja que normalmente ha
limitagdo na largura de banda de envio e, dependendo da rede em que o dispositivo se
encontra, o envio € praticamente invidvel. O termo otimizacdo federada € utilizado para
se referir ao problema de otimizacdo implicito no aprendizado federado, que possui uma
conexao e também um contraste com a otimizagdo distribuida [Brendan McMahan et al.,
2017]. A otimizacdo federada tem vérias propriedades-chave que a diferenciam de um
problema tipico de otimizacao distribuida que sdo:

1. Dados ndo independentes e identicamente distribuidos (non-Independent and Iden-
tically Distributed — non-IID): Sao conjunto de dados em que cada conjunto de
dados locais ndo possui a mesma distribuicdo de probabilidade que os outros e
tendem a ser dependentes entre si. Isso se d4 devido ao contexto de uso de cada
participantes.

2. Dados desbalanceados: Da mesma forma, alguns usudrios possuirdo conjuntos de
dados grandes com muitas amostras € outros com poucas amostras;

3. Grande quantidade de participantes: E esperado que o nimero de participantes de
uma otimizagdo federada seja grande, logo o algoritmo de aprendizado federado
deve lidar com quantidade massiva de participantes;

4. Comunicagdo limitada: Os dispositivos mdveis, tipicos de um ambiente de apren-
dizado federado, estdo frequentemente desconectados ou em conexdes com baixa
taxa de transferéncia.

Os participantes moveis participam do treinamento quando estiverem com bate-
ria carregada, carregando e/ou em uma conexdo wi-fi. Ademais, € esperado que cada
usudrio participe apenas de um pequeno nimero de rodadas de atualizagdo por dia. Por
outro lado, uma vez que qualquer conjunto de dados no dispositivo é pequeno em rela-
cdo ao tamanho total de todos os conjuntos de dados e smartphones modernos possuem
processadores relativamente rapidos e muitos possuem GPUs, a computagao torna-se es-
sencialmente barata em compara¢@o com os custos de comunicac¢ao para muitos modelos
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de dispositivos méveis. Portanto, de modo a diminuir o custo de comunicagdo utiliza-
se o poder computacional dos dispositivos dos participantes para diminuir o nimero de
rodadas de comunicagdo necessdrias para treinar o modelo de aprendizado de maquina.

3.3.2. Algoritmo Federated Averaging

O método mais utilizado para agregacdo de modelos locais em aprendizado fe-
derado ¢ a média federada (Federated Averaging — FedAvg) [Brendan McMabhan et al.,
2017], um método de treinamento baseado em gradiente descendente estocastico (SGD).
O FedAvg foi o primeiro algoritmo de agregacdo de modelos locais para aprendizado fe-
derado [Lim et al., 2020]. O funcionamento do FedAvg foi comprovado empiricamente,
especialmente para problemas onde a func@o de perda utilizada € ndo convexa. Fun-
coes convexas sao fungdes em que minimos locais sdo também um minimo global, j4 as
funcdes ndo convexas possuem diversos minimos locais que ndo sdo minimos globais.
Contudo, o FedAvg ndo possui garantias de convergéncia e pode divergir em cendrios
praticos quando os dados s3o heterogéneos [Li et al., 2020].

Em 2018, o FedAvg foi implementado no Gboard [Hard et al., 2018], o teclado
inteligente da Google, para melhorar o modelo de previsdo de proxima palavra. Desde
entdo, outros estudos exploraram o uso de aprendizado federado em uma série de cené-
rios em que os dados sdo de natureza sensivel, por exemplo, para desenvolver modelos
preditivos para diagndstico de satde [Brisimi et al., 2018], para promover a colaboragao
entre hospitais [Li et al., 2019] e Agéncias governamentais [Verma et al., 2018].

O algoritmo FedAvg se baseia no SGD devido ao avanco das aplica¢Oes de apren-
dizado profundo, em que o método de aprendizado converge na dire¢do do SGD [Brendan
McMahan et al., 2017]. No algoritmo FedAvg é selecionada uma porcao S de participan-
tes em cada rodada de comunicacdo e calcula-se o gradiente da perda sobre todos os
dados mantidos por esses participantes. Assim, S controla o tamanho do lote global. Caso
S =1, isso corresponderd, entdo, ao gradiente descendente deterministico, ja que nesse
caso ocorre a selegdo de todos os participantes. Cada participante computa VF,(w;), que
sdo os gradientes em seus dados locais para o modelo atual w;, e o servidor agrega esses
gradientes aplicando a atualizagio w; | < w, — N Y_, %VFn(wt). O hiper pardmetro 1
¢ taxa de aprendizado, que influencia diretamente na velocidade da convergéncia. Ento,
uma taxa de aprendizado pequena implica numa trajetdria suave € com pequenas mu-
dangas nos pesos a cada iteragdo. J4 uma taxa de aprendizado muito alta implica uma
mudanca maior nos pesos, aumentando a velocidade da convergéncia. Contudo, pode
levar também a oscilagdes em torno de um minimo global. Um tipo de agregacdo equiva-
lente e mais utilizado é Vn, Wy, | < w/ — VE,(w/') e entdo wy41 < Yo, %wf ' 1. Cada
cliente realiza localmente uma ou mais etapas de gradiente descendente no modelo atual
usando seus dados locais e o servidor, entdo, obtém uma média ponderada dos modelos
resultantes. Uma vez que o algoritmo € escrito dessa forma, pode-se adicionar mais com-
putacdo para cada cliente, realizando a atualizacdo local vérias vezes antes da etapa de
agregacdo. A quantidade de computacdo € controlada por trés parametros principais: S,
a por¢do de clientes participantes que realizam a computacdo em cada rodada de comu-
nicacdo; 7, o numero de iteracdes de treinamento que cada cliente faz em seu conjunto
de dados local; e B, o tamanho do mini-lote local usado para as atualizacdes locais do

cliente. O pseudocddigo para o FedAvg € apresentado no Algoritmo 1.
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Algoritmo 1: O algoritmo de média federada (Federated Avera-

ging) [Brendan McMabhan et al., 2017].

Input: Tamanho do mini-lote local B, nimero de épocas locais 7, niimero de
participantes por iteracdo de comunicagdo m, taxa de aprendizagem
1N, quantidade de iteracdes de comunicacdo 7'

Output: Modelo global wg

[Participante n - Atualiza o modelo local]

TreinoLocal(n, w):

Divide o conjunto de dados local D, em mini-lotes de tamanho B criando o

conjunto B;

4 for each epoca_local de 1 até T do

5 for each b € B; do

6 | Wiy < wi =N VE, (WD)

7 end

8

9

W N =

end
[Servidor - Realiza uma média ponderada global das atualizagoes locais]
10 Inicializa w(();

u for each iteracdo t de 1 até T do

12 Escolhe aleatoriamente um subconjunto S, € N de tamanho m
13 for each participante n € S, do

14 | w".| < TreinoLocal(n, w’;)

15 end

16 | we =Yoot W

17 end

O algoritmo segue os passos descritos anteriormente. No passo 1, o servidor ini-
cializa a tarefa (linhas 10 - 15). Entdo, no passo 2, o participante n realiza o treinamento
local e otimiza sua funcdo de perda nos mini-lotes de conjunto de dados local (linhas 2
- 8). Um mini-lote se refere a um subconjunto aleatério do conjunto de dados de cada
participante. Na t-ésima itera¢do (linha 16), o servidor minimiza a perda global agre-
gando a média dos gradientes recebidos dos participantes. O processo de treinamento do
aprendizado federado continuaréd até que a funcido de perda global convirja ou alcance
uma acurdcia desejdvel.

3.3.3. Arquiteturas de Referéncia do Aprendizado Federado

Existem trés arquiteturas gerais para um sistema de aprendizado federado que
sdo: 1) horizontal, i1) vertical e ii1) de transferéncia [Yang et al., 2019]. Cada arquitetura
¢ descrita como uma matriz, na qual as linhas representam o espaco de amostras e as
colunas, o espacgo de caracteristicas. O espaco de caracteristicas serd denotado como X, o
espaco de rétulos como Y e o I serd o espaco de amostras. As caracteristicas X, rétulos Y

e os IDs de amostras I constituem o campo do conjunto de dados de treinamento completo
(1,X,Y).
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3.3.3.1. Aprendizado Federado Horizontal

E a arquitetura tipica e mais utilizada de um sistema de aprendizado federado.
A Figura 3.3 apresenta a arquitetura do aprendizado federado horizontal. A principal
caracteristica dessa arquitetura é que os n participantes possuem a mesma estrutura de
dados, ou seja, os conjuntos de dados dos participantes compartilham o mesmo espago
de caracteristicas, porém possuem espaco de amostras diferentes, como pode ser visto
na Figura 3.5. Um exemplo € o caso de dois bancos regionais que podem ter grupos de
usudrios diferentes de suas respectivas regioes e o conjunto de interse¢do de seus usudrios
¢ muito pequeno. Contudo, seu negdcio € semelhante, entdo os espacos de caracteristicas
sdo praticamente os mesmos [ Yang et al., 2019]. Na arquitetura horizontal, os participan-
tes aprendem de forma colaborativa um modelo de aprendizado de mdquina com a ajuda
de um servidor na nuvem. Uma suposi¢do tipica € que os participantes sdo honestos, en-
quanto o servidor € honesto, mas curioso; portanto, nenhum vazamento de informacgao de
nenhum participante para o servidor é permitido [Phong et al., 2018]. Nesse contexto, o
aprendizado federado horizontal pode ser definido como

Xn:Xj;Yn:Yj;In %I';VDijan%j- “4)

O aprendizado federado horizontal foi a primeira arquitetura para aprendizado fe-
derado [Brendan McMabhan et al., 2017]. Bonawitz et al. propdem um esquema de agre-
gacdo segura que protege os parametros compartilhados com o servidor [Bonawitz et al.,
2017]. Phong et al. propdem a utilizagdo de criptografia homomorfica nos pardmetros
dos modelos dos participantes [Phong et al., 2018].

1
I
|
|
|
I
|
I
|
I
|

)

Aprendizado Federado Horizontal
Amostras

Conjunto de dados do participante A

Conjunto de dados do participante B

Rétulos

Caracteristicas J

f_

Figura 3.5. No aprendizado federado horizontal, sado utilizados conjuntos de da-
dos que possuem o mesmo espaco de caracteristicas, mas diferem no espaco
de amostras.

Analise de seguranca: Na arquitetura do aprendizado federado horizontal, uma
das preocupacdes € proteger os dados sensiveis de um servidor honesto, mas curi-
oso [Yang et al., 2019]. As técnicas mais utilizadas sdo a criptografia homomorfica [Phong
et al., 2018] e a computacdo multipartidaria segura [Bonawitz et al., 2017]. No entanto,
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essa arquitetura pode estar sujeita a ataques por um participante mal-intencionado durante
o processo de aprendizado colaborativo.

3.3.3.2. Aprendizado Federado Vertical

Alguns algoritmos de aprendizado de maquina que preservam a privacidade para
dados particionados verticalmente foram propostos na literatura, incluindo andlise es-
tatistica cooperativa [Wenliang Du e Atallah, 2001], minera¢do de regras de associa-
cdo [Vaidya e Clifton, 2002], regressao linear segura [Karr et al., 2009], classificacdo [Du
et al., 2004] e gradiente descendente [Wan et al., 2007]. O aprendizado federado vertical
ou aprendizado federado baseado em caracteristicas, como pode ser visto na Figura 3.6,
€ aplicavel aos casos em que dois conjuntos de dados compartilham o mesmo espago de
amostras, mas diferem no espago de caracteristicas. Por exemplo, duas empresas que
operam em uma mesma cidade podem ter clientes semelhantes, mas possuem diferentes
informacdes sobre esses clientes. O aprendizado federado vertical € o processo de agregar
essas diferentes caracteristicas e computar a perda e os gradientes do treinamento de ma-
neira a preservar a privacidade para construir um modelo com dados de ambas as partes
de forma colaborativa [Yang et al., 2019].

Trabalhos recentes propdem um esquema de aprendizado federado vertical para
treinar um modelo de regressdo logistica que preserva a privacidade [Hardy et al., 2017,
Nock et al., 2018]. Os autores aplicaram a aproximacdo de Taylor as fun¢des de perda
e gradiente descendente de modo que a criptografia homomorfica possa ser adotada para
célculos de preservacdo de privacidade.

Conjunto de dados do
participante A

Aprendizado Federado Vertical

Amostras
Rétulos

Conjunto de dados do
participante B

Caracteristicas

Figura 3.6. No aprendizado federado vertical, o conjunto de dados possui al-
gumas amostras semelhantes, porém com caracteristicas diferentes. Antes do
inicio do treinamento, os participantes A e B selecionam, de uma forma segura,
a intersecdo dos espacos de amostras.

Suponha que as empresas A e B desejem treinar colaborativamente um modelo
de aprendizado de mdquina em seus sistemas de negdcios, cada uma com seus proprios
dados. Além disso, a Empresa B também possui dados de rétulos que o modelo pre-
cisa prever. Por motivos de privacidade e seguranca de dados, A e B ndo podem trocar
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dados diretamente. Para garantir a confidencialidade dos dados durante o processo de
treinamento, uma terceira entidade C € envolvida [Yang et al., 2019]. Assume-se que o
colaborador C € honesto e ndo estd em conluio com A ou B, mas as partes A e B sao
honestas, mas curiosas uma para com a outra. Uma terceira parte confidvel C é uma su-
posi¢do razodvel, uma vez que a parte C pode ser desempenhada por autoridades como
governos ou substituida por um né de computacao seguro [Yang et al., 2019]. O apren-
dizado federado vertical possui duas partes, como mostrado na Figura 3.7. Na parte 1, é
feito um alinhamento entre as entidades utilizando criptografia. Uma vez que os grupos de
usudrios das duas empresas ndo sdo 0s mesmos, o sistema usa as técnicas de alinhamento
de IDs de usudrio baseadas em criptografia para confirmar os usudrios comuns mutuos
em A e B [Liang e Chawathe, 2004, Scannapieco et al., 2007]. Durante o alinhamento
das entidades, o sistema ndo expde usudrios que nao se sobrepdem entre si. Na parte 2, é
feito o treinamento de modelo criptografado. Depois de determinar as entidades comuns,
pode-se usar os dados dessas entidades comuns para treinar o modelo de aprendizado de
maquina. O processo de treinamento pode ser dividido nas seguintes quatro etapas:

1. A entidade C cria pares de chaves de criptografia homomorfica aditiva e envia a
chave publica para A e B, além de criptografar mascaras para A e B aplicarem.

2. A e B criptografam e trocam seus resultados intermedidrios utilizando a méscara de
C para célculos de gradiente e perda;

3. A e B calculam gradientes criptografados e adicionam uma mdscara adicional. B
também calcula a perda criptografada. A e B enviam valores criptografados para C.

4. C descriptografa e envia os gradientes descriptografados e a perda de volta para A
e B. A e B desmascaram os gradientes e atualizam os parametros do modelo.

O sistema de aprendizado federado vertical ajuda os participantes a estabelecer
uma estratégia de “riqueza comum” sem afetar a privacidade dos dados, razao pela qual
esse € considerado um sistema de aprendizado colaborativo. Portanto, esse sistema verti-
cal pode ser definido como

Xy # X Yo # Yl = 1;;¥D,, Djn # J. (5)

Analise de seguranca: Um sistema de aprendizado federado vertical normal-
mente assume participantes honestos, mas curiosos. Em um caso de duas partes, por
exemplo, ambas as partes ndo estdo em conluio e uma das partes pode estar comprome-
tida com um adversdrio. O ponto de seguranca é que o adversario pode aprender dados
apenas do participante corrupto e ndo pode aprender dados dos outros participantes. Para
facilitar os calculos seguros entre as duas partes, as vezes um terceiro participante ho-
nesto, mas curioso € introduzido, C no caso do exemplo anterior. Nesse caso, assume-se
que esse terceiro ndo estd em conluio com nenhuma das partes. A computacdo multi-
partiddria segura fornece prova de privacidade formal para esses protocolos [Goldreich
et al., 2019]. Ao final do aprendizado, cada parte detém apenas os parametros do modelo
associados as suas caracteristicas. Portanto, no momento da inferéncia, as duas partes
também precisam colaborar para gerar o modelo de saida.
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Modelo Global =
L =]

- . .- <Entidade C

Treinamento ook
Criptografado LAY

Alinhamento criptografado entre as
entidades

Figura 3.7. Arquitetura de um sistema de aprendizado federado vertical. No pri-
meiro passo, a entidade cria os pares de chaves e envia a chave publica para os
participantes. Ja no passo 2, A e B realizam a verificacao segura para encontrar
intersecoes em suas amostras, ou seja, clientes em comum. Os participantes en-
viam seus parametros criptografados e com uma mascara para agregacao pela
entidade C no passo 3. Por fim, no passo 4, a entidade C retorna o resultado para
os participantes.

3.3.3.3. Aprendizado por Transferéncia Federada

O aprendizado por transferéncia federada se aplica aos cendrios nos quais dois
conjuntos de dados diferem ndo apenas nas amostras, mas também no espaco de ca-
racteristicas. Um exemplo € o caso de duas institui¢des diferentes operando em paises
diferentes [Yang et al., 2019]. Nesse caso, as técnicas de aprendizado por transferén-
cia [Pan e Yang, 2010] podem ser aplicadas para fornecer solucdes para toda a amostra e
espaco de caracteristicas em um ambiente de aprendizado federado, como pode ser visto
na Figura 3.8.

Suponha que no exemplo de aprendizado federado vertical discutido anterior-
mente, as partes A e B tenham apenas um conjunto muito pequeno de amostras sobre-
postas e o principal interesse € aprender os rétulos para todo o conjunto de dados do
participante A. A arquitetura descrita na secdo acima funciona até agora apenas para o
conjunto de dados sobreposto. Para estender sua cobertura a todo o espaco amostral, o
aprendizado por transferéncia € proposto [Yang et al., 2019]. O aprendizado por trans-
feréncia federada ndo muda a arquitetura geral mostrada na Figura 3.7, porém muda os
detalhes dos resultados intermedidrios que sdo trocados entre as partes A e B. O apren-
dizado por transferéncia normalmente envolve aprender uma representacdo comum entre
as caracteristicas das partes A e B e minimizar o erro na previsao dos rétulos para a parte
do dominio de destino, aproveitando os rétulos na parte do dominio de origem (B, nesse
caso). Portanto, os cdlculos de gradiente para as partes A e B sdo diferentes daqueles
cendrio de aprendizado federado vertical. O aprendizado por transferéncia federada é
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Figura 3.8. No aprendizado por transferéncia federada, o participante A quer
aprender com todo o conjunto de dados do participante B. Para isso, sao reali-
zadas técnicas de aprendizado por transferéncia, que transfere o conhecimento
de um modelo para outro sem expor o conjunto de dados que foi utilizado para
treinar o modelo de origem.

uma extensdo para os sistemas de aprendizado federado existentes, pois lida com proble-
mas que excedem o escopo dos algoritmos de aprendizado federado existentes. Assim, o
aprendizado por transferéncia federada é definido por

Xn %X]’Yn#yj’ln#l,\V/Dijan%] (6)

3.4. Principais Aplicacoes

O aprendizado federado é uma técnica promissora em diversas aplicacdes mo-
veis como redes veiculares [Samarakoon et al., 2018], detec¢do de ataques cibernéti-
cos [Nguyen et al., 2018], cache de borda e descarregamento de computacido (Edge
Caching and Computation Offloading) [Wang et al., 2019b] e associacdo de estacdes
base [Chen et al., 2020]. O aprendizado federado também possui aplicagdes para dis-
positivos em redes tradicionais como detec¢do de intrusdo [Preuveneers et al., 2018],
vendas [Yang et al., 2019], aplicacdes de saide [Brisimi et al., 2018], entre outras. O
principal foco dessa secdo sdo as aplicacdes de aprendizado federado em redes moveis e
tradicionais.

3.4.1. Ataques Cibernéticos

A deteccdo de ataques cibernéticos € uma etapa importante para prevenir e mitigar
as consequéncias de ataques em redes. Atualmente, diversos trabalhos utilizando aprendi-
zado de mdquina para deteccao de ataques foram propostos [Andreoni Lopez et al., 2019].
Entre as diferentes abordagens para deteccdo de ataques cibernéticos, o aprendizado pro-
fundo € considerado a ferramenta mais eficaz para detectar uma ampla gama de ataques
com alta acurdcia [Nguyen et al., 2018]. Contudo, a acurdcia do modelo de detec¢do ird
depender do conjunto de dados utilizado. Os modelos de aprendizado profundo s6 supe-
ram os modelos tradicionais de aprendizado de mdquina quando h4d um conjunto de dados
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relativamente grande para o treinamento. No entanto, esses dados podem ser de natureza
confidencial. Portanto, alguns modelos de detecc¢do de ataques baseados em aprendizado
federado foram propostos para resolver esse problema de privacidade.

Nguyen et al. propdem um modelo de detec¢dao de ataque cibernético para uma
rede de borda utilizando aprendizado federado [Nguyen et al., 2019]. Nesse trabalho,
os gateways 10T operam como participantes do aprendizado federado e um provedor de
servigos de seguranga IoT funciona como o servidor para agregar modelos treinados de
forma compartilhada pelos participantes. Os autores apresentam uma aplicacdo de um
sistema de deteccao de intrusdo utilizando aprendizado federado que foi avaliado em um
ambiente real de casas inteligentes e conseguiu detectar com sucesso 95,6% dos ataques
em aproximadamente 257 ms sem disparar nenhum alarme falso. No trabalho, assume-se
que os participantes sao honestos e estdo dispostos a contribuir no treinamento utilizando
os parametros de seus modelos atualizados. No entanto, se alguns dos participantes forem
maliciosos, eles poderdo corromper toda a detec¢do de intrusdo. Em contrapartida, Preu-
veneers et al. propdem o uso da tecnologia de cadeia de blocos para o gerenciamento dos
dados compartilhados pelos participantes [Preuveneers et al., 2018]. Ao usar cadeia de
blocos, todas as atualizacdes incrementais do modelo de detec¢c@o de anomalias do apren-
dizado de méquina sdo armazenadas no livro-razdo facilitando, portanto, a identificacao
de um participante malicioso. Além disso, com base nos modelos compartilhados dos
participantes honestos armazenados no livro-razio, o modelo global pode ser facilmente
recuperado por qualquer usudrio da rede federada. Os autores identificaram que o uso da
cadeia de blocos gera laténcia no treinamento ao comparar com o treinamento utilizando
o algoritmo FedAvg sem cadeia de blocos. O trabalho, portanto, foca apenas em utilizar
aprendizado federado para detec¢do de intrusdo, mas ndo é escopo do trabalho a utiliza-
cdo de modelos eficientes. O trabalho possui uma arquitetura fragil que depende que os
nos da rede monitorada pelos participantes do treinamento federado enviem todos os seus
fluxos para andlise. A Figura 3.9 mostra uma arquitetura de referéncia para sistemas de
deteccao de ataque utilizando aprendizado federado.

3.4.2. Cache de Borda e Descarregamento de Computacao (Edge Caching and Com-
putation Offloading)

Para tratar das condicdes dindmicas e varidveis temporais em um sistema de rede
movel de borda (Mobile edge network — MEC), Wang et al. propdem o uso de apren-
dizado por reforco profundo (Deep Reinforcement Learning — DRL) com aprendizado
federado para otimizar a memoria transitéria e as decisdes de descarregamento de com-
putacdo em um sistema MEC [Wang et al., 2019b]. O sistema MEC consiste em um
conjunto de equipamentos de usudrio cobertos por estagdes base. Para o armazenamento
em memdria transitdria, o agente DRL toma a decis@o de armazenar na memoria transito-
ria ou ndo o arquivo baixado e qual arquivo local substituir, caso ocorra o armazenamento
em memoria transitéria. Para o descarregamento de computagdo, os equipamentos de
usudrio podem escolher entre descarregar tarefas de computagdo para o né de borda por
canais sem fio ou realizar as tarefas localmente. Os estados do sistema MEC incluem as
condicodes da rede sem fio, o consumo de energia do equipamento do usudrio e os estados
de fila de tarefas, enquanto a fun¢do de recompensa € definida como qualidade de experi-
éncia (QoE) dos equipamentos do usudrio. Dado o grande nimero de estados e o espagco
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Figura 3.9. Arquitetura de referéncia do sistema de deteccao de ataque baseado
em aprendizado federado proposto em [Preuveneers et al., 2018]. Os partici-
pantes, nesse cenario, sdo sistemas de deteccao de intrusao intermediarios. O
trafego é enviado para os participantes da rede através de uma API. Esse trafego
é utilizado para treinar um modelo global sem expor os trafegos pertencentes a
cada participante.

de acdes no ambiente MEC, uma abordagem Double Deep Q-Network (DDQN) foi ado-
tada para gerenciar em conjunto os recursos de comunicacdo e computacdo. Os autores
utilizaram DDQN devido ao bom desempenho comprovado em trabalhos anteriores [Sa-
deghi et al., 2018, He et al., 2018]. Para proteger a privacidade dos usudrios, € proposta
uma abordagem de aprendizado federado em que o treinamento pode ocorrer com os da-
dos remanescentes nos equipamentos do usudrio. Além disso, os algoritmos de aprendi-
zado federado existentes, por exemplo FedAvg [Brendan McMahan et al., 2017], também
garantem que o treinamento seja robusto para os dados ndo balanceados e non-IID dos
equipamentos do usudrio. Os resultados da simulacdo mostram que a abordagem DDQN
com aprendizado federado atinge resultados semelhantes entre os equipamentos dos usué-
rios em comparacdo com a abordagem DDQN centralizada (ndo utilizando aprendizado
federado), consumindo menos recursos de comunicacdo e preservando a privacidade dos
usudrios participantes. No entanto, as simulacdes sao realizadas apenas com 10 equipa-
mentos de usudrios. Se a implementacdo for expandida para atingir um niimero maior de
equipamentos de usudrio heterogéneos, pode haver atrasos significativos no processo de
treinamento, especialmente porque o treinamento de um modelo DRL é computacional-
mente intenso [Lim et al., 2020]. De maneira semelhante, Ren et al. propdem o uso de
DRL na otimizacao de decisdes de descarregamento de computagdo em sistemas [oT [Ren
et al., 2019].
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3.4.3. Associacao de Estacao Base

Chen et al. propdem uma abordagem de redes de estados de eco profundo (Deep
Echo State Networks — DeepESNs) baseada em aprendizado federado para minimizar
quebras de presenca (Breaks In Presence — BIPs) para usudrios de aplicacOes de reali-
dade virtual (Virtual Reality — VR) [Chen et al., 2020, Chung et al., 2010]. Um evento
BIP pode ser resultado de atraso na transmissao de informacdes que pode ser causado
quando os movimentos do corpo do usudrio obstruem o enlace sem fio. Os BIPs fazem
com que o usudrio perceba que estd em um ambiente virtual, reduzindo assim a quali-
dade de sua experiéncia. Logo, uma politica de associa¢do de usudrio deve ser projetada
de forma que os BIPs sejam minimizados. O modelo do sistema consiste em estacdes
base que cobrem um conjunto de usudrios de VR. As estacdes base recebem informagdes
de rastreamento carregadas de cada usudrio associado, por exemplo, localizagdo fisica e
orienta¢do, enquanto os usudrios baixam videos VR para seu uso no aplicativo VR. Para
transmissao de dados, os usudrios de VR devem se associar a uma das estacdes base. As-
sim, um problema de minimizag¢do € formulado de forma em que os BIPs sdo minimizados
em relacdo as localizagdes e orientacdes esperadas do usudrio de VR. Para obter uma pre-
visdo das localizagdes e orientacdes dos usudrios, a estacdo base precisa contar com as
informagdes historicas dos usudrios. No entanto, a informacao histérica armazenada em
cada estacdo base coleta apenas dados parciais de cada usudrio, ou seja, um usudrio se
conecta a vdrias estagdes base e seus dados sdo distribuidos entre elas. Entdo, na imple-
mentacdo de aprendizado federado realizada pelos autores, cada estacdo base treina um
modelo local usando seus dados parciais. Em seguida, os modelos locais sdo agregados
para formar um modelo global capaz de generalizacdo, ou seja, prever de forma abran-
gente a mobilidade e orientacdes de um usudrio. Os resultados da simulacdo mostraram
que o algoritmo DeepESN federado atinge menos BIPs, melhorando a experiéncia dos
usudrios [Chen et al., 2020].

3.4.4. Redes Veiculares

Um pré-requisito essencial para o desenvolvimento de um sistema de transporte
inteligente sdo as redes veiculares de comunicacdo de baixa laténcia ultra confiavel (Ultra
Reliable Low Latency Communication — URLLC). No entanto, as técnicas existentes de
gerenciamento de recursos de rddio ndo consideram eventos raros, como grandes compri-
mentos de fila na distribuicdo final. Para modelar a ocorréncia de tais eventos de baixa
probabilidade, Samarakoon et al. propdem o uso da teoria dos valores extremos (Extreme
Value Theory — EVT) [De Haan e Ferreira, 2007], uma ferramenta poderosa que carac-
teriza as ocorréncias de eventos extremos com baixa probabilidade [Samarakoon et al.,
2018]. O EVT pode ser usada para modelar a distribuicdo em termos de trés pardmetros
conhecidos como localizagdo, escala e forma. O EVT caracteriza assintoticamente as es-
tatisticas de eventos extremos, fornecendo modelos analiticos para analisar o trafego de
rede, atrasos, taxas de pico e comunicacdo veiculo a veiculo ultraconfidvel em sistemas
sem fio. O maior desafio é que a abordagem requer amostras suficientes de informacdes
do estado da fila (Queue State Information — QSI) e troca de dados entre veiculos para
treinar um modelo de inferéncia eficiente. Os usudrios veiculares (Vehicular Users —
VUEs) tém acesso a um nimero limitado de QSI que tenha excedido um limiar de sobre-
carga, portanto, eles sdo incapazes de estimar a distribui¢ao final de comprimentos de fila
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em toda a rede. Entdo, os autores propdem uma abordagem de aprendizado federado em
que os VUEs treinam o modelo de aprendizagem com dados mantidos localmente e car-
regam apenas seus parametros de modelo atualizados para as unidades de beira de estrada
(Roadside Units — RSU). O RSU calcula a média dos parametros do modelo e retorna um
modelo global atualizado para os VUEs. Em uma abordagem sincrona, todos os VUEs
carregam seus modelos no final de um intervalo pré-especificado. No entanto, o envio
simultaneo por vérios veiculos pode levar a atrasos na comunica¢do. Em contraste, para
uma abordagem assincrona, cada VUE apenas avalia e carrega seus parametros de modelo
ap6s um numero predefinido de amostras de QSI coletadas. O modelo global também é
atualizado sempre que uma atualizacio local é recebida, reduzindo assim os atrasos na
comunicacdo. Para reduzir ainda mais a sobrecarga, a otimizacdo de Lyapunov [Neely,
2010] para alocagao de energia também ¢é utilizada. Os resultados da simulagdo mostram
que, sob essa estrutura, hd uma reducio do nimero de veiculos com grandes comprimen-
tos de fila, enquanto o aprendizado federado pode garantir uma troca minima de dados
em relacdo a uma abordagem centralizada.

Saputra et al. propdem uma abordagem chamada de federated energy demand
learning (FEDL) para gerenciar recursos de energia em estagdes de carregamento (Char-
ging Stations — CSs) para veiculos elétricos (Electric Vehicle — EVs) [Saputra et al.,
2019]. Quando um grande nimero de EVs se retine em um CS pode levar a um congesti-
onamento de transferéncia de energia. Para resolver isso, a energia é fornecida das redes
de energia e reservada com antecedéncia para atender as demandas em tempo real dos
EVs [You e Yang, 2014]. Como tal, é necessdrio prever a demanda de energia para EVs
usando dados histéricos de carga. No entanto, esses dados sao normalmente armazenados
separadamente em cada um dos CS que os EVs utilizam e sdo de natureza privada. En-
tao, na abordagem FEDL proposta, cada CS treina o modelo de previsdo de demanda em
seu proprio conjunto de dados local antes de enviar apenas as informagdes de gradiente
para o provedor de estacdo de carga (Charging Station Provider — CSP). Em seguida,
as informagdes de gradiente do CS sao agregadas para o treinamento do modelo global.
Para melhorar a acurdcia do modelo, os CSs sdo agrupados usando o algoritmo K-médias
(K-Means) restrito [Bradley et al., 2000] com base em suas localizacdes fisicas. O FEDL
baseado em agrupamento reduz a dimensionalidade do conjunto de dados com base na
classificacdo de caracteristicas uteis e, portanto, a previsao tendenciosa pode ser minimi-
zada [Li et al., 2018]. Os resultados da simulacdo mostram que a perda de um modelo
FEDL agrupado € inferior aos algoritmos convencionais de aprendizado de maquina, por
exemplo, regressor perceptron multicamadas [Boutaba et al., 2018]. Contudo, a privaci-
dade dos dados do usudrio ainda ndo € protegida por essa abordagem, uma vez que os
dados do usudrio sdo armazenados em cada um dos CSs.

3.5. Ataque ao Aprendizado Federado

Um dos principais objetivos do aprendizado federado € proteger a privacidade dos
participantes do treinamento colaborativo, pois os participantes s6 precisam compartilhar
os parametros do modelo treinado em vez de compartilhar seus dados locais. Entretanto,
esse processo € suscetivel a uma variedade de ataques, como o envenenamento de dados
ou do modelo, em que um participante malicioso pode enviar parametros incorretos ou
modelos corrompidos para enviesar o processo de aprendizagem durante a agregacao glo-
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bal. Consequentemente, o modelo global serd atualizado incorretamente e todo o sistema
de aprendizagem serd corrompido. Em particular, isso anula o propésito do aprendizado
federado, uma vez que o modelo global resultante pode ser corrompido ou os partici-
pantes podem ter a privacidade comprometida durante o treinamento do modelo. Esta
secdo discute os ataques emergentes sobre o aprendizado federado, bem como algumas
contramedidas propostas para lidar com esses ataques.

3.5.1. Envenenamento do Conjunto de Dados

No aprendizado federado, um participante treina seu modelo local com seus dados
e envia o modelo treinado ao servidor para posterior processamento. Nesse caso, € invid-
vel para o servidor verificar se os parametros de cada participante sdo reais [Lim et al.,
2020]. Assim, um participante malicioso pode envenenar o modelo global, criando dados
rotulados de forma errada para treinar o modelo global com o objetivo de gerar parametros
falsificados e enviesar o treinamento do modelo global [Fung et al., 2018]. Por exemplo,
um participante malicioso pode gerar uma série de amostras falsas, e usa-las para treinar
o modelo global para atingir seu objetivos.

Fung ef al. investigam os impactos de um ataque de envenenamento de dados
baseado no ataque Sybil em um sistema de aprendizado federado [Fung et al., 2018].
Em particular, no ataque Sybil, um participante malicioso tenta melhorar a eficicia do
envenenamento de dados no treinamento do modelo global, criando vérios participantes
falsos. Os autores mostraram que com apenas dois participantes falsos, a taxa de sucesso
do ataque pode atingir até 96,2%, tornando o modelo global incapaz de classificar corre-
tamente os rétulos. Para mitigar os ataques Sybil, os autores propdem uma estratégia de
defesa, chamada de FoolsGold. A ideia principal dessa abordagem é que os participantes
honestos possam ser diferenciados dos participantes falsos com base em seus gradientes
atualizados. No aprendizado federado, os dados de treinamento de cada cliente t€m uma
distribui¢do tnica e ndo sdo compartilhados. Os atacantes sybils compartilham um obje-
tivo comum e contribuirdo com atualizagdes que sao semelhantes entre si, diferente dos
clientes honestos. O FoolsGold usa essa suposi¢do para modificar as taxas de aprendi-
zagem de cada cliente em cada iteragdo de comunicacdo. A proposta é manter a taxa de
aprendizado de clientes que fornecem atualizacdes exclusivas, enquanto reduz a taxa de
aprendizado de clientes que contribuem repetidamente com atualizagdes de gradiente de
aparéncia semelhante. Com o FoolsGold, o sistema pode se defender do ataque de enve-
nenamento de dados Sybil com mudancas minimas no processo de aprendizado federado
convencional e sem exigir nenhuma informacdo auxiliar ao processo de aprendizagem.
Através de resultados de simulagdes em trés conjuntos de dados diversos (MNIST [Lecun
et al., 1998], KDDCup [Cup, 1999], Amazon Reviews [Asuncion e Newman, 2007]), os
autores mostram que o FoolsGold pode mitigar o ataque sob uma variedade de condi-
coes, incluindo diferentes distribuicdes de dados de participantes, variando os alvos de
envenenamento e vdrias estratégias de ataque.

3.5.2. Envenenamento do Modelo de Aprendizado de Maquina

Ao contrério dos ataques de envenenamento de dados, que visam gerar dados fal-
sos para causar impactos adversos ao modelo global, um ataque de envenenamento de
modelo tenta envenenar diretamente o modelo global enviando parametros falsos para a
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agregacdo. Conforme apresentado em trabalhos anteriores [Bhagoji et al., 2019, Bagda-
saryan et al., 2020], os ataques de envenenamento de modelo de aprendizado de maquina
sdo0 muito mais eficazes do que os de ataques de envenenamento de dados para aprendi-
zado federado em grande escala com muitos participantes. O motivo é que, para ataques
de envenenamento de dados, as atualizacdes de um participante malicioso sdo dimensi-
onadas com base em seu conjunto de dados e no nimero de participantes do ambiente
federado. No entanto, para ataques de envenenamento de modelo, um participante ma-
licioso pode modificar o modelo atualizado, que € enviado ao servidor para agregacao,
diretamente. Como resultado, mesmo com um unico invasor, todo o modelo global pode
ser envenenado. Os resultados da simulacdo confirmam que mesmo um adversario alta-
mente restrito com dados de treinamento limitados pode atingir alta taxa de sucesso na
execucdo de ataques de envenenamento de modelo [Bhagoji et al., 2019]. Portanto, solu-
cOes para proteger o modelo global de ataques de envenenamento de modelo devem ser
desenvolvidas.

Bhagoji et al. sugerem algumas solucdes para prevenir ataques de envenenamento
de modelo [Bhagoji et al., 2019]. Primeiro, com base nas atualizagdes dos parametros do
modelo de um participante, o servidor verifica se 0 modelo compartilhado contribui na
melhoria do desempenho do modelo global ou ndo. Caso contrdrio, o participante sera
marcado como um invasor em potencial e, apds algumas rodadas de observacao do mo-
delo atualizado desse participante, o servidor pode determinar se esse € um participante
malicioso ou ndo. A segunda solugdo € baseada na comparagdo entre os modelos atuali-
zados compartilhados pelos participantes. Se um modelo atualizado de um participante
for muito diferente dos demais, o participante € potencialmente malicioso. Entdo, o servi-
dor continuard observando as atualizacOes desse participante antes de determinar se esse
¢ um usudrio malicioso ou ndo. No entanto, os ataques de envenenamento de modelo
sdo extremamente dificeis de prevenir porque, ao treinar com grande numero de parti-
cipantes simultaneos, € invidvel avaliar a melhoria de cada participante individualmente
e em comparacdo com as dos demais. Como tal, solu¢cdes mais eficientes precisam ser
investigadas.

Bagdasaryan et al. apresentam um ataque de envenenamento de modelo mais efi-
caz, que demonstrou atingir 100% de acurdcia no ataque em apenas uma unica rodada de
aprendizagem [Bagdasaryan et al., 2020]. Um participante malicioso pode compartilhar
seu modelo envenenado, que ndo apenas € treinado para enviesar o modelo, mas tam-
bém contém uma funcao de backdoor. Essa fungdo, proposta pelos autores, ¢ chamada
de constrain-and-scale e pode comprometer um ou mais participantes. Esse algoritmo
permite ao invasor produzir um modelo com alta acurdcia tanto na tarefa principal quanto
na backdoor, ainda que ndo seja rejeitado pelo detector de anomalias do agregador. Essa
fun¢do maliciosa pode fazer com que o modelo global classifique incorretamente, sem a
necessidade de modificar o conjunto de dados local do participante malicioso. Por exem-
plo, uma funcao backdoor de classificagdo de imagem pode injetar um rétulo escolhido
pelo invasor em todas as imagens com algumas caracteristicas especificas, por exemplo,
todos os cdes com listras pretas podem ser classificados erroneamente como gatos. Os
resultados das simula¢des mostraram que este ataque supera os ataques convencionais de
envenenamento de dados em aprendizado federado. Bagdasaryan ef al. mostram que em
uma tarefa de previsao de palavras com 80.000 participantes no total, o comprometimento
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de apenas oito participantes € o suficiente para atingir 50% de acurécia na classificacdo
maliciosa.

3.5.3. Ataque Free-Riding

O free-riding € outro ataque em aprendizado federado que ocorre quando um par-
ticipante deseja se beneficiar do modelo global sem contribuir com o processo de apren-
dizagem. O participante malicioso, chamado de free-rider, finge ter um nimero pequeno
de amostras para treinar ou seleciona um pequeno conjunto menor de seu conjunto de
dados real para o treinamento, para economizar seus recursos computacionais. Como re-
sultado, os participantes honestos precisam contribuir com mais recursos computacionais
no processo de treinamento do modelo global. Para resolver esse problema, Kim et al.
apresentam uma arquitetura de aprendizado federado baseada em cadeia de blocos, cha-
mada BlockFL, na qual as atualizacdes do modelo local dos participantes sdo trocadas e
verificadas por meio da tecnologia de cadeia de blocos [Kim et al., 2018]. Cada partici-
pante treina e envia o modelo local treinado para seu minerador associado na cadeia de
blocos e, em seguida, recebe uma recompensa que € proporcional ao nimero de amostras
de dados treinados, conforme ilustrado na Figura 3.10(b). Dessa forma, o arcabouco pro-
posto nao sé evita participantes free-riders, mas também incentiva todos os participantes
a contribuir para o processo de aprendizagem. Um modelo semelhante, também baseado
em cadeia de blocos € introduzido por Weng et al., visando fornecer confidencialidade de
dados, capacidade de auditoria computacional e incentivos para os participantes do apren-
dizado federado [Weng et al., 2019]. No entanto, a utilizacdo da tecnologia de cadeia de
blocos implica a implementacdo e manutencdao de mineradores para operar a cadeia de
blocos. Além disso, os protocolos de consenso usados em redes de cadeia de blocos,
como a prova de trabalho (Proof-of-Work — PoW), tendem a causar longo atraso na troca
de informagdes e, assim, ndo sdo apropriados para implementar modelos de aprendizado
federado.

3.5.4. Inversao do Modelo e Inferéncia dos Gradientes

A inversdo de modelo € o ataque em que um adversario, em posse de um modelo
treinado para prever uma varidvel especifica, utiliza os pesos desse modelo para prever
o conjunto de dados usados como entrada para treinar esse modelo, caracterizando as-
sim um ataque a privacidade de atributos [Fredrikson et al., 2014]. O ataque busca tirar
proveito da correlagcdo entre o alvo, que seriam as caracteristicas desconhecidas, e o re-
sultado previsto pelo modelo. Esse ataque, em aprendizado federado, pode ser executado
pelo servidor agregador que possui os modelos locais atualizados dos participantes. O
servidor agregador pode ser honesto, mas curioso e, entdo, o servidor mantém a funci-
onalidade do ambiente de aprendizado federado, mas estd disposto a descobrir os dados
dos clientes. Fredrikson et al. propuseram o ataque de inversao de modelo para recuperar
imagens de um modelo de reconhecimento facial [Fredrikson et al., 2015]. Os autores de-
senvolveram uma nova classe de ataque de inversdao de modelo que explora os paradmetros
de treinamentos revelados com as previsoes.

Triastcyn e Faltings propdem um arcabouco chamado FedGP (Federated Gene-
rative Privacy — Privacidade Generativa Federada) [Triastcyn e Faltings, 2020]. A ideia
principal dessa abordagem, € treinar redes adversdrias gerativas (Generative Adversarial
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Figura 3.10. Comparacao entre a arquitetura do algoritmo FedAvg e BlockFL.

Networks — GANs) em clientes para produzir dados artificiais que substituam os dados
reais dos clientes. Como alguns clientes podem ter dados insuficientes para treinar um
GAN localmente, foi treinado um modelo de GAN federado. Dessa forma, os dados do
usudrio sempre permanecem em seus dispositivos. Além disso, o GAN federado produ-
zird amostras da distribuicdo comum entre usudrios € ndo de um dnico usudrio, o0 que
aumenta a privacidade. A Figura 3.11 mostra a arquitetura do arcabougo. Os autores ava-
liaram a protecao fornecida executando o ataque de inversao de modelo e mostrando que
o treinamento com o GAN federado reduz o vazamento de informacdes.

Zhang et al. propdem um esquema de criptografia homomorfica para preservar os
parametros dos modelos dos usudrios participantes de cada iteracdo de comunicacdo do
aprendizado federado [Zhang et al., 2019]. Os autores propdem o Privacy-Enhanced Fe-
derated Learning (PEFL) para proteger os gradientes de um servidor nao confidvel. Isso
€ viabilizado principalmente pela criptografia dos gradientes locais dos participantes com
o sistema de criptografia homomorfico de Paillier. Para reduzir os custos de computagdo
do sistema de criptografia, € utilizado o método Distributed Selective Stochastic Gradi-
ent Descent (DSSGD) [Dean et al., 2012] na fase de treinamento local para diminuir o
custo computacional da criptografia distribuida. Além disso, os gradientes criptografados
sao usados para agregacdo de soma segura no lado do servidor conforme mostrado na Fi-
gura 3.12. Dessa forma, o servidor ndo confidvel aprende apenas as estatisticas agregadas
de todas as atualizac¢Oes dos participantes, enquanto as informacgdes particulares de cada
individuo estardo protegidas. Para a andlise de seguranca, os autores provam teoricamente
que o esquema € seguro. Os resultados experimentais demonstram que o PEFL tem bai-
xos custos de computagio e, a0 mesmo tempo, atinge alta precisdo nas configuracdes do
aprendizado federado. Zhang et al. também analisam o tempo para criptografar os para-
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Figura 3.12. Na Arquitetura do PEFL, os participantes enviam os dados cripto-
grafados utilizando criptografia homomorfica e o servidor realiza a agregacao
retornando os pesos agregados a todos os participantes.

metros de um fragmentos dos pesos, utilizando DSSGD, e concluem que € pequeno, por
vezes menor que 1 segundo [Zhang et al., 2019]. Contudo, os autores utilizam equipa-
mentos de dltima geracdo nas avaliagdes, o que ndo corresponde a realidade do ambiente
movel real.

3.6. Desafios e Oportunidades de Pesquisa em Aprendizado Federado

Os desafios tornam a execugdo do aprendizado federado distinta de outros proble-
mas cldssicos, como aprendizado distribuido em configuracdes de data center ou andlises
de dados privados tradicionais. Os trés principais desafios em aprendizado federado sao:

1. o custo de comunicag¢do - O ambiente de aprendizado federado compreende um
grande nimero de dispositivos, por exemplo, milhdes de smartphones, e a comuni-
cac¢do da rede pode ser mais lenta do que a computacdo local, devido a limitacao de
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recursos, como largura de banda e energia [Yang et al., 2019]. Para reduzir a co-
municagdo no ambiente federado, dois aspectos principais devem ser considerados:
i) reduzir o nimero total de rodadas de comunicag¢ao e ii) diminuir o tamanho das
mensagens transmitidas em cada rodada;

2. a heterogeneidade de dispositivos - Os recursos de armazenamento, computacao
e comunicacdo de cada dispositivo do ambiente federado podem diferir devido a
variabilidade no hardware (CPU e memoria), conectividade de rede (2G, 3G, 4G,
5G e Wi-Fi) e energia (nivel de bateria) [Yang et al., 2019]. Além disso, o tama-
nho da rede e as restri¢des relacionadas aos sistemas de cada dispositivo normal-
mente resultam em apenas uma pequena fracao dos dispositivos ativos a0 mesmo
tempo [Bonawitz et al., 2019]. E comum que um dispositivo ativo falhe em uma de-
terminada iteracao devido a restri¢des de conectividade ou energia [Bonawitz et al.,
2019]. A heterogeneidade de dispositivos intensifica os desafios, como mitigacao
de retardatérios e tolerancia a falhas. Os métodos de aprendizado federado desen-
volvidos devem, portanto, 1) prever a falha dos participantes, ii) tolerar hardware
heterogéneo e iii) ser robustos o suficiente para que a falha dos participantes ndo
afete a agregacao;

3. a heterogeneidade estatistica dos dados - Dispositivos frequentemente geram e co-
letam dados de maneira non-IID no ambiente federado. Usudrios de telefones ce-
lulares, por exemplo, t€ém uso variado de linguagem no contexto de uma tarefa de
previsdo de proxima palavra. Além disso, o nimero de pontos de dados (vetor de
caracteristicas) entre os dispositivos pode variar significativamente e pode haver
uma estrutura estatistica subjacente que captura a relacdo entre os dispositivos e
suas distribuicdes associadas [Yang et al., 2019]. Esse paradigma de geragdo de da-
dos viola as suposi¢des de dados independentes e identicamente distribuidos (i.i.d.)
usadas frequentemente na otimizagao distribuida e pode adicionar complexidade na
modelagem de problemas, andlise tedrica e avaliagcdo empirica de solugdes.

3.6.1. Custo de Comunicacao

Comunicag¢do é um ponto crucial em aprendizado federado. No aprendizado fede-
rado, é necessdria uma série de rodadas de comunicacao entre os participantes e o servidor
para atingir a acurdcia desejada. O treinamento de modelo de aprendizado profundo com-
plexo, como em redes neurais convolucionais, pode compreender milhdes de parametros
em cada atualizacdo [He et al., 2016]. A alta dimensionalidade das atualizacdes resulta
na ocorréncia de altos custos de comunicacao e leva a um gargalo no treinamento. O gar-
galo € agravado devido a i) condicdes de rede dos dispositivos participantes [Wang et al.,
2019] e ii) assimetrias nas conexdes a Internet em que a taxa de envio € menor do que a
taxa de recebimento, resultando em atrasos no envio dos modelos locais dos participan-
tes [Konecny et al., 2016]. Entdo, alguns trabalhos na literatura [Liu et al., 2019, Yao
et al., 2018, Wang et al., 2019, Konecny et al., 2016, Caldas et al., 2018, Tao e Li, 2018]
visam melhorar a comunica¢do do aprendizado federado de trés formas: i) aumentando
a computacdo local, reduzindo, assim, a necessidade de rodadas de comunicacao; ii) re-
alizando a compressdo do modelo local, reduzindo o tamanho dos dados enviados ao
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servidor; iii) realizando atualizacdes com base na importancia, onde € enviado somente
os parametros que tiveram mudancas relevantes durante o treinamento local.

Para diminuir o nimero de rodadas de comunicagdo, a computacao pode ser reali-
zada nos dispositivos finais dos participantes antes de cada iteragdo de comunicagdo para
agregacao global. Por exemplo, o protocolo FedAvg [Brendan McMahan et al., 2017]
considera duas maneiras de aumentar a computacdo nos dispositivos participantes, redu-
zindo o volume de dados a serem transmitidos: i) aumentar o paralelismo, selecionando
mais participantes para participar de cada rodada de treinamento e ii) aumentar o esfor¢o
computacional por participante, no qual cada participante realiza mais atualizacdes locais
antes da comunicag¢do para agregacao global.

Como uma extensdo do FedAvg, Liu et al. validam um conceito semelhante [Liu
et al., 2019]. Liu et al. propdem o algoritmo Federated Stochastic Block Coordinate
Descent (FedBCD), no qual cada dispositivo participante realiza vérias atualizag¢des lo-
cais antes da comunicacdo para agregacao global. A garantia de convergéncia € fornecida
com uma calibra¢ao aproximada do nimero ideal de atualizacdes locais calculado a cada
intervalo de comunicacdo. Semelhantemente, Yao et al. propdem computacdo aumen-
tada em cada dispositivo participante, adotando um modelo de dois fluxos(two-stream
model) [Yao et al., 2018].0 modelo de dois fluxos é comumente usado no aprendizado
por transferéncia e adaptacdo de dominio [Long et al., 2015]. Durante cada rodada de
treinamento, o modelo global € recebido pelos participantes e fixado como referéncia no
processo de treinamento local. Durante a atualizacdo local, o participante aprende nao
apenas com dados locais, mas também com de outros participantes utilizando o modelo
global como referéncia. Isso € feito por meio da incorporagcdao da Discrepancia Média
Mixima (Maximum Mean Discrepancy — MMD) na fun¢do de perda. O MMD mede a
distancia entre as médias de duas distribui¢cdes de dados [Long et al., 2015]. Ao minimizar
a perda do MMD entre os modelos local e global, o participante pode extrair caracteris-
ticas mais generalizadas do modelo global, acelerando assim a convergéncia do processo
de treinamento e reduzindo rodadas de comunicagdo. As simulagdes foram realizados
utilizando os conjuntos de dados CIFAR-10 e MNIST e usando modelos de aprendizado
profundo, como redes neurais convolucionais. Os resultados mostram que o aprendizado
federado de dois fluxos proposto pode atingir a acuricia desejavel em 20% menos rodadas
de comunicagdo, mesmo quando os dados sdo non-IID [Yao et al., 2018].

Wang et al. propdem um algoritmo para determinar a frequéncia de agregacao
global para que os recursos disponiveis sejam usados com maior eficiéncia [Wang et al.,
2019]. Para isso, os autores analisam o limite de convergéncia do aprendizado federado
baseada no gradiente descendente a partir de uma perspectiva tedrica, na qual um novo
limite de convergéncia € proposto, que incorpora a distribui¢do dos dados non-iid entre
os nos e um nimero arbitrario de atualizacdes locais entre duas agregagdes globais. Utili-
zando esse limite de convergéncia tedrico, os autores propdem um algoritmo de controle
que aprende a distribuicdo dos dados, dinamicidade do sistema e caracteristicas do mo-
delo. Com base no algoritmo proposto, o sistema adapta dinamicamente a frequéncia
da agregacao global em tempo real para minimizar a perda de aprendizado. Por fim, os
autores avaliam o desempenho do algoritmo de controle proposto através de experimen-
tos utilizando conjuntos de dados reais, tanto em um cendrio com protétipo de hardware
quanto em um ambiente simulado. Os resultados confirmam que a abordagem proposta
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fornece desempenho proximo ao ideal para diferentes distribui¢des de dados, varios mo-
delos de aprendizado de maquina e configuracdes do sistema com diferentes nimeros de
nés de borda. O sistema obtém uma relacdo de compromisso desejavel entre atualiza¢ao
local e agregacgdo global, de modo a minimizar a fun¢do de perda.

Embora os métodos de atualizagdo local possam reduzir o nimero total de rodadas
de comunicagdo, esquemas de compressao de modelo também podem ser utilizados para
reduzir o volume de dados em transito no aprendizado federado. Alguns exemplos des-
ses esquemas de compressdo incluem “esparsificacdo”’, subamostragem e quantizagao,
os quais reduzem significativamente o tamanho das mensagens comunicadas em cada ro-
dada. Esses métodos foram amplamente estudados, tanto empiricamente quanto teorica-
mente, na literatura para treinamento distribuido em ambientes de datacenter. Koneveny
et al. propdem duas maneiras de atualiza¢cdes do modelo local, a atualizagdo estruturada
(Structured update) e a atualizacdo esbocada (Sketched update) [Konecny et al., 2016].
Os modelos sdo propostos para reduzir o tamanho das atualizagcdes enviadas dos partici-
pantes para o servidor durante cada rodada de comunicacdo. As atualizagdes estruturadas
restringem as atualizacdes dos participantes a terem uma estrutura pré-especificada, com
baixa classificacao (Low rank) e méscara aleatéria (Random mask). Na estrutura de baixa
classificacdo, cada atualizacdo € forcada a ser o produto de duas matrizes. Dessas duas
matrizes, uma matriz é gerada aleatoriamente e mantida constante durante cada rodada
de comunicacdo, enquanto a outra € otimizada. Assim, a matriz aleatéria pode ser neste
caso compactada na forma de uma semente aleatdria e apenas a matriz otimizada precisa
ser enviada ao servidor. Para a estrutura de mdscara aleatéria, cada atualizacio local é
restrita a ser uma matriz esparsa seguindo um padrao esparso aleatdrio predefinido, ge-
rado de forma independente durante cada rodada. Apenas as entradas diferentes de zero
devem ser enviadas para o servidor. Por outro lado, as atualiza¢des de esboco referem-se
a abordagem de codificar a atualizacdo em uma forma compactada antes da comunica-
c¢do com o servidor, que subsequentemente decodifica as atualizagGes antes da agregacgao.
Um exemplo de atualizacdo esbogada é a abordagem de subamostragem, na qual cada
participante comunica apenas um subconjunto aleatério da matriz de atualizacdo. O ser-
vidor entdo calcula a média das atualizagdes sub-amostradas para obter uma estimativa
imparcial da média real. Outro exemplo, a abordagem de quantizacdo probabilistica [Han
et al., 2015] prevé que as matrizes de atualizacdo sdo vetorizadas e quantizadas para cada
escalar. Para reduzir o erro de quantizacdo, uma rotacdo aleatdria estruturada, que € o
produto de uma matriz Walsh-Hadamard e uma matriz diagonal bindria, é aplicada antes
da quantizacao [Suresh et al., 2017].

Os resultados da simulagdo realizada por Konevceny ef al. na tarefa de classifica-
¢ao de imagens utilizando o conjunto de dados CIFAR-10 mostram que, para atualizacdes
estruturadas, a méscara aleatdria obteve desempenho melhor do que a abordagem de clas-
sificacdo baixa [Konecny et al., 2016]. A abordagem de mdscara aleatéria também atinge
maior acurécia do que atualiza¢des esbocadas, uma vez que esta envolve a remogao de al-
gumas informagdes obtidas durante o treinamento. No entanto, a combinacao de todas as
trés ferramentas de esbogo, ou seja, subamostragem, quantizagdo e rotacao, pode atingir
maior taxa de compressdo e convergéncia mais rapida, embora com alguns sacrificios de
acurdcia. Caldas et al. realizaram uma extensao dos estudos de Konevcny et al., propondo
uma compressao com perdas para reduzir os custos de comunicagdo [Caldas et al., 2018].
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Outra forma de poupar a quantidade de bytes que precisa ser transmitido no
aprendizado federado € chamada de atualizacdo baseada em importancia. Nessa técnica,
considera-se o fato de que a maioria dos valores dos parametros de um modelo de redes
neurais profundas sdo esparsamente distribuidos e proximos de zero [Strom, 2015]. Dessa
forma, Tao et al. propdem o algoritmo de gradiente descendente estocdstico de borda
(edge Stochastic Gradient Descent — eSGD), que seleciona apenas uma pequena fragcdo
de gradientes importantes para enviar ao servidor do aprendizado federado para atualiza-
cdo de parametros durante cada rodada de comunicagdo [Tao e Li, 2018]. O algoritmo
eSGD acompanha os valores de perda em duas iteracdes de treinamento consecutivas. Se
o valor de perda da iteracao atual for menor que a iteragc@o anterior, isso implica que os
gradientes de treinamento atuais e os parametros do modelo sdo importantes para a mini-
mizacdo da perda de treinamento, portanto, seus respectivos pesos ocultos sdo atribuidos
a um valor positivo. Além disso, o gradiente também € comunicado ao servidor para atu-
alizacao dos parametros. Por outro lado, se a perda aumenta em comparagdo a iteracao
anterior, outros parametros sdo selecionados para serem atualizados com base em seus
valores de pesos ocultos. Um pardmetro com maior valor de peso oculto tem maior pro-
babilidade de ser selecionado, pois foi rotulado como importante varias vezes durante o
treinamento. O peso oculto é sempre um valor real positivo e os parametros que possuem
pesos ocultos pequenos podem retardar a convergéncia. Os valores de gradiente de cada
rodada sdo acumulados como valores residuais. Uma vez que os residuos surgem de dife-
rentes iteragdes de treinamento, cada atualizagc@o do residuo € ponderada com um fator de
desconto usando a técnica de corre¢do de momentum. Quando o gradiente residual acu-
mulado atinge um limiar, eles s@o escolhidos para substituir as coordenadas dos gradientes
menos importantes de acordo com os valores de pesos ocultos. Os resultados da simula-
cdo mostraram que eSGD com uma taxa de remog¢ado de 50% atinge maior acurdcia do que
o algoritmo thresholdSGD [Strom, 2015], que usa um valor de limiar fixo para determinar
quais coordenadas de gradiente devem ser descartadas. Assim, o eSGD reduz o tamanho
do gradiente comunicado, mas ainda sofre com a perda de acurdcia em comparagdo com
as abordagens SGD padrao. Por sua vez, Wang et al. propdem o algoritmo Aprendizado
federado com reducdo de comunicagdo (Communication-Mitigated Federated Learning
— CMFL) que carrega apenas atualizacdes de modelos locais relevantes para reduzir os
custos de comunicagdo, garantindo a convergéncia global [Wang et al., 2019]. Em cada
iteracdo, a atualizacdo do modelo local de um participante € primeiro comparada com o
modelo global para identificar se a atualizacdo € relevante. Os resultados da simulagdo
mostraram que o CMFL requer 3,47 vezes menos rodadas de comunicagdo para atingir
80% de acuracia para classificagdo de imagem utilizando o conjunto de dados MNIST
e 13,97 vezes menos para previsdo de proxima palavra, ambos em comparagdo com o
algoritmo FedAvg, que € usualmente utilizado como parametro de comparagao.

3.6.2. Heterogeneidade de Dispositivos

No ambiente de aprendizado federado, hd uma variacdo significativa nas carac-
teristicas dos dispositivos dos participantes na rede, pois esses dispositivos podem pos-
suir hardware, conectividade de rede e nivel de bateria distintos. Essas caracteristicas de
sistema tornam problemas como atrasos significativamente mais prevalentes do que em
ambientes tipicos de datacenter. Para resolver esse problema, solucdes foram propostas.
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A selecdo de participantes refere-se a selecdo de dispositivos para participar de
cada rodada de comunicacdo. Normalmente, um conjunto de participantes € selecionado
aleatoriamente pelo servidor. O progresso do treinamento do aprendizado federado € li-
mitado pelo tempo de treinamento dos dispositivos participantes mais lentos [Lim et al.,
2020], ou seja, retardatarios. Novos protocolos de selec@o de participantes sdo, portanto,
investigados para resolver o gargalo de treinamento em aprendizado federado. Nishio e?
al. propdem um novo protocolo de aprendizado federado chamado FedCS [Nishio e Yo-
netani, 2019]. A proposta é um arcabou¢co MEC em que a operadora do MEC € o servidor
de aprendizado federado que coordena o treinamento em uma rede celular que compre-
ende dispositivos moveis participantes que possuem recursos heterogéneos. O servidor
primeiro conduz uma etapa de solicitacdo de recursos para reunir informagdes como es-
tados de canais sem fio e recursos de computacdo de um subconjunto de participantes
selecionados aleatoriamente. Com base nessas informacdes, o operador do MEC seleci-
ona o nimero miximo possivel de participantes que pode concluir o treinamento dentro
de um prazo pré-estabelecido para a fase de agregacdo global subsequente. Os resultados
da simulacdo mostraram que, em comparacdo com o protocolo FedAvg, que contabiliza
apenas o prazo de treinamento, o FedCS obtém maior acuricia, pois envolve mais parti-
cipantes em cada rodada de treinamento ao invés de um nimero fixo. Da mesma forma,
Kang et al. consideram sobrecargas de sistemas incorridas a cada dispositivo ao proje-
tar mecanismos de incentivo para encorajar dispositivos com dados de alta qualidade a
participarem do processo de aprendizagem [Kang et al., 2019a]. Embora esses métodos
se concentrem principalmente na variabilidade dos sistemas para realizar a amostragem
ativa, é vantajoso considerar a amostragem ativa de um conjunto de dispositivos pequenos,
mas suficientemente representativos, com base na estrutura estatistica dos dados.

Outra forma de tentar sobrepor atrasos gerados pela heterogeneidade dos disposi-
tivos € utilizar esquemas de aprendizado federado baseado em uma comunicacao assin-
crona. Configuracgdes tradicionais de data centers sdo baseadas em esquemas sincronos,
nos quais nds trabalhadores esperam uns aos outros para sincroniza¢do, e assincronos,
em que os nos trabalhadores executando de forma independente sem sincroniza¢io sao
usados para paralelizar algoritmos de otimizacdo iterativa [Li et al., 2020]. Os esque-
mas sincronos sdo simples e garantem um modelo computacional serial equivalente tri-
vial, mas também sdo mais suscetiveis a atrasos devido a variabilidade dos dispositivos.
Os esquemas assincronos sdo abordagens usadas para mitigar retardatirios em ambien-
tes heterogéneos, particularmente em sistemas de memoria compartilhada. No entanto,
dependem de suposi¢des de atraso limitado para controlar o grau de desatualizacdo. O
algoritmo FedAvg [Brendan McMabhan et al., 2017] agrega parametros de forma sincrona
e €, portanto, suscetivel ao efeito retardatdrio, ja que cada rodada de treinamento pro-
gride na velocidade do dispositivo mais lento, uma vez que o servidor espera que todos
os dispositivos concluam o treinamento local antes que a agregacao global possa ocorrer.
Além disso, o algoritmo ndo considera participantes que ingressam quando a rodada de
treinamento ja estd em andamento.

Sprague et al. constataram empiricamente que uma abordagem assincrona € ro-
busta para participantes que ingressam durante a rodada de treinamento em progresso,
bem como quando a federag@o envolve dispositivos participantes com recursos de proces-
samento heterogéneos [Sprague et al., 2019]. No entanto, a convergéncia do modelo é

(©2022 Sociedade Brasileira de Computagao 134



XX Simpésio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2020)

significativamente atrasada quando os dados sdo non-IID e desbalanceados. Como uma
melhoria, Xie ef al. propdem o algoritmo FedAsync, em que cada atualizacdo local recém-
recebida é ponderada de forma adaptativa de acordo com seu grau de obsoléncia, o qual
¢ definido como a diferenca entre a época atual e a iteracdo a qual pertence a atualizacao
recebida [Xie et al., 2019]. Assim, uma atualizacdo desatualizada de um retardatario que
estd obsoleta, pois deveria ter sido recebida em rodadas de treinamento anteriores, possui
menor peso, mas ainda é considerada. Além disso, os autores comprovam a garantia de
convergéncia para um grupo restrito de problemas nao convexos. No entanto, os hiper-
parametros do algoritmo FedAsync precisam ser ajustados para garantir a convergéncia
em diferentes configuragdes. O algoritmo € incapaz de generalizar para se adequar as
restricdes de computacdo dindmica de dispositivos heterogéneos. Dada a incerteza em
torno da confiabilidade do aprendizado federado assincrono, métodos sincronos conti-
nuam sendo mais utilizados atualmente [Lim et al., 2020].

Em todos os cendrios considerados, na pratica, os participantes podem relutar em
participar de uma federagdo sem receber compensacgdo, uma vez que os modelos de treina-
mento consomem recursos computacionais. Além disso, existe assimetria de informagdes
entre o servidor e os participantes, uma vez que os participantes tém maior conhecimento
dos recursos de computacgdo disponiveis e da qualidade dos dados. Portanto, os mecanis-
mos de incentivo devem ser cuidadosamente projetados para incentivar a participacio e
reduzir os potenciais impactos adversos da assimetria de informacao.

Feng et al. propdem um esquema de precificacdo de servigo no qual os participan-
tes atuam como provedores de servigos de treinamento para um proprietario de modelo,
i.e., o servidor do aprendizado federado [Feng et al., 2019]. Para superar a ineficién-
cia energética na transferéncia de atualizacdes de modelos, uma rede de retransmissao
cooperativa € proposta para apoiar a transferéncia e comercializacao de atualizacdes de
modelos. A interagdo entre os participantes e o proprietario do modelo € modelada como
um jogo de Stackelberg [Osborne et al., 2004], no qual o proprietdrio do modelo é o com-
prador e os participantes sdo os vendedores. A proposta do jogo de Stackelberg é que cada
participante pode decidir, ndo cooperativamente, sobre seu proprio preco de maximizac¢ao
de lucro. No sub-jogo de nivel inferior, o proprietario do modelo determina o tamanho dos
dados de treinamento para maximizar os lucros, considerando a relagdo cOncava crescente
entre a acurdcia do modelo e o tamanho dos dados de treinamento. No sub-jogo de nivel
superior, os participantes decidem o preco por unidade de dados para maximizar seus lu-
cros individuais. Os resultados da simulagdo mostraram que o mecanismo proposto pode
garantir a unicidade do equilibrio de Stackelberg. Atualizacdes de modelo que contém
informacdes valiosas tém precos mais elevados no equilibrio de Stackelberg. De forma
semelhante ao trabalho anterior, Sarikaya e Ercetin modelam a interagdo entre os par-
ticipantes e o proprietdrio do modelo como um jogo Stackelberg, que € adequado para
representar a interagdo servidor/participante dos envolvidos no treinamento [Sarikaya e
Ercetin, 2020].

Ao contrario das abordagens anteriores, Zhan et al. adotam uma abordagem ba-
seada em aprendizado por refor¢o profundo (Deep Reinforcement Learning — DRL) para
resolver as formulagdes de Stackelberg [Zhan et al., 2020]. Na formulacdo do DRL, o
servidor atua como um agente que decide um pagamento em resposta ao nivel de par-
ticipaga@o e histérico de pagamento dos nds participantes, com o objetivo de minimizar
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despesas com incentivos. Em seguida, os participantes determinam um nivel de participa-
cdo ideal em resposta a politica de pagamento. Esse mecanismo de incentivo baseado em
aprendizado por refor¢o permite que o servidor obtenha uma politica 6tima em resposta
ao seu estado observado, sem necessitar nenhuma informacao prévia.

Kang et al. apresentam a reputacdo como uma métrica para medir a confiabili-
dade dos participantes do aprendizado federado e projetam um esquema de selecdo de
participantes baseado em reputacdo [Kang et al., 2019b, Kang et al., 2019a]. Nesse ce-
ndrio, cada participante tem um valor de reputacdo derivado de duas fontes, i) opinides
de reputagdo diretas de interacdes anteriores com o servidor e ii) opinides de reputacao
indiretas de outros editores de tarefas,que sao outros servidores de aprendizado federado
de outras aplicacdes. As opinides indiretas de reputagdo sdo armazenadas em uma cadeia
de blocos aberta de reputagdo [Dennis e Owen, 2015] para garantir o gerenciamento se-
guro da reputagdo de uma maneira descentralizada. Antes do treinamento do modelo, os
participantes escolhem um contrato que melhor se adapta a acurdcia de seu conjunto de
dados e as condi¢des de seus recursos locais.

3.6.3. Heterogeneidade Estatistica dos Dados

Em aprendizado de méquina distribuido, tradicionalmente, o servidor central tem
acesso a todo o conjunto de dados de treinamento [Zhan et al., 2020]. Como tal, o servidor
pode dividir o conjunto de dados em subconjuntos que seguem distribui¢des semelhantes.
Os subconjuntos sdo posteriormente enviados aos nds participantes para treinamento dis-
tribuido. No entanto, essa abordagem € impraticével para aprendizado federado, uma vez
que o conjunto de dados local s6 pode ser acessado pelo proprietario dos dados. Os desa-
fios surgem ao treinar modelos federados utilizando dados que sdo altamente distribuidos
de forma ndo idéntica entre os dispositivos, tanto em modelagem de dados heterogéneos
quanto em andlise comportamental da convergéncia dos procedimentos de treinamento.

Em aprendizado de méquina, existem trabalhos na literatura que visam modelar
a heterogeneidade estatistica utilizando métodos como meta-aprendizado e aprendizado
multitarefa. O meta-aprendizado consiste de algoritmos de aprendizado automatico apli-
cados a metadados [Vilalta e Drissi, 2002]. O aprendizado multitarefa ¢ uma aborda-
gem de transferéncia de aprendizado que melhora a generalizagdo usando as informacdes
contidas nos parametros de treinamento de tarefas relacionadas como um viés indutivo
(bias) [Caruana, 1997]. Nesse contexto, uma tarefa pode ser minimizar a funcao de perda.
Essas ideias foram recentemente estendidas ao ambiente federado [Li et al., 2020].

Smith et al. propdem uma estrutura de otimizacao projetada para o ambiente fede-
rado chamada MOCHA, que permite a personalizacdo através do aprendizado de modelos
separados, porém relacionados, para cada dispositivo, a0 mesmo tempo em que potenci-
aliza uma representacdo compartilhada através do aprendizado multitarefa [Smith et al.,
2017]. O MOCHA ¢€ calibrado com base nas restricdes de recursos de um dispositivo
participante como, por exemplo, condicdes da rede e estados da CPU dos dispositivos.
No entanto, 0o MOCHA nao pode ser aplicado a modelos de aprendizado profundo nao-
convexos [Smith et al., 2017].

Frequentemente, hé relacOes internas entre a estrutura dos modelos locais dos
participantes. Para capturar essas relagdes, o aprendizado multitarefa é uma estratégia
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natural que melhora o desempenho e aumenta o tamanho da amostra eficaz para cada
né. Esse método tem garantias de convergéncia tedrica comprovdveis para os objetivos
considerados, mas € limitado em sua capacidade de escalar para redes massivas e € restrito
a objetivos convexos [Smith et al., 2017].

Eichner et al. investigam uma solugdo pluralista adaptativa, escolhendo entre um
modelo global e modelos especificos de dispositivo, para abordar os padrdes ciclicos em
amostras de dados durante o treinamento federado [Eichner et al., 2019]. Outra aborda-
gem visa modelar uma topologia em estrela como uma rede bayesiana e realiza inferéncia
variacional durante o aprendizado [Corinzia € Buhmann, 2019]. A inferéncia variacio-
nal € uma abordagem que estima distribuicdes dificeis ou complexas a posteriori, i.e., a
probabilidade de uma varidvel dado um evento. Embora esse método lide com fung¢des
nao-convexas, € caro realizar generalizacdo em redes federadas grandes. Apesar desses
avangos recentes, os principais desafios ainda permanecem no desenvolvimento de mé-
todos para modelagem heterogénea que sejam robustos, escaldveis e automatizados em
configuracOes federadas.

Ao modelar dados no ambiente de aprendizado federado, é importante considerar
questdes além da acurdcia. Em particular, resolver ingenuamente uma funcdo de perda
agregada, como a vista na Equacdo 2, pode implicar implicitamente obter vantagem e/ou
desvantagem de alguns dos dispositivos, pois o modelo aprendido pode se tornar tenden-
cioso para dispositivos com maiores quantidades de dados [Li et al., 2020]. Para garantir
a convergéncia, Chiu et al. propdem o FedProx, que modifica a fun¢do de perda global
para incluir também um parametro ajustdvel que restringe o quanto as atualizagdes locais
afetam os parametros do modelo predominante [Chiu et al., 2020]. O algoritmo FedProx
¢ ajustado de forma adaptativa. Quando a perda de treinamento estd aumentando, as atu-
alizagdes do modelo sdo ajustadas para afetar menos os parametros atuais. Da mesma
forma, Huang et al. propdem o algoritmo LoAdaBoost FedAvg, no qual os participantes
treinam o modelo em seus dados locais e comparam a perda da entropia cruzada com
a perda mediana da rodada de treinamento anterior [Huang et al., 2020]. Se a perda da
entropia cruzada atual for maior, o modelo é retreinado antes da agregacdo global para
aumentar a efici€ncia do aprendizado.

3.7. Exemplo de Criacao de uma Aplicacao de Aprendizado Federado

A seguir € criado um cendrio pratico de aplicacdo de aprendizado federado através
de simulagdo. O cendrio € um dos mais utilizados para a avaliacdo de novos algoritmos e
métodos em aprendizado federado [Brendan McMahan et al., 2017, Yang et al., 2019]. Na
simulagdo, € utilizado o conjunto de dados classico MNIST para classificagdo de imagem.
A simulacdo descreve passo a passo da criagdo de um ambiente utilizando a linguagem
Python 8. O cédigo-fonte estd disponivel no GitHub °. Em um cendrio real, cada par-
ticipante apresenta seus proprios conjuntos de dados local, isoladamente. E importante
lembrar que o objetivo do aprendizado federado € enviar os parametros dos modelos locais
para o servidor e nunca os dados dos participantes. Para simular os dados dos participan-
tes, também chamados de clientes, sdo criados fragmentos do conjunto de dados principal.

8Disponivel em: https://www.python.org/.
Disponivel em: https://github.com/helioncneto/FederatedLearning/blob/master/FederatedLearning_python.py.
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Para essa simulacdo, sdo criados 10 fragmentos do conjunto de dados MNIST !°, um para
cada participante. O conjunto de dados consiste em imagens contendo 70.000 digitos
escritos manualmente, em que cada classe € mantida em diretérios separados.

O aprendizado federado € mais adequado para modelos de aprendizado parame-
trizados como as redes neurais. Técnicas de aprendizado de maquina, como KNN ou
similares, que simplesmente armazenam os dados de treinamento durante o aprendizado,
ndo se beneficiam do aprendizado federado. Assim, a aplicagc@o prética cria uma rede
perceptron multicamadas (Multilayer Perceptron — MLP) com 3 camadas para a tarefa
de classificacdo, utilizado a biblioteca Keras '!. O primeiro passo é instalar os pacotes
necessdrios para a simulacd@o. A lista de pacotes esté no arquivo requirements.txt. Execute
o comando:

$ pip install -r requirements.txt

e, entdo, sdo instaladas as seguintes bibliotecas: Sci-kit learn, TensorFlow e numpy. Inici-
almente, sdo importadas as bibliotecas necessdrias, como mostrado no Cédigo Fonte 3.1.

Cadigo Fonte 3.1. Importacao das bibliotecas necessarias para a execucao da
aplicacao pratica.

import numpy as np

import random

import cv2

import os

import tensorflow as tf

from imutils import paths

from sklearn.preprocessing import LabelBinarizer
from sklearn.model_selection import train_ test_split
from sklearn.metrics import accuracy_score

from tensorflow.keras.models import Sequential
from tensorflow.keras.layers import Activation
from tensorflow.keras.layers import Dense

from tensorflow.keras.optimizers import SGD

from tensorflow.keras import backend as K

Uma funcdo para carregar os dados na memoria € criada e sao mantidos 30% dos
dados para testar o modelo global treinado mais tarde. As imagens sdo lidas do disco
rigido em escala cinza e posteriormente achatada para criar um vetor de caracteristricas.
A etapa de achatamento da imagem € utilizada, pois, € usada uma arquitetura de rede
MLP e cada imagem deve ser passada para o modelo em forma de um vetor. Para obter
o rétulo de classe de uma imagem, € utilizada a string do caminho, pois cada digito esta
em um diretério separado. Outro pré-processamento realizado é o dimensionamento das
imagens entre 0 e 1, para diminuir o impacto da variagdo do brilho do pixel. Depois disso,

19Disponivel em http://yann.lecun.com/exdb/mnist/.
"Disponivel em https:/keras.io/. Acessado em 26/09/2020
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Caodigo Fonte 3.2. Preprocessamento do conjunto de dados.

def load _mnist_bypath (paths, verbose=-1):

data = list ()

labels = list ()

# loop nas imagens de entrada

for (i, imgpath) in enumerate (paths):
# carrega a imagem e extrai os rotulos da classe
im_gray = cv2.imread (imgpath, cv2.IMREAD_GRAYSCALE)
image = np.array(im_gray) .flatten ()
label = imgpath.split (os.path.sep) [-2]
# aqui é feita a escala da img para [0, 1] para diminuir o
# impacto do brilho de cada pixel
data.append (image/255)
labels.append(label)

# retorna uma tupla dos dados e rotulos

return data, labels

# Declara o caminho do conjunto de dados mnist

img_path = 'mnist/trainingSet/trainingSet’

# Gera a lista de caminhos, utilizando a funcao 1list_images da
# biblioteca paths
image_paths = list (paths.list_images (img_path))

# Carrega as Imagens em arrays
image_list, label_list = load_mnist_bypath (image_paths, verbose=10000)

# Realiza o one-hot encoded para podermos utilizar a

# funcao de perda sparse-categorical-entropy

lb = LabelBinarizer ()

label_list = lb.fit_transform(label_list)

# divide os dados em treinamento e conjunto de teste

X _train, X _test, y_train, y_test = train_test_split (image_list,
label_1list, test_size=0.3, random_state=42)

¢ utilizado o objeto LabelBinarizer da biblioteca sci-kit learn para realizar o one-
hot-encoding nos rétulos. No one-hot-encoding, em vez de ter o rétulo do digito 1 como
numero 1, ele tera a forma de um vetor como [0, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0]. Com esse
estilo de rotulagem, pode-se usar a fun¢do de perda de entropia cruzada dos modelos. Foi
utilizado o objeto train_test_split da biblioteca sci-kit learn para dividir os dados
em treino/teste. As etapas de preprocessamento sdo evidenciadas no Cédigo Fonte 3.2.

O préximo passo € criar uma funcdo que gere os dados locais dos clientes de
forma non-IID, como mostrado no Cédigo Fonte 3.3, utilizando o conjunto de dados de
treinamento. E criada uma lista de nomes de clientes usando um prefixo que é passado
como parametro da fun¢do. As listas de dados e seus respectivos rétulos sdo compactados

(©2022 Sociedade Brasileira de Computagao 139



XX Simpésio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais (SBSeg 2020)

Codigo Fonte 3.3. Funcao de geracao dos dados locais dos clientes.

def create_clients(image_list, label_list, num_clients=10,

initial='clients'):

# cria a lista de nomes de clientes
client_names = ['{}_{}'.format (initial, i + 1)

for i in range(num_clients) ]

# embaralha os dados
data = list(zip(image_list, label_list))
random.shuffle (data)

# fragmenta os dados e divide para cada cliente

size = len(data) # num clients

shards = [data[i:i + size]

for i in range (0, size * num_clients, size)]

# Verifica se o numero de fragmento é igual ao de clientes

assert (len (shards) == len(client_names))
return {client_names[i]: shards[i] for i in range(len(client_names)) }
# Cria os clientes

clients = create_clients(X_train, y_train, num_clients=100,

initial="'client")

e depois embaralhados. Por fim, essa funcdo cria fragmentos desses dados baseado no
nimero desejado de clientes, num_clients. Entdo, é retornado um diciondrio contendo
o nome de cada cliente como chave e seu conjunto de dados como valor. Essa fungio,
entdo, € aplicada ao conjunto de dados de treinamento.

Em seguida, cada conjuntos de dados dos clientes é convertido para um conjunto
de dados do TensorFlow, e, posteriormente, transformado em lote. Para simplificar essa
etapa de conversdo de dados e evitar a repeticao, € realizado o encapsulamento desse pro-
cedimento em uma fun¢do chamada bat ch_data, como mostrado no Cédigo Fonte 3.4.
E importante lembrar que cada conjunto de dados dos clientes deve se tornar uma lista de
tuplas (dados, rétulo) de create_clients. Nessa funcdo, primeiro, € feita a separa-
cdo da tupla em listas. Em seguida, € criado o conjunto de dados TensorFlow, realizado o
embaralhamento dos dados e o agrupamento a partir dessas listas. Durante a aplicagdo da
funcdo, € separado o conjunto de teste e treinamento de cada cliente.

O Codigo Fonte 3.5 mostra a criacdo do modelo global MLP de 3 camadas que
serve de modelo para iniciar a tarefa de classificacdo. Na simulacdo, sdo utilizados os
modulos Keras que foram importados anteriormente. Para construir um novo modelo, é
criada uma classe MLP e o seu construtor inicia 0 modelo. Como € usado o conjunto de
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Cadigo Fonte 3.4. Funcao de encapsulamento para a adequacao do conjunto de
dados a biblioteca TensorFlow.

def batch_data(data_shard, b=32):
# Separa cada fragmento em listas de dados e roéotulo
data, label = zip(xdata_shard)
dataset = tf.data.Dataset.from_tensor_slices((list (data),
list (label)))
return dataset.shuffle(len(label)) .batch (b)

# Processa e agrupa os dados de treinamento para cada cliente

clients_batched = dict ()

for (client_name, data) in clients.items () :
clients_batched[client_name] = batch_data (data)

# Processa e agrupa conjunto de teste
test_batched = tf.data.Dataset.from tensor_slices ((X_test, y_test))
.batch(len(y_test))

dados MNIST, o tamanho do pardmetro de entrada é 28 x 28 x 1 = 784, pois cada imagem
possui o formato 28x28 pixels, enquanto o nimero de classes € 10. Apds, sdo definidos
um otimizador, uma fungio de perda e métricas para avaliar o modelo posteriormente. E
utilizado o otimizador SGD. A funcdo de perda é a categorical_crossentropy.

Finalmente, a métrica utilizada para avaliacdo € a acurdcia. A varidvel
comms_round controla o nimero de agregacdes globais que sdo executadas durante
o treinamento. Portanto, em vez de diminuir a taxa de aprendizado em relagdo ao nimero
de épocas locais, é diminuido em relagdo ao nimero de agregacdes globais [Zhao et al.,
2018]. Essa escolha de hiper-pardmetros depende da implementagao.

Até esse ponto, foram apresentados os passos da implementacao de uma aplicacgao
de aprendizado profundo padriao, com excec¢do do particionamento de dados e da criagao
dos clientes. A partir de entdo, é implementado o algoritmo FedAvg, mostrado no Codigo
Fonte 3.6, que € o ponto principal desta secdo.

Os dados estdo particionados horizontalmente [Yang et al., 2019]. Assim, € feita
a média dos parametros dos componentes, que representa um peso de acordo a propor¢ao
de amostras de dados fornecidos por cada cliente participante. Essa parte € realizada de
acordo com as Equacdes 2 e 1. Esse procedimento foi encapsulado em trés funcoes:

1. weight_scalling_factor - Calcula a propor¢ao dos dados de treinamento local de
um cliente com os dados gerais de treinamento mantidos por todos os clientes. Pri-
meiro, € obtido o tamanho do lote do cliente (linha 3), que € utilizado para calcular
o nimero de pontos de dados (linha 5). Em seguida, é obtido o tamanho geral dos
dados de treinamento globa (linha 9). Por fim, € calculado o fator de escala de um
determinado cliente como uma frac¢ao (linha 11). Essa, certamente, ndo pode ser a
abordagem em uma aplicacdo do mundo real, pois esse escalar deve ser calculado
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pelo servidor. Nesse caso, cada cliente deverd indicar o nimero de pontos de dados
com os quais treinou enquanto atualiza o servidor com novos parametros apds cada
etapa de treinamento local.

2. scale_model_weights: Dimensiona cada um dos pesos do modelo local com base
no valor de seu fator de escala calculado em weight_scalling_factor.

3. sum_scaled_weights: Soma todos os pesos ja escalados dos clientes.

Sdo criadas duas fun¢des, uma para avaliar o modelo global (test_model) e
outra para verificar a perda dos modelos locais(check_local_loss), mostradas no
Cédigo Fonte 3.7. A ldégica de treinamento tem dois lagos principais, evidenciados no
Cédigo Fonte 3.8. O lagos externo € para a iteracdo global, enquanto o interno € para
iterar através do treinamento local de cada cliente. No entanto, hd um terceiro lago im-
plicito, que sdo as épocas locais, que é controlado pelo argumento epochs do método
model. fit.

A simula¢@o proposta comeca com a constru¢do do modelo global com 784 en-
tradas e 10 classes. Em seguida, € feita a inicializacao dos pesos do modelo global que
consiste, neste exemplo, como uma sequéncia de zeros. Em seguida, ¢ embaralhada a or-
dem do diciondrio de clientes para garantir a aleatoriedade. A partir dai, comeca a itera¢ao
por meio do treinamento local dos clientes. A quantidade de épocas locais € controlada
pela varidvel local_epochs. Apods o treinamento, 0s novos pesos sdo escalonados e

Caodigo Fonte 3.5. Criacao da classe que implementa a rede neural multilayer perceptron.

class MLP:
@staticmethod
def build(shape, classes):
model = Sequential ()
model .add (Dense (200, input_shape=(shape,)))
model .add (Activation ("relu"))
model . add (Dense (200))
model.add(
(

model.add (Dense (classes))

Activation("relu"))

model.add (Activation ("softmax"))

return model

1lr = 0.01

comms_round = 100

loss = 'categorical_crossentropy'

metrics = ['accuracy']

optimizer = SGD(lr=1r, decay=lr / comms_round, momentum=0.9)
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Caddigo Fonte 3.6. Funcoes de implementacao do algoritmo de média federada
(Federated Averaging).

def weight_scalling factor(clients_trn_data, client_name, participants):
# calcula o tamanho do batch
bs = list(clients_trn_data[client_name]) [0] [0].shape[0]
# primeiro calcula o total de dados de treinamento entre clientes
global_count = sum([tf.data.experimental.cardinality
(clients_trn_data[client_name]) .numpy ()
for client_name in participants]) =* bs
# obtem o numero total de pontos de dados mantidos por um cliente
local_count = tf.data.experimental.cardinality
(clients_trn_data[client_name]) .numpy () = bs

return local_count / global_count

def scale_model_weights (weight, scalar):
"''Escala os pesos do modelo'''
weight_final = []
steps = len(weight)
for i in range (steps):
weight_final.append(scalar * weight[i])

return weight_final

def sum_scaled_weights(scaled_weight_1list):
avg_grad = list ()
# obtem a média dos gradientes dos cliente
for grad_list_tuple in zip(*scaled_weight_list):
layer_mean = tf.math.reduce_sum(grad_list_tuple, axis=0)
avg_grad.append (layer_mean)

return avg_grad

anexados a lista scaled_local_weight_11ist. Essaetaparepresenta o treinamento
local dos participantes. Voltando ao lago externo, é feita a soma de todos os pesos locais
treinados e escalados e € realizada atualizagdo do modelo global. Isso encerra uma época
de treinamento global.

Os resultados mostram que, apds 100 iteracdes de comunicagdo, o modelo global
obtém 96,5% de acuricia. Existem diversos arcaboucos de aprendizado federado que im-
plementam o algoritmo FedAvg. O TensorFlow possui o médulo TensorFlow Federated
(TFF) '2, que além de implementar o FedAvg, permite que o usudrio crie seu préprio
algoritmo customizado. Outro arcabouco que implementa o aprendizado federado € o
PyTorch 3. Existe também um arcabouco de conjunto de dados chamado LEAF, que
contém conjuntos de dados particionados para aprendizado federado, facilitando assim a

2Disponivel em https://www.tensorflow.org/federated. Acessado em 26/09/2020
3Disponivel em https://pytorch.org/mobile/home/. Acessado em 26/09/2020
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Caddigo Fonte 3.7. Funcgoes para a medicao da acuracia e perda do modelo e
verificacéo local da perda.

def test_model (X_test, Y_test, model, comm_round) :
cce = tf.keras.losses.CategoricalCrossentropy (from logits=True)
# logits = model.predict (X _test, batch_size=100)
logits = model.predict (X_test)
loss = cce(Y_test, logits)
acc = accuracy_score (tf.argmax (logits, axis=1l),
tf.argmax (Y_test, axis=1))
print ('Rodada de Comunicac¢édo: {} | global_acc: {:.3\%}
| global_loss: {}'.format (comm_round, acc, loss))

return acc, loss

def check_local_loss(client, model) :
# Verificar perda local
cce_1l = tf.keras.losses.CategoricalCrossentropy
(from_logits=True)
client_x = np.array([i[0] for i in clients[client]])
client_y = np.array([i[1l] for i in clients[client]])
logits_1 = model.predict (client_x)
loss_1 = cce_l(client_y, logits_1)
acc_l = accuracy_score (tf.argmax(logits_1, axis=1),

\ tf.argmax(client_y, axis=1))

print ('Local accuracy: {}. Local loss: {}'.format (acc_l, loss_1))

return acc_1l, loss_1

avaliacdo de modelos globais.

3.8. Consideracoes Finais e Perspectivas Futuras

O aprendizado federado consiste em uma drea de pesquisa que estd em ascen-
déncia em fun¢do do aumento da capacidade de processamento de dispositivos mdveis e
da necessidade de se garantir a privacidade de dados pessoais de usudrios. A técnica de
aprendizado federado se baseia em desenvolver um modelo de aprendizagem colaborativa
em que participantes, muitas vezes nds moveis, executam parte da tarefa de aprendizado
de maneira local e contribuem para um modelo global. Contudo, o desenvolvimento de
modelos de aprendizado colaborativos apresentam diversos desafios, entre eles a hetero-
geneidade de dispositivos participantes e a heterogeneidade estatistica do dados. Esse
trabalho analisou as principais arquiteturas de referéncia de aprendizado federado e des-
tacou as dificuldades que essas arquiteturas encontram ao tratar dados e dispositivos hete-
rogéneos. Quanto a heterogeneidade de dispositivos, o trabalho destacou o compromisso
entre arquiteturas sincronas, limitadas pelo dispositivo com menor capacidade sujeito a
ser retardatdrio, e arquiteturas assincronas, que permitem a entrega de resultadas mesmo
apos a rodada ao custo de uma menor participagdo no modelo global. Quanto a hetero-
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Codigo Fonte 3.8. Execucao da aplicacao de aprendizado federado implementada.

smlp_global = MLP ()
global_model = smlp_global.build (784, 10)

for comm_round in range (comms_round) :

# obtem os pesos do modelo global
#servira como os pesos inicials para todos os modelos locais

global_weights = global_model.get_weights ()

# Cria a lista para coletar os pesos do modelo local apds o
# escalonamento

scaled_local_weight_list = list ()

client_names = list(clients_batched.keys())

random.shuffle (client_names)

client_select = client_names[0:55]

for client in client_select:
smlp_local = MLP ()
local _model = smlp_local.build (784, 10)
local _model.compile(loss=loss, optimizer=optimizer,

metrics=metrics)

# Definir o peso do modelo local para o peso do modelo global

local_model.set_weights (global_weights)

local_model.fit (clients_lbatched[client], epochs=1, verbose=0)

# Dimensiona os pesos do modelo e adicionar a lista
scaling_factor = weight_scalling_ factor

(clients_batched, client, client_select)

scaled_weights = scale_model_weights (local_model.get_weights (),

\ scaling_factor)
scaled_local_weight_list.append(scaled_weights)

acc_1l, loss_1 = check_local_loss(client, local_model)
K.clear_session ()

# Obtém a média de todo o modelo local, simplesmente

# pegamos a soma dos pesos escalados

average_weights = sum_scaled_weights (scaled_local_weight_list)

# Atualizacdo do modelo global

global_model.set_weights (average_weights)
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geneidade de dados, o trabalho destacou o impacto de dados que ndo sdo independentes
e ndo sdo identicamente distribuidos entre clientes. Dados heterogéneos tendem a criar
enviesamento nos modelos de aprendizado global.

O trabalho abordou ainda os principais ataques ao aprendizado federado. Ata-
ques aos conjuntos de dados locais tendem a ter influéncia moderada sobre o modelo
global agregado. Contudo, ataques Sybil podem facilmente comprometer o modelo glo-
bal. Ademais, ataques ao modelo em si, como o envio de parametros locais desviados,
tendem a ter forte influéncia sobre o modelo global agregado. Esse minicurso destacou
as solucdes propostas para os ataques elencados. As principais solugdes se baseiam na
criptografia homomorfica e na computagdo multiparte segura. Paralelamente, também foi
elicitado o ataque de free riding, no qual o atacante egoista se aproveita do modelo glo-
bal agregado, porém pouco contribui com recursos locais para o calculo do modelo. As
solugcdes prevalentes na literatura para este ataque consistem em criar incentivos, como
a participacdo dos clientes em cadeias de blocos, e modelos de reputagdo. O trabalho
elencou ainda diversas aplicacdes em redes modveis e redes tradicionais que se utilizam
do aprendizado federado, demonstrando que, embora recente, ja ha diversas aplicacoes
que o utilizam. Por fim, foi demonstrada uma simula¢do de aprendizado federado desen-
volvida em Python que se baseia no algoritmo da média federada (Federated Averaging —
FedAvg), um dos principais algoritmos para o aprendizado federado.

Considerando as principais propostas voltadas para a pesquisa em aprendizado fe-
derado, € possivel constatar que ainda hd diversos desafios a serem superados para que
as técnicas de aprendizado federado atinjam a maturidade tecnoldgica. No entanto, ha
grande potencial no aprendizado federado para a protecdo da privacidade de dados pes-
soais em ambientes sensiveis, como aplicacdes méveis ou na federacdo para extragdo de
conhecimento entre empresas distintas. O aprendizado federado estd alinhado com as ne-
cessidades atuais de atendimento as leis de protecdo de dados pessoais, na medida em que
organizagdes que compartilham dados de usudrios para extrairem conhecimentos tendem
a ter suas agdes mais restritas. Contudo, ao aplicar o aprendizado federado é possivel
compartilhar modelos de aprendizado sem expor os dados pessoais de usudrios e, ainda
assim, obter a extra¢ao de conhecimento com alta acurécia e baixa perda.
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