2 Fundamentos de LoRaWAN - Teoria e Pratica

A. F. Pastério, J. Rossato, J. P. C. A. S3, F. A. Spanhol, L. A. Rodrigues, E.
T. Camargo

ABSTRACT

Low Power Wide Area Network (LPWAN) is a category of wireless network widely used
to provide connectivity to the Internet of Things paradigm and have been widely used to
support the construction of Smart Cities. Generally, an LPWAN network allows to perio-
dically send only a few kilobits per second (Kbps), but provides longer battery life for end
devices (sensors, actuators) while being able to cover areas of up to 50 kilometers in open
field. Among the LPWAN technologies and protocols, the open standard LoRaWAN stands
out. LoORaWAN operates on the proprietary wireless technology LoRa (Long Range) and
occupies an unlicensed frequency band. Among the important features of the LoORaWAN
standard are not charging any fee for network usage and encouraging the customer to
install their own network infrastructure. This short course covers the fundamentals of
LoRaWAN networks, presenting theoretical aspects illustrated with practical labs. The
practical part includes how to perform communication between LoRa devices and com-
munication with a network server in order to obtain the monitored data.

RESUMO

As redes de longo alcance e baixa poténcia, conhecidas como LPWAN, sGo uma
categoria de rede sem fio largamente utilizada para fornecer conectividade para o para-
digma de Internet das Coisas e vem sendo amplamente utilizada para apoiar a construgéo
de Cidades Inteligentes. Geralmente, uma rede LPWAN permite enviar periodicamente
apenas poucos quilobits por sequndo (Kbps), mas proporciona maior vida util para as
baterias dos dispositivos finais (sensores, atuadores) ao mesmo tempo em que pode co-
brir dreas de até 50 quilobmetros em campo aberto. Entre as tecnologias e protocolos de
LPWAN, destaca-se o padrdo aberto LoORaWAN, que opera sobre a tecnologia sem fio
proprietdria LoRa (Long Range) e ocupa uma faixa de frequéncia ndo licenciada. En- tre
as caracteristicas importantes do padrdo LoRaWAN estdo néo cobrar qualquer taxapelo
uso da rede e estimular o proprio cliente a instalar sua infraestrutura de rede. Este



minicurso aborda os fundamentos das redes LoRaWAN, apresentando aspectos tedricos
ilustrados com laboratdrios prdticos. A parte prdtica inclui como realizar a comunicagdoentre
dispositivos LoRa e a comunicacdo com um servidor de rede a fim de obter os dados
monitorados.

1.1. INTRODUCAO

Desde a sua origem, as redes de computadores sofrem constantes evolugdes. A inser-
¢do de capacidades computacionais e de comunicacdo com objetos comuns do
cotidiano,possilita a dispositivos interagirem entre si, fornecerem informacdes e serem
controla- dos remotamente através de servicos hospedados em servidores na Internet.
Assim, a “Internet das Coisas”, ou Internet of Things (loT), é a integracdo de pessoas,
processos e tecnologia com dispositivos e sensores conectados para permitir o
monitoramento remoto,a manipulacdo e verificacdo do seu estado e avaliar as tendéncias
de tais dispositivos [10]. Tal demanda exige das redes de computadores requisitos
diferentes daqueles empregadospara usuarios que navegam na Internet, por exemplo,
e faz com que o sucesso da sua evolugdo seja crucial para o avango do mercado de loT.

O mercado global de solugbes para usuarios finais da Internet das Coisas ultra-
passou 100 bilhdes de délares em receita de mercado pela primeira vez em 2017|[4]. H3
previsdo que esse valor crescerd para cerca de 1,6 trilhdo de délares em 2025 [37], che-
gandoacom 41 bilhdes de dispositivos em 2027 [42]. Este nUmero deve crescer a medida
gue a conectividade com a Internet se torna uma caracteristica padrdo para uma grande
variedade de dispositivos eletronicos e se deve ao fato de que loT pode ser aplicado em
diversos contextos:

o Cuidados em saude (Health Care): 1oT no campo da medicina é destinado a manter
as pessoas seguras e saudaveis através de monitoramento em tempo real das fungdes
vitais [20, 34];

o Casa Inteligente (Smart Home): em um ambiente de casa inteligente, iluminacao,
eletrodomésticos, computadores, cdmeras de seguranca e outros estdo
conectadas alnternet para permitir que o usuario as monitore e as controle
independentemente da restricdo de tempo e local [21];

o Rastreamento (Tracking): aloealizagcdo tem muitaimportancia noambiente de vida
conectado, como seguranca, vigilancia e movimentacao de produtos e frotas. A
localizacdo e o rastreamento baseados em loT sdo considerados mais abrangentes
eprecisos do que as técnicas utilizadas anteriormente [32, 5];

o Industria Inteligente ou Industria 4.0: com a introducde’da loT no ambiente de
producao e manufatura, itens fisicos como sensores, dispositivos e ativos corpora-
tivos sdo conectados a Internet. As informacdes geradas servem para a tomada de
decisdes relevantes no processo industrial e na qualidade do produto final [41];

o Agronegdcio: loT colabora no combate ao desperdicio de insumos e aumentando
a producdo. A utilizacdo das informacOes geradas por sensores colabora na
utilizacdode recursos importantes para o aumento da produgdo. Utilizar recursos
fundamentais
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coma a agua, por exemplo, é importante independente da cultura cutivada como
agricultura, suinocultura, pecuaria e outras|[9] e;

o Cidades inteligentes (Smart Cities): A melhoria da qualidade de vida nas cidades
modernas é um problema diario com que os cidadaos e a administragao publica
precisam lidar. A utilizacdo de dispositivos inteligentes baseados em loT gera in-
formacgbes para monitorar a qualidade da dgua e do ar com alerta para aumeno
de poluentes, coleta de informacdes do consumo de dgua e energia elétrica das
resi- déncias e érgdo publicos, controle de trafego urbano, mobilidade urbana e
outros

[33)5].

Dependendo da aplicacdo o uso de energia da rede elétrica e a conexdo com a
Internet através de cabo ethernet sao invidveis. Assim a utilizagdo de comunicagdo sem
fio de baixo consumo energético nos objetos inteligentes é uma necessidade e um
grandedesafio, pois o fator energia é um dos principais limitantes em loT e na maioria
dos casos, o radio utilizado para comunicacdo é um dos principais consumidores.
Estimativasindicam que o custo energético da comunicagdo chega a 60% do gasto
energético de-dispositivo [26].

A Figura presenta algumas tecnologias de rede de comunicac¢do basedas em
ondas de radio (sem fio) e as suas coberturas alcancadas. No contexto loT destacam-se
as redes sem fio de baixo consumo de energia, baixa largura de banda e alcance variando
de alguns centimetros até quildmetros. Considerando o alcance, as redes Wireless Perso-
nal Area Network (WPAN) foram projetadas para interconectar dispositivos eletrénicos
dentro do espago de uma pessoa, sendo exemplos BLE e ZigBee. Bluetooth Low Energy
(BLE) transmite na frequéncia de 2,4 GHz, com 1 Mbps de taxa maxima de transmissdo
e alcance maximo de transmissao de 50 metros. ZigBee por sua vez opera nas frequén-
cias de 2,4 GHz, 868 MHz e 915-MHz com uma taxa maxima de 250 kbps e com um
alcande maximo de 100 metros [8]. Redes WPAN podem ter cobertura proxima a pro-
porcionada por redes de area local sem fio, ou Wireless Local Area Network (WLAN).
Contudo uma WLAN oferece larguras de banda significativamente maiores e maior con-
sumo energético. Ja redes projetadas para conectar dispositivos a longas distancias sdo
chamadas Wireless Wide Area Network (WWAN) e quando enviam uma pequena quanti-
dade de dados por longas distancias, mantendo baixo consumo energético, sdo
conhecidascomo LPWAN (Low Power Wide Area Network) [6].

Dentre as tecnologias LPWAN mais utilizadas atualmente destacam-se: NB-loT [11],

Sigfox [B85] e LoraWAN [15]. NB-loT (Narrowband Internet of Things) é uma tecnologia de
radio celular especificada pela 3GPP para loT, atua na faixa de 700 MHz com uma taxa
de dados de 170 kbps (downlink) e 250 kbps (uplink), alcangando aproximadamente 35 km.
Os servicos de infraestrutura de rede sao fornecidos por operadoras com a co- branca
de taxa pela utilizacdo. Sigfox é uma tecnologia proprietaria da empresa francesa de
mesmo nome. Utiliza a faixa de 900 MHz com a largura de canal de 1 kHz, com um alcance
de 3 kma50kme Eﬁ taxa de dados de 100 bps transportando até 12 bytes de uplink.
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Figura 1.1: Cobertura das tecnologias de rede sem fio.

dados enviados dos dispositivos finais dentro da sua area de cobertura. Finalmente, Lo-
RaWAN é um protocolo aberto de comunicacao para a rede que funciona sobre a camada
fisica Long Range (LoRa). Alcanca uma distancia entre 2 km até 40 km na faixa de 915
MHz (faixa destinada para o Brasil e homologada pela Anatel) e uma taxa de dados de 0,3
até 50 kbps. Uma das maiores vantagens dessa tecnologia é ndo ser necessario contratar
uma operadora, possibilitanto desenvolver diversas aplicagdes em cenarios loT de forma
independente.

Tabela 1.1: Comparacdo entre as redes sem fio.

Protocolo  Alcance Frequéncia Taxa Topologia
Wi-Fi 50 m 2,4/5 Ghz 1.300 Mbps Estrela
BLE 80m 2,4 Ghz 1 Mbps Estrela/Malha
ZigBee 100 m 868/915 MHz/2,4 GHz 250 kbps Estrela/Malha
NB-loT 35km 700 MHz/1,8/2,1/2,5 GHz  170-250 kbps Estrela
SigFox 3-50 km 868/902 MHz 10-100 bps Estrela
LoRaWAN  2-40 km 915 MHz (Brasil) 0,3-50 kbps Estrela

Conforme apresentado em|[25], a conectividade LoRa/LoRaWAN vem servindo
de base para aplicacbes no contexto de cidades intelientes, smart grids, agronegécio,
saude, localizacdo, industrias, entre outros. O mesmo trabalho apresenta que é
crescente a quantidade de trabalhos cientificos e praticos publicados envolvendo a
tecnologia ao redor do globo. Como observado pelos autores os resultados de alcance
da tecnologia LoRaWAN sao influenciados pela topologia, densidade urbana, tipo de
hardware, antena,mode de gerenciamento de pacotes, entre outros.
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1.2. LORA

LoRa é uma tecnologia de transmissao sem fio desenvolvida e patenteada pela empresa
Semtech. LoRa realiza a modulag¢do de radiofrequéncia (RF) baseada no espalhamento
de espectral de chirp (Chirp Spread Spectrum - CSS). Essa técnica é utilizada na comu-
nicagao militar e espacial permitindo cobrir longas distancias de comunicagdo e alcangar
robustez a interferéncia/[14]. Uma mensagem LoRa pode ser de uplink (eviada pelo dis-
positivo final) ou downlink (recebida pelo dispositivo final). A estrutura da mensagem é
semelhante em ambos os casos, no entanto apenas a mensagem de uplink adiciona um
codigo de verificacdo (CRC) que garante a integridade da carga util (PHYPayload) [15].

No Brasil, a ANATEL publicou em agosto de 2018 o Ato n2 6.506 que aprova os
procedimentos para avaliacao da conformidade de equipamentos de radiocomunicagao
deradiacgdo restrita, permitindo a operagdo de dispositivos LoRa no territério nacional.
O padrdo adotado foi o australiano, ele utiliza a faixa de 915 MHz e compreende a faixa
de902 MHz a907,5 MHz e 915 MHz a 928 MHz [33]. O padrdo australiano possui 72 canais
para uplink e 8 para downlink. Os canais de uplink vao de 0 a 63 utilizam uma largura
de banda de 125 kHz com uma taxa de codificacdo 4/5, com inicio em 915,2 MHz sendo
incrementado linearmente em 200 kHz até 927,8 MHz, ja os canais de 64 a 71 possuem
uma largura de banda de 500 kHz a partir de 915,9 MHz e incrementando linearmente
del,6 MHz a 927,1 MHz . Para downlink os canais de 0 a 7 com uma largura de banda de
500 kHz, comecando em 923,3 MHz e incrementando linear em 600 kHz até 927,5 MHz.

Para utilizar a modulacao LoRa em um dispositivo final é preciso configurar trés
parametros: (i) Largura de Banda (Bandwidth, BW): com um dos tem trés valores deter-
minados, 125 kHz, 250 kHz ou 500 kHz, sofrendo um deslocamento de até 20% que nao
influenciard na decodificacdo [15]. (ii) Fator de Espalhamento (Spreading Factor, SF):
determina o numero de chirps necessarios para representar um simbolo (um ou mais
bitsde dados), apresentando 2% valores possiveis de 7-12, quanto_maior o SF mais
energia serd usada por bit e maior serd o alcance entre transmissor e receptor [15]. (iii)
Taxa de Codificacdo (Coding Rate, CR): define o numero de bits destinados para dados
de redun-dancia na mensagem, a fim de realizar a recuperac¢ao de erros, definidos com
os valores valores do CR: 4/554/6 , 4/7 e 4/8-icrementando o CR aumenta a protecdo,
mas tam- bém o tempo do bit no ar [15]. Tabela 1.2 aprésenta um exemplo de
configuracdo para maior alcence e outro com o tamanho da mensagem maior [15]. E
possivel utilizar uma calculadora de airtime LoRaWAN para realizar as configuragdes para
os dispostivosfinais?.

1.3. LORAWAN

LoRaWAN é um protocolo aberto de comunicagdo que funciona sobre a camada fisica
LoRa. Ele é mantido pela associagdo de empresas LoRa Alliance. A Figura [1.2]mostra
a estrutura tipica de uma rede LoRaWAN |[15]. Os dispositivos finais (End Nodes) sdo
objetos que possuem sensores ou atuadores. O gateway conecta os dispositivos na rede
LoRaWAN. O servidor de rede gerencia a comunicacao dos dispositivos com o servidor de
aplicacdo através da Internet. O servidor de aplicacdo (Application Ser-
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Tabela 1.2: Exemplo para configuracao na frequéncia de 915 MHz.

Parémetros Maior Alcance Maior Mensagem
Data Rate (DR) 0 4
Spreading Factor (SF) SF10 SF8
Bandwidth (BW) 125 kHz 500 kHz
Coding Rate (CR) 4/5 4/5

Bit Rate (BR) 976 bps 12.500 bps
Payload maximo 11 bytes 242 bytes

Air Time 371 ms 175 ms

ver) exibe as informacgdes vindas dos dispositivos para o usudrio final [14]. Os elementos
da arquitetura LoRaWAN s3o descritos a seguir.

End Nodes Gateway Network Server Application
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Figura 1.2: Visdo geral da arquitetura LoRaWAN. Baseada em [14].

1.3.1. DIsPosITIVOS FINAIS

Os dispositivos finais coletam informac¢des do ambiente, como temperatura, umidade,
posicao geografica, batimentos cardiaco e outros, tanto em ambientes abertos como fe-
chados. As informacdes sdo enviadas diretamente para um ou mais gateways da rede.
Os dispositivos podem transmitir em um canal a qualguer momento, ja para a proxima
transmissao o canal devera ser alterado respeitando a duracdo maxima de transmissao
conforme as regulamentacgdes locais.

Os end nodes podem assumir trés configuragdes [15]. (i) Classe A: configura- ¢do
obrigatdria nas as demais classes, nela o dispositivo final inicia comunicacdo com o
gateway a qualquer momento, realizando uma transmissao e abrindo duas janelas de
re- cepcao de dados do gateway. (ii) Classe B: a comunicacdo é iniciada pelo gateway,
gue determina o momento de transmissao do dispositivo final e na sequéncia abre duas
jane-las de recepcao. (iii) Classe C: o dispositivo final realiza uma transmissao de dados,
abreduas janelas de recep¢do e mantém uma aberta até a préxima transmissao,
fazendo com
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que o dispositivo final necessite de uma fonte constante de energia. LoRaWAN oferece
criptografia através do padrao AES em dois niveis: o primeiro esta localizado na camada
de rede garantindo a autenticidade do dispositivo final e o segundo estd na camada de
aplicagdo e garante que a informagao gerada no dispositivo somente sera conhecida
peloservidor de aplicagdo na comunicagdo entre dispositivos finais e a aplicagdo. Ha dois
tipos de autenticagdo: Over The Air Activation (OTAA) e Activation By Personalization
(ABP). A primeira é mais segura porque é o préprio dispositivo que gerencia sua ativagao
realizando um procedimento de conexdo para ser ativado em uma rede selecionada. Ja
na ativacdo ABP o processo é mais simplificado pois os dispositivos finais estao direta-
mente vinewlados a uma rede especifica, ignorando o procedimento de entrada
existente NnaOTAA [16]. A Figura 3 mostra os dois tipos de autenticacdo dos dispositivos
finais.

Manufacturing

Generic
Device

Commissioning I Commissioning | I Decommissioning I

W

-

Commissioned
Device

|
I Exit I | Join
%
~
ABP-Activated OTA-Activated
Device Device

o

Figura 1.3: Autenticacdo por ABP e OTAA [16].

O desenvolvimento de dispositivos finais pode ser realizado através de placas de
desenvolvimento que ja incluem LoRaWAN [18] ou placas de prototipagem rapida como
ESP32, Arduino, Raspberry Pi e outras, juntamente com médulos que possuem um ou
varios sensores (temperatura, umidade, distancia, GPS, etc.) e mddulos transmissores
[1]. Também é possivel adquirir dispositivos finais prontos com sensores e atuadores de
acordo com a finalidade do projetoL[17]. No Brasil encontramos modulos LoRaWAN
homologados pela Anatel fabricados por empresas nacionais ou importados—{31].

1.3.2. GATEWAYS

O gateway, concentrador ou ponto de acesso, é responsavel por estabelecer a conexao
com varios dispositivos finais via RF usando a tecnologia de transmissdo LoRa e o proto-
colo LoRaWAN, assim pode receber as informac6es dos dispositivos finais, organiza-la e
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repassa-la via TCP/IP (rede ethernet, Wi-Fi, 3G/4G) para o servidor de rede LoRaWAN.
Toda a comunicacao na rede LoRaWAN é bidirecional, mas o uplink é o trafego predo-
minante e o downlink é utilizado quando é necessario enviar alguma informacao para os
dispositivos finais como parametros de configuragdao por exemplo [14].

Podemos encontrar gateways comerciais completos com um ou varios canais
[19],0u apenas mddulos concentradores para adicionar em placas de prototipagem
como a Raspberry Pi e criar um gateway com maior liberdade para configurar e
monitorar o tra-fego [30].

1.3.3. SERVIDORES DE REDE

O servidor de rede é responsavel pelo gerenciamento da rede LoRaWAN: recebe as in-
formacdes dos gateways, elimina os pacotes duplicados e entdo encaminha-os para os
servidores de aplicacdo. Também é responsavel por descriptografar os pacotes de uplink
validando ou descartando em caso de inconsisténcia. Além disso, envia para os disposi-
tivos finais as configuracdes do data rate e a poténcia de transmissdo. Para solucées de
servidores de rede hd varias op¢des, dentre elas duas destacam-se:

o ChirpStak: fornece componentes de cédigo aberto para redes LoRaWAN. O ser-
vidor apresenta uma solugao pronta para uso, incluindo uma interface Web para
gerenciamento de dispositivos e APIs para integracdo. E necessario instalar a solu-
¢do em um servidor local ou em nuvem [7];

o The Things Network (TTN) ou The Thinks Stack (TTS): fornece um conjunto de
ferramentas abertas e uma infraestrutura de rede LoRaWAN pronta para uso. Rea-
liza o cadastro de gateways, dispositivos finais e faz a integracdo com servidores de
aplicacdo [40]

1.3.4. SERVIDORES DE APLICACAO

O servidor de aplicacdo é responsavel por receber os pacotes vindos do servidor de rede
e apresentar os dados monitorados dos dispositivos finais. Nesse segmento os payloads
sdo armazenados, descriptografados e os dados brutos sdo transformados em informa-
¢do util para o usudrio que pode visualizar através de softwares especificos. Essa con-
figuracdo permite que os servidores de rede e de aplicacdao sejam instalados na mesma
maquina ou em equipamentos separados no mesmo local ou em pontos
geograficamentedistantes. Existem diversos servidores de aplicacdo com as mais diversas
funcionalidades,destacando-se:

o TagolO: plataforma Web totalmente cloud com ferramentas para gerenciar
disposi-tivos finais, armazenar dados, executar anadlises e integrar servicos [13];

o AllThingsTalk: além de exibir as informagdes dos dispositivos finais, possui varios
Software Development Kit (SDK) para plataformas de prototipagem como Arduino
e para as linguagens de programagao Java, Python e Go {2];

o Cayenne: servidor de aplicagao desenvolvido pela empresa myDevice. Tem como
destaque a integracao com as placas de prototipagem Arduino e Raspberry Pi [23].
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Todos esses servidores de aplicagdao possuem uma Application Programming In-
terface (API) para auxiliar no desenvolvimento de solu¢des para diversos cendrios. E
importante salientar que os servidores de aplicacdo oferecem também planos de uso
gra-tuitos.

As secOes seguintes apresentam trés atividades praticas relacionadas a
comunica-¢do LoRa e LoRaWAN.

1.4. ATIVIDADES PRATICAS

Esta secdo apresenta os experimentos praticos para ilustrar o processo de
desenvolvimento de uma aplicagdo LoRaWAN. Inicialmente s3ao apresentados os
dispositivos necessarios,assim como os requisitos de software. Na sequéncia sao
descritas as praticas utilizando a tecnologia LoRa. Os primeiros experimentos tém foco
na camada fisica realizando a comunicacdo somente com LoRa de forma ponto a ponto
(P2P). Por fim é realizado um experimento utilizando um gateway mais robusto
conectando-se ao servidor de rede TTSe a um servidor de aplicacao.

1.4.1. DISPOSITIVOS

O dispositivo final responsavel por realizar a comunicacdo LoRa durante as praticas é um
Heltec WiFi LoRa 32 V2, visto na Figura ﬂ Integra um microprocessador ESP32, con-
tando assim com todas as funcionalidades tipicas como WiFi, Bluetooth, ADC (Analog to
Converter), DAC (Digital to Analog Converter) e etc., além do mddulos integrado LoRae
um display OLED.

Figura 1.4: Heltec WiFi LoRa 32 V2 [12]!

As especificacdes do Heltec sdo comparadas com outros dispositivos semelhantes
e s30 apresentadas na Tabeld 1.B. Devido ao ESP32, o Heltec é superior ao Arduino em
processamento, mas ainda limitado em relagao ao Raspberry Pi.

Outro dispositivo a ser utilizado é um gateway composto por um Raspberry Pi 3

47



Tabela 1.3: Comparacao entre dispositivos.

Arduino Uno R3 ESP32 Raspberry Pi 3 B+

CPU ATmega328 Xtensa LX6 DualCore BCM2837B0 QuadCore

Clock 20 MHz 240 Mhz 1.4 Ghz
Arquitetura 8 bit 32 bit 64 bit
RAM 2 KB SRAM 520 KB SRAM 1 GB SDRAM

B+ e um médulo HAT que é um gateway LoRaWAN da Radioenge, visto na Figura 1[5.0Q
modulo possui GPS integrado, oferecendo geolocalizagdo e sincronia de tempo com uma
precisdao de microsegundos.

Figura 1.5: Gateway LoRaWAN Radioenge RD43HAT [30].

1.4.2. THE THINGS STACK

O gateway conecta-se a rede através da The Things Stack (TTS). TTS é uma rede colabo-
rativa que conecta gateways LoRa [39]. E uma plataforma gratuita e aberta que contacom
varias funcionalidades e integracdes a serem utilizadas por aplicagdes desenvolvidas.

1.4.3. PROGRAMACAO

A programacao do dispositivo final pode ser em C, C++ e Python. Pode-se utilizar os
frameworks Arduino ou Espressif ESP-IDF. A comunicacdo LoRa disponivel parao

dispositivo é por firmware e distribuido em forma de bibliotecas, LMIC?%e arduincﬂ

LoRa. LMIC foi criada pela IBM, que descontinuou o projeto. Sendo assumido pela
comunidade disponibilizando o cddigo de forma aberta no GitHub.A arquitetura de um
firmware que utiliza LMIC pode ser vista na Figura 1.6. Sendo amada do
microcontrolador a camada de hardware, contendo o mddulo de radiofrequéncia LoRa,
sensores e atuadores. A camada de software utiliza o framework do Arduino, sendo
composta pela légica da aplicacdo, os drivers dos componentes e da biblioteca LMIC. A
biblioteca LMIC é responsavel por seguir os protocolos LoORaWAN e MediumAccess
Control (MAC), manter o ambiente de execucdo e fazer a abstracdo de hardware
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com relagdo aos transmissores. Ja a biblioteca arduino-LoRa implementa a camada fisica
da LoRaWAN, podendo ser utilizada de forma independente sendo a camada de controle
MAC de responsabilidade do desenvolvedor.

Cédigo da Aplicacdo
Biblioteca LMIC
Drivers da Aplicacao

Controle MAC (Sensores, Atuadores, e
Ambiente de Execucdo etc.)
Abstracdo de Hardware

Plataforma Arduino
Microcontrolador

Médulo LoRa
(SX1272/1276) Sensores e Atuadores

Figura 1.6: Arquitetura em camadas de uma aplicacao LMIC. Baseada em [EI.

1.4.3.1. IDE

A IDE (Integrated Development Environment), ambiente de desenvolvimento, a ser uti-
lizado durante as praticas é o VSCodeEljunto da extensdo PlatformlO. E um ambiente
simples e que permite uma rapida adaptacdo e fornece uma estrutura de projeto organi-
zada, possuindo funcionalidades de depuracdo e testes unitarios.

A instalacdo também é bem simples. Uma vez tendo o VSCode instalado, basta
acessar a aba de extensdes, procurar por Platform/O e clicar em Install. A Figura|l.7
apresenta o processo de instalacdo da extensdo indicando com numeros os passos a
seremrealizados.

= Extension: PlatformiO IDE X

PlatformlO IDE -

- NatformIO
Professional development e... PlatformlO

PlatformlO Install

Details

Install

PlatformlO IDE for VSCode

Figura 1.7: Intalagdo da extensao PlatformlO IDE.

Apds intalacdo do PlatformlO serd necessdrio reiniciar o VSCode. Na préxima
inicializacdo a extensdo estard habilitada como visto na Figurd 1.8.

3Disponivel em https://code. visualstudio. com/
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) welcome X

Start

* Get Started
with VS Code

You have no recent folders, Learn the
to start. Fundamentals
lump right into VS

Figura 1.8: Inicializagdo do PlatformlO IDE.

Para criar um novo projeto basta clicar no botdo Home e entao New Project, sur-
gindo uma tela semelhante a Figura Onde pode-se definir o nome do projeto, a placa
de desenvolvimento e o framework a serem utilizados.

Project Wizard

Name

Location

Figura 1.9: Painel de novo projeto do PlatformIO IDE.

Com o projeto criado podemos ver a estrutura do projeto e os botdes
importantescorho nh Figura 1.10. Onde em lib ficam localizadas as bibliotecas a serem
utilizadas. Eminclude os arquivos de cabecalho. Os arquivos principais se encontram no
diretdrio src. Com relagdo aos botdes, Build compila o firmware e monta o arquivo a ser
gravado na placa. Upload faz a gravacao de fato. E Serial Monitor disponibiliza uma
interface serialcom o microcontrolador.
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EXPLORER main.cpp X

- OPEN EDITORS
main.cpp src <Arduino.h>

v ERRC 2021 .
> 1§ pio void setup() {

wvscode v
J
W lib void loop() {

src

>
> H include
>
~

main.cpp +
> A test
¥ .gitignore
: Serial
Monitor

@3 Default (ERRC 2021) C++ @ Golive Platormlo & 0Q

Figura 1.10: Botdes importantes do PlatformlO IDE.

1.4.4. PRATICA 1: COMUNICACAO LORA PONTO A PONTO

Esta pratica tem o objetivo de demonstrar o funcionamento da comunica¢do LoRa uti-
lizando somente a camada fisica. Sera utilizada a biblioteca arduino—lora que esta
contida na biblioteca do dispositivo, Heltec ESP32% disponibilizada pela Heltec Auto-
mation. Para instalar a biblioteca basta acessar a aba de Libraries como na Figure
pesquisar o termo “Heltec”, ou instalar manualmente baixando a biblioteca e colocando-
ana pasta lib.

2 : :
. Libraries @

Figura 1.11: Biblioteca Heltec utilizada.

Agora basta executar o mesmo procedimento parainstalar as bibliotecas DHT sen-
sor library e Unified Sensor da Adafruit, bem como a biblioteca SDS011 Sensor Libraryde
R. Zschiegner.

Esta pratica, durante a apresentacao, sera dividida em trés etapas. A primeira con-

“Disponivel em: https://github. com/HelTecAutomation/Heltec ESP32



siste de uma comunicagdo simples entre os dois dispositivos enviando um pacote LoRa
comum contador e alguns dados relativos aintensidade do sinal. Na segunda etapa inclui-
remos o sensor de umidade e temperatura DHT11 e enviaremos os dados para o
receptor.Por fim incluiremos o sensor SDS011, fabricado pela Nova Fitness. Os cédigos
completos estao disponibilizados em um repositériﬁ]o GitHub®.

1.4.4.1. LISTAGENS DE CODIGO

Listagem 1 Includes & Defines

include <Arduino.h>
include “heltec.h”

H O

ftdefine BAND 915E6
String rssi = “RSSI —7;
String packSize = “—7;
String packet;

Apds a importacdo das bibliotecas necessdrias e a definicdo das varidveis globais,
a funcdo setup inicializa o dispositivo Heltec e faz as configuragdes iniciais do display e
do radio LoRa.

Listagem 2 Setup do receptor

void setup() {

Heltec. begin(true, true, true, true, BAND);
Heltec. display—>init(); //Inicia o display
Heltec. display>flipScreenVertically() ;
Heltec. display—>setFont (ArialMT Plain 10) ;
delay (1500) ;

Heltec. display—>clear() ;
Heltec. display—>drawString(0, 0, “LoRa iniciado com sucesso!”);

Heltec. display—>drawString (0, 10, “Esperando  dados...”);
Heltec. display—>display();

Ja a funcdo loop aguarda a chegada do pacote LoRa. Uma vez recebido o pacote
chama as func¢des responsaveis por formatar e apresentr os dados no display.

Com todas estas fungdes definidas, o upload para o dispositivo receptor pode ser
feito, Caso o dispositivo seja ligado sem que exista um senderconfigurado e enviando
pacotes o receptor ficara retido no loop, sem entrar na funcdo chk. Apenas o display do
receptor ficara ligado, uma vez que o SDS011 utiliza a mesma entrada responsavel pelo
reset do OLED no sender

As bibliotecas inclusas no dispositivo responsavel por enviar os dados diferem um
pouco do receiver, serd necessario utilizar as bibliotecas do DHT11 e do SDS011, assim
como utilizar algumas variaveis globais e instanciar as devidas classes.
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Listagem 3 Outras fung¢des do receptor

void loop() {
int packetSize = LoRa. parsePacket () ;

if (packetSize)
cbk (packetSize) ;

delay (10) ;

void LoRaData () {
Heltec. display—>clear() ;

Heltec. display—>setTextAlignment (TEXT ALIGN LEFT);
Heltec. display—>setFont (ArialMT Plain 10) ;

Heltec. display—>drawString(0 , 15, “Received ” + packSize + ” bytes”); //apenas em 1.4.4. 1
Heltec. display—>drawString (0, 0, rssi);

Heltec. display—>drawString (0, 15, packet);
Heltec. display—>display () ;

Listagem 4 Includes & Defines do sender

include <Arduino.h>

include “heltec.h”

#tinclude <Adafruit Sensor.h>
#tinclude <DHT.h>

include <DHT U. h>
include <SDSO011. h>

#tdefine BAND 915E6
#tdefine DHTPIN 3
#tdefine DHTTYPE DHT11

DHT dht (DHTPIN, DHTTYPE) ;

SDS011 my sds;

A funcdo setup é responsdavel por iniciar todos os objetos. Desta vez na funcao
Heltec. begin() iremos utilizar o valor de false, ja que o display n3o serd iniciado. A funcdo
loop ¢é responsavel por montar e enviar o pacote LoRa com os dados da tempera- tura,
umidade e de qualidade do ar (PM10 e PM2.5).

Apds a definicdo de todas estas fungdes podemos fazer o upload do cédigo para
o dispositivo responsavel por enviar os pacotes. O SDS011 demora cerca de um minuto
para fazer a leitura dos dados de PM10 e PM2.5. Portanto, caso o receptor esteja ligado,
dentro de aproximadamente um minuto o display sera atualizado com as informagdes
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Listagem 5 Setup & Loop do sender

void setup () {
Serial. begin (9600) ;

Heltec. begin(false, true, true, true, BAND);
dht. begin() ;

my sds. begin (&port) ;
pinMode (25, OUTPUT) ;

void loop () {

float h = dht. readHumidity () ;
float t = dht.readTemperature() ;
err = my_ sds. read (&p25, &pl0); if
(lerr) {

Serial. println(”"0k”) ;
LoRa. beginPacket () ;
LoRa. print ("Umi: ”);
LoRa. print (h) ;

LoRa. println("\%") ;

LoRa. print (“Temp: 7Y
LoRa. print (t) ;

LoRa. println(“Graus celsius”)
LoRa. print ("PM25: “) o

temperatura, umidade, PM10, PM2.5 e RSSI.

“V

T

WL
i

5
5

T
g

Figura 1.12: Diagrama esquematico da pratica 1.

1.4.5. PRATICA 2: COMUNICACAO LORAWAN com SERVIDOR DE REDE

A comunicacdo com um servidor de rede TTS é possivel utilizando um gateway de ao me-
nos 4 canais. Uma alternativa de baixo custo era a programacao de um gateway “caseiro”
de um canal com algum dispositivo final atuando como gateway. Mas, recentemente a
plataforma TTN recebeu uma atualizacdo, passando para TTS. Esta nova plataforma é
escala e soluciona alguns problemas encontrados na sua versdo anterior. Porém,
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os gateways simples passaram a ndo funcionar mais.

Portanto, nesta pratica sera utilizado o gateway comercial homologado pela
Ana-tel para demonstrar a comunicagdo com o servidor de rede TTS. O préprio
fabricante disponibiliza um tutorial demonstrando como realizar a instalagdo do
firmware do ga- teway e como registrd-lo na rede. Como a plataforma TTS sofreu
mudancas recentementesomente o seu registro serd abordado.

Acessando a TTSﬂ possivel realizar o login, ou cadastro, na plataforma. Uma vez
feita a autenticacdo o console é exibido apresentando as secdes de aplicacbes e
gateways.Para registrar um gateway entramos na area dos gateways e clicamos em Add
Gateway. Neste momento trés pardmetros devem ser configurados, Gateway-ID,
Gateway EUI e Frequency Plan. Gateway-ID se refere a um identificador Unico que vai
dar nome ao gateway. Gateway EUI também é um identificador Unico do dispositivo,
mas este é for- necido pelo fabricante. Ja Frequency Plan estd relacionado ao plano de
frequéncia a ser usadg, no caso Australia 915-928 MHz, FSB2. O processo também pode
ser visualizadono video no YouTube’.

‘ Rede LoRaWAN da UTFPR - Campus Toledo

Figura 1.13: Console gateway.

Com o gateway configurado é momento de adicionar uma aplicacdo. Na secdo
Applications cligue em Add Application. De forma bem simples preencha os campos
como informado, aqui somente o Application ID é obrigatdrio.

No painel da aplicacdo precisamos adicionar um dispositivo final. Basta clicar em
Add End Device. Mudamos para configuracdo manual e selecionamos a versdo Lo-
RaWAN e o plano de frequéncia. As chaves podem ser geradas automaticamente, desta-
que para AppEUI que deve ter pelo menos um nimero diferente de zero. Esse processo
pode ser visto na Figura@.

Para a programacdo do dispositivo sera utilizada a ultima versao da LMIC. Po-
dendo ser instalada tanto pelo gerenciador de bibliotecas quanto manualmente. O
codigo
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Register end device

From The LoRaWAN Device Repository Manually

LoRaWAN version@ ~

MACV1.0.3

Regional Parameters version @ *

Frequency plan® ™

Australia 915-928 MHz, FSB 2 (used by TTN)

Show advanced activation, LoRaWAN class and cluster settings «

DevEUI® *

70 B3 D5 7E D@ @4 65 BE 9/50 used

AppEUI® *

00 00 60 00 00 00 00 01

AppKey @™

B3 E9 8E 17 29 29 D5 1A B6 BO 21 A8 11 06 41 3F

End device ID® *

errc-2021

alue is automatically prefilled using the DevEU

After registration
® View registered end devics

Register another end device of this type

Register end device

Figura 1.14: Registrando dispositivo final.

completo pode ser encontrado no repositério do minicurso no GitHub, sendo necessa-
rio somente modificar as chaves para corresponder com o dispositivo criado como na
Listagem f e configurar a frequéncia. Para configurar a frequéncia, dentro da pasta da
biblioteca LMIC existe um arquivo chamado Imic project config, este arquivo deve
ser alterado de forma a selecionar a frequéncia a ser usada pelo dispositivo, no caso,
CFG_au915.

Outro ponto importante a ser considerado é a varidvel que armazena a
mensageme a fung¢do que faz o envio da mensgem. Estamos enviando uma mensagem
contendo a frase “Hello World!” atribuida a varidvel payload. A rotina responsavel pelo
envio da mensagem é do send. Ela é configurada para um envio periddico, que pode ser
alteradoatravés da varidvel TX INTERVAL.

Uma vez que o dispositivo foi programado basta liga-lo e o trafego de mensa-
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Listagem 6 Chaves de autenticacdo dos dispositivos

/ AppEUI em formato LSB
static const ul t PROGMEM APPEUI[8] = {0x01, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00};
// DevEUI em formato LSB

static const ul_t PROGMEM DEVEUI[8] = {0xBE, 0x65, 0x04, 0xDO, O0x7E, 0xD5, 0xB3, 0x70};

gens comecara a aparecer na console TTS. Inicialmente os dados serdo mostrados em
forma de bytes, portanto faz-se necessdrio a decodificacdo da menagem. Acessando a
abaPayload Formatters - Uplink podemos incluir um cédigo para formatar a mensagem.
O cddigo pode ser visualizado na Lista@m 8, onde aplicamos a transformacdo para
Stringsomente aos bytes do payload completo, input.

Listagem 7 Payload Formatter bytes para string

function decodeUplink(input) {
return {
data: {
msg: String.fromCharCode.apply(null, input.bytes)
h
warnings: [],
errors: []

b

errc-2021

ID: errc-2021
* Last seen 55 seconds ago ‘2 Ynfa

Overview edata Mes! Location Payload formatters Claiming Ge

Time Type Data preview

Figura 1.15: Trafego de mensagens no servidor de rede TTS.

Exemplificando como enviar as mensagens para um servidor de aplicacdo utiliza-
remos a plataforma Tagol Para isso, acessamos o site e geramos uma nova chave de
autorizacdo, em Devices clicando em Authorization. Nesta secdo pode-se dar um nome
achave e clicar em Generate. Esta chave é necessaria para realizar a integracdo entre
TTSe TagolO. Ainda em Devices, adicionamos um novo dispositivo clicando em Add Device
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Selecionamos a opcdo de dispositivo customizado presente em LoRaWAN TTI/TTN v3,
atribuimos um nome ao dispositivo e colocamos o seu respectivo DevEUI. O painel Devi-
ces pode ser visto na Fig.16, onde estdo destacados os botdes principais do
processo.

# # Authorization 4+ Add Device
Home
it Input 3 Last OQutput 3

= =
i & =

Buckets ile
<> L ®

A i Actior Explore

Figura 1.16: Secdo de dispositivos da plataforma TagolO.

De volta a TTS, adiconamos um WebHook para a TagolO em Integrations, seleci-
onando a opgdo TagolO, como demonstrado na Figura Neste momento, inserimos
um nome para a integra¢ao e a chave gerada anteriormente pela TagolO. Finalizando o
processo de criagdo da integracao ao clicar em Create tagoio webhook.

B leTinaBox™
3 soticacio deteste
ith your Homey Plug-and-Play 10T Solutions

53 overview

A End devices

B e Tago(=)
<> Payload formatters v
J.  Integrations ~ TagolQ
nt h Ta
R mQrT
W Webhooks
M Storage Integration

Figura 1.17: Secdo de integra¢cdes Webhooks da TTS.

Alterando o cédigo para enviar um valor de um contador conforme pressionamos
um botdo e também Payload Formatter para decodificar os bytes em um nimero inteiro,
como na Listagem

Nesta etapa a plataforma TagolO fornece a criagao de painéis. Estes painéis sao
formados por diferentes widgets, que acabam por exibir as informacdes recebidas do
dis-positivo. Para criar um painel clicamos em Add Dashboard, destacado na Figura|1.18
assim como o botdo Add Widget que deve ser selecionado em seguida. Apds clicar em
Add Widget as opcbes de widget serdo mostradas, como na Figu 9.
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Listagem 8 Payload Formatter bytes para inteiro

function decodeUplink(input) {

return {
data: {
counter: (input.bytes[0] << 8) + input.bytes[1]
%
warnings: [],
errors: []
5
}
& + 0 o @
Home
©  Add widget
7 a9 8
Devices Buckets Files
4
> + @ counte
Analysis Actions Explore
a ] -*
Access Users ©  Add dashboard
DASHBOARDS qQ i =4+

a2 ERRC 2021

Figura 1.18: Adicionar painel e adicionar widget da TagolO.

Como a varidvel a ser exibida é do tipo numérico, adicionamos um Display. Ao
selecionar o widget a ser adicionado um outro painel é aberto para configura-lo. Este
painel pode ser visualizado na Figura. Aqui selecionamos o dispositivo criado e a
variavel a ser exibida, no caso, counter que foi definida no Payload Formatter.

[ 1] . :
11 Add widget

Add a widget on the ERRC 2021 dashboard:

kearch
Cl m
el ¥
Map Display Card Tile Keypad Dynamic Table
B @ O = @3z W
Static Table Step Button Push Button Input Control Input Form Line
-
e = Ll = O
—_— 1 —_—
Area Horizontal Bar Wertical Column Multiple Axis Dial Angular

Figura 1.19: Widgets disponiveis na TagolO.

Desta forma, toda vez que o botdo do ESP32 Heltec for pressionado, o valor de



Display
& Title -

5 Data from

Display #1

70F =

counter

# Add new Data

Figura 1.20: Configuracdao do widget display.

counter sera incrementado e enviado para o servidor de rede TTS. O servidor decodificae
encaminha a mensagem para o servidor de aplicacdo, TagolO, que por sua vez faz a exibicao
dos dados.
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