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Abstract

Digital anti-forensic can be defined as a set of hiding and removal information methods
in storage devices to protect people and institutions privacy. Several papers and police
reports often describe situations where sensitive information or images are exposed in
public nets, damaging people's reputation or causing losses to institutions. This chapter
presents some anti-forensic techniques and resources to protect sensitive data, not to
hide proofs or evidences of unlawful acts. The study was conducted through
bibliographic review and tests in controlled environments. Our findings indicate that
available resources allow, without major investments, an adequate level of protection.

Resumo

A antiforense digital pode ser definida como um conjunto de métodos de ocultacdo e
remogdo de informagbes em dispositivos de armazenamento, para proteger a
privacidade de pessoas e empresas. Artigos cientificos e relatos policiais registram com
freqiiéncia situagoes onde informacoes ou imagens sigilosas sdo divulgadas em redes
publicas, prejudicando a reputacdo de pessoas ou causando perdas financeiras a
instituicoes. Este capitulo apresenta técnicas e recursos antiforense para a prote¢do de
informagoes sensiveis, ndo para ocultar provas e evidéncias de atos ilicitos. O trabalho
foi desenvolvido através de consultas bibliogrdficas e testes em ambientes controlados.
As conclusées indicam que os recursos disponiveis possibilitam, sem grandes
investimentos, um nivel de protecdo adequado.
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1.1 Introducao

A grande migrag¢do de informagdes para o ambiente digital aumentou o potencial de
exposicdo de dados sensiveis, pessoais ou corporativos, aumentando a possibilidade de
seu acesso indevido. Os mesmos recursos tecnologicos desenvolvidos para facilitar a
vida de pessoas e empresas de boa indole colaboram para fragilizar a privacidade e
podem ser explorados por pessoas de md fé. A busca por informagdes para obter
vantagens pessoais (individuos) ou competitivas (empresas) nem sempre € pautada pela
legalidade e ética. Alguns dos acontecimentos que motivaram uma grande preocupagao
com a seguranca da informacdo foram os atentados de 11 de setembro, nos Estados
Unidos da América, fazendo com que o governo americano investisse pesado no
aparelhamento com instrumentos legais para investigar a vida dos cidadaos, em nome
da seguranca coletiva. Muitas vezes, estes instrumentos possibilitam a investigacdo de
maneira discutivel, por exemplo, em junho de 2013 ocorreu o vazamento de
informagdes relacionadas a espionagem americana que ocorria em diversos paises,
incluindo o Brasil.

As técnicas que habilitam a invasdo de privacidade pela recuperacdo de dados
registrados em midias de armazenamento sdao chamadas de forense digital [US-CERT
2008] e, em contrapartida, a antiforense digital define métodos de remogao, ocultagdo
e subversdo de evidéncias com o objetivo de mitigar os resultados de andlises forenses
[Garfinkel 2007].

Problemas decorrentes do uso de dados ndo protegidos de forma eficiente podem
ter diversas origens. A queda de preco e conseqiiente popularizagdo de notebooks,
tablets e outros dispositivos moveis viabilizaram o seu uso por pessoas que véem nestes
equipamentos apenas uma ferramenta de trabalho adicional, € que ndo t€m
discernimento para avaliar o seu potencial de expor informagdes privadas. Uma
pesquisa realizada pelo Ponemon Institute, em maio de 2008, indica o registro de roubo
ou perda de mais de 637.000 notebooks no periodo de um ano, exclusivamente nos
aeroportos dos Estados Unidos [Shah 2008] e, conseqiientemente, os dados pessoais ou
empresariais registrados nas unidades de disco destes equipamentos ficaram expostos.

A criatividade das pessoas com propositos maliciosos nao tem limites. Assim
como notebooks e eventualmente outros tipos de computadores, uma série de outros
recursos tecnoldgicos tem o potencial de vazar informacdes privadas, por descuido ou
por ma intencdo. O conteudo de equipamentos com o acesso 1dgico restrito por senhas
pode ser exposto facilmente, por exemplo, utilizando-se a inicializacdo por CDs de boot
para burlar os mecanismos de protecdo, ou através do espelhamento do conteudo de um
disco para ser analisado em um outro equipamento [Ulbrich e Valle 2004]. Midias de
armazenamento de grande capacidade ou de tamanho reduzido (pendrives, memory
sticks e dispositivos semelhantes) sdo adequadas para copiar e transportar arquivos sem
muito alarde.

E comum verificar em meios de comunicagio noticias relacionadas a situacdes
onde informacdes ou imagens sigilosas sdo divulgadas em redes publicas, segredos
corporativos sdo compartilhados com a concorréncia e o acesso a informacdes
financeiras privadas facilita negécios muito lucrativos. Um exemplo de vazamento de
dados sensiveis ocorrido no Brasil e que resultou em um movimento para aprovacao de
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lei que trata de crimes cibernéticos (Lei 12737/2012 — [Presidéncia 2012]) foi o “Caso
Carolina Dieckmann”. Na verdade, muitos outros casos semelhantes ou com maiores

consequéncias vem ocorrendo hd mais tempo, como um caso ocorrido em 2005,
relatado em [G1 2013].

Uma regra fundamental dos projetistas de dispositivos de armazenamento € que
os dados devem ser protegidos. Uma unidade de disco, principal dispositivo de
armazenamento em computadores pessoais, € projetada para evitar perdas e danos
acidentais aos dados. Técnicas como um diretdrio para arquivos reciclados (“lixeira”) e
comandos unerase ou undelete estdao disponiveis na maioria dos sistemas operacionais
para prevenir a perda indesejada de informagdes. A exclusdo de ponteiros (indices) € um
padrdo para agilizar a exclusdo e possibilitar a recuperagdo de um arquivo em disco, €
drivers utilizam técnicas de detec¢do de erros para impedir que uma leitura resulte em
valores incorretos [Hughes et al. 2009].

Todo este esforco € realizado com base no pressuposto de que excluir
informagdes de um computador pode ser um evento ndo usual, entretanto a eficiéncia
destas medidas para proteger e agilizar o acesso de usudrios aos dados pode
transformar-se em vulnerabilidade, quando exploradas por pessoas ndo autorizadas.

Quando um equipamento € roubado, perdido ou descartado, os dados continuam
armazenados nos discos. Mesmo que um usudrio tenha o cuidado de excluir os arquivos
com o comando delete [James 2006], os dados permanecem no equipamento € podem
ser recuperados a partir de diretorios de reciclados (“lixeira”) ou utilizando programas
especificos desenvolvidos com esta finalidade. O mesmo ocorre com o comando format,
utilizado para preparar logicamente um disco para o uso, mas que nao, necessariamente,
realiza destrui¢do alguma de dados.

As técnicas de forense digital utilizam exaustivamente recursos de recuperagao
de arquivos, fragmentos de arquivos ou fragmentos de texto que o proprietario do
equipamento julgava como excluidos. Desta forma, indicios e evidéncias digitais podem
ser obtidos para constituir prova técnica de delitos cometidos. Entretanto, as mesmas
técnicas podem ser usadas para atividades criminosas, expondo informacgdes de
estratégias corporativas ou dados que possam prejudicar um individuo [Garfinkel 2007].
Ou seja, as mesmas técnicas e conhecimentos podem ser utilizados tanto para
investigacdo como para o acesso indevido de dados. O que diferencia um do outro € a
ética dos profissionais da drea de forense digital.

A necessidade de seguranca e privacidade exige procedimentos de exclusdo
(destruicao) confidveis que possam impedir o acesso de dados em discos descartados. A
“esterilizacdo” pode enderecar diferentes niveis dependendo das aplicacdes (por
exemplo, a senha para acesso a um jogo online de um individuo ndo tem a mesma
importincia que o controle de acesso a uma conta bancaria), assim mesmo usuarios
domésticos devem ter acesso a ferramentas que protejam a sua privacidade. Em
[Garfinkel e Shelat 2003] s@o apresentados dados que demonstram que muitas pessoas
vendem (ou doam) seus computadores (ou apenas o disco rigido) sem nenhum, ou com
pouco cuidado de eliminacdo de dados sensiveis. Neste artigo, dois estudantes
compraram 158 discos usados pela Internet, sendo que apenas 129 funcionaram. Destes,
apenas 12 foram “esterilizados” de forma adequada e do restante, foi possivel recuperar
mais de 5.000 nimeros de cartdo de crédito, diversos registros de dados financeiros e
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pessoais, inumeros registros de consultas médicas e gigabytes de e-mails pessoais e
pornografia.

Desta forma, o objetivo deste capitulo é mostrar um estudo sobre técnicas e
recursos antiforense aplicdveis em ambientes privados ou corporativos para a prote¢ao
de informacdes sensiveis. Para atingir este objetivo, primeiramente serdo abordados
conceitos de forense digital (Secdo 1.2), apds serdo abordados conceitos sobre
antiforense digital (Secdo 1.3). Na Secdo 1.4 serdo mostradas técnicas aplicadas em
antiforense e exemplos de ferramentas. Para ilustrar os conceitos e técnicas
mencionados, a Secdo 1.5 mostra estudos de caso, a maioria sendo casos reais adaptados
para evitar a identificacdo dos envolvidos. Por fim, a Secao 1.6 aborda as consideragdes
finais.

1.2 Forense Digital

Forense Digital pode ser conceituado como um conjunto de técnicas e procedimentos
que utilizam conhecimento cientifico para coletar, analisar e apresentar evidéncias que
possam ser utilizadas em um tribunal [Nolan et al. 2005]. O termo forense significa
“pertinente 2 lei”. E essencialmente a busca minuciosa de informagdes relativas a
eventos passados especificos para uma investigagdo criminal, embora Forense Digital
(Pericia Digital, além de outros nomes) seja utilizada também em investigacOes
particulares, antes mesmo de se pensar em acionar a policia ou a justiga.

Diversos crimes sdo solucionados através da identificacdo de impressoes
digitais, pegadas, sangue, cabelo ou amostras de fibras. Analises balisticas sao utilizadas
para determinar a posi¢do de um atirador, além da arma de fogo utilizada, e residuos
quimicos encontrados em uma peca de roupa podem identificar o criminoso. A
atividade do perito muitas vezes € fundamental para a coleta de indicios que permitam a
prisdo e condenacdo de criminosos, pois as evidéncias fisicas sdo utilizadas para a
reconstrucdo das circunstincias em que um crime ocorreu, principalmente quando nao
houve testemunhas [Dillon 1999]. O exercicio da Ciéncia Forense estd sustentado por
diferentes dreas do conhecimento, como: Biologia, Quimica, Psiquiatria, Medicina,
Farmacologia, Antropologia, Patologia e, nos ultimos anos, na Computacdo [Eckert
1997].

A pratica da Forense Digital surgiu na década de 1980, em resposta aos
primeiros casos de virus de computador que se espalhavam por redes de comunicagdes
[Slade 2004]. Nos anos seguintes, evoluiu para a investigacdo de casos de distribui¢ao
de material contendo pedofilia e posteriormente no combate a crimes cibernéticos,
quando a popularizacdo do acesso a Internet e o uso de computador pessoal (além de
outros dispositivos eletronicos) como ferramenta de trabalho e meio de armazenamento
criou novas oportunidades para atividades ilegais [Hannan 2004].

Ainda assim a Forense Digital pode ser considerada uma disciplina recente € a
consisténcia de padroes entre a industria e os tribunais ainda € incipiente. Desta forma, a
area ainda busca o reconhecimento como uma atividade cientifica formal. Uma
definicdo de Forense Digital poderia ser: “Disciplina que combina elementos legais e
Ciéncia da Computacdo para coletar e analisar dados de sistemas computacionais, redes,
comunicagoes sem fio e dispositivos de armazenamento de modo que possam constituir
evidéncias admissiveis em um tribunal” [US-CERT 2008].
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A Forense Digital ganhou notoriedade nos ultimos anos devido a vdrias agéncias
de investigacdo, oficiais ou privadas, esclarecerem delitos nos quais o computador foi
utilizado para a pratica de crime ou em situagdes onde a tecnologia atuou como meio
auxiliar para atividades ilegais [Steel 2006].

O ciclo dos procedimentos forenses € ilustrado na Figura 1.1. O processo forense
transforma a midia em evidéncia, necessaria para a aplicacdo da lei ou para uso interno
das empresas. A primeira transformacdo ocorre quando os dados coletados sdo
examinados e as informacOes extraidas da midia s3o analisadas por ferramentas
forenses. A segunda, quando a analise dos dados cria informacdes que, processadas,
resultam em evidéncias [Kent et al. 2006].

[ Coleta ] (i [ Exame ] E>[Anélise } E>[RegistroJ
A ]

Midia [‘_J‘> Dados @Informagéo|‘_">Evidéncia

Figura 1.1. Etapas do processo de investigacao forense [Kent et al. 2006] (Traducéo)

Diferente das provas fisicas dos crimes convencionais, comprovacoes
encontradas nas midias magnéticas sdo digitais e podem existir de diversas formas.
Arquivos, fragmentos de logs e outros indicios residentes em uma midia podem ser
relacionados para criar uma evidéncia que indique a ocorréncia de um crime ou auxilie a
identificacdo de um criminoso.

Um dos fatores mais importantes na Forense Digital é a protecdo das provas
obtidas [Brezinski e Killalea 2002]. Uma das atribui¢cbes do perito € garantir que o
equipamento sob andlise e os processos de coleta sejam administrados com cuidado para
garantir que [Lopes et al. 2006], [Mikasey et al. 2001]:

a) Nenhuma evidéncia seja danificada, destruida ou comprometida pelos
procedimentos utilizados para investigar o equipamento;

b) O processo nao crie nenhuma condicdo que possa inviabilizar uma
verificagdo futura;

c) Seja estabelecida (e mantida) uma cadeia de custédia';

d) Caso o equipamento esteja em uso (Live Forensics), o tempo de intervencao
seja 0 menor possivel;

e) Qualquer informacdo obtida, ndo pertinente ao escopo da investigagdo, seja
tratada dentro dos limites éticos e legais, € ndo seja divulgada;

f) Todo o processo deve ser documentado para permitir a sua reproducao.

A Forense Digital pode ser classificada em dois tipos basicos: Live Forensics €
Post-Mortem Forensics [Carvey 2009]. A Live Forensics especifica procedimentos de

' Cadeia de custédia: Procedimento para assegurar validade legal das atividades enquanto uma evidéncia
estiver sob pericia [Lopes et al. 2006].
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investigacdo nao intrusivos, em equipamentos em uso, € analisa informacdes
persistentes (gravadas em dispositivos de armazenamento) e volateis (com tempo de
vida restrito). A Post-Mortem Forensics implica na apreensao de equipamentos para
andlise em laboratdrio e ndo inclui a andlise de dados voldteis, como os gravados em
memoria RAM, que sdo perdidos quando ha a falta de energia [Sutherland et al. 2008]
[US-CERT 2008].

A andlise Post-Mortem inclui procedimentos triviais de busca por documentos,
logs, imagens (fotografias), identificacdo de data e hora de arquivos, analise de trilhas
de uso do computador, recuperagdo de dados excluidos, entre outros [Carvey 2009].

Um resumo das etapas mostradas na Figura 1, utilizando a nomenclatura adotada
por [Kent et al. 2006], serd mostrado a seguir, com o enfoque para analise Post Mortem,
porém pode ser adotada também para Live Forensics, com poucas modificacdes.

Coleta

Nesta etapa ha uma mescla de investigacdo e pericia, pois engloba desde a
identificacdo do material a ser analisado até a copia integral dos dados. Geralmente o
perito ndo esta presente na busca e apreensdo do material questionado (esfera criminal),
ou em uma empresa em que haja suspeita de algum incidente e deseja-se recolher
equipamentos/midias para serem analisadas. Em muitos casos, o perito recebe o
material a ser analisado e ndo tem conhecimento da cena do crime ou do incidente (a
ndo ser quando se trata de uma anélise Live Forensics).

Diante disto, é importante que quem realizar a busca e apreensdo, tenha
conhecimento de equipamentos e midias de informatica, pois atualmente ndo sdo apenas
os computadores que possuem informagdo em formato digital. Existem diversos
modelos, formatos e tamanhos de equipamentos e midias (Figura 1.2) e o
desconhecimento destes pode resultar em uma busca e apreensdo ineficientes
(incompletas). E importante registrar com fotografias (ou video), colocar etiquetas de
identificacdo, lacrar o material apreendido e gerar um relatdrio, reforcando a ideia de
uma forte cadeia de custddia. Apds, o material deve ser encaminhado ao
Instituto/Departamento de Pericia, no caso da esfera criminal, ou aos profissionais
designados, no caso de uma pericia particular.

Figura 1.2. Midias de armazenamento em diversos formatos (Fonte:
http://www.insoonia.com/diferentes-modelos-de-pen-drive/)

Seguindo as melhores praticas, diante das midias o perito deve realizar uma
copia integral das midias, conhecida também como: cOpia bit a bit, raw copy,
duplicacdo forense, entre outros. Trata-se de uma cOpia de todos os bits da midia,
inclusive a area nao alocada pelo sistema de arquivos. Este tipo de cOpia € recomendado

7 ©2013 SBC — Soc. Bras. de Computagdo



Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

para que seja possivel recuperar dados excluidos na copia, sem nenhum procedimento
realizado na midia questionada, evitando assim a violagdo da integridade. Ainda para
evitar qualquer alteragdo na midia questionada, deve-se protegé-la contra escrita, seja
através de hardware especifico ou através de software. Um exemplo de hardware com
este fim € o Tableau Forensic FireWire Bridge, mostrado na Figura 1.3. Com este tipo
de equipamento colocado entre a midia questionada e o computador do perito, ha a
garantia de apenas leitura.

Wi Block g

Ay o

Figura 1.3. Equipamento de protecao contra escrita Tableau Forensic FireWire Bridge

Através de software, a prote¢do contra escrita pode ocorrer com a utilizagdo de,
por exemplo, uma distribuicdo do sistema operacional Linux conFigurada por padrao
para ndo montar midias e, quando montar, o perito deve ter o cuidado de monta-la
apenas como leitura. Uma das distribui¢des mais utilizadas e completa para pentest e
forense digital no momento € a BackTrack. Como pode ser visto na Figura 1.4, esta
distribuic@o possui menus especificos para cada finalidade e em cada uma possui
diversas ferramentas.

Applications Places System [>. ] [ SunMay 1, 1:50 PM

% A

“Q BackTrack » Q( Information Gathering

Y Wine

+ Forensics
# Reporting Tools
? Misi

<< back

Figura 1.4. Distribuicao forense BackTrack (Fonte: http:/www.backtrack-
linux.org/screenshots/)
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Existem softwares que simplesmente habilitam/desabilitam um barramento para
escrita. Por exemplo, se uma midia utilizar uma conexao USB, pode-se desabilitar este
barramento para escrita. Na plataforma Windows, pode-se realizar tal controle através
do Editor do Registro (RegEdit.exe), da seguinte maneira: adiciona-se uma chave
denominada  StorageDevicePolicies em HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control, nesta chave adiciona-se uma DWord com o nome
WriteProtect. Para proteger contra escrita basta definir o valor de WriteProtect para 1
(Figura 1.5) e quando desejar-se habilitar a escrita, deve-se definir o valor como 0. Para
facilitar existem interfaces grificas que realizam a operacdo mencionada de forma
simples, com uma interface grafica, como por exemplo, o Thumbscrew (Figura 1.6).

#¥ Editor do Registro =0 (ECH %=
Arquive Editar Exibir Favoritos Ajuda

Winresume Al Nome Tipo Dados

WMI ab) (Padrao) REG_SZ (valor ndo definido)

Sinegeiensbnfices 94 WriteProtect ~ REG_DWORD 0x00000001 (1)
Enum

Hardware Profiles
Services

LastKknownGoodRecovery >

Computador\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\StorageDevicePolicies

Figura 1.5. Protecéo contra escrita no barramento USB — Plataforma Windows

Exit
About

Make USB Read Only

Figura 1.6. Utilizacdo do software Thumbscrew

Para a duplicacdo forense, o software mais conhecido é o dd, originario no
Linux, mas existente também para a plataforma Windows. Algumas variantes surgiram
a partir do dd, para facilitar a visualizacdo do andamento da cOpia e outras opgdes que o
dd nao possui. Um exemplo € o dcfldd, mostrado na Figura 1.7. Na Figura € possivel
identificar os pardmetros minimos necessdrios para realizar a copia integral de um
pendrive com capacidade de 2GiB* (if=/dev/sdc), para um arquivo denominado
pen2Gib.dd (of=/media/KINGSTON-8G/pen2GiB.dd). A Figura 1.8 mostra o fim da
copia.

% GibiByte (GiB) é uma unidade de medida para armazenamento eletrdnico de informagio, estabelecida
pela Comissdo Eletrotécnica Internacional (IEC) para designar 2° bytes de informacdo ou de
armazenamento computacional (texto retirado de http://pt.wikipedia.org/wiki/Gibibyte). O GigaByte se
refere a 10° bytes. Portanto a unidade adequada é GiB, embora os fabricantes ainda nio tenham adotado
tal nomenclatura. O mesmo ocorre para KiB, MiB, etc.
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~;_, root@uBuntu: ~

Arquivo Editar Ver Terminal Ajuda
root@ubuntu:~# dcfldd if=/dev/sdc of=/media/KINGSTON-8G/pen2GiB.dd
8448 blocks (264Mb) written. ]

Figura 1.7. Inicio da copia realizada com o dcfldd — Linux
% root@ubuntu: ~

Arquivo Editar Ver Terminal Ajuda

blocks (456Mb) written.

blocks (1926Mb) written.
61472+0 records in
6147240 records out

Figura 1.8. Fim da cépia realizada com o dcfldd — Linux

Para verificar a integridade apos a cOpia, pode-se aplicar um algoritmo de hash,
como por exemplo, o SHA-1, na midia questionada e na copia bit a bit gerada (Figura
1.9). No exemplo, a integridade foi mantida (o mesmo hash foi gerado).

Arquivo Editar Ver Terminal Ajuda
buntu:~# shalsum /dev/sdc

1d25cdf6211e556e71192af6280d775e89d /dev/sdc

dubuntu:~# shalsum /media/KINGSTON-8G/pen2GiB.dd
6ba751d25cdf6211e556e71192af6280d775e89d /media/KINGSTON-8G/pen2GiB.dd

Figura 1.9. Algoritmo SHA-1 aplicado na midia questionada e na cépia gerada
Exame

ApOs realizada a etapa de coleta dos dados, procedimentos de exame podem ser
aplicados. Procedimentos comuns nesta etapa englobam: aplicagdo de filtros, busca de
por palavras-chave, recuperagdo de dados excluidos, entre outros.

Para mostrar tais procedimentos, serd utilizada o software Autopsy [AUTOPSY
2013], que possui a versdo 3 para a plataforma Windows e a versdo 2 para Linux e Mac
OS X. Uma cdpia bit a bit utilizada em aulas da disciplina Pericia Digital na PUCRS
(copia.dd), criada especificamente para simular um possivel crime de estelionato, serd
examinada no ambiente Windows. Também serd mostrado como montar uma cdpia
integral de um pendrive com capacidade de 2GiB no Linux.

Uma das maiores dificuldades para os iniciantes em forense digital ao utilizar o
comando mount no Linux para montar uma copia bia a bit € saber utilizar corretamente
os parametros: loop e offset. Loop deve ser utilizado por se tratar de um arquivo raw
(copia integral) e ndo de uma midia diretamente e offset deve ser utilizado para
especificar onde comega a particdo, pois mount nao reconhece a tabela de particoes
posicionada no comeco do disco.
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Primeiramente, o usudrio deve saber as informacdes da sua copia (realizada na
etapa de coleta). Uma opgao € utilizar o comando sfdisk, conforme mostrado na Figura
1.10.

Arquivo Editar Ver Terminal Ajuda
root@ubuntu:~# sfdisk -luS /media/KINGSTON-8G/pen2GiB.dd
Disco /media/KINGSTON-8G/pen2GiB.dd: ndo foi possivel obter a geometria

Disco /media/KINGSTON-8G/pen2GiB.dd: 244 cilindros, 255 cabecas, 63 setores/trilha
Aviso: a tabela de particoes parece ter sido feita
para Cil/Cab/Set = */48/47 (em vez de 244/255/63)
Para esta listagem sera assumida aquela geometria.
Unidades = setores de 512 bytes, contando a partir de @

Disp Boot Inicio Fim Cils Blocos Id Sistema

/media/KINGSTON-8G/pen26GiB.ddl 3576 3934207 3930632 6 FAT16

inicio: (cil,cab,set) esperado (1,28,5) encontrado (0,56,49)
(cil,cab,set) esperado (1023,47,47) encontrado (975,47,47)

/media/KINGSTON-86G/pen2GiB.dd2 ] - @ 0 Vazia

/media/KINGSTON-8G/pen2GiB.dd3 0 - @ 0 Vazia

/media/KINGSTON-8G/pen2GiB.dd4 0 E @ 0 Vazia

root@ubuntu:~# r

Figura 1.10. Aplicacdo do comando sfdisk sobre a cépia integral pen2GiB.dd

Conforme mostra a Figura, dos quatro espacos reservados para enderecamento,
apenas um foi utilizado, com inicio no setor 3576 e sistema de arquivos FAT16. Para
utilizar o comando mount, deve-se primeiro calcular 3576 * 512 (setor de inicio *
tamanho do setor em bytes), obtendo-se um total de 1.830.912. Outros parametros
importantes sdo os de ndo execuc¢do e somente leitura, para garantir que ndo haverd
modifica¢do no arquivo raw. A Figura 1.11 mostra a execugdo de mount realizada com
sucesso € apOs a navegagao e listagem de conteudo de pen2GiB.dd.

Arquivo Editar Ver Terminal Ajuda

root@ubuntu:~# mount -o loop,ro,noexec,offset=1830912 /media/KINGSTON-8G/pen2GiB.dd /mnt
: cd /mnt

G /mnt# 1s
259-260 confidencial.txt Per?cia Redes III SBSeg 2013-
ads lista.txt P?s - Criptografia e Seguran?a SBSeg 2013

Figura 1.11. Conteudo de pen2GiB.dd visivel pelo sistema de arquivos

O software Autopsy (versao utilizada nos experimentos a seguir: 3.0.6) possui
um ambiente grafico, com diversos filtros prontos e possibilita a busca por palavras-
chave. Um dos filtros € o de documentos recentes, que mostra doze documentos
recentes na Figura 1.12, sendo que o selecionado € um atalho que aponta para o arquivo
Areia.bmp (papel de parede do Windows XP). Outro exemplo de filtro é o das buscas
realizadas em motores de busca, muito util para saber o que o suspeito pesquisou na
Internet, que mostra na Figura 1.13 pesquisas por “acrobat reader download”,
“camouflage download”, entre outros.
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& Caso - Autopsy 306 [ol=]=s
Arquivo Editar Exibir Ferramentas Janela Ajuda
&, Close Case ;f ! Add Data Source |ji, Generate Report ¥ \ a © ~ Keyword Lists - Q
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Directory Tree | & || Directory Listing | EHEE
& Recent Documents 12 Results
: S —| | Table View
i@ Cookies (33) - =
-Z  Web History (58) Source File Path Name Date/Time gj
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i ; :s?"w;zia:s(g) & _INDOWS.Ink Mo preferred path found Mo preferred path found 2009-04-30 0
- [fl Devices e -
- Web Search Engine Queries (4) B & primeira msg.Ink C:\Documents and Settings!... primeira msqg.txt 2009-04-30 10:01:56
5 EXIF Melodata () || pata Content | =
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- X\ Single Literal Keyword Search (0) | Hex View I String VIEWI Result View
1.0 Ginnle Danilar Evaraccion Sasrrh /0 ~|| Result: 1 of 1 Result
¢ | p— 1 ] »
- . =
Figura 1.12. Autopsy 3.0.6: Filtro por documentos recentes
iy Caso - Autopsy 306 =3 {HoR ()
Arquivo Editar Exibir Ferramentas Janela Ajuda
& Close Case = = Add Data Source 1, Generate Report ¥ ) a € ~ Keyword Lists - Q
Directory Tree ' [=] || Directory Listing I @ E @
& Web Search Engine Queries 4 Results
el o || Table view
@ Cookies (33) -
. & Web History (58) Source File Domain Text Program Name Date Accessed
2 Downloads (0) @ index.dat .google.com.br  acrobat reader download  Internet Explorer
- & Recent Documents (12) — || €@ index.dat google.com.br  camouflage download Internet Explorer
S
== Estalled;rt:g‘azs(g) ‘ @ index.dat winzip download Internet Explorer
- Devices = = -
; @ ) " e index.dat acrobat reader download  Internet Explorer
£ F M
L X Nt () || pata content | =]
-\ Keyword Hits =
- N Single Literal Keyword Search (0) Hex View | String View | Result View [ 24 [
5.0 Ginnle Danlar Evnraceinn Cazrrh /n * || RESUt: 24 of 24 Result &
< | 1 |
-

Figura 1.13. Autopsy 3.0.6: Filtro por buscas em motores de busca

Com relag@o a busca por palavras-chave, o perito pode criar uma lista baseada
ao caso investigado (nome do suspeito, da vitima, endereco, telefone, etc.) e em sua
experiéncia (palavras utilizadas em casos semelhantes ja analisados pelo perito). A
Figura 1.14 mostra uma lista com duas palavras-chave: “Tiburcio” e “falso”. A
primeira, por ser o nome do investigado e a segunda por se tratar de estelionato e pela
experiéncia do perito. O resultado da busca por estas duas palavras-chave € mostrado na
Figura 1.15.
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Files Indexed: 12397

Figura 1.14. Autopsy 3.0.6: Busca por palavras-chave

B Caso - Autopsy 306 =3 ol
Arquivo Editar Exibir Ferramentas Janela Ajuda
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Directory Listing ‘ B[ E3] =)

— -{ Tiburcio 116 Results
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L ; Table View

&3 copia.dd
- @ Views L_Source Fil ord Pr
&-[E] Results | Hex view [ string view | Result view | Text View |

=B Extracted Content Matches on page: 1 of 2 Match > Page: 1 of 1 Page [Search Result

# Bookmarks (0)

® Cookies (33) gmail.com\"\u003emim\u003c/spaniuld03e, \u003cspan id\u003d\"_uprc_alexdasilval7l@gma|
00KIES

1.com\"\u003eAlex\u003c/span\ul03e (2)","\u00Zéraquo;\ul02&énbsp;", "certiddes", "Ai va

= ]

& WebHistory (58) , daquele jeito...apliquei as duas... Abrage, Alex 2009/4/30 Tiburcio da Silva \u002
Downloads (0) hellip;", []

& Recent Documents (12) ,"Pescaria.zip”, "120£86794d65£97b",0,"30 de abril de 2009 16:01",0,"",0,0,1]
% Installed Programs (0) . ["120£7c38304bd042",0,0,"13:02", "\ud03cspan id\u003d\"_upro_alexdasilval7l@gmail.co|
Ed Devices Attached (6) \"\u003eRlex da Silva\u003c/span\ul03e”, "\ul02éraquo;\ul02énbsp;", "erro”, "Mano, mand
a Web Search Engine Queries (4) io atqu::.vo de agdes com erro na 2a conta! Agora vai o correto, a senha deo zip é a \
{# EXIF Metadata (0) 002ehellipsvrtl

i : ,"ACOES.zip", "120£7c38304bd042",0,"30 de abril de 2008 13:02",0,"",0,0,1]

=+ “\ Keyword Hits

,["120£7731ec£91c3b",0,0,"11:34", "\u003cspan id\u003d\"_upro_alexdasilval7l@gmail. co|

[-"\ Single Literal Keyword Search (0) \"\u003eAlex da Silva\u003c/span\u003e”, "\u002&raquo;\u002énbsp;", "L vai...","", []

- “N\ Single Regular Expression Search (0) ,"Deserto.bmp”,"120£7731ec£91c3b",0,"30 de abril de 2009 11:34",0,"",0,0,1]
- “\ Email Addresses (131) , ["120£74b651b18b&E7", 0,0, "10:51", "\u003cspan id\u003d\"_upro_alexdasilval7l@gmail.co|
-\ Lista (142) \"\u003eAlex da Silva\u003c/span\ul03e”, "\ul0026éraque;\ul02énbsp;", "primeiroc teste","|
\ falso (26) s
A Tiburcio (116) ,"Areia.bmp"”,"120£74b651b18b&7",0,"30 de abril de 2009 10:51",0,"",0,0,1]
Hashset Hits ,["120£7463777c€9fb",0,0,"10:45", "\ud03cspan id\u003d\"_upro_alexdasilval7l@gmail.co|
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E-Mail Messages & X 2 X Lo
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1
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|
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Figura 1.15. Autopsy 3.0.6: Resultado da busca por palavras-chave, com um arquivo
contendo uma mensagem eletrénica

Anadlise
Apos aplicagao dos procedimentos da fase de exame, o perito deve analisar o
que foi retornado. Trata-se de uma etapa manual, dificil de ser automatizada por scripts

ou ferramentas, pois o perito deve verificar se o arquivo, fragmento de arquivo, trecho
de texto e outros, sdo realmente evidéncias para o caso em investigacao.
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As vezes torna-se necessario a busca de ferramentas para abrir um arquivo
encontrado, seja porque ele possui um formato desconhecido ou porque o perito ndo
possui uma ferramenta instalada que consiga visualizd-lo.

Outra situag@o que exige um trabalho maior é quando um arquivo aparentemente
importante ndo pode ser visualizado diretamente por possuir algum mecanismo de
protecdo, como por exemplo, senha. Novamente € necessaria a busca de uma ferramenta
que tente descobrir tal senha ou ignord-la (quando o mecanismo de prote¢dao ndo foi
bem elaborado).

Registro

O Laudo Pericial € o documento que registra todos os procedimentos realizados
e o que foi encontrado como resultado. E a constituicdo da prova técnica, utilizada por
juizes para contribuir no seu convencimento a favor ou contra o réu.

Alguns pontos importantes de um Laudo Pericial sdo:

*  Dados de protocolo: Dados que identifiquem o caso, tais como: ocorréncia e
inquérito policial (esfera criminal), nuimero do processo (se o solicitante for o
juiz), protocolo e/ou requisi¢do (controle da pericia), entre outros;

* Introdugdo: descreve o caso investigado e define o escopo da pericia;

*  Metodologia: define como foi realizada a cOpia, que filtros e buscas foram
utilizadas, como as evidéncias foram impressas e/ou copiadas para uma midia
(anexo), entre outros;

* Resultados: mostra o que foi encontrado, quando hd muito conteudo sugere-
se explicar o que foi encontrado e colocar os dados em anexo;

* Conclusoes: quando for possivel realizar uma conclusdo, esta deve ser
realizada apds os resultados;

* Resposta aos Quesitos: podem ser realizadas nas conclusdes, mas se nao
houver, pode haver um item apenas para os quesitos € suas respostas;

*  Consideracdes Finais: informagdes sobre o que € devolvido apds o término
da pericia, se ha midias em anexo (e seus hashes), entre outras;

*  Assinatura do(s) perito(s): devem estar na ultima pagina (as demais devem
ser rubricadas);

* Anexo do Laudo: impresso ou em meio digital, deve conter as evidéncias
encontradas.

1.3 Antiforense Digital

Nao existe uma defini¢do unica para Antiforense Digital, o que ndo € exatamente uma
surpresa, visto que € uma ciéncia relativamente pouco explorada. Algumas defini¢oes
restringem o termo a descri¢ao de ferramentas que destroem midias e evitam a captura
de informacdes nelas contidas, outras t€m um espectro mais amplo e abrangem sistemas
complexos de protecdo a privacidade [Berinato 2007].

Talvez o método mais eficiente para obter um significado unico para a descri¢cao
de Antiforense Digital seja analisar separadamente as palavras que compdem sua
defini¢do. O prefixo define “anti” como “oposi¢do ou ac¢do contrdria”. Da combinagdo
destes termos, Antiforense Digital pode ser definida como “métodos utilizados para
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impedir a acdo da ciéncia para a coleta de evidéncias que resultem na quebra de
privacidade individual ou exposicdo de segredos industriais” [Harris 2006].

Assim como existem varias defini¢des de Antiforense Digital, diversos métodos
foram propostos para garantir o sigilo de informacdes armazenadas. A Tabela 1.1
descreve uma das classificacdes possiveis para métodos antiforense: destruigdo,
ocultacdo, eliminacdo da fonte e falsificacdo [Harris 2006]. Cada uma destas categorias
endereca acoes distintas para comprometer a disponibilidade e utilidade da informagao
para o processo forense. Evidéncias podem ser destruidas para evitar que sejam
encontradas ou que sejam uteis caso sejam localizadas. Podem ser ocultadas para
impedir que sejam casualmente expostas ou dificultar a sua identificagdo por um
investigador. Possiveis fontes de evidéncias podem ser destruidas para garantir que
nunca estejam disponiveis, ou mascaradas € manipuladas para distribuir a culpa ou
corromper a sua validade, de modo que ndo possam ser utilizadas em um tribunal
[Peron e Legary 2008].

Tabela 1.1. Classificacao de categorias antiforense [HARRIS, 2006]

Nome Destrui¢do Ocultacdo | Eliminagdo da Falsificacdo

fonte

Alteragdes MACE® | Destruir a Reescrever com dados

informagao aleatorios para confundir
MACE ou investigadores.
sobrescrever com
dados aleatdrios.
Remover/ esterilizar | Reescrever o Excluir o
arquivos conteddo com arquivo.
dados aleatdrios.
Encapsulamento de Ocultar um
dados arquivo em
outro.

Seqiiestro de conta Criar evidéncia para culpar
outra pessoa por atos
irregulares.

Arquivos auto- Criar evidéncias para

destrutivos comprometer a andlise de
uma imagem.

Desabilitar logs Nao sdo

disponibilizadas
informagdes sobre
atividades
realizadas.

Das quatro classificacOes, a destruicdo merece uma consideracdo especial, por
ser um processo irreversivel. A destrui¢do envolve o processo de tornar a evidéncia sem
utilidade para o processo investigativo, por sua exclusdo total ou comprometimento.
Destrui¢ao implica em ir além da tarefa de tornar uma evidéncia inacessivel (como na
ocultac@o ou elimina¢do da origem) e € um processo sem possibilidade de recuperacdo.

Em crimes ndo digitais, exemplos de destruicio podem ser: a eliminacdo de
impressoes papilares (digitais, palmares e plantares) de uma arma, de um piso, parede
ou vidro; o uso de dgua sanitdria para destruir o DNA de uma amostra de sangue; entre

Acrénimo de Modfication, Access, Create e Entry Modifying.
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outros [Kemp e Smith 2005]. Como estas agdes trabalham sobre evidéncias existentes, o
processo de destruicdo pode criar novas evidéncias. Por exemplo, a garrafa utilizada
para transportar a dgua sanitaria pode conter impressoes papilares que indicam o autor
do processo de limpeza.

No mundo digital aplicam-se as mesmas regras: a sobrescrita de um arquivo
pode destruir parcialmente ou completamente o seu conteudo, mas o software utilizado
para realizar a esterilizagdo pode criar uma trilha de evidéncias adicionais, de acordo
com o coroldrio de Harlan* [Carvey 2009].

1.4 Técnicas e Ferramentas Antiforense

Para dificultar ou impedir que alguém, mesmo que seja um perito forense, tenha acesso
as informagoes presentes em uma midia de armazenamento, a antiforense digital pode
ser aplicada [Peron e Legary 2008]. Segundo a experiéncia dos autores, as técnicas mais
utilizadas sdo a de destruicdo e a ocultacdo de dados. Por este motivo, estas duas serdo
abordadas nesta secao.

Relacionado a destruicdo de dados (Secdo 1.4.1), serdo abordados
procedimentos de exclusdo segura ou meios para danificar a estrutura fisica da midia de
armazenamento, fazendo com que os dados ndo possam ser recuperados nem mesmo
pelo proprietario do conteudo.

Com relacdo a protecdo (ocultacdo) das informacdes (Segcdo 1.4.2), serdo
abordados procedimentos que garantam a possibilidade de recuperagdo dos dados.
Entretanto, este acesso deve ser limitado exclusivamente ao proprietario ou a alguém
que consiga descobrir como foi realizada a protecdo e/ou o algoritmo e chave que foram
utilizados.

14.1 Destruicao de dados

O principal objetivo da destruicdo de dados € impossibilitar que o seu conteudo seja
recuperado e possa expor a privacidade de pessoas ou eventualmente causar algum
impacto (positivo ou negativo) no mercado corporativo [EDT 2006]. Como o processo é
irreversivel, sdo necessarios procedimentos adequados, fisicos ou 16gicos, que garantam
a efetiva destrui¢do das informagdes e resguardem os responsaveis de possiveis sansoes
legais (penalidades/responsabilizacdo). A Secdo 1.4.1.1 mostrard procedimentos de
destruigao fisica e a Secdol .4.1.2 os de destruicdo logica.

1.4.1.1 Procedimentos de destruicao fisica

Como o proprio nome sugere, a destruicao fisica consiste em causar danos estruturais ao
dispositivo de armazenamento, inviabilizando sua reutiliza¢do pelos meios normais para
os quais foi projetado [Government of Canada 2006].

YA primeira Lei da Forense Digital, proposta por Jesse Kornblum [2002], diz que “Toda a ac¢do gera

uma evidéncia” e o coroldrio de Harlan complementa especificando “Uma vez compreendida quais
condicdes criam ou alteram um fato, entdo a completa auséncia de fatos € por si mesma um fato” [Carvey
2009], ou seja, a auséncia total de informagdes é um indicio de que a unidade de disco possa ter sido
esterilizada.

16 ©2013 SBC — Soc. Bras. de Computagdo



Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

A destruigdo fisica pode ser realizada através de procedimentos ndo muito
complexos. Processos mais simples podem ser realizados sem a utilizacdo de
ferramentas especiais, acessiveis a maioria das pessoas, inclusive em ambiente
doméstico. Os principais processos sao descritos nos topicos seguintes.

Deformacao fisica

Consiste em causar danos que impe¢cam o funcionamento normal do
equipamento ap0s a realizacao deste procedimento. Pode ser realizado com ferramentas
genéricas como martelo, marreta e chaves de fenda, de modo a causar danos internos ou
externos a unidade. A utilizacdo de uma furadeira, para criar vdrios orificios que
atravessem completamente a midia, pode criar niveis de dificuldade de tal ordem que
impecam técnicos pouco aparelhados de obter €xito na recuperagdo de qualquer
informac@o [Government of Canada 2006]. Recursos mais avancados, como prensas
hidraulicas, também podem ser utilizados com maior eficacia nos resultados.

Desmontar a unidade permite o acesso as superficies internas e possibilita causar
danos diretamente aos discos magnéticos (quando ndo se tratar de unidades de estado
sOlido - SSD), potencializando os estragos. Entre as técnicas descritas, esta € a que
apresenta menor complexidade e pode ser realizada mesmo em ambiente doméstico.

Abrasivos

Uma variacao do item anterior, consiste em desmontar a unidade e remover os
discos (também conhecidos como pratos magnéticos) com a utilizagdo de ferramentas
comuns. Uma lixa, ou outro material abrasivo, € utilizada para remover a fina camada
magnética que reveste os pratos de aluminio [Government of Canada 2006].

Trituradores ou fragmentadores de metais

Em ambientes onde a informacdo € critica podem ser empregados
fragmentadores com capacidade de triturar metais. A industria americana Security
Engineered Machinery produz equipamentos capazes de triturar discos rigidos com a
granularidade especificada pelo cliente [SEM 2005].

Exemplos deste tipo de destrui¢do sdo os procedimentos especificados no
documento Clearing And Declassifying Electronic Data Storage Devices da
Communications Security Establishment® (CSE), do governo do Canad4, que limita em
10 mm? os fragmentos resultantes para dispositivos que armazenam arquivos
classificados como altamente secretos [Government of Canada 2006].

Existem técnicas radicais de recuperacao baseadas no principio de microscopia
de forca magnética (MFM), que indicam ser possivel acessar algumas informacdes a
partir de fragmentos da ordem de milimetros. Nestas condi¢des o custo dos recursos
(humanos e equipamentos), associado ao tempo de recuperagdo, pode inviabilizar
economicamente o procedimento [Hughes et al. 2009].

Incineracao

O National Institute of Standards and Technology (NIST) lista a utilizagdo de
incineradores industriais como uma das técnicas possiveis de destruicdo fisica [Kissel et
al. 2012]. A perda da capacidade de armazenamento magnético ocorre com a €xposi¢ao

Agéncia Nacional de Seguranca. Orgdo governamental do Canada.
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a altas temperaturas. Para medir qual temperatura seria necessdria, foi criada uma
medida denominada Ponto Curie, que determina a temperatura na qual todos materiais
perdem a capacidade magnética [O'Handley 2000].

A empresa Luftech® fabrica equipamentos que alcangam temperaturas de até
1600 graus Celsius [LUFTECH 2013], que atendem as especificagdes exigidas pela
NSA (National Security Agency) para incinerar discos rigidos [NSA 2013]. Esta
temperatura supera os aproximados 660 graus Celsius necessarios para fundir o
aluminio utilizado na constru¢do de algumas partes das unidades (e que podem incluir
0s proprios pratos magnéticos) ou os 125 graus Celsius necessarios para desmagnetizar
compostos ferromagnéticos utilizados em partes do disco rigido [Mamun et al. 2007].

Fundicao de metais

Reciclagem de metais via fundi¢do de discos rigidos é uma possibilidade de
destruicdo de informacdes que pode, dependendo da escala, trazer algum retorno
financeiro para o processo de descarte. A fundi¢do descaracteriza por completo a midia
de armazenamento magnética, resultando em material seguro para reciclagem
[Government of Canada 2006].

Agentes quimicos

Uma técnica adicional de destrui¢do do disco rigido € a utilizacdo de produtos
quimicos (como 4cidos) que possam degradar o dispositivo. Entretanto, esse
procedimento requer a utilizagdo de equipamentos de protecdo individual e sugere-se
que seja apenas realizado por profissionais qualificados. Além da necessidade destes
cuidados, o armazenamento de reagentes e o descarte adequado dos residuos, de modo a
nao causar problemas legais com os 6rgdos ambientais, podem inviabilizar sua adogdo
por algumas pessoas ou empresas [Jardim 2013].

1.4.1.2 Procedimentos de destruicao logica

Excluir um arquivo utilizando recursos do sistema operacional (mover para lixeira no
ambiente Windows, Mac OS ou o comando rm do Linux) e efetivamente eliminar
informagdes de um disco rigido sdo procedimentos diferentes. O comando rm do Linux
impede a possibilidade de acesso via recursos dos sistemas operacionais enquanto o
recurso de lixeira do Mac OS ou Windows permite a recuperacdo via operacoes
especiais do sistema operacional. Normalmente, a drea que os arquivos ocupavam €
marcada pelo sistema de arquivos como disponivel para armazenamento de novos
dados, todavia as informagdes continuam gravadas em disco até que um novo dado seja
gravado por cima do anterior. Mesmo que um novo dado seja gravado em cima do
anterior, ainda € possivel recuperar a informacao anterior. Usuarios especializados estao
familiarizados com técnicas de destrui¢do logica (wipe’), que emprega a sobrescrita de
dados como umas das formas de inviabilizar a sua recuperacdo [Garfinkel e Shelat,
2003].

A destruigdo logica permite a reutilizacdo da midia e € desenvolvida para
possibilitar uma relacdo de custo/beneficio aceitavel. Existem diversos procedimentos
que permitem a exclusdo de um arquivo com pouca ou nenhuma possibilidade de

¢ Disponivel em www luftech.com.br.

7 Termo em inglés que significa limpar, retirar, apagar, esfregar.
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recuperagdo. Estas técnicas contemplam a sobrescrita do local fisico da midia onde o
arquivo estd gravado, os registros que identificam a particdo ou a sobreposi¢do de
informacdes de todos os setores de um disco [Garfinkel e Shelat 2003]. Outra
possibilidade € utilizar desmagnetizadores que permitem praticamente reduzir a zero as
informacdes contidas nos discos rigidos e outras midias magnéticas. Os procedimentos
de sobrescrita e desmagnetizagao sao descritos a seguir.

Sobrescrita (Overwriting® /| Wipe)

Um modo comum de inviabilizar que informacdes gravadas em midias
magnéticas sejam recuperadas € sobrescrever os arquivos com outros dados. Este
procedimento, chamado de wiping ou shredding’, é considerado um método aceitdvel de
limpeza que ndo inviabiliza a reutilizagdo dos dispositivos e garante que os dados ndo
possam ser recuperados com o uso de utilitdrios ou fungdes dos sistemas operacionais.
Segundo Guttmann'® [Gutmann 1996], os dados ainda podem ser recuperados, mas
somente utilizando técnicas e laboratorios especializados.

A sobrescrita intencional € uma prote¢do para evitar a exposi¢ao acidental de
informagdes sensiveis de uma pessoa ou organizagdo. A técnica mais simples consiste
em escrever sobre o arquivo ou unidade a ser esterilizada uma sequéncia padrao de bits.
Esta medida impde dificuldades para que a informacdo original seja recuperada com
utilitarios especificos de recuperagdo de dados [Garfinkel e Shelat 2003].

Para prevenir que técnicas mais avancadas sejam utilizadas para recuperar
informagdes sensiveis, existem padrOes de sobrescrita especificos. Estes padrdes sdo
utilizados para eliminar a possibilidade de sucesso utilizando ferramentas

convencionais. Por exemplo, a reescrita repetida de padroes binarios de “0” e “1” € mais
eficiente que a simples gravacao de “0” uma tnica vez [DOD 2001].

Uma das fragilidades da sobrescrita é que algumas dreas de discos rigidos
podem ficar sem possibilidade de acesso pouco antes da esterilizagcdo devido a
degradac@o da midia ou outros erros, e nestes locais conservar fragmentos dos dados
originais. A sobrescrita também € problematica em ambientes que requerem indices de
seguranga mais efetivos dos usualmente oferecidos por software [EDT 2006].

Peter Gutmann estudou a recuperacdo de dados sobrescritos com padroes
convencionais durante a década de 1990 e suas observacdes indicaram que técnicas de
microscopia de forca magnética (MFM) poderiam habilitar a recomposi¢cao dos dados
originais [Gutmann 1996]. Com base em suas descobertas, desenvolveu um método
centrado em diversos padroes bindrios que compensam as fragilidades observadas pela
sobrescrita simples, que atualmente € conhecido como Método Gutmann. Daniel
Feenberg, por outro lado, um especialista do National Bureau of Economic Research''
(NBER), classifica como “lenda urbana” as chances de uma informacdo sobrescrita ser
recuperada em um disco rigido atual [Feenberg 2003].

Termo em inglés que significa sobrescrita.

Termo em inglés que significa triturar.

Peter Gutmann, profissional de seguranca da informacdo do Departamento de Ciéncias da
Computacdo da Universidade de Auckland, Nova Zelandia.

' NBER ¢ uma organizacgio de pesquisas, sem fins lucrativos, que promove estudos e divulga pesquisas
sobre politicas publicas, corporativas, profissionais e académicas em relacdo ao funcionamento da
economia.

10
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O Departamento de Defesa dos Estados Unidos da América (DoD-US) divulgou
uma orienta¢do, em novembro de 2007, reconhecendo a sobrescrita como um método
eficiente de limpeza de midias magnéticas, mas a completa esterilizagdo so € aceitavel
utilizando os métodos de destruicao fisica ou desmagnetizacao [USAID 1995]. O NIST,
na Publicagdo Especial 800-88 (pdgina 7), editada em 2006, menciona que estudos
indicam que a maioria das midias atuais pode ser efetivamente esterilizada com apenas
uma sobrescrita [Kissel et al, 2012].

A sobrescrita pode ser realizada por utilitarios residentes em um disco de
inicializacdo (disco de boot) especialmente preparado que, dependendo do software,
permite a conFiguracdo de processos com diferentes modelos e quantidades (ciclos—
repeti¢des), resultando em tempos diferentes para a conclusdo [DBAN 2013].

A destruicao logica também pode ser realizada por softwares executados pelo
proprio sistema operacional, com recursos de excluir apenas arquivos selecionados,
pastas ou diretorios, particoes ou areas ndo alocadas do disco [Heide 2013]. Para esta
finalidade, existem softwares comerciais, gratuitos (freewares) e de codigo aberto
(opensource), compativeis com vdrios sistemas operacionais. Deve-se observar que
estes softwares geralmente ndo eliminam cdpias do arquivo aberto mantidas na memdoria
virtual (swap) dos sistemas operacionais ou arquivos tempordrios. Para contornar essa
possivel vulnerabilidade, pode-se desabilitar o uso da memdria virtual (e/ou conFigurar
o software de destrui¢do logica para que este realize a sobrescrita da memdria virtual no
processo de desligamento do computador) e de criagdo de arquivos tempordrios
[TRUECRYPT 2013]. Um exemplo de aplicagdo de wiping em uma particio de um
pendrive é mostrado na Figura 1.16, através do software Minitool Partition Home
Edition. Para visualizar o conteudo do pendrive apos a aplicagdo de wiping foi utilizado
o software FTK Imager (Figura 1.17).

! Wiping Disk or Partition (7)==

Wiping Partition will remove every sectors of data on the partition. Data once wiped
can not be recovered by any data recovery solutions.

Destination Device: ( Disk 2 Partition 2 )

Wiping Method:

O Fill Sectors with Zero ( Quick )
(® Fill Sectors with One ( Quick )
O Fill Sectors with Zero & One (Slow)
) DoD 5220.22-M (3 passes) ( Very Slow )
(O DoD 5220.28-STD (7 passes) ( Very Slow )

Figura 1.16. Aplicacédo de wiping com bits “1”
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2 AccessData FTK Imager 31.3.2 o5
File View Mode Help
o] e = |
agsS g dHd =>m @ 9 (o = R
Evidence Tree File List X
=) \W\PHYSICALDRIVET ~ Name Size | Type | Date Modifi... |

[#]--u Partition 1 [1903MB]
[+ Partition 5 [7MB]
#-18 Unpartitioned Space

000340 |FF FF FF FF FF FF FF FF-FF FF FF FF FF FF FF FF| »
000350 |FF FF FF FF FF FF FF FF-FF FF FF FF FF FF FF FF
000360 |FF FF FF FF FF FF FF FF-FF FF FF FF FF FF FF FF|
000370 FE..FE FF FF-FE FE-FF EE FE.FF FE FF
000380 FF FF FF FF-FF FF FF FF FF FF FF FF
000390 |FF FF FF FF FF FF FF FF-FF FF FF FF FF FF FF FF
0003a0 |FF FF FF FF FF FF FF FF-FF FF FF FF FF FF FF FF
0003b0 |FF FF FF FF FF FF FF FF-FF FF FF FF FF FF FF FF
0003c0 |FF FF FF FF FF FF FF FF-FF FF FF FF FF FF FF FF
0003d0 |FF FF FF FF FF FF FF FF-FF FF FF FF FF FF FF FF
0003e0 |FF FF FF FF FF FF FF FF-FF FF FF FF FF FF FF FF
0003£0 |FF FF FF FF FF FF FF FF-FF FF FF FF FF FF FF FF
000400 |FF FF FF FF FF FF FF FF-FF FF FF FF FF FF FF FF|

< L] »

< T » |Cursor pos = 865; log sec = 1; phy sec = 3903859

For User Guide, press F1

Figura 1.17. Visualizacao da particao em que foi aplicado wiping
Desmagnetizacao

Desmagnetizacdo (ou degaussing) é o processo de remog¢ao ou redugdo do
campo magnético, que pode esterilizar um disco rigido ou outra midia com rapidez e
eficiéncia. Este processo usualmente remove a formatac@o de baixo nivel realizada pelo
fabricante, causando danos irreversiveis que inutilizam a midia. Em ambientes de alta
seguranga, o desmagnetizador deve ser adequado para a midia a ser esterilizada.

Conforme o documento Degausser Evaluated Products List da NSA, a
coercividade'” magnética utilizada nas unidades fabricadas entre os anos de 2000 e 2007
subiu aproximadamente 67%. Um equipamento homologado para esterilizar
dispositivos magnéticos no ano de 2000 pode ndo ter a intensidade magnética necessaria
para esterilizar um disco rigido de fabricac@o atual, criando uma vulnerabilidade nos
procedimentos de seguranga [NSA 2012].

14.2 Protecao das informacoes

A Secdo 1.4.2 focou principalmente na destruicio de informagdes, seja de maneira
fisica ou de maneira logica. A destrui¢do fisica na maioria das vezes pode nao ser
desejada devido ao alto custo de algumas midias. O mesmo pode valer para a destrui¢do
l6gica, pois pode ser necessdrio utilizar recursos sofisticados para conseguir eliminar
logicamente os dados. Além disto, nem sempre € possivel garantir que os dados
armazenados ndo sejam acessados antes que as informagdes sejam destruidas. Assim €
fundamental existir uma forma de proteger informagdes confidenciais, pessoais ou
corporativas, contra exposi¢cdo indevida por descuido ou por agdo de intrusos,
independente de motivos reprovaveis ou respaldo legal [EDT 2006]. Existem diversas
técnicas orientadas para a protecao de dados sensiveis, com diferentes procedimentos de
ocultacdo ou controle. Algumas ndo escondem a existéncia da informagdo, porém
impoem dificuldades na interpretacdo do conteudo (Criptografia), enquanto outras
privilegiam a ocultagdo da propria existéncia da informacdo (Esteganografia) [Cole
2003]. Esta secdo apresenta estas duas técnicas e algumas ferramentas que podem ser

2 Medida de intensidade magnética necessdria para modificar um sinal armazenado magneticamente.
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utilizadas para que seja possivel proteger informacdes confidenciais através de
Criptografia ou Esteganografia.

1.4.2.1 Criptografia

Criptografia pode ser definida como o processo de converter informacgdes (texto)
legiveis em um texto (formato) cifrado" para serem armazenadas ou transmitidas em
um meio potencialmente inseguro. Em Criptografia, uma cifra é definida como um par
de algoritmos para criptografar (transformar o texto legivel em texto ndo legivel) e
descriptografar (transformar o texto cifrado em texto legivel). A utiliza¢do de cifras
permite proteger informagOes contra organiza¢Oes criminosas, intrusos maliciosos ou
simples curiosos. Em Criptografia a recomendagdo € que o segredo ndo esteja nos
algoritmos de criptografia e descriptografia, pois caso os mesmos sejam descobertos,
entdo fica mais facil descobrir qual o texto legivel a partir de um texto cifrado. O
segredo deve estar na chave utilizada para criptografar e descriptografar.

Existem duas formas de utilizar chaves em uma cifra: mesma chave para
criptografar e descriptografar (chaves simétricas) e chaves diferentes para criptografar e
descriptografar (chaves assimétricas, ou chave publica e chave privada). As cifras que
utilizam chaves simétricas possuem operagdes mais simples e rdpidas de serem
calculadas. A operacdo base nas cifras simétricas € a operagdo xor (ou exclusivo), que €
muito rapida de ser calculada. Nas cifras assimétricas, utiliza-se Aritmética Modular ou
Curvas Elipticas. Em Aritmética Modular, tanto a operacdo de criptografar quanto a
operacdo de descriptografar utilizam exponenciacdo (e multiplicacdo), que para
numeros grandes possui grande tempo para computagdo. Exemplos de algoritmos de
Criptografia de chave simétrica sao Blowfish, DES, 3DES, AES, Serpent e Twofish.
Exemplos de uso de criptografia assimétrica sao: RSA, TLS, ElIGammal, PGP e Bitcoin.
Para entender um pouco mais sobre Criptografia recomenda-se os seguintes livros: “O
livro dos codigos” (The code book) de Simon Singh, que apresenta um bom relato sobre
o progresso da Criptografia de uma maneira simples e misturado com um pouco de
historia (um excelente relato sobre como os poloneses e britdnicos quebraram a maquina
de criptografia Enigma dos alemaes); Handbook of Applied Cryptography de Alfred
Menezes e Paul van Oorschot e Applied Cryptography de Bruce Scheneier. Os dois
ultimos descrevem algoritmos e protocolos, além de recomendacdes sobre o uso de
Criptografia.

Existem diversas solu¢des para armazenar em disco ou transmitir informacoes
por redes de computadores de maneira segura. Esta protecdo pode ser realizada por
hardware ou por software. A criptografia por software simplifica os procedimentos de
controle e atende as necessidades de seguranca [Gutmann 2004]. Para armazenamento
de informacdes de maneira segura por software, por exemplo, pode ser realizada através
da criagao de um arquivo (container) em um disco rigido € montar este arquivo em um
drive virtual. Todas as informagoes transferidas para o drive virtual sdo armazenados no
container de forma criptografada. Criptografia por hardware pode ser utilizada, por
exemplo, por meio de chips da familia MAXQ® (DeepCover® Secure Microcontroller)
[MAXQ 2013] ou entdo por smartcards como Javacards produzidos pela NXP [NXP
2013]. Ambos exemplos implementam algoritmos de criptografia como 3DES, AES,
RSA,ECDSA, SHA, entre outros.

13 Usaremos o termo “texto legivel” para traduzir plaintext e “texto cifrado” para ciphertext.
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Existem diversas solucdes em softwares para proteger as informagdes, por
exemplo, solucdes comerciais: BestCript [JETICO 2008] (para criar um disco
criptografado) ou Silent Circle (para criptografar comunicagdo); ou solucdes gratuitas:
TrueCrypt [TRUECRYPT 2013] (para criagdo de disco criptografado), Tails (um
sistema operacional completo, com ferramentas de acesso a Internet, para ser usado a
partir de um DVD ou pendrive), GnuPG (uma ferramenta que disponibiliza diversas
solugdes de criptografia que pode ser utilizado por outras ferramentas), OTR (Off-The-
Record permite a comunicacao instantdnea com criptografia e autenticacdo) e AxCrypt
(que prové a possibilidade de criptografar arquivos de maneira individual). Os dltimos
podem ser baixados de maneira gratuita. Na hora da escolha de um software para
protecdo das informacdes € recomenddvel a utilizacdo de solugdes abertas (com o
codigo disponivel), pois assim € possivel verificar se possiveis vulnerabilidades ou
backdoors estdo presentes, o que tornaria possivel a exploragdo por pessoas mal-
intencionadas.

Entre as solucdes apresentadas nos paragrafos anteriores o TrueCrypt prové uma
solugdo para criar um disco criptografado, onde as informacgdes sdo criptografadas e
descriptografadas no momento da leitura ou escrita (on-the-fly encryption). TrueCrypt
possui a habilidade de criar volumes escondidos que podem ser “negados” (deniable
hidden volumes). Com o TrueCrypt é possivel criar dois tipos de volumes (discos)
dentro de um arquivo sobre o sistema de arquivos do sistema operacional (Linux, Mac
OS ou Windows): volumes nio escondidos (Figura 1.18.a) e volumes escondidos
(Figura 1.18.b).

Slot Volume Size Mount Directory Type
1 | /Users/ave/Documents/lixo 1023 MB | /Volumes/NO NAME Normal
2
3
4
5
6
7
8
9

Volume

>

/Users/ave/Documents/lixo =

v/ Never save history

a) Volume néo escondido.
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Slot Volume Size Mount Directory Type
/Users/ave/Documents/lixo 999 MB /Volumes/untitled Hidden

Volume

/Users/ave/Documents/lixo v
v/ Never save history

>

b) Volume Escondido.
Figura 1.18. Telas do software TrueCrypt

Por exemplo, volumes ndo escondidos podem ser criados como um arquivo
normal sobre o sistema de arquivos do sistema operacional. O volume poderia ser criado
também como uma particdo dedicada em um disco. Em ambos casos este volume €
considerado um container pelo TrueCrypt. Para acessar (montar) este volume €
necessario informar uma senha que serd utilizada para criptografar os dados do volume
utilizando um dos algoritmos mencionados. O TrueCrypt prové também o conceito de
Sistema de Arquivo Negavel (Deniable File System) através do conceito de arquivo
escondido. Ao criar um volume do TrueCrypt € possivel criar dois volumes, um ndo
escondido, onde o usudrio pode colocar informacdes ndo sensiveis € outro volume para
armazenar informagoes sensiveis. Assim, se o usudrio for constrangido a revelar a senha
de acesso ao volume criptografado ele pode revelar a senha de acesso ao volume que
possui informagdes ndo sensiveis € ndo a outra. QOutras ferramentas apresentadas
possuem caracteristicas similares.

1.4.2.2 Esteganografia

Esteganografia pode ser definida como a arte de esconder informagdes através de meios
que fagam com que ndo se detecte as informacdes escondidas [Johnson 1998]. Existem
diversos métodos de esconder informacdes de forma que a propria existéncia delas seja
escondida. Estes métodos podem incluir tintas invisiveis, pontos microscopicos,
rearranjar caracteres, assinaturas digitais, entre outros. Tratando-se do meio digital,
Esteganografia ¢ a técnica de ocultar informacgdes (pode ser arquivos completos) em um
arquivo contendo texto, imagem, som, video ou qualquer outro tipo de contetido de tal
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modo que a presenca das informagdes escondidas ndo seja percebida. O arquivo que
contém as informagdes escondidas ¢ chamado de hospedeiro ou portador. Criptografia e
Esteganografia sdo duas formas muito proximas de evitar que alguém tenha acesso a
informagdes confidenciais. Todavia, enquanto Criptografia embaralha a mensagem para
ela ndo ser entendida, a Esteganografia esconde a mensagem para ela ndo ser vista. Uma
mensagem cifrada pode levantar a suspeita de que algo importante esteja escondido,
enquanto que com a Esteganografia ndo. Cabe salientar também que em geral pode-se
esconder informagdes criptografadas através de Esteganografia, ou seja, primeiro
criptografa-se a mensagem (arquivo) e depois ele € inserido, por exemplo, na imagem.

Varias técnicas de Esteganografia utilizam representacdo digital de imagens ou
audios como arquivos hospedeiros para ocultar informagdes. Uma revisdo da
codificacdo destes arquivos permite analisar como mensagens podem ser inseridas e
retiradas, sem alterar significativamente suas caracteristicas [Wand e Wang 2004]. Por
exemplo, sons podem ter caracteristicas alteradas de maneira nao identificavel pelos
sentidos humanos, como pequenas alteracdes no angulo de fase, cadéncia da fala e
mudangas sutis de frequéncia, que podem ser utilizadas para ocultar informagoes.
Alteracdes sutis nos tons de cores de uma fotografia seguramente podem passar
despercebidas para um observador e conter informacdes ocultas. Ainda, imagens e
arquivos de dudio sdao usados frequentemente como hospedeiros de mensagens, pois a
existéncia destes tipos de arquivos € aceita com naturalidade, ndo levantando muitas
suspeitas [Bender et al. 1996]. Além disto, em geral, arquivos de imagens ou dudios
podem ter um tamanho elevado. Um filme, por exemplo, pode ter o tamanho de até
alguns Gibibytes, assim, esconder mensagens de poucos Kibibytes praticamente ndo
afetaria o tamanho do arquivo e passaria despercebido por alguém que tivesse acesso ao
arquivo.

Um exemplo de técnica aplicada a imagens, que encontra-se entre as mais
dificeis de ser detectada, é a LSB (Least Significant Bit). Como o proprio nome diz, os
dados a serem escondidos utilizam o bit menos significativo de cada canal de cada
pixel'*. Ou seja, se cada pixel possui 32 bits (8 bits para o canal de transparéncia, 8 para
o vermelho, 8 para o verde, 8 para o azul), entdo cada um destes componentes possui 2°
valores possiveis. Se por exemplo, o componente vermelho for alterado de 11111100
(252 em decimal) para 11111101 (253) e 0 mesmo ocorrer com os demais componentes
do pixel, a visdo de um ser humano ndo teria condi¢cdes de identificar tal alteracdo.
Resumindo, € possivel realizar alteracdes minimas em cada pixel, ou em alguns deles,
sem deteriorar a imagem. Um exemplo utilizando a técnica LSB € mostrado na Figura
1.19, com a utilizacao do software Hide & Reveal [HIDE 2010].

4 Picture Element - elemento de imagem, cada ponto que compde a imagem.
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[&] Hide & Reveal o @ 23] [#&]Hide &Reveal [=] @ ==
File Options Help

Hiding process - Step 1 Hiding process - Step 2
Select host (carrier), secrets (file and textual note) to hide and Select schemes for secret file (pre-hiding) modulation, carrier access and
destination file (holding the secrets) to be created dissimulation technique
Carrier: |C:\esteganografia\rosto.bmp [ l Schemes
Secret: |C:\esteganografia\mensagem. txt | ‘ Modulation: ' No modulation v
Note: | DR == N
|Observacdes aguitcs | Access: | Sequential v
1
sl Dissimulation: | Single LSB -
Destination: C:\esteganoagrafia\rosto2.bmp [ ‘
<<Back | | (¥Exeaute
Dissimulate secret information Hiding process terminated #1
(a) Escolha do hospedeiro, arquivo a ser (b) Escolha da técnica LSB simples.

escondido e arquivo destino.

Figura 1.19. Aplicacao da técnica LSB (os botdes “Hide” e “Reveal” foram retirados das
Figuras para melhor visualizacao)

Em algumas situagdes o arquivo gerado possui tamanho diferente do original,
mas o ideal é que o tamanho seja 0 mesmo. Apds o exemplo mostrado na Figura 1.19,
verificou-se o tamanho dos arquivos (Figura 1.20) e pdode-se verificar que os horarios de
ultima modificacdo estdo diferentes, porém o tamanho dos dois arquivos (rosto.bmp e
rosto2.bmp) é o mesmo. Ou seja, 25 bytes foram inseridos no arquivo hospedeiro,
gerando um novo arquivo com o mesmo tamanho. Os dois arquivos de imagem sdo
mostrados na Figura 1.21 para que seja possivel a comparacgdo.

B C:\Windows\system32\cmd.exe -0l x|

C:\esteganografia>dir
0 volume na unidade C é 0S8
0 Nimero de Série do Uolume é

Pasta de C:\esteganografia

12,89,2813 04:64 <DIR>
12,09,2013 04:04 <DIR>

12,/09/2013 04:83 25 mensagem.txt
A3:55 2.632.374 rosto.bmp
A4:87 2.632.374 rosto2.bmp
3 arquivo(s> 5.264.773 bhytes
2 pastads> 8.879.906.816 bhytes disponiveis

rafia’>

Figura 1.20. Verificacao do tamanho dos arquivos
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(a) Arquivo rosto.bmp. (b) Arquivo rosto2.bmp.

Figura 1.21. Comparacao visual dos dois arquivos

Ainda utilizando o software Hide & Reveal, para revelar o que foi escondido, o
usudrio deve clicar no botdo “Reveal”, escolher o arquivo rosto2.bmp e a técnica
utilizada (LSB simples). Este procedimento e o resultado sdo mostrados nas Figuras

1.22e1.23.

/| Hide & Reveal =

-
ava

Reveal process - Step 1
Select host (carrier) containing secret information and choose the
revealed file (in ZIP format) to be created

Carrier: C:\esteganografia\rosto2.bmp l

Secret: C:\esteganografia\revelacao-rosto2.bmp.zip

Reveal hidden information

2| Hide & Reveal

=)= (==

’
Ol

Reveal process - Step 2

Select schemes for secret file modulation, carrier access and the
dissimulation technique. Each scheme must be identical to the scheme
selected for the hiding process

Schemes
Modulation: | No modulation v
Access: Sequential -
Dissimulation: | Single LSB v
<< Back l [ ‘2Execute :

Revealing process terminated #1

(a) Escolha do arquivo que contém dados
escondidos e arquivo destino.

(b) Escolha da técnica LSB simples (mesma
utilizada para esconder).

Figura 1.22. Revelacao da esteganografia (os botdes “Hide” e “Reveal” foram retirados
das Figuras para melhor visualizacgao)
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"I mensagem.tt - Bloco ... [ = | = |[ 52 | | | notext - Bloco... [= |[ & |[ 52|

Arquive Editar Formatar Exibir Arquivo Editar Formatar Exibir
Ajuda Ajuda
Teste com o Hide & Reveal + | Observacoes aqui... -

- -

Figura 1.23. Arquivos revelados (o arquivo escondido e o que foi preenchido no campo
“Note”), apés terem sido descompactados do arquivo revelacao-rosto2.bmp.zip

Além do software Hide & Reveal, existem diversos softwares que podem ser
utilizados para esconder informacgdes dentro de arquivos: SilentEye, OpenPuff ou
StegHide. A Figura 1.24 apresenta telas do software SilentEye para a versdo Mac OS X.
A Figura 1.24.a apresenta a foto antes de ter o conteido alterado com a mensagem
escondida. A Figura 1.24.b mostra a foto ja com a mensagem escondida e criptografada.
O SilentEye permite que a mensagem criptografe a mensagem (ou arquivo) que serd
escondida na foto utilizando o algoritmo AES com chave de 128 ou 256 bits (ndo
recomenda-se utilizar 128 bits, pois sua quebra pode ser atingida sem muita dificuldade
atualmente). A Figura 1.24.c apresenta as op¢des para esconder uma mensagem (ou
arquivo) na foto selecionada. A mensagem pode ser escondida com ou sem Criptografia.

& SilentEye & SilentEye

= o =
-
Decode Property - Encode Decode Property
pC— = =0

a) Foto que conterd mensagem escondida. b) Foto com a mensagem escondida.
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W Encode message : /Users/ave/Desktop/Gabriela.JPG
Media's encoding format: | JPEG v l}}
Options
- - a
Luminance interval (k) ~ 5 |+
: a
JPEG quality 75% [+
Header position bottom )
Passphrase [ ] show
Destination :  /Users/ave/ E}.
\L‘ use this location as default
Write a message or select a file to hide. 34745 | 34987 octets available
Este texto serd escondido na foto Gabriela jpeg. E um exemplo de como podemos esconder
uma mensagem em uma foto utilizando Estegancgrafia. Além de esconder, também serd
utilizada Criptografia antes de esconder a mensagem, assim mesmo que alguém identifigue
que existe uma mensagem escondida na foto teré que quebrar a Criptografia para conseguir
er @ mensagem. Neste exemplo utilizande o AZS256 para criptografar a mensagem. /
OR i
no file selected
~
&y Type | aesese il Koy | essssses sesssnee
CharSet: | UTF8 = a 1\_/\ Enable encryption \\_/\ Compress data Q Cancel | | &, Encode

c) Mensagem que sera criptografada e escondida na foto
FIGURA 1.24. Telas do software SilentEye

Outro exemplo de software para esconder informacdes € o OpenPuff. A Figura
1.25 mostra duas telas do OpenPuff na versao Windows, mas executado sobre o Mac
OS X com o software Wine. A Figura 1.25.a apresenta a tela inicial do OpenPuff e a
Figura 1.25.b apresenta a tela com as op¢des do OpenPuff para esconder informagdes
em um determinado arquivo. O OpenPuff € um exemplo de software que além de
esconder informacdes, permite esconder marcas em um determinado arquivo. Assim, se
alguém suspeitar que informacdes estdo sendo repassadas para pessoas ndo autorizadas,
o detentor da informacdo pode utilizar Esteganografia para colocar marcas em diversos
arquivos com o mesmo conteudo e enviar os arquivos (cada um com uma marca
diferente, que possa identificar para quem foi enviado o arquivo) para diversas pessoas.
Caso algum dos arquivos seja repassado para alguém, entdo € possivel identificar quem
fol que repassou a informacao ser ter autorizagao.
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%| OpenPuff v4.00 - Steganography & Marking

~ Steganography
Q*e i
Q; Hide : I“\‘ Unhide
— Volatile marking & Carrier clean up

L SetMark ;?; CheckMark 2 CleanUp

— Help & Options
~ CpuTot: 4

W Home Hel
@ —‘ (7 —DI Threads: 4

a) Tela inicial do OpenPuff.

X| OpenPuff v4.00 - Data Hiding

— (1) Insert 3 uncorrelated data passwords (Min: 8, Max: 32) ——— (2) Data (Max: 256Mb)
Cryptography (4 I (B) | Target IZ:\Users\ave\Desktop\esconder.txt Browse I
Scrambling  (C) [ Enable®) ¥ © ™ Size [ 10+ name(12) + data(22) butes

Passwords check HiA, BIH(A, CIHIB, C) =1 45%, 44%, 38% }

H(X,Y) = Hamming distance (X ](Y ] >= 25%

(4) Bit selection options

(3) Carrier selection [Order sensitive]
[Mame) Sort by hame / (Butes) Sort by bytes Shuffle | Clear |

Name Bytes Chain Order
N Gabriela JPG # 00000

:‘!]F'df[F )
N Png (Image

[-) Move up selected / (+) Move down selected / [Del) Delete selected

add | selected/Total EPEETY | Resetoptions | AddDecoy | HideDatal

b) Tela do OpenPuff para ocultar um arquivo (esconder.txt) no arquivo Gabriela.jpg.

Figura 1.25. Telas do software OpenPuff
Slackering

Slack area ou slack space sao termos ainda sem uma defini¢do apropriada na
lingua portuguesa e identificam areas onde € possivel ocultar informagdes com base nas
caracteristicas operacionais dos sistemas de arquivos utilizados em dispositivos de
armazenamento [Carrier 2005]. Sistemas de arquivos definem a metodologia de
armazenar e organizar arquivos de forma a habilitar o seu acesso quando necessario.
Sistemas de arquivos utilizam dispositivos de armazenamento, tais como discos rigidos
ou midias Opticas, e administram a manutenc¢ao da localizagdo fisica dos dados [Berghel
et al. 2008].
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Os sistemas de arquivos mais comuns sdo fundamentados em dispositivos que
habilitam o acesso a blocos de tamanho fixo, usualmente chamados de setores. O
sistema de arquivos € responsdvel por organizar conjuntos de setores em arquivos €
diretdrios e controlar quais setores pertencem a um arquivo € quais ndo estdo sendo
utilizados. A maioria dos sistemas de arquivos endereca dados em unidades de tamanho
fixo, chamadas clusters ou blocks, que contém um numero fixo de setores. O cluster (ou
bloco) é a menor drea em um disco que pode ser alocada para armazenar um arquivo
[Carrier 2005].

A seguir € apresentado um estudo realizado em um dos sistemas de arquivos
disponiveis, o NTFS (New Tecnology File System), e as suas conclusdes podem ser
portadas para praticamente todos os sistemas de arquivos. O NTFS € proprietario
(Microsoft) e € utilizado por diferentes versdes do sistema operacional Windows.
Administra setores individuais de 512 bytes, agrupa setores em clusters (chamados de
unidades de alocag@o) para reduzir o tamanho da MFT (Master File Table) e para
minimizar a fragmentagdo dos arquivos [TECHNET 2003].

Nas primeiras versoes do Windows NT, o NTFS podia definir clusters de até
64KiB, entretanto, a partir do Windows 2000, o tamanho pode variar conforme o
tamanho da parti¢do até um méaximo de 4KiB. Em um sistema de arquivos NTFS com
tamanho de cluster de 4KiB, um arquivo de apenas 1KiB ocupa a édrea de 4KiB na
unidade de armazenamento [Carrier 2005].

Esta caracteristica do NTFS, e dos sistemas de arquivos em geral, orienta a
definicdo de slack area: o espaco existente entre o fim do arquivo e o fim do cluster
onde ele esta armazenado. Também chamada de file slack, a slack area é natural porque
dificilmente dados armazenados sdo do tamanho exato do espaco alocado. Em forense
digital, a slack area é importante porque pode manter dados significativos nas areas
residuais que ocorrem quando um arquivo menor € escrito sobre um arquivo maior
[Berghel et al. 2008].

Uma verificacdo simples foi realizada no disco de um notebook de um dos
autores deste capitulo, com o software Disk Slack Checker, desenvolvido por Karen
Kenworthy". A Figura 1.26 mostra o resultado, onde € possivel constatar que em uma
particio NTFS com tamanho de cluster de 4KiB e capacidade de armazenamento de
132,41GiB, hd 257.571 arquivos que alocam o espago de 122,58GiB, porém utilizam
122,06GiB. Ou seja, a slack area representa 533,16MiB, cerca de 0,42% do que foi
alocado pelo sistema de arquivos.

" Disponivel em <http://www karenware.com>, acesso em Ago. 2013.
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m Karen's Disk Slack Checker E=3|EcE|E>=)

Done Check Slack
Drive D: 100,00% complete
All Drives 100,00% complete

Drive Status Type | File System | Cluster Size | Drive Size Files | Folders Free | Allocated Used Slack
400KB 13241GB 257571 46333 951GB 12258GB 12206 GB 533,16 MB
DA\ Ready  Fixed NTFS 4,00KB 798GB 11758 2716 1,16GB 6,79 GB 6,78 GB 8,27 MB
O E) Not Ready
O R Not Ready
O e\ Not Ready

| Copyto Clipboard | | Refresh Drive List | | Aout.. || Ext
Done 100,00% [100,00% [31/08/2013 | 17:49

Figura 1.26 Verificacao de slack area com o software Disk Slack Checker (diversas
colunas foram suprimidas para melhor visualizacdo)

ADS (Alternate Data Stream)

O Alternate Data Stream (ADS) € uma caracteristica do NTFS concebida para
permitir a compatibilidade com o sistema de arquivos HFS (Hierarchical File System)
utilizado pela Apple [Means 2003]. ADS € a habilidade de distribuir um arquivo de
dados entre outros arquivos existentes, sem afetar tamanho, funcionalidade ou maneira
com que esses arquivos sdo tratados por utilitarios tradicionais como, por exemplo, o
Windows Explorer. O ADS existe em todas as versdes do NTFES e € utilizado por
inimeros programas, incluindo alguns nativos do sistema operacional Windows, para
armazenar atributos de arquivos ou informagdes temporarias [Zadjmool 2004].

O uso do ADS € extremamente simples e ndo requer um perfil técnico avancado.
Comandos simples do MS-DOS', como o “type”, utilizados em conjunto com
indicadores de redirecionamento [>] e dois pontos [:] ativam o ADS e ocultam um
arquivo em outro.

Um exemplo € mostrado na Figura 1.27, com a ocultacdo de um arquivo de texto
em um arquivo executavel (editor de texto WordPad). Como pode ser visualizado, ha
um arquivo denominado “confidencial.txt” na pasta “C:\dados” com tamanho 7.027
bytes. Na pasta “D:\ADS” existe apenas um arquivo executavel (trata-se do editor de
textos WordPad - write.exe) com tamanho 10.240 bytes. Antes da ocultacdo do arquivo
havia 1.242.824.704 bytes disponiveis na unidade D: e, apos a ocultacdo, 1.242.624.000
bytes disponiveis. Ou seja, o sistema mostra apenas o arquivo executdvel, com o seu
tamanho original, porém a quantidade de bytes disponiveis na unidade D: diminuiu
200.704 bytes. Apos tal experimento, o proprio editor WordPad foi executado para
visualizar o arquivo de texto ocultado nele. O resultado da execugdo € mostrado na
Figura 1.28.

' Apesar do MS-DOS ser um sistema antigo, ainda existem muitos computadores com o MS-DOS
instalado, ou mesmo emuladores de MS-DOS sendo utilizados.
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Administrador: C;\Windows\System32\cmd.exe (=] 3

D:\ADS >dir c:\dados\confidencial.txt
0 volume na unidade C é 0S8
0 Nimero de Série do Uolume é

Pasta de c:\dados

1,88,2813 20:00 7.827 confidencial.txt
1 arquivod(s> ?7.827 hytes
B pastads) 10.677.497.856 hytes disponiveis

D:\ADS >dir
0 volume na unidade D é RECOUERY
0 Ndamero de Série do Uolume é

Pasta de D:\ADS

28:03 <DIR>
28:03 <DIR> W
18:44 10.2408 uwrite.exe
1 arquivod(s) 16.240 hytes

2 pastads) 1.242.824.704 hytes disponiveis

D:\ADS >type c:\dados\confidencial.txt > write.exe:confidencial.txt

D:\ADS >dir
0 volume na unidade D é RECOUERY
0 Nimero de Série do Uolume é

Pasta de D:\ADS
1,88,2013 20:83 <DIR> -
20:03 <DIR> avu
1,88,2813 20:04 10.240 write.exe
1 arquivo(s) 16.240 hytes
2 pastads> 1.242.624.008 hytes disponiveis
D:\ADS Durite.exe write.exe:confidencial.txt

D:\ADS>_

Figura 1.27. Ocultacdo de um arquivo de texto em um arquivo executavel

£) write.exe:confidencial.txt - WordPad o & ==
Arquivo Editar Exibir Inserir Formatar Ajuda
el & A B &

Este arquivo possui informagdes confidenciais!!!!
1) E um prazer apresentar este minicurso no SBSeg 2013!

2) Se gostaram e quiserem mais informagdes sobre pericia digital,
podem seguir @PeritoEvandro

3) Também podem enviar e-mail para evandro.pereira@pucrs.br
O SBSeg 2013 estéd demais!
Grande abrago!

Continua... -

Para obter ajuda, pressione F1

Figura 1.28. Resultado da execucéao “write.exe write.exe:confidencial.txt”

Arquivos ocultos pelo ADS sdo muito dificeis de detectar através do gerenciador
de arquivos como o Windows Explorer ou por linhas de comando. Como ja
mencionado, o tamanho arquivo write.exe continua 0 mesmo € a unica indicac¢do visual
disponivel pelos recursos nativos do sistema operacional € através da andlise de
modifica¢do de data/hora do arquivo investigado [Zadjmool 2004]. No caso da Figura
1.27, é possivel verificar que a ocultagdo ocorreu no mesmo dia, porém uma hora e
vinte minutos depois. Ou seja, o arquivo “write.exe” foi copiado de outro local para a
pasta “D:\ADS” as 18h44min e a ocultacdo ocorreu as 20h04min. Se esta técnica for
aplicada em um arquivo do sistema, € possivel identificar data/hordrios suspeitos, porém

se for um arquivo comum, ndo hd como ter esse tipo de desconfianca.
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Particoes Ocultas (HPA e DCO)

Host Protected Area (HPA) e Device ConFiguration Overlays (DCO) sdo areas
de armazenamento em discos rigidos ocultas pelo fabricante que podem ser exploradas
por procedimentos antiforense [Gupta et al. 2006]. As especificagcdes do HPA e DCO
definem a metodologia e os servigcos associados para gravar dados e/ou programas em
areas de discos rigidos, que normalmente ndo estdo disponiveis aos usudrios e atende
uma demanda dos fabricantes para facilitar o suporte aos seus produtos.

O HPA e o DCO foram desenvolvidos em funcdo do grande numero de
equipamentos sem defeitos que retornavam a fabrica como inoperantes. Ambos
contemplam implementacdes no firmware da BIOS que podem ser utilizadas para
executar rotinas de diagndsticos na unidade, cujo objetivo € determinar, com um alto
indice de confiabilidade, se o equipamento esta funcionando de forma apropriada. Estes
diagnosticos estdo armazenados em dareas protegidas do disco rigido, para reduzir a
possibilidade de contaminagdo por virus, corrup¢ao do software operacional ou mau uso
pelo operador do sistema [Berghel 2007].

O HPA ¢ definido como uma drea reservada no disco rigido, projetada para
armazenar informacdes de forma que ndo possam ser acessadas com 0s recursos usuais
da BIOS, do usudario ou do sistema operacional. Esta drea pode conter informacoes
sobre utilitarios do disco rigido, ferramentas de diagndstico e o cddigo de inicializagdo
do equipamento. Uma drea adicional disponivel nos equipamentos atuais € a DCO que
permite, aos fornecedores de sistemas, comprarem unidades de diferentes fabricantes
com tamanhos diferentes e conFigurar todos os discos rigidos com 0 mesmo numero de
setores para a padronizagdo de procedimentos. Um exemplo de utilizagdo do DCO pode
ser um disco de 80GB ser reconhecido como 60GB tanto pela BIOS como pelo sistema
operacional [Gupta et al. 2006].

Uma revisdo atenta as especificagdes do padrao ATA (Advanced Technology
Attachment) e desenvolvimentos recentes da comunidade de software livre indicam que
estas dreas (HPA e DCO) podem ser acessadas, modificadas e gravadas por utilitarios
disponiveis sem custo na Internet, possibilitando a ocultagdo de dados sigilosos
[Berghel et al. 2008].

A existéncia destas areas também aumenta consideravelmente o risco de que
programas de aquisi¢do de imagens ndo resultem em copias fidedignas dos discos
rigidos de origem e podem conduzir a conclusdes incompletas de analises forenses
[Gupta et al. 2006]. A protecao de segredos industriais de fabricantes de discos rigidos e
montadores de computadores também € um fator adicional de obscuridade para a andlise
destas areas como disponiveis para armazenamento de informacdes.

1.5 Estudos de Caso

Nesta secdo serdao apresentados quatro estudos de caso, sendo os dois primeiros
baseados em casos reais e noticiados na imprensa. Os demais sdo baseados em casos
reais conhecidos pelos autores (com os dados dos envolvidos preservados) ou criados
apenas para ilustrar as técnicas abordadas na Se¢do 1.4. Em todos os quatro foram
utilizadas técnicas Antiforense Digital.
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Primeiro Caso (Trafico de drogas)

Este caso sera descrito de acordo com as noticias mostradas em [FOLHA 2008],
[TERRA 2008] e [INFO 2008]. O traficante de drogas Juan Carlos Ramirez Abadia
utilizou a técnica de esteganografia para controlar as rotas do trafico de drogas e quem
deveria ser executado em casos de conflitos.

Agentes da Policia Federal teriam desconfiado da quantidade de imagens da
boneca Hello Kitty que o traficante teria em seu computador. Algumas fontes alegam
que havia cerca de duzentas e outras fontes alegam que haveria mais de duzentas
imagens e muitas delas foram enviadas por e-mail. Haveria também, fotografias de
criangas utilizadas como hospedeiras.

Com a ajuda da Agéncia Antidrogas dos Estados Unidos, a Policia Federal teria
descoberto o uso da Esteganografia e antes de esconder os arquivos nas imagens de
Hello Kitty, estes teriam sido criptogratados. Apés a quebra da Esteganografia e da
Criptografia, foram descobertos arquivos de texto e de audio com o conteudo ja
mencionado.

Pelo que podde ser observado, houve a desconfiangca sobre o uso de
esteganografia apenas porque foram utilizadas como hospedeiras imagens da boneca
Hello Kitty. Em casos como este, € de extrema importancia o papel da investigagdo que
pode ajudar o perito, informando detalhes obtidos durante escutas telefonicas,
conversas, depoimentos, etc. Um oficio bem detalhado € uma comunicacdo mais rica
com a pericia podem ser fundamentais em casos como este.

Segundo Caso (Lavagem de dinheiro)

Este caso sera descrito de acordo com as noticias mostradas em [G1 2010]. A
operacdo Satiagraha, da Policia Federal, apreendeu no apartamento do banqueiro Daniel
Dantas um computador portatil e seis unidades externas de discos rigidos (HDs). No
momento da andlise, os peritos constataram que os HDs estavam criptografados.

Segundo a assessoria de Dantas, foram utilizados dois softwares: o PGP e o
TrueCrypt, por motivo de suspeita de espionagem. O algoritmo utilizado seria o AES —
256 bits. As senhas utilizadas ndo foram informadas e os peritos da Policia Federal
criaram um diciondrio a partir de dados da investigacdo na tentativa de descoberta da
senha através de ataque de dicionario'’.

Apos cinco meses de tentativas, foi concedida autorizacdo judicial para envio
dos HDs para os Estados Unidos, para que o FBI tentasse quebrar a prote¢do
criptografica. O FBI teria empregado a mesma técnica de ataque de dicionario e passado
um ano informou que ndo obteve sucesso, devolvendo o material a Policia Federal.

AES com chave de 256 bits € um algoritmo forte, adotado como padrao
americano atualmente e, caso nao tenha sido utilizada uma senha fraca, levaria dezenas,
centenas, milhares ou até mesmo milhdes de anos para que se conseguisse descobrir a
senha através do ataque de forca bruta (ja que o ataque do diciondrio ndo obteve €xito).
Um detalhe a ser observado € que ndo existe legislagdo brasileira que obrigue o réu a
informar a senha, nem mesmo hd punicao caso ele se negue a informa-la.

7 Técnica de Criptoandlise (quebra de Criptografia) que se baseia na tentativa de busca de senha a partir
de um diciondrio de palavras conhecidas como possiveis senhas.
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Terceiro Caso (Pedofilia)

Sob a acusacdo de pedofilia, foi cumprido mandado de busca e apreensdo na
residéncia de Jodao da Silva Sauro. Foram apreendidos um notebook € uma unidade
externa de disco rigido (HD). Um detalhe que chamou a atenc@o € que o HD estava
dentro de um guarda-roupa, embaixo de uma pilha de roupas.

Para realizar a analise forense, o perito realizou cOpia bit a bit do HD encontrado
no notebook e do HD externo no mesmo caso. Comegou a etapa de exame com busca
por palavras-chave relacionadas a pedofilia e arquivos excluidos. Diversas ocorréncias
foram retornadas da busca por palavras-chave, porém, todas fazendo referéncia a um
disco externo, denominado como unidade F: e rétulo “BACKHIDE” (tratava-se de um
sistema Windows instalado em um disco com uma tnica parti¢cdo, C:, e uma unidade de
DVD-RW, D:). Analisando o HD externo, era possivel verificar apenas uma particao,
com roétulo “BACKUP”, porém ocupava apenas cerca de 80% do disco, e o restante era
espaco ndo alocado por particdo. O conteudo binario do espaco ndo alocado por parti¢ao
€ mostrado na Figura 1.29.

2 AccessData FTK Imager 2.6.1.60 = | &3]
File View Mode Help
aa g dd =m ¥ @ ¢ 5 %% T
Evidence Tree X | |File List
E-€&) \W\PHYSICAL Name | Size | Type | Date Modi
[+ Partition 1

[ [T} . L
#-he  Unpartition

3d£680 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00|
3d£690 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

3df£6al {00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
3dféeb0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
3d£6c0 |00 00 00 00 00 00 00 00-0C 00 00 00 00 00 00 00
3d£6d0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
3df£6e0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
3d£6£0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
3d£700 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

d i ' | 3d£710 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
Properties % || 3d£720 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| ~
Ry <[ T )
Pro...[ Cursor pos = 0; log sec = 0; phy sec = 3903858

Figura 1.29. Conteudo binario (notacao hexadecimal) da area nao alocada pela particao

Nao € comum um HD possuir cerca de 20% em area ndo alocada por parti¢ao e
totalmente “zerada”. Houve suspeita de aplicagdo de wiping, entao foi realizada busca
pela palavra-chave wipe e pelos softwares instalados no HD do notebook. Foram
encontradas diversas buscas no sitio Google sobre o assunto e um download do software
Puran Wipe Disk. Foi realizada busca por logs deste software, porém sem sucesso.
Entdo foram realizados testes do mesmo para verificar seu funcionamento (Figura 1.30).
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# Puran Wipe Disk € i o
Volume File System Total Space Free Space

0s (C:) NTFS 132.41GB 8.26 GB
[7] RECOVERY (D:) NTFS 7.98 GB 1.16 GB
[V] TESTE-WIPE (H:) FAT 980 MB 980 MB

Wipe Disk Free Space Wipe Entire Disk | 1Pass (Faster and secure enough) > ‘

3 Passes (Slower and more secure) I

|7 Passes (Extremely Secure and Slow)

Figura 1.30. Testes do software Puran Wipe Disk

Diante dos testes, foi possivel verificar que s6 havia op¢ao de gravar bits zero. A
Figura 1.31 mostra o conteudo do pendrive utilizado para teste, antes de depois de
aplicado o wiping.

A AccessData FTK Imager 2.6.1.60 [ol[&@]= ) AccessData FTK Imager 2.6.1.60 [o @3
File View Mode Help File View Mode Help
» »
aaag dE = mm @ 9 5 aaag dE = mm B 1
Evidence... * | File List X Evidence... X | [File List <
\\APHYSICALL Name Size | Type \WAPHYSICALL Name Size | Type
< 0 » < . »
179c1720 |41 1b 20 &d d2 a9 3b 64-18 11 bé =« 179¢1720 |00 00 00 00 00 00 00 00-00 00 00 =~
179c1730 |a0 e5 e6 89 16 e4 8f Ta-le 72 50 179c1730|00 00 00 00 00 00 00 00-00 00 00
179¢c1740 |£b 20 b2 4a e5 0b df b4-91 ea 00 179c1740 |00 00 00 00 00 00 00 00-00 00 00
179¢1750 |23 30 2c 90 10 bS5 a9 10-1f 19 2c 179¢1750 |00 00 00 00 00 00 00 00-00 00 00
179¢1760 |98 0d 37 la c& 92 14 05-81 1d 27 [ 179c1760 |00 00 00 00 00 00 00 00-00 00 00 [
179¢c1770 |a9 3d 4b a8 50 a7 ad bl-0Oe bS b4 179c1770|00 00 00 00 00 00 00 00-00 00 00
179c1780 (58 29 5d ee le 30 e2 7c-8a 85 51 179¢1780 |00 00 00 00 00 00 Q0 00-00 00 00
179¢c1790 |94 7f 6a 27 85 94 at 2i-fl1 a4 4de 179¢179%0 |00 00 00 00 00 00 Q0 00-00 00 00
179¢c17a0 |95 8c 14 cd 51 91 18 cb-20 71 b9 179c17a0 |00 00 00 00 00 00 00 00-00 00 00
<« [ml » |179c17b0 |33 88 31 84 b4 15 0f 76-94 52 56 ” m; » |179c17b0 |00 00 00 00 00 00 00 00-00 00 00
— 179¢17c0 |d0 Oe 51 4f 33 dé 92 48-97 08 Oe 179¢17c0 |00 00 00 00 00 00 00 00-00 00 00
Properties ” = - ' Properties > ‘ = =
P Cursor pos = 0; phy sec =0 pRe Cursor pos = 396105504; phy sec = 773643
For Help, press F1 | 4 For Help, press F1
(a) Antes de aplicar Wipe. (b) Depois de aplicar Wipe.

Figura 1.31. Conteudo do pendrive testado

Diante do que foi exposto, houve indicios da utilizagdo do software mostrado
para aplicacdo de wiping na area ndo alocada para particio do HD externo (cerca de
20%). Porém, ndo foram encontradas evidéncias. Neste caso, pode-se colocar no Laudo
Pericial o experimento realizado e indicios encontrados, mas sem uma conclusdo. Para
este caso, novas buscas foram realizadas com o foco voltado para a memdria virtual
(drea geralmente esquecida ou de pouco conhecimento de quem aplica wiping), onde
foram encontrados fragmentos de fotografias relacionados com o objetivo da pericia, os
quais foram anexados ao Laudo Pericial.

Quarto Caso (Estelionato)

Sob suspeita de clonagem de cartdes de débito e crédito, foi emitido mandado de
busca e apreensdo para a residéncia de Floriano Cunha Ambrdsio. A policia civil
cumpriu o mandado, recolheu um notebook, nao encontrando mais nenhuma midia ou
equipamento relacionado com informatica no local.
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Ap6s realizacdo de copia bit a bit, o perito comecou a realizar o exame, através
de buscas por palavras-chave e filtros por tipos de arquivos, com a inten¢do de localizar
dados bancdrios e pessoais (objetivo da pericia), sem sucesso. Entdo comecou a buscar
conteudo de e-mails, quando encontrou alguns fragmentos de e-mail em unidades de
disco ndo alocadas pelo sisttema de arquivos (conteudo excluido), enviados de
XXXXXXXXX @teste.com.br para fca@teste.com.br (“fca” supostamente s@o as iniciais de
Floriano Cunha Ambrésio).

(13

Um dos fragmentos tinha o seguinte trecho: “... os CDs serdo enviados por
motoboy, um por semana mais ou menos. Copia pro notebook daquele jeito,
escondendo...e depois quebra o CD e ndo coloque no lixo da sua casa! Nao deixe
rastros!...”. Diante deste fragmento de e-mail, surgiu a desconfianca de alguma técnica
para esconder informacdes.

Nao havia nenhum software de Criptografia ou Esteganografia instalado. O
sistema de arquivos utilizado nas duas particdes era NTFS. Entdo, o perito comecou a
analisar os nomes de pastas para ver se alguma poderia ser suspeita. Foi encontrada uma
pasta denominada “SDA” contendo oito arquivos de texto pequenos (totalizando apenas
60 bytes), sendo que cinco deles com horério de ultima modificagdo as Oh44min e trés
deles as 1h45min, e mesma data de modificacdo (Figura 1.32). O conteudo dos oito
arquivos foi visualizado (Figura 1.33) e, pela intui¢do do perito, havia algo no minimo
estranho.

BN C:\Windows\system32\CMD.exe 10| x|

C:\SDA>dir
0 volume na unidade C é 0S
0 Nimero de Série do Uolume é

Pasta de C:\SDA

12,/89.,2013 : 11 1.txt
H2,/09.,2013 : 11 2. txt
5 della.txt

4
6 evandro.txt
2 ola.txt

9 opa.txt
18 teste.txt
12,89,2813 7 vecchia.txt
8 arquivo(s) bytes

68 hy
2 pastads) 8.742.960.032 hytes disponiveis

Figura 1.32. Lista dos arquivos localizados em “C:\SDA”

J1itt-B.[= “J2.6¢ - Bloc..[ = | ] dellabt| | evandroxt - .. [ = || B |[ 82
ehhehehehhe | kkkkkkkkkkk | ola! legal! 2
T olabt| | opatxt -... “lltestett-..[ = | | vecchia.bdt - Bloco .. [ro|[-E)-] [se)
0 ] Edita . Arquive Editar Formatar Exibir
: Exit jjuda E A Ajuda
oi molezinha | hahahahaha | barbada 3

Figura 1.33. Conteudo dos oito arquivos localizados em “C:\SDA”

A suspeita do perito passou a ser o uso de ADS, por trés motivos: o fragmento
de e-mail ja mencionado, os hordrios de modificacdo e pouco conteudo armazenado nos
oito arquivos e por fim o nome da pasta (ADS invertido, ou seja, SDA). Ha um
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parametro para o comando DIR que mostra quando foi aplicado ADS, o “/r”. Como
mostra a Figura 1.34, foram encontrados trés arquivos escondidos, totalizando mais de
1,5 MiB. Estes arquivos foram visualizados com o editor de textos Write e constatou-se
que possuiam dados bancarios para utilizagdo em cartdes de débito e crédito (Figura

1.35).

BB C:A\Windows\system32\CMD.exe

IC:\SDA>dir /»
0 volume na unidade C é 0S
0 Nimero de Série do Uolume é

Pasta de C:\SDA

8a:
98:

43
43

459
698
12,/09/2813

12,09/2013
12,/09/2813

430.638
?

8 arquivod(s>

2 pastads) 8.

IC:\SDA>urite 1.txt:VUISA.txt
IC:\SDA>urite 2.txt:Banrisul.txt

IC:\SDA>urite teste.txt:BB.txt

11 1.txt
.132 1.txt:UISA.txt:5DATA
11 2.txt
.593 2.txt:Banrisul.txt:$DATA
4 della.txt
evandro.txt
ola.txt
opa.txt
teste.txt
teste.txt:BB
vecchia.txt
68 hytes
895.528.768 hytes disponiveis

6
2
9
18
.txt:$DATA

Figura 1.34. Visualizacao dos arquivos escondidos

E] teste.txt:BB.txt - WordPad =1 | O >
el Sk A B B
g~ Vel e Qe a3y 57 g 09 e 10 T 1200 1314180 1160 17 0 1B 10191 20 121 1022123 1 - 244
LG cC Cartdo(6) Internet(8) Chave Senha (8) Céd. acesso £
22 11883394 wert3456 Ra U Gi - EVANDRO DELLA VECCHIA
1 4 00228642 eiwolk98 Ki B Gu - JOSE SILVA PEREIRA
1 1 7 13687623 J2839495 cons01392 Re I Ja - CONSTRUTORA SARAIVA
1 142 14 ) 12349753 J2783949 lailal3S U Ju 1li - LOJA DA LAILA
4614-4 14267-0 876237 08637495 J2709887 pol357ko - MINIMERCADO POKC PRECO
4612-4 14222-0 948276 93840274 J8394027 wert3456 R - EVANDRC DELLA VECCHIA
4612-4 14222-0 948276 93840274 J8394027 wert3456 R - EVANDRC DELLA VECCHIA ~
E] 1.6t VISA.txt - WordPad o || = §[ 2.bxt:Banrisul.bd - WordPad [oll= ==
A o Editar E € Ajuda Arquivo Editar Exibir Inserir Formatar Ajuda
Dzl Sk # &2 & D2d S # ® &
4841 3389 9344 3910 776 EVANDRO DELLA VECCHIA 09/17 cc Senha (8) =
4842 4729 0497 1964 220 AVELINO ZORZO 04/16 0 450536090-1 67230172 EVANDRO DELLA VECCHIZA
4568 2975 9985 0985 378 DANIEL WEBER 03/18 0 450536101-0 13572727 MARIA JOSE FONSECA ROSA
4199 0743 2876 2875 1 JORNA SILVA SAUROC 01/15 10928524 AVELINO ZORZO
3567 9974 1230 9985 084 TIBURCIO GONCALVES GOMES 09/14 0 450536122-8 09127493 MARIA DE FATIMA DUARTE SILVA
3390 2230 0976 2220 194 JOAC CARLOS SORRES SILVA 11/15 0 450536135-9 08372681 FRANK INACIO DELLA VECCHIA v
Para obter ajuda, pressione F1 Para obter ajuda, pressione F1

Figura 1.35. Conteudo dos trés arquivos escondidos localizados em “C:\SDA”

1.6 Consideracoes Finais

Este capitulo apresentou, inicialmente, uma pequena introdugdo sobre Forense Digital,
para apoOs introduzir o assunto principal, a Antiforense Digital. Foram mostrados os
conceitos de como € possivel buscar garantir a confidencialidade de informacdes
sensiveis, assim como formas que criminosos podem utilizar para esconder, confundir
ou destruir informacdes para dificultar ou impossibilitar a andlise pericial.

ApOs a apresentacdo de conceitos, foram mostradas técnicas e ferramentas para
as principais aplicagdes de Antiforense Digital: destrui¢do e prote¢do de dados. Com
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relacdo a destruicdo, foram abordadas técnicas de destrui¢do fisicas e logicas. As fisicas
sdo muito utilizadas em Orgdos que possuem informacdes sensiveis no momento de
descarte de midias, ja as logicas sdo utilizadas mais por usudrios domésticos. Com
relacdo a protecdo dos dados, as técnicas mais conhecidas, e abordadas, foram:
Criptografia e Esteganografia. As menos conhecidas: ADS, slackering, HPA e DCO,
mostraram quanta informacdo pode estar contida em uma midia e passar despercebida
por quem estd investigando um incidente. Com excecdo de ADS, que possui
ferramentas nativas no Windows que permitem sua aplicacdo, as demais sdo pouco
exploradas e € dificil encontrar algum software que aplique essas técnicas.

Por fim, foram mostrados quatro estudos de caso, dois retirados de noticias e
dois baseados na experiéncia dos autores. Estes casos mostram um pouco do trabalho do
perito digital, que cada vez mais precisa ter conhecimento de como os infratores estdo
utilizando técnicas antiforense.

Este capitulo teve como objetivos mostrar as diferentes formas que um usuério
pode proteger suas informacdes de pessoas que nao possuem autorizagdo para visualizd-
las e também esclarecer peritos que estdo iniciando na carreira sobre algumas técnicas
utilizadas por criminosos para esconder informacdes sobre seus crimes.

Nunca € demais salientar que este capitulo apresentou somente alguns exemplos
de técnicas e ferramentas e muitas outras existem e estdo disponiveis atualmente. Além
disto, o acesso a estas ferramentas e técnicas estd cada vez mais fécil e portanto cada
vez mais pessoas comuns as utilizardo. Desde o inicio do ano de 2013 quando os jornais
e revistas aumentaram a divulgacdo do acesso de informacdes de governos e grandes
empresas pela NSA dos Estados Unidos da América, muita discussdo tem sido gerada
em relacdo a forma como informagdes podem facilmente ser acessadas. Existe uma
tendéncia de que as pessoas passem a se preocupar mais com o armazenamento de suas
informagdes de maneira protegida, ou seja, se troque a maneira de utilizar o computador
de forma despreocupada com a seguranga, para uma forma onde as pessoas se
preocupem mais em se comunicar ou armazenar suas informagdes de maneira segura.
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