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Resumo

A composibilidade universal - universal composability (UC) é um framework geral que se
propoe representar protocolos criptogrdficos e analisar sua seguranga. Neste framework,
a seguranga dos protocolos € preservada sob uma operagdo geral de composi¢ao com ou-
tros protocolos, permitindo o design modular e a andlise de protocolos complexos a partir
de blocos mais simples de forma unificada e sistemdtica. Além disso, neste framework a
seguranga dos protocolos é mantida sob uma operagdo geral de composi¢do. Esta ope-
ragdo € definida de tal forma que, satisfazendo as condigdes desta operagdo, é possivel
construir protocolos que ndo so sdo seguros mas também tem sua seguranga preservada
quando compostos entre si, mesmo na presenga de um niimero qualquer de copias con-
correntes. A proposta é apresentar no minicurso os conceitos bdsicos da seguranga UC e
sua aplicagcdo na concepgdo e andlise de um protocolo criptogrdfico. Apesar de jd fazer
dez anos da apresentagdo do conceito, contando com vdrios resultados relevantes, ele
ainda é pouco conhecido.

Inicialmente, ¢ feita toda a modelagem de como vem a ser o modelo de execugdo
dos protocolos. Apesar da motivagdo inicial ter sido protocolos relacionados a primitivas
criptogrdficas, a abordagem se aplica a protocolos de computagdo segura multipartes,
como indicado em trabalhos recentes. O modelo de computagado serd construido a partir
da nogdo de sistemas de mdquinas de Turing interativas. Na sequéncia é apresentado
o framework, comegcando com a definicao de dois modelos especificos que diferem no
modelo de comunicagdo entre as partes e do adversdrio. Pode-se entdo apresentar o Te-
orema da Composi¢do. Com o Teorema da Composi¢cdo, duas aplicagdes sao abordadas,
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no contexto dos protocolos de comprometimento de bit. Primeiro é mostrado um exem-
plo de como o framework pode ser usado para analisar os requisitos para a constru¢do
segura de protocolos de comprometimento de bit. Especificamente, é demonstrado que
ndo hd implementagcdo segura sem que se recorra a hipotese de setup. Na sequéncia,
se constréi um protocolo de comprometimento de bit e se estabelece a seguranca UC do
mesmo.

4.1. Introducao

A demonstragdo rigorosa da seguranga de um protocolo € um requisito indispensavel no
projeto de um protocolo criptografico. Isto requer pelo menos dois passos de formali-
zacdo0. O primeiro envolve a defini¢do do modelo matematico apropriado para represen-
tar o protocolo, enquanto o outro consiste em formular nesse modelo uma defini¢do de
seguranca que capture os requisitos para a tarefa que o protocolo pretende realizar se-
guramente. Com a definicdo de seguranga, pode-se entdo estabelecer que o protocolo é
seguro demonstrando que sua representa¢do matematica satisfaz a definicao de seguranga
no modelo adotado.

Entretanto, a formulagdo de um modelo matemdtico apropriado para representa-
¢do dos protocolos e a formulagdo de uma defini¢do de seguranca adequada no modelo
escolhido sdo tarefas complexas. O modelo deve ser capaz de capaz de representar todos
os comportamentos adversariais realistas e a definicdo deve garantir que a nocao intuitiva
de seguranca foi capturada corretamente com respeito a qualquer comportamento adver-
sarial que seja considerado.

Outro aspecto importante no contexto da seguranca de um protocolo criptografico
¢ a sua robustez com relagdo ao ambiente de execu¢do. O comportamento de um pro-
tocolo criptografico sofre grande influéncia de seu ambiente de execugdo, em particular
com relacdo aos outros protocolos que estejam executando no mesmo sistema ou rede.
Consequentemente, um critério que precisa ser incorporado a defini¢do de seguranca é
a garantia de robustez ao ambiente de execugdo, que pode ser colocada de forma mais
geral como uma forma de modularidade. Isto €, a necessidade de se garantir a seguranga
quando o protocolo € usado como um componente dentro de um sistema maior.

Tradicionalmente, primitivas criptograficas sdo desenvolvidas inicialmente como
tarefas isoladas, sem levar em considera¢do ambientes de execu¢do mais complexos. esta
abordagem tem vantagens como permitir defini¢des mais concisas e intuitivas além de
simplificar a andlise dos protocolos. Entretanto, em muitos casos estas defini¢cdes iniciais
se mostram insuficientes quando as condi¢cdes do ambiente sdo refinadas aumentando
em complexidade onde os protocolos sdo empregados em situagcdes mais gerais. Alguns
exemplos desse tipo de situacdo que podem ser citados, entre outros, sao:

e cifracdo: a nog@o bdsica de seguranca semantica [Goldwasser and Micali 1984]
foi depois refinada de varias formas de seguranca ataques CCA (como
[Naor and Yung 1990], [Dolev et al. 2000], [Rackoff and Simon 1992],
[Bellare et al. 1998b]) e seguranga  adaptativa (como por exemplo
[Beaver and Haber 1992], [Canetti et al. 1996]), visando satisfazer situagdes
mais gerais;
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e comprometimento: onde as nogdes iniciais foram estendidas com concei-
tos como ndo maleabilidade ( [Dolev et al. 2000], [Di Crescenzo et al. 1998],
[Fischlin and Fischlin 2000]) e equivocagdo ([Brassard et al. 1988],
[Beaver 1996]);

e zero knowledge: onde se demonstrou que as nogdes iniciais (
[Goldwasser et al. 1989], [Goldreich and Oren 1994]) nao eram fechadas sob
composi¢do paralela e concorrente, levando a necessidade de novos con-
ceitos e construcdo ([Goldreich and Krawczyk 1990], [Dwork et al. 1998],
[Canetti et al. 1999], [Barak et al. 2001]);

e troca de chaves: onde o conceito original ndo era suficiente para garantir
sessoes seguras (como em [Bellare and Rogaway 1994], [Bellare et al. 1998a],
[Shoup 1999], [Canetti and Krawczyk 2001]);

e oblivious transfer: como em [Rabin 1981], [Even et al. 1985],
[Garay and MacKenzie 2000].

Uma forma de capturar as questdes de seguranga que surgem em ambientes de
execucao especifico ou em uma dada aplicacdo € representar o ambiente ou a aplica-
¢do diretamente dentro de uma extensdo da definicdo de seguranga. Essa abordagem
¢é a adotada, por exemplo, em casos de troca de chaves [Bellare and Rogaway 1994],
[Canetti and Krawczyk 2001], comprometimento ndo maledvel [Dolev et al. 2000], e em
zero-knowledge concorrente [Dwork et al. 1998], onde a definicdo modela explicitamente
varias instancias do protocolo em questdo que sdao coordenadas pelo adversdrio. Essa
abordagem tem a desvantagem de resultar em defini¢cGes cada vez mais complexas e é
inerentemente limitado em escopo pois trata apenas de ambientes e questdes especificas.

Uma abordagem alternativa, adotada no framework UC € tratar os protocolos
como stand alone mas garantir que sua composicao € segura. Isto é, as defini¢des de
seguranca se aplicam na inspecdo de uma instancia isolada do protocolo. Em situagdes
complexas, onde uma instdncia de um protocolo pode ser executada concorrentemente
com outras instdncias, com entradas arbitrdrias e possivelmente com controle do adver-
sdrio, a seguranca é garantida se preservada sob uma operagdo geral de composicdo de
protocolos. Esta abordagem simplifica consideravelmente o processo da formulagido de
uma defini¢ao de seguranca e da andlise do protocolo. Além disso, a seguranca do proto-
colo é garantida em ambientes arbitrarios, mesmo os que nao tenham sido explicitamente
considerados.

A abordagem descrita acima, juntamente com sua operacao de compo-
sicdo, tem como requisito bdsico a formulacdo de um framework geral em
que se possa representar os protocolos criptogrificos e seus requisitos de se-
guranca. Virias definigdes gerais de protocolos seguros foram propostas,
como por exemplo [Goldwasser and Levin 1991],  [Micali and Rogaway 1992],
[Beaver 1991], [Ben-Oretal. 1993], [Pfitzmann and Waidner 1994], [Canetti 1998],
[Hirt and Maurer 2000], [Pfitzmann et al. 2000], [Dodis and Micali 2000],
[Pfitzmann and Waidner 2000], sendo candidatas para esse framework geral. Entre-
tanto, além de restricdes de escopo, seja nas situacdes ou tarefas as quais se aplicam, elas
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nao oferecem garantia geral de seguranga na composi¢cdo de protocolos criptograficos.
Isto € o caso especialmente em situa¢des em que os adversarios sdo computacionalmente
limitados e vdrias instancias do protocolo executam simultaneamente com possivel
controle do adversdrio.

As motivagdes listadas acima formam o principios que levaram ao desenvolvi-
mento do framework UC, voltado para a representacéio e andlise de protocolos criptogra-
ficos. O framework UC define uma metodologia geral para expressar os requisitos de
seguranca de protocolos criptograficos. Além disso, prové um método geral de compo-
sicdo de protocolos, de forma que a definicdo de seguranga expressa no framework se
preserva sob a composi¢do, chamada de composicdo universal.

De forma extremamente resumida, a composicao universal pode ser vista de ma-
neira intuitiva como uma generaliza¢do da operag¢do de chamada de subrotina em algorit-
mos sequenciais para ambientes distribuidos com execucdes concorrentes de protocolos.
A preservacdo da seguranca no framework implica que um protocolo seguro permanecera
seguro mesmo quando executando em um ambiente arbitrdrio e desconhecido multiparte
multiexecugao.

Recentemente, o framework UC tem sido aplicado para estabelecer a seguranga
composicional de aplicagdes com funcionalidades mais gerais que protocolos cripto-
grificos. Como exemplo, pode-se citar dentre outras aplicagdes: servicos de siste-
mas operacionais [Canetti et al. 2010], produto interno [Dowsley et al. 2010], autenti-
cacdo [Chari et al. 2011], troca de chaves [Canetti and Gajek 2010] [Canetti et al. 2005]
[Gorantla et al. 2009], incoercibilidade [Unruh and Miiller-Quade 2009], criptografia si-
métrica [Kuesters and Tuengerthal 2009], certificagdo digital [Canetti 2003], assinatura
digital [Kurosawa and Furukawa 2008], andlise simbélica de protocolos criptograficos
[Canetti and Herzog 2004], computagdo sincrona [Katz et al. 2011], compartilhamento
de segredo [Dowsley et al. 2009], andlise de protocolos [Green and Hohenberger 2008],
[Gajek et al. 2008], entre outras aplicagdes. Isto reforca a formulagdo geral do framework
UC, deixando claro sua aplicabilidade ao contexto mais geral da computagdo segura mul-
tipartes.

4.1.1. Breve descricio deste capitulo

Este capitulo estd organizado em secdes. Na que segue, é construido o modelo compu-
tacional sobre o protocolo e o ambiente, juntamente com o adversdrio, executam. De-
pois a framework UC € apresentada com os modelos adversariais e na se¢do seguinte é
enunciado o Teorema da Composicdo. As duas se¢des seguintes ilustram aplicacdes do
framework UC tomando como base protocolos de comprometimento de bit.

Primeiro, € apresentado e demonstrado como o framework pode ser utilizado na
andlise de um protocolo, identificando condi¢des para sua implementagdo segura. Depois,
um protocolo de comprometimento de bit UC seguro € construido, seguindo as recomen-
dagdes da andlise feita anteriormente.

O capitulo é encerrado com conclusdes e comentdrios finais.
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4.2. O modelo basico de computacio

Antes de iniciar a apresentacdo do framework UC, o modelo computacional é descrito. A
formalizacdo de algoritmos em uma rede de comunicacdo como maquinas de Turing inte-
rativas, ITM, segue a abordagem de [Goldwasser et al. 1989]. Uma descri¢do detalhada,
voltada a formalizagdo das interagdes entre pares de maquinas pode ser encontrada em
[Goldreich 2000].

Uma fita de uma maquina de Turing € dita ser write-once, wo, se sua cabeca de
leitura se move em apenas uma dire¢ao. Se uma fita pode se escrita por outras maquinas
de Turing, diz-se que ela € externamente write-once, ewo. Se a fita pode ser lida e escrita,
diz-se que ela é rw

Definicao 4.2.1. Uma mdquina de Turing interativa (ITM) M tem as seguintes fitas:

e uma fita ewo de identidade
e uma fita ewo de pardmetro de seguranga
e uma fita ewo de entrada
e uma fita ewo de comunica¢do
e uma fita ewo de saida de subrotina
e uma fita de saida
e uma fita aleatoria
e uma fita rwde ativagdo (1 bit)
e uma fita rwde trabalho
O conteiido da fita de identidade é chamado de identidade de M. A identidade

de M é interpretada, segundo alguma codificacdo, como dois strings: o identificador de
sessdo SID de M, e o identificador da parte PID de M.

O conteiido da fita de comunicagdo modela a informagdo vinda da rede. Ela é
interpretada, segundo alguma codificagdo, como uma sequéncia de valores chamados
mensagens, onde cada mensagem tem dois campos: o campo com a designagdo do emis-
sor, que corresponde a identidade de alguma ITM, seguido por um campo arbitrdrio de
contetido.

O conteiido da fita de saida de subrotina modela as saidas das subrotinas de M.
Ela é interpretada, segundo alguma codificagcdo, como uma sequéncia de valores chama-
dos saidas de subrotinas, onde cada uma tem dois campos: o campo com o identificador
de subrotina, que corresponde a identidade de alguma ITM junto com o cédigo de alguma
ITM, e por um campo arbitrdrio de conteiido.

O cédigo de alguma ITM M pode incluir instrugdes para escreve na fita de outra
ITM. A sintaxe e o efeito destas instru¢des sao descritos mais adiante.
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Definicdo 4.2.2. Um sistema de ITMs S = (I,C) é definido por uma ITM inicial I e uma
fungdo de controle C : {0,1}" — {allow,disallow} que determina o efeito das instrucoes
escritas externamente nas ITMs do sistema.

Definicao 4.2.3. Uma configura¢do de uma ITM M é composta por:
e codigo;
e estado de controle;
e contelidos de todas as fitas;

e posicoes de todas as cabecas

Uma configuragdo estd ativa se o bit da fita de ativagdo tem valor 1; caso contrdrio estd
desativada.

Definicdo 4.2.4. Uma instancia p = {M,id} de uma ITM, ITI, consiste do cédigo M
Jjuntamente com o string de identidade id € {0,1}"

Diz-se que uma configuracdo é uma configuracdo de uma instancia i se o cédigo
da configuracio € M e o contetdo da fita de identidade € id.

Definicao 4.2.5. Uma ativacdo de uma ITI | é uma sequéncia de configuragoes que cor-
respondem a uma computagdo, que inicia a partir de alguma configuragdo ativa de L,
até que uma configuracdo inativa seja alcan¢ada. Nesse caso, diz-se que a ativagdo se
completou e que L estd esperando a proxima ativagdo.

Se um estado especial de parada, halt, for atingido a ITI para; nesse caso, a ITI
nao executard nada em ativagdes futuras.

Definicao 4.2.6. Uma execugdo de um sistema S = (I,C), dado um pardmetro de segu-
ranga k e entrada x, é uma sequéncia de ativagoes de ITls. A primeira ativagdo inicia a
partir da configuracdo com o cddigo de 1, a entrada x na fita de entrada, 1 escrito na
fita do pardametro de seguranga, um string aleatdrio r, longo o suficiente, escrito na fita
aleatdria, e identidade 0.

A TTI (1,0) é chamada de ITI inicial. A execuc@o termina quando a ITI inicial
atinge o estado halt, i.e. quando uma configuracdo de parada da ITI inicial é atingida. A
saida gerada pela execucio € o contetido da fita de saida da ITI inicial na sua configuragéo
de parada.

Para completar a definicdo de uma execucio ainda é necessdrio descrever o efeito
de uma instrucdo de escrita externa; e como se determina qual a préxima ITI a ser ativada,
apods se completar uma ativagao.
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4.2.1. Escrevendo na fita de outra ITI e chamadas de ITIs

Uma instru¢do de escrita externa por uma ITM em outra, especifica os seguintes para-
metros: os codigos e identidades das ITIs de origem e destino, a fita do destino que sera
escrita, os dados que serdo escritos. A fita de destino pode ser a fita de entrada ou a fita de
comunicacdo, ou a fita de saida de subrotina. O efeito de uma instrugdo de escrita externa
de uma ITI = (M, id) para uma ITI u' = (M’ ,id') é definido como segue:

1. se a fung@o de controle C aplicada a sequéncia de pedidos de escrita externa até o
~ . . o,
momento ndo permite que (L escreva na fita especificada de it , i.e. retorna um valor
disallow, entdo a instrucao € ignorada.

2. se C permite a operacdo e uma ITI ,uH = (M”,idﬂ) com identidade id = id" jaexiste
. ~ ~ . . . .4
no sistema (uma das configuracdes na execucao até agora tem uma identidade id ),
entdo:

(2)

(b

=

(©

se a fita do destino € a fita de comunicacao de ,ul, entdo os dados especificados
sdo escritos na fita de comunicacdo de u”, juntamente com a identidade id
da ITI de origem. Consequentemente, uma nova configuracao u” ¢é gerada.
Essa configuracdo € a dltima configuracao de ;L” nesta execucao, com a nova
configuracao sendo escrita na fita de comunicacao. Isto acontece independente
do cédigo M de u” ser igual ao cédigo M especificado no pedido de escrita
externa.

Esta regra assume que uma ITI ndo conhece necessariamente o cédigo da ITI
para a qual manda ou da qual recebe mensagens.

se a fita do destino € a fita de saida de subrotina de u/, entdo os dados especifi-
. 3 . n. s 1°
cados sdo escritos na fita de saida de subrotina de ¢t juntamente com o c6digo
. . . . " /
e a identidade de u. Novamente, isso acontece independente de M = M .

Esta regra assume que uma ITI conhece o cédigo da ITI que escreve para sua
fita de saida de subrotina. Entretanto, uma ITI ndo conhece necessariamente
o codigo da ITI para a qual ela gera uma saida.

se a fita do destino € a fita de entrada de u/ e M =M, entdo os dados es-
pecificados sdo escritos na fita de saida de subrotina de uH juntamente com o
cédigo e a identidade de p. Se M # M" entdo 1 vai para um estado especial
de erro.

Esta regra assume que uma ITI pode verificar o cédigo da ITI para a qual
prové entradas. Entretanto, uma ITI ndo conhece necessariamente o cédigo
da ITI para da qual ela recebe entradas.

3. se C permite a operacdo, e nenhuma ITI com identidade id' existe no sistema, entio
uma nova ITI com cédigo M’ ¢ identidade id é chamada, i.e. uma nova configu-
ragdo € gerada, com cddigo M’ ¢ identidade id na fita de identidade, 1* escrito na
fita do pardmetro de seguranca, um string aleatorio r, longo o suficiente, escrito na
fita aleatéria. Uma vez que a nova ITI é chamada, a instrugdo de escrita externa é
executada como acima. Nesse caso diz-se que y chamou ,u’.
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Note que as regras de chamada das ITIs, juntamente com o fato da execugdo co-
mecar com uma unica ITI, garante que cada ITI no sistema tenha identidade Gnica. Assim,
quaisquer duas ITI ndo tem mesma identidade, independente de seus cédigos. Além disso,
uma vez que o cédigo e a identidade da ITI de destino devem ser especificados na instru-
¢do de escrita externa, estes devem ser computados pela ITI de origem antes da chamada.
Assim, ndo ha restri¢des para SID e PID.

4.2.2. Determinacao da ordem de ativacgoes

A ordem de ativagdes € bem simples. A cada ativacdo permite-se que cada ITI execute no
maximo uma instrucdo de escrita externa. A ITI cuja fita foi escrita durante uma ativacao
serd a proxima a ser ativada, i.e. a fita de ativacdo nesta nova configuragdo da ITI tem o
valor 1. Se nenhuma instrug¢@o de escrita externa foi executada, a ITI inicial sera ativada
na sequéncia.

Esta regra é simples e natural, permitindo quebrar a computacdo distribuida em
uma sequéncia de eventos locais onde a cada instante de tempo tem-se apenas uma ITI
cujo estado local mudou desde sua tltima ativagao.

Quando uma ITI u escreve uma mensagem m na fita de comunicacao de uma ITI
/.t/, diz-se que u enviou m a u/. Quando uma ITI u escreve um valor x na fita de entrada
de uma ITI u’ diz-se que U passou x a ,u’ Quando uma ITI ul escreve um valor x na
fita de saida de subrotma de uma ITI u, diz-se que /.L passou a saida (ou apenas passou)
x para it Diz-se que i é uma subrotina de [, se i passou uma entrada para ' ou se '
passou uma saida para U. u € uma subsididria de u, se y € uma subrotina de y ou de
alguma de suas subsididrias.

4.2.3. Protocolos

Um protocolo é definido como uma ITM, representando o cddigo a ser executado por
cada participante.

Definicao 4.2.7. Dado um estado de um sistema de ITMs, a instdancia do protocolo mul-
tipartes T com SID sid é o conjunto de ITMs no sistema cujo codigo é m e cujo SID é
sid.

Assim, os PIDs nas instancias dos protocolos sdo necessariamente diferentes.
Assume-se que 7 ignore todas as mensagens onde o SID ¢€ diferente do SID local. Cada
ITI em uma instancia de um protocolo € chamada de parte. A definicdo de estado de um
sistema de ITIs € apresentada mais adiante.

Definicao 4.2.8. Uma subparte é uma subrotina de uma parte ou de outra subparte.
Definicao 4.2.9. Uma instincia estendida de 7 inclui todas as partes e subpartes desta

instancia.

Deve-se notar que na definicdo acima ¢é feita uma disting@o entre o protocolo,
que representa o codigo que sera executado por cada parte e instancia do protocolo que
representa uma execucao especifica de um protocolo. Além disso, a associagdo de um SID
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com cada instancia do protocolo, onde SID é conhecido por todas as partes, é conveniente
para modelar multiplas instancias do protocolo executadas concorrentemente no mesmo
sistema.

Definicdo 4.2.10. O estado de um sistema de ITMs representa uma descri¢do completa
de um certo instante da execugdo do sistema. Especificamente, consiste da sequéncia de
todas as configuragoes de todas as ativagées do sistema até o dado instante.

Definicao 4.2.11. O registro de uma execu¢do de um sistema é o estado final de execugdo,
onde a iltima configuragdo é terminal para a ITI inicial.

Definicdo 4.2.12. Um sistema estendido é um sistema em que a fungdo de controle pode
alterar instrugdes de escrita externa. Em um sistema S = (I,C), a fungdo de controle C
toma como entrada uma sequéncia de instrugoes de escrita externa e gera como saida
valores como allowed ou disallowed. Em um sistema estendido, a saida de C consiste
em uma instrugdo de escrita externa completa, que pode ser diferente do pedido original
de escrita externa. A instrugdo executada é a saida de C.

Essa capacidade da funcdo de controle poder alterar instru¢des de escrita externa
sera utilizada para modificar o codigo de ITIs geradas durante a execugdo.

4.2.4. Sistemas e ITMs probabilisticas e em tempo polinomial

Apesar de ndo ter sido dito até entdo, as ITMs de interesse sdo limitadas em recurso.
Especificamente, o foco da modelagem recai sobre as ITMs que operam em tempo po-
linomial. Entretanto a defini¢ao rigorosa da computagdo com recursos limitados em um
ambiente interativo requer certos cuidados. Isto se aplica ao caso em questdo em que o
cendrio € dinamico, com ITMs sendo geradas durante a evoluc@o do sistema.

O ponto de partida é considerar uma I'TM M como PPT, probabilistica em tempo
polinomial, se seu tempo total de execucdo, em todas as suas ativagdes, € polinomial no
comprimento da sua entrada. Entretanto, esta definicdo estaria mais apropriada para cap-
turar situagdes envolvendo pares de ITMs cujas entradas s@o fixas durante a computacao.
Assim ela serd estendida a cendrios mais gerais, onde as instancias de ITMs podem escre-
ver arbitrariamente nas fitas de outras instancias ao longo da execugdo. Especificamente,
serd necessario limitar o tempo total de execuc@o de um sistema de ITMs. Em particular,
o tempo total de execucido de cada instincia e o nimero de instincias devera ser limitado.

Assim, para garantir esse limite geral, além da condicéo do tempo ser polinomial
sobre o tamanho da entrada serdo levados em consideracdo o pardmetro de seguranca,
junto com o ndmero de bits escrito em outras ITMs e o nimero de ITMs que foram
escritas. Desse total deve-se descontar o nimero de bits escritos na ITM.

Desta forma o n para o qual a ITM M serd polinomial, serd a soma do parametro
de seguranca k, mais o total de bits escritos até entdo na fita de entrada de M, menos os
bits escritos por M nas fitas de outras ITMs. Deve-se ainda subtrair k vezes o niimero de
maquinas em que M escreveu. As subtracdes sdo motivadas por: subtrair os bits escritos
por M nas fitas de outras ITMs leva em consideragdo que escrever nas fitas de ITMs
existentes nao aumenta o tempo de execugdo; e subtrair k vezes o nimero de maquinas
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em que M escreveu leva em consideracdo que as chamadas a novas instincias também
ndo aumenta o tempo total de execugao.

Além disso, estas condi¢des devem valer durante todo o tempo de execugao.

Definicao 4.2.13. Seja p : N — N. Uma ITM M ¢é localmente p-limitada se, a qualquer
momento durante sua execugdo, em qualquer de suas configuracoes, o niimero total de
passos executados por M é no mdximo p(n), onde

n=k+n;—no—k.ny

onde k é o pardametro de seguranga, ny é o niimero total de bits escritos na fita de entrada
de M, np é o niimero total de bits escritos por M na fita de entrada de outras ITM, e
ny € o numero de diferentes instancias de ITMs cujas fitas foram escritas por M. Se M
é localmente p-limitada e, além disso, ndo faz escritas externas ou cada escrita externa
especifica uma ITM que é p-limitada, entdo se diz que M é p-limitada. M é PPT se existe
um polinémio p tal que M é p-limitada. Um protocolo multipartes é PPT se ele é uma
ITM PPT.

Pode-se ver que o nimero total de passos na execugdo de um sistema, onde a ITM inicial
¢ p-limitada, € limitado por p(n+k), onde n é o tamanho da entrada e k é o pardmetro de
seguranga. Em particular, o nimero total de instancias chamadas ¢ limitado por p(n+k).
Se a fungéo de controle C é computdvel em tempo ¢(), onde ¢ é o comprimento da entrada
para C, entdo uma execucao de um sistema de ITMs pode ser simulado em uma maquina
de Turing sequencial com entrada x e k é o parAmetro de seguranca, em O(q(p(|x| +k)))
passos, onde |x| é o comprimento de x.

Proposicio 4.2.1. Se a ITM inicial em um sistema (I,C) é p-limitada e a fungéo de con-
trole C é computdvel em tempo q(t). Entdo uma execugdo do sistema pode ser simulada
em uma unica mdquina de Turing ndo interativa M, com entrada x e pardmetro de segu-
ranga k, em O(q(p(|x|+k))) passos (onde |x| é o comprimento de x). Em particular, se I
e C sdo PPT entdo M também é. Isto também vale para sistemas estendidos de ITMs, se
as ITM chamadas forem p-limitadas.

4.2.5. O modelo de execucao de protocolo

O modelo de execucao de protocolos € definido em termos de um sistema de ITMs, captu-
rando a no¢do de uma rede assincrona, onde as comunicag¢des sdo ndo autenticadas e nio
confidveis. O modelo em si € parametrizado por trés ITMs: o protocolo 7 a ser executado,
o ambiente & e o adversdrio .</. Assim, dados 7, & e ./ 0 modelo para execugdo de 7 é o
sistema estendido de ITMs PPT (& »Cg}gc)’ onde a ITM inicial é o ambiente & e funcdo

7, P . .
de controle Cpy - que serd definida a seguir.

Inicialmente o ambiente & recebe alguma entrada, que representa o estado inicial
do ambiente no qual a execucdo do protocolo se realiza. Em particular esta entrada repre-
senta todas as entradas externas do sistema, incluindo todas as entradas locais de todas as
partes. A primeira ITI a ser chamada por & ¢ definida pela fun¢do de controle para ser o
adversdrio 7. Além disso, ao longo da computagio, & pode chamar como subrotinas um
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numero ilimitado de ITIs, passar-lhes entradas, e obter saidas delas, sujeito a restri¢ao que
todas as ITIs chamadas tenham o mesmo SID, que por sua vez é escolhido por &'. o cédigo
destas ITIs € especificado pela fun¢do de controle para ser o cédigo de 7, independente
do cddigo especificado por &. Consequentemente, todas as ITIs chamadas por &, exceto
o/, sdo partes de uma Unica instincia de 7. Por outro lado, & ndo pode passar entradas
para, nem aceitar saidas de, nenhuma outra ITI. Em particular, & ndo pode interagir com
subrotinas de partes de uma instancia tnica de 7.

A funcdo de controle permite que partes e subpartes de 7 chamem outras ITIs e
passem entradas e saidas para qualquer outra ITI que nio seja o adversdrio ou o ambiente.
Além disso, elas podem escrever mensagens na fita de comunicac¢@o de 7. Estas mensa-
gens podem especificar uma identidade de uma parte ou subparte de 7 como destino final
da mensagem.

Além disso, a func¢ao de controle permite que o adversdrio .7 envie mensagens
para qualquer ITI no sistema. Nesse caso, diz-se que 7 entrega a mensagem. Nao ha
necessariamente uma correspondéncia entre as mensagens enviadas pelas partes e as en-
tregues pelo adversdrio, que nao pode chamar subrotinas.
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Execucio do protocolo 7 com ambiente & e adversario .o/

Dado um protocolo 7, adversério o/ e ambiente & execute um sistema estendido de

ITMs, conforme definido anteriormente, com ITM inicial & e uma func¢io de controle
como descrita abaixo. & inicia com pardmetro de seguranca k e entrada x e prossegue
como abaixo:

1. A primeira ITI a ser chamada por & ¢ definida pela fungdo de controle como sendo
o adversdrio 7. O cddigo de todas as outras ITIs chamadas por & é definido como
sendo 7. Além disso, todas essas ITIs devem ter o mesmo SID.

2. Uma vez que o adversdrio </ € ativado, ele pode passar saida para & e também
executar as seguintes acoes:

(a) & pode entregar uma mensagem m a uma parte ou subparte com identidade
id; exceto para mensagens Corrupt, ndo hd restri¢do quanto ao contetido ou
identidade do destinatdrio.

(b) &7 pode corromper uma ITI com identidade id, enviando uma mensagem
Corrupt para a [Tl em questdo. Esta acio é permitida apenas se .o/ re-
cebeu de & uma mensagem ou entrada (Corrupt,id). A mensagem de .o/
pode incluir pardmetros adicionais.

3. Uma vez que uma parte ou subparte de 7 ¢ ativada, ela pode realizar as seguintes
acoes:
e cnvia mensagens para .27,
e passar entradas ou saidas para uma parte ou subparte de 7

e passar saidas para &
A ativacdo pode ser motivada por:

e uma nova mensagem entregue por 7;
e uma nova entrada vinda de &;

e ou um valor escrito na fita de saida de subrotina.

A resposta a uma mensagem Corrupt pode variar de acordo com o modelo espe-
cifico de corrupcao e valores de parametros. No modelo de corrup¢ao Bizantino,
a parte reporta seu estado interno para o adversdrio. Em todas as ativacdes futuras
por outras partes diferentes de <7, a parte corrompida envia seu estado local para
o/ e segue as instrucdes de <7 na entrega de valores a outras partes.

O adversdrio 7 pode também corromper partes ou subpartes de 7. Formalmente, a cor-
rupcdo de uma parte ou subparte ¢ modelada por uma mensagem especial Corrupt
entregue por 7 para a ITI correspondente. A funcgdo de controle permite a entrega da
mensagem somente se ./ recebeu anteriormente uma mensagem especial (Corrupt,id)
do ambiente &. Isso garante que o ambiente quais as partes que foram corrompidas.
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A resposta de uma parte ou subparte a uma mensagem Corrupt nio € definida
no modelo geral, sendo sua defini¢cao deixada a cargo do protocolo. Isto permite capturar
varias formas de corrup¢io no mesmo modelo computacional. Para prover uma possibili-
dade concreta de corrupc@o de uma parte ou subparte, € definido um possivel modelo de
corrupgao, o Bizantino. Nele, uma vez que uma parte ou subparte recebe uma mensagem
Corrupt, ela envia ao adversdrio .27 seu estado local corrente e em ativagdes futuras a
parte corrompida segue as instru¢des de .7 independente de escritas externas por outras
ITIs.

Deve-se dizer que o modelo permite que .7 chame novas ITIs entregando-lhes
mensagens. Estas ITIs podem, mas ndo precisam, ser partes da instancia de 7 com SID
sid. Esta possibilidade é importante pois permite modelar instincias de protocolos que
sdo chamadas por mensagens vindas da rede. Poderia ser imposta a restricdo permitindo
</ chamar apenas as partes da instancia corrente. Ainda assim, seria necessario restringir
que s0 as partes da instancia de 7w com SID sid podem passar saidas para &

Sem perda de generalidade, os ambientes retorna apenas um bit de saida denotado
pela varidvel aleatéria OUT . . (k,x), que também serd referida como EXECy o «(k,x).
7Y EXEC

O quadro acima resume o modelo de execugdo.

4.3. O framework UC

A seguir, o framework é apresentado, culminando com o Teorema da Composi¢cdo na
secdo seguinte.

4.3.1. Breve descricao geral

Seguindo [Canetti 2000], o framework UC tem por base trés componentes: o modelo real,
que formaliza o processo de execugdo do protocolo na presenca de um adversario, em um
dado ambiente computacional; o modelo ideal, onde o processo que executa a funciona-
lidade ideal - aquela que o protocolo real pretende implementar - € formalizado. Neste
processo as partes ndo se comunicam entre si, podendo apenas se comunicar com a fun-
cionalidade ideal. Esta por sua vez captura os requisitos que o protocolo deve satisfazer,
sendo tratada como uma terceira parte incorruptivel; e a emulacao da funcionalidade ideal
pelo protocolo real. O protocolo real € dito ser seguro se suas funcionalidades correspon-
dem aquelas prescritas pela funcionalidade ideal.

O protocolo real € representado por um conjunto de maquinas de Turing interati-
vas - ITM, representando as partes envolvidas. Para que o protocolo seja realizavel em
condicoes realistas, as ITMs sdo limitadas em recursos, sendo assim probabilisticas e
executando em tempo polinomial - PPT. Nas ITM, as fitas de entrada e saida modelam
os valores de entrada e saida que sdo recebidos de, ou enviados para, outros programas
rodando na mesma maquina, enquanto as fitas de comunicagdo modelam as mensagens
recebidas e enviadas pelos outros participantes. O adversario também € modelado por
uma ITM.

A rede de comunicagdo provida entre as partes é assincrona, sem garantia de en-
trega das mensagens. Toda comunicacdo € piblica, de forma que o adversdrio pode ter
acesso a todo o trafego, mas as mensagens trocadas sdo autenticadas, de forma que o ad-
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versdrio ndo pode modificd-las. O adversdrio pode ser adaptativo na corrupcdo das partes
e ¢ ativo no controle destas. Tanto o adversdrio quanto o ambiente sdo PPT de forma que
sdo realizaveis.

4.3.2. Execucao do protocolo no modelo real

Seja um protocolo 7, executado pelas partes Py, ...,P,, com um adversdrio .7 em um
ambiente &. Todas as partes tem um pardmetro de seguranga k € N e sdo polinomiais em
k. A execugdo € uma sequéncia de ativagdes, onde a cada ativacao um tnico participante
(&, o ou algum P)) é ativado. O participante ativo 1¢ a informagdo nas suas fitas de en-
trada (incluidas as de comunicacdo), executa codigo e escreve nas fitas de saida (também
incluidas as de comunicagdo). O ambiente & pode além de isso ler e escrever nas fitas
de entrada e de saida, respectivamente, das partes. O adversdrio 7 pode ler mensagens
das fitas de saida das partes, copid-las e entrega-las as partes destinatarias. Note que so-
mente as mensagens geradas pelas partes podem ser entregues, ja que o adversdrio 27 ndo
pode alterar ou gerar duplicatas de mensagens. O adversdrio .« pode corromper as partes,
passando a controld-la e a conhecer as informagdes internas por ela conhecidas.

Inicialmente, o ambiente & ¢ ativado. Uma vez ativado, ele pode escreve infor-
macio na fita de entrada de alguma parte P, ou do adversdrio <7. A ativacio da entidade
se dd assim que o ambiente & complete sua ativagdo, i.e. entre em um estado de espera.
Se nenhuma fita de entrada for escrita a execugdo para. Quando uma parte P; completa
a ativacao o ambiente & é ativado novamente. Sempre que o adversdrio <7 entrega uma
mensagem a uma parte F;, a parte é ativada em seguida, que ao se completar leva a nova
ativagdo do ambiente &. Se em alguma ativacdo o adversdrio ./ ndo entrega mensagem a
alguma parte P;, o ambiente .« é ativado assim que o adversdrio .7 completar sua ativa-
¢do. Note que este mecanismo permite que & e <7 troquem mensagens livremente usando
suas fitas de entrada e saida, entre duas ativacdes de alguma parte P,. A saida da execugdo
do protocolo € a saida de &, que sem perda de generalidade serd um bit.

Por REALy s 2 (k,x,7) entende-se a saida do ambiente & interagindo com o ad-
versdrio 7 e partes P; executando o protocolo 7 com parametro de seguranga k, entrada
x, ¢ entrada aleatéria 7 = rg,rg/,ry ...,y (x € re para &, r para o r; para P,). Por
REALy . 5(k,x) entende-se a varidvel aleatdria descrevendo REALy ./ s(k,x,7) quando
7 € escolhido uniformemente. Por REAL; . ¢ entende-se a ensemble de distribuicdes de
probabilidade {REAL,,j,va,gv(k,x)}keN.xe{O‘l}*.

4.3.3. Execucao no modelo ideal

A seguranga de um protocolo € estabelecida comparando sua execu¢do no modelo real
com a de um processo ideal que realiza a tarefa desejada. Ao processo ideal estd asso-
ciada uma funcionalidade ideal que captura, i.e. especifica, a funcionalidade desejada.
A funcionalidade ideal ¢ modelada como mais uma ITM que interage com o ambiente e
com o adversdrio como descrito a seguir.

Especificamente, o processo ideal envolve uma funcionalidade ideal .%, um pro-
cesso adversdrio ideal ., um ambiente & com entrada x e um conjunto de partes dummy
Py,...,B,. Cada parte dummy P; é modelada por uma ITM fixa e simples: sempre que
uma B recebe uma entrada, o valor é repassado para .%, copiando da fita de entrada para
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a fita de comunicac@o; quando ativado por uma mensagem vida de .%, , a mensagem &
copiada para a fita de saida. .% recebe mensagens das partes dummy lendo das suas fitas
de comunicagdo. . passa informagdes para as partes dummy enviando para suas fitas de
comunicagdo. O processo adversdrio ideal . tem privilégios idénticos ao adversdrio no
modelo real, exceto que nao lhe € permitido acesso ao contetido das mensagens enviadas
por .7 as partes dummy. .7 também pode corromper as partes dumnty, controlar suas
atividades futuras e tomar conhecimento da informag@o que elas possuam internamente.

A ordem dos eventos no processo ideal é idéntica a que ocorre no modelo real,
com uma exce¢do. No modelo ideal, se uma parte dummy P: é ativada por um valor vindo
do ambiente &, este valor é copiado para a fita de comunicagéo da parte e o ambiente & é
ativado em seguida. Uma vez que .# tenha completado sua agdo (possivelmente enviando
uma mensagem para .%’ ou algum F’j), a parte P; é ativada novamente. Deve-se ressaltar
que no modelo ideal ndo hd comunicacao entre as partes dummy. A tinica comunicagao
que ocorre s3o as transferéncias entre as partes dummy e a funcionalidade ideal .7

Por IDEALz » £(k,x,¥) entende-se a saida do ambiente & interagindo com o
adversdrio . e partes P; executando o protocolo .# com pardmetro de seguranca k, en-
trada x, e entrada aleatéria ¥ = re,ro,ry ...,y (x € rg para &, ro para .%; r; para P).
Por IDEALz » #(k,x) entende-se a Varlavel aleatéria descrevendo IDEAL g o s (k,x,7)
quando 7 € escolhido uniformemente. Por IDEAL 7 o s entende-se a ensemble de distri-

buicdes de probabilidade {IDEAL 7 el(k,x }keN {01}

4.3.4. Implementacao segura de uma funcionalidade ideal

Um protocolo p € uma implementagdo segura (ou realizagdo segura) de uma funcionali-
dade ideal .# se para todo adversdrio .7 executando no modelo real existe um adversério
. executando no modelo ideal, tal que nenhum ambiente &, para qualquer valor de en-
trada, nao lhe € possivel distinguir com probabilidade ndo desprezivel se esta interagindo
com ¢/ e as partes que executam p no modelo real, ou se estd interagindo com . ¢ a
funcionalidade ideal . no modelo ideal.

Desta forma, para o ambiente, executar o protocolo p equivale a interagir com a
funcionalidade ideal .7.

Definicdo 4.3.1. Sejam & = {X(k,a)}icn acioy € ¥ = {Y (k,a) ey ac o1y duas en-
sembles de dlstrzbulgoes de probabilidade sobre {0, 1}. Diz-se que & e y sdo indistingui-
veis, denotado por & ~ V, se para todo ¢ € N existe um ko € N tal que

|PrX (k,a) = 1| = |PrY (k,a) = 1| < k™€
para todo k > ko e todo a.
Definicao 4.3.2. Sejam k,c € N, . uma funcionalidade ideal e T um protocolo executado
por n partes. Diz-se que T é uma implementacdo segura de F se para todo adversdrio

o existe um adversdrio ideal . tal que para qualquer ambiente & temos que

REALy 7 5 ~IDEALz 5 .
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4.4. O Teorema da Composicao

Para apresentar o Teorema da Composicao, é preciso inicialmente definir o modelo hi-
brido. No modelo hibrido é definido um modelo de computacdo em que um protocolo
pode ter acesso, chamar, uma funcionalidade ideal.

4.4.1. O modelo hibrido

O modelo hibrido ¢ idéntico ao modelo real, porém com algumas caracteristicas a mais.
Além de trocar mensagens entre si, as partes podem enviar e receber mensagens de um
nimero ilimitado de cépias da funcionalidade ideal .%. Cada cépia de .# € identificada
por um identificador de sessdo (SID) tnico. Todas as mensagens enviadas a uma dada
copia ou recebidas dela carregam o SID correspondente, que € escolhido pelo protocolo
executado pelas partes.

A comunicagdo entre as partes e cada uma das copias de .# se dd como no modelo
ideal. Assim, uma vez que alguma parte envia uma mensagem para alguma copia de .#,
esta copia é imediatamente ativada e 1€ a mensagem da fita da parte. Além disso, neste
modelo, apesar do adversdrio ser responsdvel por entregar as mensagens vindas das copias
de .7 para as partes, ele ndo tem acesso ao contetido das mensagens. Deve-se ressaltar que
0 ambiente ndo tem acesso direto as copias de .%. Isso decorre da defini¢do de seguranga
envolvendo o modelo hibrido, que serd baseada na incapacidade do ambiente de distinguir
entre o modelo real e o hibrido.

Jd se pode definir como uma chamada a funcionalidade ideal .7 é substituida
por uma chamada ao protocolo. Seja & um protocolo no modelo hibrido, e seja p um
protocolo é uma implementagdo segura de uma funcionalidade ideal .%, com respeito
a alguma classe de adversérios. O protocolo composto P € construido substituindo o
cédigo de cada ITM de 7 deforma que a primeira mensagem enviada a cada cdpia de .#
¢ substituida por uma chamada a uma nova cépia de p, com novos valores aleatérios de
entrada, e com o contetido da mensagem como entrada. Cada mensagem subsequente
para a cOpia de .# € substituida pela c6pia correspondente de p, com o contetddo passado
para p como nova entrada. Cada valor de saida gerado pela cépia de p é tratado como
uma mensagem recebida da cépia correspondente de .7 .

4.4.2. Enunciado do Teorema

Na sua forma geral, o Teorema da Composic¢ao diz que se p € uma implementacdo segura
de .Z entdo a execugdo do protocolo composto 7° no modelo real “emula” uma execugdo
de 77, em que 7 chama cépias de .%, no modelo hibrido. Assim, para todo adversdrio
7/ no modelo real existe um adversdrio .7# no modelo hibrido tal que nenhum ambiente
& consegue distingue com probabilidade ndo desprezivel se estd interagindo com <7 e P
no modelo real ou com .# ¢ 77 no modelo hibrido.

Teorema 4.4.1. (Teorema da Composicdo) Seja .# uma funcionalidade ideal, e ©T um
protocolo, que composto com F resulta em w7, no modelo hibrido. Seja p um protocolo
que é uma implementagdo segura de . Entdo para todo adversdrio </ no modelo real
existe um adversdrio ¢ no modelo hibrido tal que para qualquer ambiente & temos que

REALzp 7 5 ~ HIBRIDO 7 , ¢
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Uma formulacdo mais especifica do resultado geral afirma que se 7 é uma im-
plementagdo segura de uma funcionalidade ideal ¢. ¢ composto com a funcionalidade
Z resulta em 97 equivale a 77 no modelo hibrido. Seja p um protocolo que é uma
implementacdo segura de .%. Entdo 7P é uma implementaco segura de & 7 no modelo
real.

Teorema 4.4.2. Sejam F ¢ 4 funcionalidades ideais. Seja T um protocolo de n partes
que € uma implementacdo segura de ¢4 no modelo hibrido e seja p um protocolo de n par-
tes que é uma implementagdo segura de 7. Entdo o protocolo ©P é uma implementacdo
segura de 97 .

A prova detalhada se encontra em [Canetti 2001]. Entretanto, as principais ideias
serdo apresentadas na sequéncia. Sejam 7 e p protocolos e .# uma funcionalidade ideal,
sendo p uma implementagdo segura de .%. Seja ./ o adversdrio para 7° no modelo
real. Deseja-se construir um adversario </ ' para 77 no modelo hibrido tal que & ndo
conseguira diferenciar se estd interagindo com 7 e </ no modelo real ou com 77 e
/' no modelo hibrido. Para isto, serd usado um adversario .#, um simulador, que atual
sobre uma unica instancia de .%. Essencialmente, .o/ " executard uma versio simulada de
o/, seguindo suas instru¢des. As interagdes de ./ com as vdrias instancias de p serdo
simuladas usando vérias instAncias de .%. Assim, &/ fard o papel do ambiente para as
vérias instincias de .. A habilidade de &7 conseguir informagdes as maltiplas instncias
de .7 fazendo o papel do ambiente, € o principal ponto da prova.

A validade da simulagdo como um todo é demonstrada reduzindo-a a validade de
7. O tratamento das diversas instancias de .7 é feito usando um argumento hibrido,
que define vérias execugdes hibridas, nas quais um certo nimero de instincias de .7
sdo substituidas por instdncias de p. este argumento hibrido ¢ possivel pelo fato de .
ser definido independentemente do ambiente. Assim, ndo muda sob os varios ambientes
hibridos.

Na prova em si, a questdo referente a constru¢@o de um adversério no modelo ideal
para todo adversdrio no modelo real é simplificada. ao invés de se quantificar sobre todos
os adversdrios possiveis, recorre-se a utilizacdo de um adversario dummy. Desta forma, é
suficiente exigir que o adversdrio ideal .7 seja capaz de simular este adversdrio dummy,
que ¢ bem simples. Este adversdrio dummy pode apenas receber todas as mensagens
geradas pelo ambiente e repassa-las as partes que sao destinatarias. Assim, o adversario
dummy, dado seu pequeno poder, é o mais dificil de simular pois simuld-lo indica que
se pode simular qualquer outro. Intuitivamente, o adversario dummy é o mais dificil de
simular porque d4 ao ambiente controle total sobre as comunicacdes, deixando pouco
espaco de manobra para o simulador.

Especificamente, segue a descri¢ao do adversdrio dummy 2. Quando ativado com
uma mensagem /m na sua fita de entrada, & passa m para o ambiente & (note que a men-
sagem jd inclui a identidade do destinatdrio). Quando ativado com uma entrada (m, id, c)
do ambiente &, onde m é uma mensagem, id é um destinatario, e ¢ um codigo, ¥ en-
trega a mensagem m a parte id (o c6digo ¢ € usado no caso de ndo existir uma parte com
identidade id). Assim, 2 é capaz de corromper partes quando instruido por &, e coletar
informac@o para E.
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4.5. Comprometimento de Bit - Bit Commitment BC

Comprometimento (commitment) ¢ uma das primitivas criptograficas mais importantes,
sendo utilizado na construcdo de vdrios outros protocolos criptograficos como zero kno-
wledge (por exemplo [Goldreich et al. 1987], [Brassard et al. 1988], [Damgérd 1990]),
protocolos gerais de avaliacdio de fungdes (por exemplo [Goldreich etal. 1987],
[Galil et al. 1988]) e vdrios outros. Os protocolos de comprometimento em si
tem sido objeto de vdrios estudos como por exemplo [Blum 1982], [Naor 1991],
[Dolev et al. 2000], [Naor et al. 1998], [Beaver 1996], [Di Crescenzo et al. 1998],
[Fischlin and Fischlin 2000].

A ideia bésica da nocdo de comprometimento € bem simples: uma parte, a que se
compromete, entrega ao receptor o equivalente digital de um envelope lacrado contendo
um valor x. desse ponto em diante, a parte comprometida ndo pode alterar o valor dentro
do envelope, e enquanto esta parte ndo passar ao receptor instrucdes para abrir o envelope,
este ndo tem conhecimento algum sobre o valor de x. O primeiro requisito, que impede
que a parte que se compromete altere o valor de x antes da abertura é referida como
binding enquanto o requisito do receptor sé poder tomar conhecimento do valor de x ap6s
a abertura pela parte comprometida € referida como hiding

Entretanto, a formalizac@o dessa ideia intuitiva ndo € trivial. O tratamento normal-
mente dado [Goldreich 2000] se revela insuficiente para algumas aplica¢des, basicamente
por tratar o comprometimento de forma isolada. Assim, em geral, ndo se garante a segu-
ranca quando um protocolo de comprometimento € usado como componente em outros
protocolos, ou quando miiltiplas de suas cOpias executam concorrentemente.

A seguir, o conceito de comprometimento serd utilizado para demonstrar duas
aplicacdes do framework UC. Inicialmente, o conceito serd descrito de forma abstrata
como uma funcionalidade ideal. Serd demonstrado que como definida, ndo € possivel
implementar seguramente (UC segura) a funcionalidade sem que se recorra a hipdteses
adicionais. Na sequéncia, serd construido um protocolo de comprometimento UC seguro
que inclui uma hipétese de setup. Tanto a impossibilidade da implementa¢@o da funcio-
nalidade ideal “pura”” quanto a seguranga UC do protocolo “real”” sdo demonstradas.

4.5.1. A Funcionalidade Ideal g

A funcionalidade ideal que captura os requisitos esperados sobre o comprometimento
de bit é apresentada a seguir. Na funcionalidade € capturada a ideia de envelope pre-
sente na motivagdo inicial do BC. Como enunciada, a funcionalidade trata do caso de
um comprometimento tnico, podendo ser facilmente estendida para lidar com o caso ge-
ral de multiplos comprometimentos. Outro ponto a destacar é que a funcionalidade lida
com o comprometimento de bit, podendo também ser estendida para o caso de strings
aplicando o Teorema da Composi¢ao, sendo também possivel estender a funcionalidade
diretamente, sem uso do Teorema da Composi¢ao. Os protocolos de comprometimento
de string resultantes seriam certamente realizagdes mais eficientes da funcionalidade pro-
posta.

A Funcionalidade Ideal .%g¢ procede como descrito a seguir. A fase de com-
prometimento ¢ modelada com a funcionalidade inicialmente recebendo uma mensagem
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(Commit,sid,P;,Pj,b) de P, a parte que se compromete. Onde o sid é um identificador
de sessdo usado para diferenciar entre as instdncias da funcionalidade que estejam exe-
cutando simultaneamente, P; ¢ a parte receptora, e b € {0,1} é o valor com o qual P; se
comprometeu. Na resposta, a funcionalidade precisa dar conhecimento a outra parte P, e
ao adversdrio ideal . de que P; se comprometeu a algum valor de b, associado A sessdo
sid. Isto é feito enviando a mensagem (Receipt,sid,F;,P;), para P; e .. A fase de
abertura é iniciada com P; enviando a mensagem (Open,sid, P;, P;) para .Fgc, que por
sua vez envia a mensagem (Open, sid, P, P;,b) para P; e .#’, completando a execugao.

A figura abaixo resume a descri¢do da funcionalidade:

Funcionalidade Ideal Fg¢

Zpc € definida como segue, executando com as partes Pj,...,P,, na presenga de um
adversdrio .7 :

1. Ao receber uma mensagem (Commit,sid, P, P;,b) de P, b € {0,1}:

e armazene o bitb e

e envie a mensagem (Receipt,sid, P, P;), para Pj e ..
Ignore mensagens Commit subsequentes.
2. Ao receber uma mensagem (Open, sid, P, P;) de P;, proceda da seguinte forma:

e se o bit b estiver armazenado,
- entdo envie a mensagem (Open,sid, P, P;,b) para P;;
— caso contrdrio, pare a execugao.

Vale ressaltar que como definida, a funcionalidade .#g¢ né@o permite a cépia de
comprometimento. Suponha que A se compromete com valor x para alguma parte B, e
que o protocolo permitisse que B se comprometesse com o0 mesmo valor para uma parte
C, simplesmente repassando o contetido da mensagem enviada por A. Tal protocolo nao
seria uma realizag@o segura da funcionalidade .%pc. este requisito pode parecer dificil de
ser satisfeito pois B pode sempre atuar como ‘man-in-the-middle. Deve-se lembrar que as
identidades sdo tnicas uma vez que se assume que as comunicagdes sdo autenticadas.

4.5.2. Impossibilidade de seguranca UC para BC sem hipétese de setup

Esta secao ilustra uma das aplicacdes do framework UC. Em particular serd apresentada
sua aplicacdo para andlise de um protocolo, no caso o comprometimento de bit BC. Serd
mostrado nesta sessao que tal como definida, sem acessar alguma outra funcionalidade
ideal, .#pc ndo é UC segura. Ou seja, ndo existe protocolo que seja uma implementacdo
segura sem envolver uma terceira parte na interagao e permitir a execu¢ao com sucesso
quando tanto o emissor e o receptor sdo honestos. A impossibilidade se mantem mesmo
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sob um requisito mais fraco em que para qualquer adversdrio real e qualquer ambiente
deve existir um adversario ideal, onde o simulador pode depender do ambiente.

Esta situacdo em que uma funcionalidade ndo pode chamar outra, serd referida
como modelo simples. Note que existem protocolos de BC que sdo UC no modelo sim-
ples, se fizer uso de terceiras partes, ou servidores, se a maioria destes se mantiver nao
corrompida. Isto segui do resultado geral de [CO1] que mostra que praticamente qualquer
funcionalidade pode ser realizada neste arranjo.

Diz-se que o protocolo 7 com n partes Py, ..., P, é bilateral se apenas duas den-
tre as n partes trocam mensagens entre si. Um protocolo bilateral de comprometimento
T termina com respeito a execugdo se com probabilidade nao desprezivel, o receptor
honesto P; aceita um comprometimento de um emissor honesto F; e envia a mensagem
(Receipt,sid, P;, P;); além disso, quando o receptor honesto recebe uma mensagem vi-
lida de abertura do emissor honesto, com valor m e identificador de sessdo sid, ele envia
a mensagem (Open, sid, P;, P;,m) com probabilidade ndo desprezivel.

Teorema 4.5.1. Ndo existe protocolo bilateral de comprometimento T convergente com
respeito a execu¢cdo que seja uma implementagdo segura da funcionalidade Fg¢ no mo-
delo simples, mesmo que se permita que o adversdrio ideal . dependa do ambiente &.

Prova: A ideia da prova € a que segue. Considere uma execucao no modelo real do pro-
tocolo entre uma parte P; que se compromete com um valor b e o receptor P;. Suponha
que P; foi corrompido pelo adversdrio %7 e € por ele controlado, enquanto o receptor P; se
mantem honesto. Assuma também que o adversdrio .7 apenas envia as mensagens gera-
das pelo ambiente & e repassa a este as mensagens enviadas a P;. No inicio do processo,
o ambiente escolhe aleatoriamente um bit b, mantendo seu valor em segredo, e gera as
mensagens para P; executando o protocolo para uma parte honesta, que se compromete
com b, e as respostas de P;.

Para simular o comportamento acima descrito, no modelo ideal, o adversdrio .&
deve ser capaz de prover a funcionalidade ideal um valor para o bit comprometido. Ou
seja, o ideal . deve extrair o bit das mensagens geradas pelo ambiente, sem que “re-
bobine”, i.e. volte o estado de execucdo do ambiente. Entretanto, sera mostrado, se o
esquema de comprometimento de bit, permite que o simulador extraia com sucesso o bit
comprometido, entdo o esquema nao € seguro, pois um receptor corrompido conseguiria
obter o valor do bit comprometido interagindo com um emissor honesto.

Mais precisamente, no modelo real, seja o protocolo bilateral 7 executado com
emissor P; e receptor P;. Considere o ambiente & e o adversdrio real «7. No inicio da
execugdo o adversario <7 corrompe P, a parte que se compromete no protocolo. Assim,
o/ faz com que P; envie toda mensagem recebida de & e reporta toda resposta recebida
por P; de &.

O ambiente & escolhe aleatoriamente um bit b, mantendo seu valor em segredo,
e gera as mensagens para P, executando o protocolo para uma parte honesta, que se com-
promete com b e as respostas de P; e segue o programa do emissor honesto que se com-
promete com b, conforme especificado por 7. Uma vez que o receptor honesto envia a
mensagem Receipt, o ambiente faz com que <7 abra o comprometimento com valor b.
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. . U .
Uma vez que o receptor envia a mensagem (Open, sid, P, P;,b ), o ambiente gera o valor
! L.
1se b=">b e 0 caso contrario.

Ja no modelo ideal, uma vez que o receptor envia uma mensagem Receipt antes
de se iniciar a fase de abertura, o adversdrio ideal . para o para <7, & deve enviar a men-
sagem (Commit,sid,P;, Pj,b) para funcionalidade ideal .#gc antes de conhecer o valor
do bit comprometido b no final da fase de abertura. Entretanto, o receptor honesto envia o
valor b recebido de Fpc na fase de abertura. Isso implica que, para ter sucesso, . deve
obter o valor correto do bit comprometido b ja na fase inicial de comprometimento, o que
viola o sigilo do protocolo de comprometimento.

Formalizando, suponha que existe um adversdrio ideal .7 tal que:
REAL, . » ~IDEALy y ¢

Ser4 construfdo um novo ambiente & e um novo adversdrio real <7’ para o qual nao existe
um adversdrio ideal apropriado para 7. nessa nova situagio, .o/ / corrompe o receptor P;
no comego da execu¢@o do protocolo. Durante a execucio, </ " obtém as mensagens do
emissor honesto P, passando-as a uma copia virtual de .. As respostas de .7, como se
geradas pelo receptor honesto, sdo encaminhadas a P; em nome da parte corrompida P;.
Em dado momento, .¥ envia a mensagem de comprometimento (Commit, sid 7P,-,Pj,bl)
para Zpc. Entdo o adversério </ ’ gera o valor de saida be para.

O ambiente &’ ordena que a parte honesta se comprometa a um bit b escolhido
aleatoriamente e cujo valor € mantido em segredo. Note que em nenhum momento se da
a abertura. O ambiente & entdo conclui gerando o valor 1 se e s6s se o valor de saida b
gerado pelo adversdrio &/ "satisfaz b =1 .

Pela propriedade de terminagdo definida acima, obtém-se do simulador .’ um bit
b com probabilidade ndo desprezivel. Este bit b é uma boa aproximacdo do bit b, ja
que . simula o protocolo 7 com erro desprezivel. Consequentemente, a probabilidade
do bit b gerado por ' estar correto é 1/2 mais um valor ndo desprezivel. Porém, é
impossivel que um adversario ideal .7 ' consiga acertar o valor de b probabilidade ndo
desprezivel maior que 1/2, uma vez que a visdo de .’ " no modelo ideal ¢ estatisticamente
independente do bit b, lembrando que o comprometimento com b nao € aberto. [

4.6. Um protocolo UC seguro para comprometimento de bit

Como estabelecido na sec@o anterior, vimos a impossibilidade de implementacdo segura
(UC segura) da funcionalidade ideal .7g¢ por um protocolo que nédo recorra a pelo menos
mais outra funcionalidade. A seguir sera apresentada um funcionalidade que auxiliard na
constru¢do de um protocolo para BC que é UC seguro, seguido de esquema de compro-
metimento, que serd demonstrado ser UC seguro.

4.6.1. A Funcionalidade Ideal .7 cgrg

A funcionalidade que serd utilizada juntamente com .#p¢ para a constru¢do do protocolo
UC seguro € descrita a seguir. A funcionalidade ideal .%cgg, onde CRS é uma string
comum de referéncia, consiste na distribuicdo de uma string entre todas as partes envol-
vidas. A string é distribuida antes do inicio da interag@o entre as partes, sendo escolhida
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segundo uma distribui¢@o de probabilidade especificada.

Funcionalidade Ideal .%cRrs

Fcrs € definida como segue, parametrizada por uma distribuicao D:

1. Quando ativada pela primeira vez, com entrada (valor, sid):

e escolha um valor d & D

e ¢ envie d para a parte que a ativou.

2. Nas ativagdes seguintes, envie d para a parte que a ativou.

Note que na defini¢ao acima, a funcionalidade estd parametrizada por uma distribuicao
de probabilidade D. Como definida a funcionalidade .%cgs jd estd adequada ao modelo
hibrido, onde se pode ter acesso a funcionalidade ideal.

Como definida, -Zcgrs tem algumas caracteristicas:

e no modelo real, as partes tem acesso a uma string comum e puiblica que é escolhida
previamente de acordo com uma distribui¢do especificada pelo protocolo executado
pelas partes.

e no modelo ideal, pode ser que uma funcionalidade ndo faca uso de .#cgrs, como
¢ o caso de Fpc. assim, um adversdrio ideal que opere simulando um adversdrio
real pode fazer as vezes de .%crs para o adversdrio simulado. Isto significa que o
adversdrio ideal pode escolher a string comum arbitrariamente.

Vale ressaltar que por ndo usar o string comum no modelo ideal, a validade do
que acontece no modelo ideal ndo é afetada ja que .Zcgs estaria executando no modelo
hibrido. Assim, a validade da nogdo de seguranca se mantem.

Do ponto de vista da composicao, € preciso deixar claro alguns aspectos acerca de
Zcrs- Cada copia de p no protocolo composto 7P deve ter sua propria copia da string de
referéncia, i.e. chama uma instancia prépria de .-Zcgs. Se isto ndo for o caso, o Teorema
da Composi¢ao ndo poderd ser aplicado.

4.6.2. O Esquema de Comprometimento de Bit com hipétese de setup

O protocolo apresentado a seguir € uma implementacio segura da funcionalidade
Fpc se baseia em permutagdo trapdoor e utiliza cada string comum uma tnica vez,
em um unico comprometimento. A constru¢do se baseia no esquema proposto em
[Di Crescenzo et al. 1998], que por sua vez € uma modificagdo do esquema apresentado
em [Naor 1991].

A ideia do protocolo é a que segue. Seja G um gerador pseudo aleatério que
expande n bits de entrada em 4n bits de saida. Para o parametro de seguranca n, o receptor
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envia um string aleatério ¢ ao emissor, que escolhe um r € {0,1}" que computa G(r) e
retorna G(r) ou G(r) @ o para se comprometer com 0 ou 1 respectivamente. Na abertura,
o emissor envia b e r. Pela pseudo aleatoriedade de G o receptor nao pode distinguir os
dois casos e com probabilidade 272" sobre a escolha de r é impossivel encontrar ry e r|
tais que:

G(}’Q) = G(r| ) $bo

Em [Di Crescenzo et al. 1998] uma versdo equivocdvel do esquema em
[Naor 1991] foi proposta. Suponha que ¢ ndo € escolhida pelo receptor mas que seja
uma comum aleatéria. Entdo, se ¢ = G(rg) ® G(ry) para ro e ry aleatérios, e o emis-
sor entrega G(rg) ao receptor, serd mais facil abrir o comprometimento como 0 para ry
e 1 para ry, ja que G(ro) ® 6 = G(ry). Por outro lado, a escolha de o daquela forma é
indistinguivel de uma verdadeira escolha aleatoria.

CRS . . . . .

O protocolo UC seguro 7, ., descrito a seguir, parte da ideia do esquema acima
usando um gerador pseudo aleatério com uma propriedade trapdoor. Serd usado um
gerador Blum-Micali-Yao, porém com permutacdes trapdoor ao invés de permutacdes
one-way [Yao 1982] [Blum and Micali 1984]. Seja K Gen um algoritmo eficiente que com
entrada 1" gera uma chave publica pk e um trapdoor td. A chave pk descreve uma
permutagdo trapdoor f sobre {0,1}".

Antes de definir o gerador, algumas defini¢cdes iniciais sdo necessdrias. O pri-
meiro conceito € o de fungdo one-way, que captura a nogao intuitiva de uma fungao nao
inversivel.

Defini¢ao 4.6.1. Uma fungdo f:{0,1}" — {0,1}", é one-way se:

e existe um algoritmo que para a entrada x computa f(x) em tempo polinomial
e para todo algoritmo PPT </, a probabilidade de </ ser a inversa de f(x)
Pr{f(A(f(x))) = f(x)]
é desprezivel.
Outro conceito necessario ¢ o de permutacao trapdoor, que captura a nogao de
uma fung¢do one-way que com alguma informacgao adicional se torna facil inverter.

Defini¢iio 4.6.2. Uma permutagdo trapdoor é definida pela tripla (G,E,D) tal que:

1. G é um algoritmo que para a entrada 1% gera um par de chaves (pk,td)

2. E é um algoritmo deterministico tal que para todo pk, o mapeamento x — E(pk,x)
é uma bijecdo

3. D é um algoritmo deterministico tal que para todos os pares de chaves possiveis
(pk,td) gerados por G, e para todo x:

D(td,E(pk,x)) =x H

167



Defini¢éio 4.6.3. Um predicado hardcore B(.) de uma fungdo one-way f(x), é uma fungdo
cuja saida é um tinico bit para qual ndo existe algoritmo PPT que compute B(f(x)) com
probabilidade significativamente maior que 1/2 sobre uma escolha aleatoria de x.

Assim, j4 se pode definir o gerador!.

Definicdio 4.6.4. Seja B(.) um predicado hardcore para fyy. Define-se o gerador que
expande n bits de entrada em 4n bits de saida com a descrig¢do piiblica pk como:

Gpi(r) = (BU" (). B(fye (7). B(f(r). B(r))

onde fl();()(r) € a i-ésima aplicagdo de fy ar.

Uma importante propriedade deste gerador € que dado um trapdoor td para pk é tacil dizer
se um dado y € {0, 1}4” estd na imagem de G. O string publico aleatério no esquema

nggs consiste em um string aleatério de 4n bits, junto com duas chaves publicas pkg e
pki que descrevem os geradores pseudo aleatérios trapdoor Gy, € Gy, , que expandem
n bits de entrada em 4n bits de saida. As chaves publicas pky e pk; sdo geradas por
duas execugdes independentes do algoritmo de geracdo de chaves KGen com entrada 1",

juntamente com os trapdoors correspondentes tdy e td| respectivamente.

Para se comprometer com um bit b € {0, 1}, o emissor escolhe um string aleatério
b€ {0,1}", calcula G, (r) e y = Gy, (r) se b=10, 0u y =Gy, (r) o se b=1. Na
abertura, o emissor envia (b, r) ao receptor, que verifica se y = Gy, (r) para b = 0, ou se
y=Gp,(r)®o parab = 1.

Claramente, o esquema abaixo satisfaz as condi¢des de hiding e binding: a pri-
meira computacionalmente e a segunda estatisticamente. Em uma simulagdo, o assume o
valor 6 = Gy, (r0) & Gpr, (r1). Assim, transmitindo y = G, (ro) posteriormente pode-se
abrir esse valor com 0 enviando ry e com 1 enviando ry.

Além disso, caso se conhega tdy e pko, um string y* gerada pelo adversario pode
ser checada se estd na imagem de G, representando um comprometimento com o valor
0. A menos que y* esteja naimagem de Gy, € simultaneamente y* & o pertenca a imagem
de Gy, » 0 valor extraido do bit comprometido € tnico e estara correto com respeito a tdp.

!para maiores detalhes e uma defini¢iio formal de geradores pseudo aleatérios vide apéndice
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. . ., CRS
Esquema de Comprometimento de Bit com hipétese de setup - 7, .
e string puiblica:

- © - string aleatéria em {0, 1}*"

— pko, pki - chaves para os geradores Gy, G, : {0,1}" — {0, 14
e comprometimento para o bit b € {0,1} com SID sid:

— emissor P,
* calcula Gy, (1)
* atribui y = Gy, (r) se b=0,0uy = Gy, (r) @ se b=1
* envia mensagem (Commit,sid,P;, Pj,y) para o receptor P;
— receptor P;
* a0 receber a mensagem (Commit,sid,P;, Pj,y) do emissor P;, envia de
volta a mensagem (Receipt,sid, F;, P;,b)

® abertura para'y

— emissor P,
« envia (b, r) ao receptor

— emissor P,
* verifica se y = Gy, (r) para b =0, ou se y = G, (r) © 0 para b = 1
* se a verificagdo tem sucesso, gera a mensagem (Open, sid, P;, Pj, b)

4.6.3. Seguranca UC do protocolo BC com CRS - ﬁ,fgs

. CRS . o g ey P
Como visto, 0 esquema 7, suporta a equivocabilidade e a extratibilidade. Jd se pode
- bel d | CRS , uc . CRS imol
entdo estabelecer que o esquema de protocolo 7, € seguro, i.e. T . € uma imple-

mentacio segura da funcionalidade ideal .7 BC.

Teorema 4.6.1. O protocolo 717;;5 é uma implementagdo segura da funcionalidade ideal

FBC acessando a funcionalidade ideal F RS,

Prova: A prova estd dividida em partes. Inicialmente, serd descrito o adversario ideal, o
simulador .. Definido ., serd tratada a questdo da indistinguibilidade, que compreende
trés situagdes distintas. As questdes relativas a indistinguibilidade serdo reduzidas a dis-
tingdo entre uma sequéncia realmente aleatdria e outra pseudo aleatdria.

Simulacio

O adversdrio ideal .# € descrito a seguir. .¥ executa juntamente com & e, em para-
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lelo executa uma cdpia virtual do adversario real <7, que é executado como uma caixa

preta. Isto é, . age como uma interface entre .« e & emulando uma cdpia de uma execu-
_ CRS . . - , . .

cao real de 7, para </, incorporando as interagdes de & no modelo ideal e, vice-versa,

encaminhando as mensagens de <7 para &.

1. No inicio, o simulador . prepara ¢ selecionando os pares de chaves

(pko,tdy) <+ KGen(1"),
(pky,tdy) + KGen(1")

atribuindo a ¢ o valor
0 = Gy (r0) ® G, (11)

para ro,r; € {0,1}" aleatdrios.

Esta string ¢ serd chamada de falsa com respeito aos valores pko, pk1, Gk, (r0) €
Gty (11)-

Na sequéncia, inicia a execucdo da simulagdo de <7 e da execugdo com & usando
afalsa o e pko, pk;.

2. Se em algum ponto da execucdo:

e o ambiente & escreve a mensagem (Commit,sid, P, Pj,b) na fita da parte nao
corrompida P,

e ¢ este a copia para a funcionalidade ideal .Fgc.

Entdo o simulador .#, que néo pode ler o valor do bit mas toma conhecimento de
que houve um comprometimento recebendo a mensagem (Receipt,sid, P, P}),

e informa </ que P; enviou a P;

¥ = Gpiy(r0)

3. Se em algum ponto da execucdo:

e 0 ambiente & ordena que a parte ndo corrompida P; realize a abertura

e ¢ esta parte, corretamente, se comprometeu com algum bit b, cujo valor foi
mantido secreto

Entdo o adversdrio ideal .7 deve enviar o valor
y= Gl’ko(r 0)
fazendo as vezes da parte P; na simula¢do (em modo caixa preta) do adversdrio .27

4. Se o adversdrio </ simulado
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e permite que alguma parte corrompida P; envie a mensagem (Commit, sid,y*)
a alguma parte honesta P;

e entdo .~ verifica com o auxilio do trapdoor tdy se y* estd na imagem de G,
ou nao.

Se for o caso,

e envia a mensagem (Commit,sid, P;, P;,0) para a funcionalidade ideal .#gc
— como se fosse a parte P, para a funcionalidade ideal .Zg¢; caso contrdrio,
-7 envia a mensagem (Commit,sid, F;,P;,1)
5. Se .o/ ordena:
e que alguma parte corrompida P; realize a abertura com y* valido e bit b* cor-
reto,

e entdo . compara com o valor de b* ao valor previamente extraido e para a
execugao se eles diferem.

e caso contrdrio,

- . envia a mensagem (Open,sid, F;, P;) em nome de P; para a funciona-
lidade ideal .%gc.

Se P, precisar realizar a abertura com um valor incorreto, . também enviard para
a funcionalidade uma mensagem de abertura, mesmo com o valor incorreto.

6. Sempre que o simulador ./ ordenar que uma parte seja corrompida:

e . corrompe esta parte no modelo ideal e toma conhecimento de todas as suas
informacgdes internas.

Assim:
e . pode adaptar qualquer possivel informacio de abertura sobre um compro-
metimento que ainda ndo aberto daquela parte, como no caso de uma parte
honesta realizando a abertura.

Depois disso,

e .7 passa toda informacdo ajustada para o7

Indistinguibilidade
Para mostrar que a saida gerada pelo ambiente no modelo real ¢ indistinguivel daquela

gerada no modelo ideal, trés situacdes devem ser consideradas sendo associada a cada
uma delas uma variavel aleatéria:
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Modelo Real com string genuino:
A saida gerada por & ¢é resultado da execug¢@o no modelo real com as partes P;
executando o protocolo na presenca do adversdrio .<7. Desta forma, ¢ é escolhido
segundo uma distribuicdo uniforme e pko, pk; aleatdrios sdo obtidos executando
KGen, sendo usados como a string publica; entdo o protocolo é executado no mo-
delo real com o7 e & com esse string. A esta situagdo estd associada a varidvel
aleatéria R,.

Modelo Real com string falso:

A saida gerada por & é resultado da execug¢@o no modelo real. O string falso ¢ é
escolhido juntamente com os valores aleatorios pkg, pk; como no simulador, envol-
vendo os valores previamente selecionados de G, (o) € Gpx, (r1). O protocolo é
executado no modelo real com .27 e & usando o string falso. Se uma parte honesta
for se comprometer com um bit b, ela deve computar o comprometimento usando
os valores previamente selecionados: y = G, (r) parab =0, e y = G, (r) © G
para b = 1. se mais adiante a parte honesta for realizar a abertura, ela deverd fazé-lo
enviando b e rp. Ao final da execugdo, a saida serd que o ambiente & vier a gerar.
A esta situac@o estd associada a varidvel aleatdria Ry.

Modelo Ideal com string falso:
A saida gerada por & ¢ resultado da execugdo no modelo ideal com .7 e .#
usando um string falso escolhido por .. A esta situagdo estd associada a varidvel
aleatéria /7.

BC
>

A questdo da indistinguibilidade se reduz a estabelecer a indistinguibilidade entre as va-
ridveis aleatdrias R e Ry, e entre Ry e Iy. Isto estabelecido, por transitividade temos a
indistinguibilidade entre R, € /r. Em ambos os casos, o problema vai se reduzir a distin-
guir entre uma sequéncia aleatéria e uma pseudo aleatdria.

Indistinguibilidade entre R, e R

Inicialmente, serd assumido que o ambiente & distingue R, de Ry, com probabilidade
nao desprezivel. Como serd visto mais a frente, vai se chegar a uma contradi¢ao. A partir
dessa hipdtese, serd construido um algoritmo que decide se uma entrada € verdadeira-
mente aleatéria ou pseudo aleatdria.

Dados um pardmetro de seguranca n, uma chave publica aleatéria pk de um ge-
rador trapdoor pseudo aleatério G : {0,1}" — {0,1}*" juntamente com um string x €
{0, 1}4" , que tanto pode ser escolhido aleatoriamente ou ser gerado por G . Deseja-se
decidir como x foi gerado.

Para um x aleatério de um x pseudo aleatdrio, o ambiente & serd usado, distin-
guindo entre R, € Ry. Para isto, um string ¢ € gerado por procedimento similar ao de
-, mas usado o dado string x. Entdo, emula-se a execuc¢do no modelo real simulando o
cendrio em que todas as partes sdo honestas, lendo todas as mensagens enviadas por &.
Especificamente:

e geracdo do string publico:
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um bit ¢ é escolhido aleatoriamente

faz-se pki_. = pk para uma dada chave publica

% 0 bit ¢ sera o palpite para o bit ao qual uma parte honesta se compromete

um novo par de chaves é gerado (pke,td.) < KGen(1")

r¢{0,1}" € escolhido aleatoriamente

faz-se 0 = G, (rc) Dx
e cmulacdo:

— asimulagdo do protocolo € iniciada com <7 e & usando o, pko, pki

se & manda que uma parte nio corrompida P; se comprometa com um bit b,
% se b # ¢, entdo a execugdo para imediatamente com saida 0;
* no caso em que b = ¢, Gy (rc) é enviadose b =c¢ =0,
% e caso contrdrio, b = ¢ = 1, x é enviado em nome de P, e a simulagdo
continua;

quando mais tarde & mandar P; abrir o comprometimento
* b (que éigual a c) e r. sdo enviados
— de forma similar,

% 1o caso da parte P; ser corrompida, b e r. sdo enviados para 7 antes da
abertura

se 0 adversdrio <7 corrompeu a parte P; antes desta se comprometer

* a execugdo para com probabilidade 1/2 (tem-se assim simetria com o
caso anterior, simplificando a anélise);

— caso contrdrio,

% a simulac@o continua.
e saida:

— se a execugdo ainda ndo parou, a saida de & € copiada.

Para analisar a vantagem do algoritmo acima, considere-se primeiro o caso em
que x é um string de 4n bits, uniformemente distribuido. Entdo ¢ também ¢ aleatdrio e
a predi¢do ¢ ndo passa nenhuma informagdo para <7 e & no inicio da execugdo. Assim,
a probabilidade de uma parada prematura com saida 0 é 1/2, independente de <7 estar
dominando o comprometimento, ou deste ser efetuado por uma parte honesta. Condicio-
nada a terminag@o a se dar no dltimo estdgio, a saida de & tem distribuicio idéntica a de
R,.

Seja x agora gerado por G .. Nesse caso, o corresponde a um string falso. Aqui
também, o string publico ndo revela nada sobre ¢ para ./ e &. Conclui-se novamente
que a parada prematura ocorre com probabilidade 1/2, independente de quem realiza o
comprometimento. Além disso, dado que se atinge o estdgio final, a saida de & tem
distribuigdo idéntica a de Ry.

173



Consequentemente, em ambos os experimentos, R, € Ry, a saida € 1 com metade
da probabilidade de & retornar 1. Segue que se a vantagem de & distinguir entre R, € Ry
é dada por (onde Out (&, X) é o valor da saida gerada por & no experimento X):

€(n) = |Prob[out (&, Ry) = 1] — Prob [out (&,Ry) = 1] |

assim a vantagem em distinguir entre entradas aleatdrias e pseudo aleatérias é
igual a €(n)/2. Se €(n) ndo for desprezivel, £(n)/2 também ndo é. Entretanto, isto con-
tradiz a pseudo aleatoriedade do gerador.

Indistinguibilidade entre R e I

Excetuando-se o caso em que o adversdrio envia algum y* na imagem de G, para de-
pois abrir o comprometimento com b* = 1, os dois experimentos sdo idénticos. Assim, é
suficiente estimar a probabilidade deste erro acontecer. Como se verd, esta probabilidade
¢é desprezivel, dada a pseudo aleatoriedade dos geradores.

Suponha que no experimento Ry a probabilidade de .27 comprometer uma parte
corrompida usando y*, tal que y* e y* @ o estdo nas imagens de Gy, € Gy, , respectiva-
mente, seja ndo desprezivel. Constrdi-se o algoritmo que segue.

As entradas sao n, uma chave publica pk, e um string x de 4n bits. A saida é um
bit indicando se x € aleatdrio ou pseudo aleatério. O algoritmo especifica:

1. faca:

e pky = pk
e gere outro par de chaves (pko,tdy)
e defina 6 = Gy, (ro) @ x para rg € {0,1}"

2. emule o experimento I/ com ., & usando o, pko, pk;
e se uma parte honesta for instruida a se comprometer, aborte
3. Se .o/ instrui uma parte corrompida a se comprometer usando y*,

e verificar, usando tdy, se y* estd na imagem de Gk,
e se a parte corrompida também faz uma abertura correta de y* para b = 1

— pare com saida 1.
4. para todos os outros casos,

e retorne 0.

Observe que o algoritmo retorna 1 se a verificacdo com tdy leva a um r; na imagem
de Gy, e se o adversdrio também revela 7 tal que
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Gk (15) =" = Gpi, (1) @ 0 = G, (17) © Gy (10) D x

mas para x aleatério a probabilidade de

X € {kao(r())®cpko(rs)@6pk1 (TT)LF(),I‘S,FT € {0~]}n}

€ no maximo 27", Assim, nesse caso, o algoritmo da saida 1 apenas com probabilidade
exponencialmente pequena. Por outro lado, se x é pseudo aleatdrio entdo o algoritmo
retorna 1 com a mesma probabilidade que o adversdrio 7 incorre na situacio descrita
para o experimento /. Por hipdtese, essa probabilidade € ndo desprezivel. Logo, a van-
tagem geral do algoritmo é ndo desprezivel também, refutando a pseudo aleatoriedade do
gerador.

Assim, a prova estd concluida. [

4.7. Conclusao

O framework UC, conforme apresentado, ¢ uma ferramenta poderosa para o projeto e
andlise de protocolos criptograficos. O framework proporciona o ferramental para a re-
presentacdo dos protocolos e dos seu requisitos de seguranga especificos, relacionados
com as tarefas que se pretendem realizar. O conceito de seguranga UC, aqui expresso
como implementagdo segura captura a motivagdo principal de viabilizar o projeto modu-
lar de protocolos. O Teorema da Composi¢ao sumariza todo o esfor¢o de formalizagdo
do framework, de certa forma validando a defini¢do de seguranca UC. Sua prova, apesar
de ndo ter sido apresentada, serve como um template para a prova de seguranca UC de
protocolos especificos.

Como vimos o framework UC inicia sua constru¢cdo modelando o conceito de
protocolo a partir de ITMs, evoluindo para sistemas de ITMs e definindo um modelo de
execucdo. Nesse modelo, além se contemplar a modelagem das chamadas de subrotina,
ponto bdsico para o tratamento da composi¢do, tem-se juntamente com a execu¢do do
protocolo, a sua intera¢do com o ambiente e com o adversario.

Para estabelecer o Teorema da Composi¢@o sdo definidos dois refinamentos ao
modelo de execucdo, que incluem as regras de trocas de mensagens entres as partes.
Estes refinamentos levam aos modelos real e ideal, que essencialmente diferem quanto
ao acesso que o adversdrio tem aos canais de comunicag¢@o. Além disso, a separagio
entre a funcionalidade ideal, que encapsula de forma abstrata a tarefa a ser realizada, e
o protocolo real, que pretende implementar concretamente a funcionalidade desejada, é
mais um ponto esclarecedor no tratamento dado ao projeto de protocolos.

Para exemplificacdo da utilizacdo do framework, que foi o foco principal desta
abordagem, foi escolhido o comprometimento de bit. O conceito de comprometimento
foi utilizado para demonstrar duas aplicagdes do framework UC. Inicialmente, descrito
como uma funcionalidade ideal, foi demonstrado que como definida, ndo é possivel im-
plementar seguramente (UC segura) a funcionalidade sem que se recorra a hipéteses adi-
cionais. Na sequéncia, foi construido um protocolo de comprometimento UC seguro que
inclui uma hipétese de setup. Tanto a impossibilidade da implementacdo da funcionali-
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dade ideal pura quanto a seguranga UC do protocolo real ilustram o poder do framework,
que como j4 indicado tem sido usado no contexto mais amplo de computacido segura
multipartes
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A. Gerador Pseudo Aleatério

Informalmente, uma distribui¢do & ¢ pseudo aleatéria se nenhum distinguisher, aqui re-
ferido como diferenciador D, que execute em tempo polinomial consegue detectar se lhe
foi passado um string amostrado de Z ou se ele foi escolhido uniformemente ao acaso.
Na formalizacdo, serd exigido que o algoritmo D, em tempo polinomial, gere a saida 1
com quase a mesma probabilidade tanto para um valor vindo de &, quanto para uma
entrada verdadeiramente aleatdria. Essa saida pode ser interpretada como um guess.
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Um gerador pseudo aleatério é um algoritmo deterministico que recebe na entrada
um pequeno string verdadeiramente aleatdrio e o expande em um string mais longo que
€ pseudo aleatdrio. Dito de outra forma, um gerador pseudo aleatério usa uma pequena
quantidade de aleatoriedade para gerar uma quantidade maior pseudo aleatéria.

Na defini¢do que segue, n é o comprimento do string de entrada e [(n) é o com-
primento da saida, sendo interessantes apenas os casos em que [(n) > n.

Defini¢do A.1. Sejam [(.) um polindmio e G um algoritmo deterministico em tempo po-
linomial tal que, para qualquer entrada s € {0,1}", o algoritmo G gera como saida um
string de comprimento 1(n). Diz-se que G é um gerador pseudo aleatdrio se:

e para todo n, [(n) >n
e para todo diferenciador D em tempo polinomial,
|Pr[D(r) = 1] = Pr[D(G(s)) = 1]|

é desprezivel. Onde r é escolhido uniformemente ao acaso de {0, 1}{("). I(n) éo
fator de expansdo de G.

Um diferenciador pode ser definido como um algoritmo D em tempo polinomial
que recebe um string de entrada x € {0, 1} ") ¢ gera como saida D(x) =1 se x é verda-
deiramente aleatério ou D(x) = 0 caso contrério.

Definicao A.2. Seja D um algoritmo em tempo polinomial, que recebendo um valor x €

{0, l}l(") como entrada e correspondentemente gera como saida D(x) tal que:

1, sex é verdadeiramente aleatorio
D(x) =

0, caso contrdrio
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