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Abstract

Cloud computing emerges as a new paradigm for the offering of services in the Web.
The main idea is to transfer most of the processing and storage of user applications to
a remote cloud of services. Although this approach leads to new business opportunities,
the issue of security is still an open and difficult to solve problem. This is because in
a cloud there are several applications available as services, many of which have their
own access control systems. Furthermore, applications that support service compositions
across distinct domains require authentication mechanisms that take into account this
collaborative nature. This short course addresses the offering of federated services
under an Identity Management perspective. The main concepts related to this subject are
introduced in the context of cloud computing as well as the main solutions employed in
open federated cloud environments. Finally, a case study in a field of networked robotics
that uses one of the solutions discussed in this short course is presented.

Resumo

A computa¢do em nuvem surge como um novo paradigma para a oferta de servi¢os na
Web. A ideia principal é transferir a maior parte do processamento e armazenamento das
aplicagoes dos usudrios para uma nuvem remota de servigcos. Apesar desta abordagem
trazer novas oportunidades de negocios, a questdo da seguranca ainda é um problema
em aberto e de dificil solu¢do. Isso porque em uma nuvem hd diversas aplicagcoes

182



oferecidas como servigos, sendo que muitas delas possuem seus proprios sistemas para
controle de acesso. Além disso, aplicagdes que suportam a composi¢do de servigcos entre
dominios distintos exigem mecanismos de autenticagcdo que levem em conta esta realidade
colaborativa. Este minicurso explora a oferta de servigos em federagdes sob a otica da
Geréncia de Identidades. Sdo apresentados os principais conceitos relacionados a esse
tema no contexto de computagdo em nuvem e as principais solugées abertas empregadas
em nuvens federadas. Ao final, é apresentado um estudo de caso no dominio da robotica
em rede que utiliza uma das solugées discutidas neste minicurso.

5.1. Introducao

No final da década de 90, a Geréncia de Identidades (IdM - Identity Management)
e a seguran¢a da informagdo eram tratadas separadamente. Mais especificamente,
a infraestrutura de IdM se destinava a provisdo de servicos, especialmente servigos
centralizados de autenticagdo [Suess and Morooney 2009]. Nesta autenticagio
centralizada empregava-se tecnologias, tais como GSS-API (Generic Security Service
Application Programming Interface), SASL (Simple Authentication and Security Layer)
e/ou SSL/TLS (Secure Sockets Layer/Transport Layer Security) para o estabelecimento
de um contexto de seguranga entre dois pares comunicantes [Johansson 2009].

Neste cendrio, organizacdes (empresas ou universidades) empregavam servicos de
diretorios baseados em LDAP (Lightweight Directory Access Protocol). Esses servigos
eram destinados a fornecer mecanismos de autenticagdo de forma centralizada, com
o objetivo de facilitar a geréncia deste ambiente e prover uma forma de autenticagido
unica, conhecida como SSO (Single Sign-On). Como a identidade do usudrio e o seu
identificador geralmente eram os mesmos, um servico de e-mail, por exemplo, poderia
utilizar o identificador do usudrio como chave para armazenar todas as suas mensagens €
configuracdes de sua caixa postal no servigo de diretério [Johansson 2009].

Este modelo ainda ¢ muito utilizado e funciona bem em ambientes onde ha
uma unica organizagdo ou um Unico servico de diretério. As limita¢des deste modelo
centralizado surgem quando as organizacdes precisam utilizar servicos compartilhados,
como por exemplo, em cendrios de B2B (business-to-business) ou necessitam fundir seus
repositérios, como por exemplo, em fusdes de empresas [Johansson 2009].

A falha deste modelo centralizado em tratar a autenticacdo em cendrios fora
do dominio de uma organizag@o, ocorre em razao da falha do LDAP em fornecer um
mecanismo de autenticac@o escaldvel, que ndo prenda a organizag@o a uma solu¢io de um
fabricante especifico ou que ndo obrigue a organizacdo a permitir acesso externo as suas
bases de dados [Johansson 2009].

Com a realidade da computagao em nuvem e o surgimento da chamada Web 2.0,
o cendrio para a IdM tornou-se mais complexo. A Web 2.0 aprofundou os conceitos
de colaboracio, interoperabilidade entre aplicacdes e compartilhamento de informacdes
na Internet [Shelly and Frydenberg 2010]. A nuvem surge como uma alternativa para
oferecer servicos na Web de forma rapida, escaldvel e com custos proporcionais a
demanda.

A geréncia de identidades federadas (Federated IdM) tém como desafio oferecer
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uma infraestrutura que permita tanto aos usudrios uma experiéncia de SSO, quanto
aos administradores um mecanismo de autenticacdo e controle de acesso aos recursos
federados entre parceiros [Olden 2011]. Segundo Stallings [Stallings 2011], um ambiente
de geréncia de identidades federadas deve ter principalmente os seguintes elementos:
autenticacdo, autorizagdo, logging, provisionamento de usudrios, automag¢do com
workflow, delegacdo, federagdo, SSO e mecanismo de password reset oferecido aos
usudrios.

Esta infraestrutura é formada por um sistema integrado de politicas, processos
de negdcios e tecnologias para o tratamento das identidades, definic@o, certificagdo e
geréncia do ciclo de vida das identidades, mecanismos para troca segura e validagao
destas informacgdes e aspectos legais [Wangham et al. 2010]. A geréncia de identidades
federadas também tém como meta permitir que os usudrios possam estabelecer ligacdes
entre suas diversas identidades. Esta ligacdo ldégica € denominada federacdo de
identidades [Bertino and Takahashi 2011].

Este minicurso tem como principal objetivo explorar os padrdes para geréncia de
identidades federadas, bem como as tecnologias que implementam estes padrdes, com
vistas a aplicacdo em ambientes de computacdo em nuvem. As solucdes sdo apresentadas
com um enfoque pritico e um estudo de caso ilustra o estabelecimento de uma nuvem
federada para a realiza¢@o de experimentos robéticos via rede.

O capitulo estd dividido em sete se¢des, incluindo esta. A se¢@o 5.2 apresenta
0s conceitos gerais relacionados & computagdo em nuvem e suas técnicas fundamentais.
A seg@o 5.3 descreve os principais conceitos e técnicas relacionados a geréncia de
identidades federadas. A se¢do 5.4 apresenta o cendrio da geréncia de identidades
federadas em ambientes de computagdo em nuvem, bem como seus principais desafios
e tendéncias da darea. A sec@o 5.5 apresenta os principais padrdes e solugdes para
a implanta¢@o da geréncia de identidades federadas em ambientes de computacdo em
nuvem. A se¢do 5.6 apresenta um estudo de caso detalhando um ambiente de computagdo
em nuvem desenvolvido pelos autores e a motivacdo para a aplicacdo da geréncia de
identidades federadas neste ambiente. Por fim, a sec@o 5.7 resume os principais assuntos
abordados e relata a experiéncia dos autores no uso de ferramentas para implantacao de
ambientes federados e integracdo de recursos em nuvens.

5.2. Visao Geral sobre Computacio em Nuvem

Computacdo em nuvem € um modelo de computagdo distribuida que deriva caracteristicas
da computagdo em grades, no que diz respeito a provisao de informacdo sob demanda
para mdltiplos usudrios concorrentes. Um dominio oferece aplicacdes na nuvem sem
se preocupar com o local onde os servigos estdo sediados ou como eles sdo oferecidos.
Fatias do poder computacional dos nds da rede sdo oferecidas, reduzindo os custos
para fornecer uma infraestrutura prépria para prover os servicos. Os recursos sdo
cedidos apenas durante o periodo de uso, reduzindo o consumo de energia quando
a utilizagdo nao for mais necessdaria [Endo et al. 2010]. A virtualizacdo fornece a
tecnologia base para muitas solu¢cdes de nuvem. Além disso, em muitas solugdes
sdo oferecidos ambientes onde os usudrios sdo capazes de escolher seus recursos
virtualizados tais como linguagem de programacao, sistema operacional e outros servicos
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personalizados. Os principais beneficios sdo a reducéo dos custos de investimento em
infraestrutura, dos custos operacionais e a escalabilidade para a provisao de servigos sob
demanda [Verdi et al. 2010].

Segundo [Mell and Grace 2010] a computa¢do em nuvem possui caracteristicas,
definicdes e atributos que ainda estdo sendo elaborados. Ainda que possua o agrupamento
de muitos modelos, as seguintes caracteristicas proprias podem ser enumeradas:

1. Oferta de servicos sob demanda: aloca¢do dinamica dos servicos requisitados
(resource pooling), sem intera¢do humana com o provedor dos servigos.

2. Amplo acesso aos recursos computacionais: acesso por meio de diversos protocolos
padronizados, para uma grande variedade de dispositivos como PCs, laptops,
dispositivos méveis, dentre outros.

3. Transparéncia: o usudrio ndo precisa conhecer a localiza¢do fisica dos recursos
computacionais oferecidos.

4. Elasticidade: os servigos devem ser alocados e desalocados rapidamente, apenas no
decorrer da requisicao do usudrio.

5. Geréncia: a infraestrutura deve oferecer mecanismos para a geréncia de recursos,
de armazenagem, de processamento e largura de banda, dentre outros.

Outras caracteristicas comuns de ambientes que utilizam computa¢do em nuvem
sdo [Endo et al. 2010]:

e Escalabilidade: a oferta de recursos sob demanda viabiliza a oferta de servigos para
um ndmero maior de usudrios. Os recursos serdo alocados apenas pelo periodo
contratado, reduzindo a sub-utilizacdo da rede de servicos. Essa caracteristica
implica na elasticidade da oferta de recursos para muitos usudrios concorrentes.

e Modelo pay-per-use: cobranga proporcional ao uso dos recursos. A computacdo
em nuvem ¢ um exemplo de utility computing (computacao vista como uma
utilidade) porque a oferta desses servicos ¢ similar a outros tradicionais, onde o
usudrio paga pelo fornecimento de eletricidade, agua, gas natural ou servigos de

telefonia [Breitman and Viterbo 2010].

e Virtualizagdo: o usudrio tem a ilusdo de que interage com os recursos de um host
real quando, na verdade, utiliza um ambiente que simula o acesso fisico do Aost no
qual estdo hospedados.

Na computacdo em nuvem um provedor de servicos pode utilizar um ou mais
modelos para a oferta de servicos. Ainda assim, a administragdo do dominio € responsdvel
por controlar a infraestrutura, sistema operacional, servidores, operagdes de persisténcia
e demais requisitos para a oferta de servicos para uma grande quantidade de usuérios
concorrentes. Os modelos para prestagdo de servicos em nuvem sdo os seguintes:
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e laaS (Infrastructure as a Service): destaca a importancia da infraestrutura na
provisdo de servicos. O provedor é capaz de oferecer uma infraestrutura de
armazenagem, processamento e demais recursos de hardware, tais como servidores
e componentes de rede, de maneira transparente para o usuario. Exemplo de

provedores: Amazon AWS [Amazon 2010] e FlexiScale [FlexiScale 2010].

e PaaS (Platform as a Service): destaca a importancia de plataformas na provisdo de
servigos. O usudrio € capaz de desenvolver suas proprias aplicacdes, respeitando
o modelo de desenvolvimento da plataforma. Também sdo oferecidos servigos
de comunicacdo (servicos Web, por exemplo), armazenagem e linguagens de
programacao. Exemplo de provedores: Ning [Ning 2010] e Microsoft Windows
Azure Platform [Windows Azure 2010].

e SaaS (Software as a Service): o provedor de servicos habilita a execucdo de
aplicagdes de uso exclusivo do usudrio e/ou aplicagdes fornecidas pelo préprio
provedor e/ou terceiros, tais como aplicativos de e-mail empresariais, grupos
de discussdo, ferramentas para edicdo de sites e demais aplicagdes que sao
compartilhadas por um grande nimero de usudrios. Nesse modelo, os servigos
sdo mantidos em um provedor de servicos e sdo acessiveis pela Internet. O
uso de tecnologias como servicos Web, arquiteturas orientadas a servigo (SOA
- Service Oriented Architecture) e AJAX (Asynchronous JavaScript and XML)
impulsionaram o desenvolvimento de aplicacdes remotas que inclusive podem
ser incorporadas a Web sites como servigos. Aliado a isso, o aumento da
largura de banda entre os usudrios finais e os provedores de servigos contribui
para o aumento de aplicacdes sediadas remotamente. Exemplo de provedores:
Salesforce [Salesforce 2010] e Google Apps [Google 2010].

Provedor de Servigos

Consumidor de Padrées Abertos Desenvolvedor

Servigos — ey de Servigos
Geréncia
saas Paas 1aas
Interface
Papéis
[ Aplicagdes de Nuvem }

Rede, e outros)

( — ]
[ Sisterma Operacional j [:j

[ Hardware / Firmware J
A

Fig. 5.1. Visao Geral dos Principais Componentes para Ambientes de
Computacdao em Nuvem. Adaptado de [Zappert 2010].

Padrdes Abertos
Padrges Abertos

Recursos Virtuais
(Armazenagem, Computagao, || Imagens Virtuais

Seguranga

A Fig. 5.1 apresenta uma visao geral dos principais componentes encontrados
em ambientes de computagdo em nuvem. A descri¢do detalhada de cada um desses
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componentes pode ser encontrada em [Zappert 2010]. Nessa figura destaca-se os
relacionamentos entre os elementos Provedor de Servicos, Consumidor de Servigos e
Desenvolvedor de Servicos, os quais s@o interligados por tecnologias de comunicacdao
baseadas em padrdes abertos. No Provedor de Servigos é observado um nivel crescente
de abstracdo em cada uma das camadas. Por exemplo, infraestruturas de nuvem sao
altamente dependentes do tipo de hardware escolhido, além do sistema operacional
base de toda a infraestrutura. O suporte a virtualizacdo € oferecido pelo componente
Hypervisor que é mantido sobre o sistema operacional. A virtualiza¢do de recursos de
hardware e software oferece a base para que um amplo conjunto de aplicacdes de nuvem
sejam oferecidas de vdrias formas diferentes (*aaS - Everything as a Service).

O componente de Geréncia deve incluir funcionalidades para contabilidade de
uso, balanceamento de carga, medi¢do de trafego e uso de recursos, provisionamento
de maquinas virtuais e demais fun¢des de monitoramento. O componente Segurancga
deve incluir funcionalidades tanto para a seguranga do trafego de dados, quanto para
a seguranga relacionada ao acesso ao ambiente. Tanto os componentes de geréncia
quanto os componentes de seguranca devem abordar desde as camadas inferiores do
hardware/firmware até as camadas superiores no nivel das aplicagdes e infraestrutura
de suporte. O Consumidor de Servigos tem acesso aos recursos por meio de interfaces
baseadas em regras de acesso compativeis com os mecanismos de seguranca da nuvem.
Além disso, acordos de nivel de servico (SLAs - Service Level Agreements) sao
necessarios para garantir a qualidade da oferta de servicos e disponibilidade de acesso,
o qual é realizado por meio de interfaces de programagdo para aplicagdes (APIs -
Application Programming Interfaces) que se comunicam com os servicos oferecidos por
meio de interfaces publicas.

O Desenvolvedor de Servicos utiliza uma gama de servigos para desenvolver novas
aplicagoes para a nuvem. Esses servicos utilizam padrdes abertos para se comunicar
e estender as funcionalidades dos servicos ja existentes. O desenvolvimento de novos
servicos demanda o uso de frameworks préprios para o desenvolvimento e demais
ferramentas de suporte, bem como a publica¢do dos mesmos com o auxilio de APIs
(componentes Publicacio e APIs).

A infraestrutura da nuvem é oferecida em diversos niveis de abrangéncia e
disponibilidade, de acordo com as finalidades da organizagdo e de seus usudrios.
Cada um desses modelos admite que uma entidade terceirizada mantenha a nuvem:
a) nuvem privada: centrada no dominio de uma organizacdo; b) nuvem piblica:
acessivel pela Internet, geralmente para uso publico em geral; ¢) nuvem comunitaria:
nuvens compartilhadas entre varias organizagdes com finalidades em comum; d) nuvem
hibrida: uma combinac@o das anteriores. O uso desse dltimo modelo é uma alternativa
para estender o pool de recursos utilizando servigos de outros provedores de nuvem.
Nesses casos, a organizacdo utiliza os servigos de uma nuvem publica para prover a
maioria das funcionalidades para seus clientes, mas os dados restritos sdo mantidos
e gerenciados em datacenters particulares na organizacdo. Outra funcionalidade de
destaque é a possibilidade de migracdo de servigcos para redugdo de custos durante
o ciclo de vida das maquinas virtuais (/ive migration) para cumprir os requisitos de
armazenagem, desempenho, capacidade de processamento, largura de banda e demais
quesitos relacionados a qualidade de servigo (QoS - Quality of Service). Isso sugere que
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relacionamentos de confianga precisam assegurar SLA entre os dominios parceiros.

De acordo com essa andlise, com os recentes avangos das solugdes de virtualizagao
e de computacdo em nuvem, a interoperabilidade serd um fator fundamental para manter
a cooperacdo mutua entre provedores de nuvem. Nesse cendrio, uma federagdo de nuvens
hibridas € uma solucéo onde cada dominio € capaz de expandir seus recursos virtualizados
sob demanda, requisitando mais recursos computacionais de outros dominios federados,
quando necessdrio. A geréncia de identidades federadas aplica-se a esse cendrio de forma
a gerenciar o uso seguro de recursos por parte dos usudrios e sistemas de sites parceiros.

5.2.1. Técnicas Fundamentais em Computac¢io em Nuvem

Virtualizacao

Em esséncia, a virtualizac@o consiste em imitar um comportamento, seja por extensao
ou substituicdo de um recurso por outro [Carissimi 2008]. A virtualizacdo também ¢é
definida como um sistema ou um método de dividir os recursos computacionais em
multiplos ambientes isolados [OpenVZ 2010]. O conceito de virtualizagdo remonta
a virtualizagdo de recursos em sistemas operacionais. Solugdes de alto nivel como
interfaces gréficas, bibliotecas e APIs sdo exemplos de recursos de software que tornam
transparente para o usudrio o acesso aos recursos de hardware, em especial, o acesso
aos periféricos de entrada e saida. Ou seja, cria-se a ilusdo no sistema operacional
de que se tem a interacdo direta com os recursos de hardware. Diz-se também que a
virtualizagdo € uma metodologia para dividir os recursos de um computador em multiplos
ambientes de execucdo conhecidos como mdquinas virtuais, aplicando conceitos de
particionamento, time-sharing, simulagdo completa ou parcial de maquina, emulag@o,
QoS, entre outros [Carissimi 2008].

Portanto, a virtualizagdo é uma técnica para ocultar caracteristicas fisicas de
recursos computacionais, de forma que os sistemas, aplicagdes e end users interajam com
esses recursos. Nesta técnica, um tnico recurso fisico, como um servidor, dispositivo de
armazenagem ou sistema operacional, passa a ser visto como miiltiplos recursos 16gicos.

A virtualizagdo remonta as décadas de 60 e 70. Com o uso de maquinas
virtuais era possivel executar e migrar aplicagdes legadas entre plataformas distintas,
desde que houvesse uma vers@o da maquina virtual para a plataforma alvo. A principal
motivagdo era ampliar e melhorar a utilizagdo e o compartilhamento de recursos nos
mainframes [Carissimi 2008].

Com a redug@o do custo do hardware em meados da década de 80, ocorreu uma
mudanca do foco de processamento centralizado em mainframes para o processamento
distribuido em microcomputadores. O modelo cliente-servidor foi estabelecido para
a computagdo distribuida, reduzindo a necessidade da virtualizagdo para a integracdo
de recursos computacionais. A redug¢@o do custo de aquisicio do hardware e do
compartilhamento de informagdes tornaram a virtualizagdo pouco explorada por alguns
anos [Menascé 2005].

Apenas em meados da década de 90, com o aumento do poder de processamento
do hardware e dos computadores pessoais (PCs), a virtualizacdo voltou a ganhar
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destaque em produtos tais como o VMware [VMware Inc.2011], User Mode
Linux (UML) [Dike 2006], Xen [Xen2010], KVM [Warnke and Ritzau 2010] e
VirtualBox [Oracle 2010]. De certa forma, esses produtos trazem o conceito de
virtualizagdo como uma alternativa para executar diversos sistemas operacionais sem a
necessidade de se aumentar proporcionalmente o nimero de hosts fisicos que os mantém.
Isso implica em reduzir os custos relativos a aquisicao de hardware, infraestrutura fisica,
consumo de energia, ventilacdo, suporte € manutengio de vérios hosts.

A virtualizagdo é recomendada para consolidar miiltiplos servidores em um
mesmo host, isolar diferentes aplicagdes de usudrios em um mesmo host, executar/depurar
softwares e sistemas operacionais construidos para uma arquitetura em outra, além de
simplificar a instalacdo de infraestruturas de software em diferentes dominios e testar
aplicativos em hardwares ndo existentes.

O sistema operacional que executa o software de virtualizacdo é denominado
hospedeiro (host). O sistema operacional virtualizado ¢ denominado convidado (guest).
Multiplos sistemas operacionais convidados podem executar no mesmo hospedeiro, sem
interferéncia entre eles. Uma maquina virtual (VM - Virtual Machine) é uma camada de
software que simula um computador real (fisico) e que é capaz de executar instrugdes
como se fosse a maquina fisica. O ntcleo do sistema operacional hospedeiro fornece
bibliotecas para suportar multiplas miquinas virtuais. Sistemas operacionais convidados
executam sobre maquinas virtuais.

SOC - Service Oriented Computing

A computacdo em nuvem supre as necessidades de provedores de servicos na Internet
quanto a maneira de se aumentar a capacidade de processamento sob demanda, sem a
necessidade de se ampliar os investimentos na prépria infraestrutura. Além disso, reduz
os custos com o treinamento de pessoal e aquisi¢cdo de licengas adicionais de software.
Muitas solu¢des de nuvem utilizam servigcos Web para disponibilizar interfaces Web
(APIs) para acesso aos seus servigos. Servicos Web seguem a arquitetura SOA que é
baseada em um modelo cliente/servidor em que o cliente faz o papel de requisitante
de servicos e o servidor de provedor de servigos. A comunicacdo € baseada na
troca de mensagens sincronas ou assincronas independentes do protocolo de transporte
utilizado [Ma 2005]. A Fig. 5.2 ilustra uma visdo geral da arquitetura SOA.

A computagio orientada a servigos (SOC - Service Oriented Computing) define
um conjunto de principios, modelos arquiteturais, tecnologias e frameworks para o
projeto e desenvolvimento de aplicagdes distribuidas. Segundo [Gongalves et al. 2011],

orientacdo a servico ¢ um paradigma que propde a criagdo de unidades logicas (ou
servicos) bem definidas que podem ser utilizadas coletivamente e repetidamente.

Na arquitetura SOA as aplica¢des distribuidas utilizam os servigos como blocos
de construgdo [IBM 2011]. Para simplificar a localizacdo desses servigos em provedores
distintos, SOA integra um componente para o registro e a descoberta. Com isso,
os provedores registram os seus servigos em um repositério centralizado. O registro
descreve as informagdes de cada servico e a localizagdo do provedor que os mantém.
Quando o cliente deseja utilizar um servico, ele faz uma consulta nesse repositério e
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Fig. 5.2. Visao Geral da Arquitetura Orientada a Servico.
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informa quais os requisitos desejados. O repositério entdo devolve uma lista de servicos
que satisfazem os requisitos solicitados. Apds a escolha do servi¢o, o cliente acessa
diretamente o provedor de servigos com base na informacgdo de sua localizagdo. Essa
localizagdo dindmica pode ser feita no momento da execuc¢do do aplicativo. UDDI
(Universal Description, Discovery, and Integration) especifica um método padrdo para
publicacdo e descoberta de componentes de software na Web segundo a arquitetura
SOA [OASIS 2006]. Interfaces de servigos sdo descritas em WSDL (Web Services
Description Language) e o protocolo SOAP (Simple Object Access Protocol) é empregado
na interacdo cliente/servidor. WSDL e SOAP sdo padrdes baseados em XML (Extensible
Markup Language).

Em SOA, as unidades de software podem ser desenvolvidas separadamente.
Tais unidades encapsulam a légica da implementagdo do servico e expdem apenas a
interface de acesso a funcionalidade. Isso torna possivel o desenvolvimento de aplicacdes
distribuidas com fraco acoplamento. Além disso, a possibilidade de reuso de c6digo
e de disponibilidade na Web permite o desenvolvimento de aplicacdes em ambientes
colaborativos distintos.

Datacenters

Infraestruturas de virtualiza¢@o para nuvens geralmente utilizam um ou mais datacenters.
Os datacenters sdo infraestruturas formadas por componentes que fornecem capacidades
em larga escala para processamento, armazenagem e servicos de rede para uma ou
mais organizacdes [Veras 2009]. Datacenters podem ser agrupados nas categorias
de PDC (Private Data Center) e 1DC (Internet Data Center). Um PDC € voltado
para empresas privadas, instituicdes ou 6rgdos governamentais, com a finalidade de
processar informagdes internas. Um IDC, por outro lado, geralmente € mantido por
um provedor de servicos de telecomunica¢des ou informa¢do. Um datacenter agrupa
de centenas a milhares de componentes, desde swifches e roteadores, a poderosos
servidores, balanceadores de carga e dispositivos de armazenagem. Essas caracteristicas
exigem que a infraestrutura tenha suporte adequado para o funcionamento, incluindo a
provisao adequada de energia, ventilagao/ar condicionado, seguranca, monitoramento e
redundancia de dados. Além disso, equipamentos especializados requerem configuracao
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e treinamento, 0 que encarece Os custos para a provisao de uma infraestrutura
particular [Gongalves et al. 2011].

Em ambientes de computagdo em nuvem, o uso de datacenters é uma solugdo
adequada para o oferecimento de ambientes virtualizados, visando o desenvolvimento e
rapido provisionamento de aplicacdes empresariais. Empresas ndo precisam empregar
grandes quantias para a aquisi¢cdao e configuracido de infraestruturas de tecnologia que
mudam rapidamente, mas sim utilizar infraestruturas pré-configuradas de ambientes,
como o0s da Amazon ou IBM, por exemplo. O custo para o processamento e armazenagem
de dados pode reduzir ou ampliar, conforme a demanda.

5.2.2. Sistemas Abertos para Geréncia de Nuvens

Atualmente existem diversas solu¢des de codigo aberto para a geréncia de recursos
virtuais em nuvens. Uma classificag@o detalhada dos principais ambientes é apresentada
em [Endo et al. 2010]. Dentre estas solugdes destaca-se a plataforma XCP (Xen Cloud
Platform) [Xen 2010]. A plataforma inclui o agrupamento e o isolamento de recursos de
hardware e rede, provisionamento de sistemas, APIs para acessar os recursos virtuais
e compatibilidade com um grande nimero de sistemas operacionais. XCP herda
caracteristicas dos ambientes de virtualizagdo para-virtualizados dos produtos Xen.

O projeto Nimbus [Nimbus 2011] disponibiliza um toolkit de cédigo aberto para
oferecer um ambiente de cluster como uma laaS. Esse toolkit oferece interfaces WSDL
para o servico Amazon EC2, Amazon EC2 Query API, e WSRF (Web Services Resource
Framework) para aplicacdes em grades. Também sdo oferecidas interfaces que seguem
o padrao arquitetural REST (Representational State Transfer) para o acesso a base de
dados de recursos e escalonamento de VMs por meio de uma interface de geréncia. A
implementacdo da virtualizacdo € baseada em Xen e KVM (Kernel Virtual Machine).

O projeto OpenNebula [OpenNebula 2010] oferece um foolkit de cédigo aberto
para a provisdo de nuvens publicas, privadas e hibridas. A infraestrutura do sistema
oferece recursos sob demanda para usudrios finais, e foi projetada para ser integrada
com outras solu¢des de armazenagem e rede. As VMs sao utilizadas em um pool de
recursos e toda a alocac@o de recursos ¢ baseada em politicas. O ambiente virtualizado é
acessivel por meio de interfaces OCCI (Open Cloud Computing Interface), definidas pelo
Open Grid Forum. Além disso, OpenNebula oferece interfaces para a EC2 Query API da
Amazon, através da interface Web OpenNebula Sunstone e um subconjunto de chamadas
da vCloud API da VMware. A infraestrutura tem suporte para Xen, KVM/Linux e
VMware.

Eucalyptus [Murari 2010] é uma plataforma de software de cédigo aberto para
a criacdo e geréncia de nuvens publicas e privadas, que possui APIs interoperaveis
com as APIs da plataforma Amazon EC2/S3. A empresa Canonical, mantenedora da
distribui¢cdo Ubuntu, adotou inicialmente o Eucalyptus, juntamente com outros softwares
de cddigo aberto, como solugdo de nuvem para o Ubuntu Server Edition. Essa solu¢ao
ficou conhecida como Ubuntu Enterprise Cloud (UEC). Eucalyptus suporta o uso de Xen,
KVM e VMware. A versao UEC, porém, suporta apenas o uso do KVM. Recentemente,
a Canonical demonstrou interesse no uso de outra solu¢cdo para nuvem, conhecida como
OpenStack [Rackspace 2010].
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E interessante notar que nenhuma dessas solucdes contempla funcionalidades
necessdrias para gerenciar identidades de usudrios pertencentes a multiplas nuvens.
Geralmente as iniciativas adotadas para a criacdo de federa¢des contemplam o uso de
outras infraestruturas especificas para essa tarefa, ou seja, infraestruturas para geréncia de
identidades federadas sdo agregadas como servicos adicionais a0 ambiente de computagio
em nuvem.

5.3. Geréncia de Identidades: Conceitos e Técnicas

O conceito de identidade, segundo [Cao and Yang 2010], ¢ dificil de precisar, uma
vez que a defini¢cdo de identidade estd relacionada ao ambiente onde € empregada, a
contextos semanticos e a casos de uso. Como uma defini¢do mais geral, pode-se dizer
que uma identidade é uma representacdo de uma entidade ou sujeito que seja suficiente
para identificar esta entidade em um contexto particular [El Maliki and Seigneur 2007].
Uma entidade, por sua vez, € qualquer coisa existente no mundo real. Como exemplos
de entidades temos uma pessoa, um host ou uma aplicagdo. Em geral, a relacdo de
cardinalidade de uma entidade é que ela pode ter miltiplas identidades. De acordo com a
norma ITU-T Y.2720 [ITU-T 2009], uma identidade pode consistir de:

o Identificador: conjunto de digitos, caracteres e simbolos ou qualquer outra forma
de dados usada para identificar unicamente uma identidade. Podem ser delimitados
pelo tempo e/ou espago. Por exemplo, uma URL (Uniform Resource Locator)
¢ tnica ao longo do tempo. Como exemplo de identificadores temos CPF, RG,
nimero de matricula e nimero de passaporte.

e Credenciais: uma credencial é um atestado de qualificacdo, competéncia ou
autoridade, expedida por terceiros com autoridade relevante ou competéncia para
tal ato e que atesta a veracidade da identidade. Na computagdo, exemplos de
credenciais incluem certificados digitais X.509 assinados por uma autoridade
certificadora (CA - Certificate Authority), senha, asser¢does SAML (Security
Assertions Markup Language), dentre outros.

e Atributos: um conjunto de dados que descreve as caracteristicas fundamentais
de uma identidade. Como exemplo temos: nome completo, domicilio, data de
nascimento e papéis (roles).

A Fig. 5.3 ilustra a relacdo entre os componentes de uma identidade na notagao
UML (Unified Modeling Language).

| Entidade 0.* [dentidade

Identificador

Fig. 5.3. Relacéo entre os Componentes da Identidade.
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5.3.1. Ciclo de Vida da Identidade

Utilizagao Revogacéo

Atualizagao

Fig. 5.4. Ciclo de Vida da Identidade.

A Fig. 54 ilustra a ciclo de vida de uma identidade e a relacdo entre as suas
fases. De acordo com esta figura o ciclo de vida de uma identidade pode ser categorizado
em [Bertino and Takahashi 2011]:

e Criacdo: a criagdo de uma identidade estd relacionada com a provisdo da
infraestrutura de tecnologia da informacio e comunicacio (TIC). E necessario um
mecanismo para automatizar a sua criagdo mediante informacao de dados de um
usudrio e para armazenar estas em um repositério (por exemplo, banco de dados).
Esta fase possui trés subfases:

— Verificacdo dos atributos. Um atributo € verificado por uma autoridade
confidvel por parte dos destinatarios destes atributos. Por exemplo, em
situacdes onde o cadastro em um site requer atributos obrigatorios, tais como
RG e CPF. Ha casos também onde este passo ndo ocorre. Por exemplo, em
cadastros de blogs, onde os atributos requisitados nao requerem nenhuma
verificagdo.

— Emissdo da credencial. Apés a verificacao dos atributos, as credenciais sao
emitidas. Elas podem ser emitidas por alguma autoridade, pelo préprio sujeito
ou pela entidade onde ocorreu o cadastro. As credenciais podem ser de varias
formas (certificados digitais, passwords, entre outros). E importante ressaltar
que cada tipo de credencial implica em um nivel de confianca sobre a mesma.

— Formag@o da identidade. A identidade é formada pelos atributos verificados,
as credenciais emitidas e identificadores que s@o atribuidos por terceiros ou
pelo préprio sujeito.

e Utilizagdo: uma vez que a identidade foi criada, ela pode ser utilizada por
vérios sistemas e servigos. Neste caso mecanismos para autenticar e autorizar
sdo acOes geralmente executadas. Pode também incluir outras acdes, tais como
bilhetagem. O uso da identidade implica na utilizagdo de forma segura e privativa,
principalmente em ambientes federados onde os pares comunicantes devem ser
capazes de descobrir, distinguir e autenticar identidades de forma confidvel.

e Atualizagdo: a fase de atualizag@o envolve a alteracao de valores de atributos ja
existentes (por exemplo, um novo endereco) ou a inser¢do de novos atributos para
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refletir novas politicas ou regras de negécio. Com a alteracdo da identidade ¢
necessario também que os sistemas de IdM permitam que estes novos parametros
sejam propagados para dominios federados. Outra questdo interessante é deixar
alguns servigos mais procurados a disposi¢do do usudrio. Um exemplo é o servico
de password reset, que pode ser oferecido ao usudrio que esqueceu ou teve a sua
senha bloqueada.

e Revogacdo: identidades e credenciais devem ser canceladas se estas ficarem
obsoletas (por exemplo, expirou a data de validade) ou invélidas. Essa fase é
importante para manter o sistema de IdM atualizado.

5.3.2. Autenticacao e Controle de Acesso (Autorizacao)

O processo de verificar a existéncia de uma identidade ¢é chamado de
autenticacdo [Stallings 2011]. Para que tal processo se inicie € necessario que o
usudrio forneca uma credencial vdlida para o método de autenticagdo utilizado pela
entidade autenticadora. De posse da credencial vdlida, a entidade autenticadora poderd
verificar em sua base de identidades se hd alguma identidade cuja credencial seja a
fornecida pelo usudrio. Caso a entidade autenticadora encontre alguma entrada referente
a credencial, o usudrio € autenticado. Com isso entende-se que o usudrio provou ser
quem ele informou [Stallings 2011].

Uma vez realizada a autenticagdo do usudrio, a entidade autenticadora podera
verificar qual ou quais sdo as permissdes de acesso ao recurso originalmente requisitado.
Este processo de verificar as permissdes de acesso a um determinado recurso denomina-se
autorizagdo [Stallings 2011].

5.3.3. Modelos para Geréncia de Identidades

Os modelos para IdM sdo classificados de acordo com a sua arquitetura. O modelo
mais simples é conhecido como modelo isolado ou tradicional. Neste modelo ndo
hd divisdo de responsabilidade e um tnico servidor € responsavel pelo tratamento de
todo o ciclo de vida da identidade e da autenticacdo e autorizacdo. Uma desvantagem
deste modelo é que o usudrio precisa se lembrar da identidade que possui em cada
servi¢o que este usudrio acessa. Isto torna a experiéncia do usudrio tediosa. Para o
provedor de servigos isto representa um custo maior para gerenciar sua infraestrutura
de IdM [Wangham et al. 2010].

Para amenizar os problemas existentes no modelo isolado, surge o modelo
centralizado. Neste modelo cliente-servidor, hd o conceito de provedor de identidades
(IdP - Identity Provider) e provedores de servigo (SPs - Service Providers). Os provedores
de servico ndo armazenam as identidades dos usudrios em seus sistemas e também
delegam a etapa da autentica¢@o para um provedor de identidades. Neste modelo todos os
SPs utilizam os servigos de identidade oferecidos por um tnico IdP. Assim, é possivel
para um usudrio que possua uma identidade em um site na Web e que utiliza este
modelo, realizar SSO. Com o mecanismo de SSO, o usudrio apresenta seu identificador e
credenciais apenas uma vez no IdP parceiro do site. O SP, por utilizar o mesmo IdP, pode
confiar na autenticagdo prévia do ustario e assumir que o usudrio esteja autenticado sem
necessitar de outro processo de verificacdo das credenciais.
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Sistemas tais como Kerberos, PKI (Public Key Infraestructure), CAS (Central
Authentication Service) e Microsoft Passport Network sdo comunente utilizados em
modelos centralizados [Cao and Yang 2010].  Apesar deste modelo oferecer uma
separagdo de responsabilidades, permitindo o SSO, ainda assim oferece desvantagens
do ponto de vista da escalabilidade (o IdP é um ponto de falha), da privacidade (o IdP
pode ter controle total sobre a identidade) e do fato que os SPs e IdP necessitam estar no
mesmo dominio administrativo.

O modelo federado é uma evoluc¢@o do modelo centralizado. Neste modelo, os SPs
e o IdP podem estar em dominios administrativos diferentes. O SSO, no caso federado,
também pode ser realizado entre dominios administrativos diferentes (denominado Cross
Domain SSO). No modelo federado € possivel também existir vdrios IdPs, com uma
relagdo MxN entre IdPs e SPs.

Uma federagdo representa um conjunto de organizacdes que cooperam entre si
de acordo com regras de confianca pré-estabelecidas para a autenticacao de usudrios e
compartilhamento de recursos [Switch 2011]. Para tal, estas unem-se através de circulos
de confianca (CoT - Circles of Trust). Uma solugdo de federacdo € considerada desejavel
quando organizagdes crescem com a aquisicdo de novos sites, para a manutencdo
distribuida de repositérios e para simplificar a autenticacdo e autorizacdo de usuarios
a recursos e aplicacdes entre dominios parceiros [Ping Identity 2010a]. As entidades a
seguir sao normalmente encontradas em uma federacao:

e Provedor de servigo: € a entidade mais préxima ao recurso do dominio em questdo.
E responsavel por verificar as permissdes de acesso aos recursos por usuarios
autenticados. Como exemplo, o SP poderia ser um provedor, que oferece servicos
de nuvem para seus clientes.

e Provedor de identidades: € um provedor de servigos de identidades. Sua
responsabilidade ¢ manter a base de dados de usudrios do dominio e validar as
credenciais de usudrios. Como exemplo, pode ser uma empresa que gerencia contas
para um grande nimero de usuarios que precisam de acesso seguro a transagoes
bancdrias. Por meio dessa entidade os usudrios fornecem as suas credenciais para
acessarem os recursos federados.

e [dP proxy: € a entidade responsdvel por interrogar o usudrio a respeito de seu
dominio de origem. O dominio de origem é o local onde o usudrio possui uma
identidade em um IdP. Geralmente, o IdP proxy apresenta uma lista de IdPs para o
usudrio selecionar o mais apropriado.

As duas primeiras entidades sdo geralmente encontradas em federagdes onde
os participantes estdo localizados em um mesmo dominio administrativo. Neste caso
dizemos que a federacdo € do tipo intra-dominio e ocorre entre as diferentes aplicacdes
do dominio. Em federagdes cujos elementos estdo dispostos em dominios administrativos
distintos, dizemos que a federacao € do tipo inter-dominios. Neste caso, e dependendo da
arquitetura adotada, o elemento IdP proxy atua como uma ponte entre esses dominios.

Por fim, o modelo centrado no usudrio, uma evolu¢do do modelo federado, tem
como objetivo resolver uma das principais criticas em relagdo aos modelos anteriores,
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que diz respeito a identidade do usudrio, ou seja, esta fica armazenada nos provedores
de identidades. Estes podem ter total controle sobre estas informagdes. O modelo
centrado no usudrio visa entdo oferecer mecanismos para que um usudrio possa
escolher que tipo de informagdes deseja liberar para um determinado provedor de
identidades. Exemplos de solu¢des que utilizam o modelo centrado no usudrio sdo:
OpenlD [OpenID Foundation 2011], Microsoft CardSpace [Microsoft 2011] e o Projeto
Higgins [Eclipse Foundation 2011]. A Fig. 5.5 apresenta os modelos para a IdM.

IdP / SP

(a) Tradicional (b) Federado

SP SP

Identidade
Digital

(c) Centralizado (d) Centrado no Usuario

Fig. 5.5. Modelos para a IdM. Baseado em [Wangham et al. 2010]

5.3.4. Mecanismos para Localizacdo de Provedores de Identidades

Em arquiteturas cujo modelo ¢ federado ou centrado no usuario ha a problematica
da localizagdo de provedores de identidades para a autenticagdo do usudrio. Nestas
arquiteturas, hd a possibilidade de haver diversos provedores de identidades, e estes,
por sua vez, podem estar espalhados em dominios administrativos diferentes. Ha duas
técnicas empregadas pelos padroes em geréncia de identidades federadas:

e Localizacdo baseada em um servigo: nesta técnica utiliza-se um provedor de servigo
de localizagdo de identidades. Este servico conhece todos os possiveis provedores
de identidade alcancdveis a partir do provedor. No processo de autenticacdo de
um usuario, este servigo serd invocado para apresentar uma lista com os possiveis
provedores de identidades conhecidos e confidveis. O usudrio entdo escolhe um
provedor de identidades (onde ele possui uma identidade) e entdo ¢ redirecionado
para este provedor. Caso o usudrio ndo tenha nenhuma identidade em nenhum
provedor conhecido, este usudrio deverd criar uma identidade. Esta abordagem ¢é
utilizada pelo padrao SAML, no perfil IdP Discovery.
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e Localizacdo baseada em atributos da identidade: esta abordagem utiliza um atributo
existente na prépria identidade para descobrir onde estd o provedor de identidades
que autentica esta identidade. O padrao OpenlD utiliza como identificador da
identidade o formato URL.

5.3.5. Opcoes para Implantacdo de SSO

A implantacdo de sistemas para IdM geralmente envolve a instalagdo de um middleware
que ficard responsdvel pelos servicos de identidade (autenticacdo, autorizagdo, entre
outros). Uma questdao importante no processo de implantacdo de sistemas para IdM
diz respeito ao SSO. Principalmente se o SSO envolver diferentes dominios, questdes
relacionadas a infraestrutura desses dominios, que desejam ingressar na federagdo, devem
ser levadas em consideracdo. As seguintes opgdes para a implantacdo de SSO devem ser
avaliadas [Bertino and Takahashi 2011]:

Baseada em Broker

Nesta abordagem, ha um servidor central responsédvel por autenticar os usudrios (sujeitos)
e emitir uma credencial em forma de ficket. Através destes tickets é possivel ao usudrio
obter acesso aos recursos protegidos. O Kerberos é um exemplo de implantagdo de SSO
que utiliza a abordagem baseada em broker. Esta abordagem estd relacionada com o
modelo centralizado de IdM. A Fig. 5.6 ilustra esta abordagem.

Servidor Kerberos

Cliente comprova sua
@ i identidade e requisita

um ticket de concess&o

Servidor de tickets

@ Cliente apresenta o
ticket de concesséo e
\ @ adquire um ticket de acesso

Cliente
Servidor de aplicagdes

Cliente requisita o acesso
ao servigo com o
@ ticket de acesso

Fig. 5.6. Processo de SSO que Utiliza Abordagem Baseada em Broker.

Baseada em Agentes

Esta abordagem utiliza um filtro instalado em um servidor de aplicagdo Web. Este filtro
intercepta todas as requisi¢cdes que passam neste servidor (passo 1) e, com base em regras
pré-estabelecidas, redireciona a requisi¢ao para um servidor de autenticacio (provedor de
identidades, passo 2). Apds a autenticagao bem sucedida (passo 3), o agente verifica se
hd alguma credencial vdlida e, se houver, libera o acesso ao recurso solicitado (passo 4).
A Fig. 5.7 ilustra esta abordagem.
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Fig. 5.7. Processo de SSO que Utiliza Abordagem Baseada em Agente.

Baseada em Proxy Reverso

Esta abordagem utiliza um proxy localizado na borda da rede ou em uma zona
desmilitarizada (DMZ). Através deste proxy, requisi¢des de acesso a recursos (por
exemplo, aplicacdes) sdo filtradas (com o uso de um agente, passo 1) e o usudrio é
redirecionado para um servidor de autentica¢do (provedor de identidades, passo 2). Apds
a autenticacdo bem sucedida, o usudrio é redirecionado de volta para o proxy (passo 3),
que por sua vez estara apto a liberar o acesso redirecionando o usudrio para o recurso
protegido (passo 4). Nesta abordagem, € possivel através do proxy, o redirecionamento
para qualquer dominio ao qual este tenha alcance. Um problema com esta abordagem ¢
que hd uma perda de eficiéncia uma vez que todas as requisi¢des passam pelo mesmo
proxy. Uma vantagem € que nao ¢é necessdrio instalar componentes adicionais nos
servidores de aplica¢@o para protegé-los. A Fig. 5.8 mostra esta abordagem.

Proxy Reverso @ sP

Agente de Polii
ool Web Container

Web Browser

Fig. 5.8. Processo de SSO que Utiliza Abordagem Baseada em Proxy Reverso.

Baseada em API

Nesta abordagem ha a inclus@o de uma API relacionada com o middleware para IdM nas
aplicacdes a serem protegidas. Este mecanismo € o mais intrusivo de todos, uma vez que
cada aplicag¢@o necessita chamar as primitivas oferecidas pela API. Um fator positivo €
que nesta abordagem ¢é possivel obter um nivel de controle de acesso mais sofisticado se
comparado com as demais abordagens. No passo 1, a requisi¢do para acessar a aplicagdo
Web ¢ interceptada pela API que estd na prépria aplicacido. No passo 2, a API redireciona
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o browser para o provedor de servico de identidades. No passo 3, apds a autenticacdo
bem sucedida, este provedor redireciona o browser do usudrio para a API. No passo 4, a
API informa a aplicag@o que o usudrio esta autenticado e a aplicagdo segue o seu fluxo de
execugdo. A Fig. 5.9 ilustra esta abordagem.

L

SP IdP

Web container @ @
(4)

SRR

( an )

Fig. 5.9. Processo de SSO que Utiliza Abordagem Baseada em API.

Baseada em Servicos

Esta abordagem é parecida com a abordagem baseada em API. A diferenca é que
neste caso as chamadas sdo realizadas remotamente (passos 2 e 3), pois sdo oferecidas

diretamente pelo provedor de servigo de identidades. A Fig. 5.10 mostra esta abordagem.
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@ Aplicacéo para

@ Autorizagao/

— ® @Awemw”
Servigo de
Identidade

_ N—
®

Fig. 5.10. Processo de SSO que Utiliza Abordagem Baseada em Servicos.

5.3.6. Auditoria

O propdsito da auditoria para a IdM € auxiliar a resolu¢do de questdes relacionadas com
o inventdrio de identidades. A auditoria deve ser realizada periodicamente, por exemplo
uma vez ao ano. No processo de auditoria, o inventario € atualizado visando oferecer
informacdes para a avaliagdo de riscos referente as politicas de seguranga, privacidade,
entre outras [Windley 2005].

Um desafio importante para que a auditoria funcione em um ambiente de
computacdo em nuvem diz respeito ao problema da falta de visibilidade no acesso de
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aplicagdes oferecidas como SaaS. Este fato é uma consequéncia dos usudrios estarem
acessando as aplicagdes através de uma rede publica (por exemplo, a Internet) ao invés
de estarem conectados em uma rede privada (por exemplo, a rede de uma universidade ou
empresa). Isto prejudica o uso de ferramentas de monitoramento de rede, uma importante
aliada da auditoria [Olden 2011].

5.3.7. Privacidade

O termo privacidade é definido como o direito de uma entidade (sujeito) em determinar
o grau de interacdo que suas informagdes pessoais (atributos de sua identidade) devem
ter perante o contexto onde a identidade estd inserida. Este contexto inclui o grau de
comprometimento na divulgacdo destas informagdes a terceiros [Jdnior et al. 2010].
No ambito da IdM, tendo em vista que as identidades estdo logicamente inter-
relacionadas entre os diferentes dominios de seguranca, a privacidade pode ser
vista como a possibilidade de um sujeito determinar quais informagdes (atributos)
de sua identidade serdo divulgadas no processo de federacdo de forma a manter
o anonimato entre as diferentes identidades na federacdo. Uma técnica para a
preservacao da privacidade em IdM ¢€ utilizar pseuddonimos.  Pseuddnimos sdo
identificadores que ndo permitem inferéncias em relacdo a identidade real (e seus
atributos) do usudrio [Wangham et al. 2010]. Os pseudoénimos podem ter significado
local (dependente do contexto entre o usudrio e um SP especifico) ou global, e podem ter
validade tempordria (durante o tempo de uma sessdo) ou permanente.

5.4. Geréncia de Identidades Federadas em Nuvens

No setor académico, ambientes de computacdo em nuvem geralmente pertencem a
dominios privados mantidos por centros de pesquisa e universidades. Muitas vezes,
nestes dominios, estdo recursos cujo acesso pode ser realizado via Internet. Neste
caso, é essencial que existam mecanismos para prover a autenticacio e a autorizagao de
usudrios no acesso aos recursos, tanto para usudrios vindos do préprio dominio, quanto
de outros dominios parceiros. Estes mecanismos possibilitam a interoperabilidade de
recursos localizados em dominios distintos, habilitando entao a cooperacao entre centros
de pesquisa parceiros.

Para que a cooperacdo seja realizada com éxito, as entidades parceiras
devem definir politicas para o compartilhamento de recursos junto aos dominios
federados [Gomes and Kowalczyk 2011]. Esse processo envolve mecanismos de SSO
para que, uma vez que o usudrio esteja autenticado em seu dominio de origem, ele possa
acessar recursos em quaisquer outros dominios federados, desde que esse usudrio esteja
inserido no contexto de autorizacdo do dominio em questdo. Em dominios nao-federados,
0 mesmo usudrio precisaria ter credenciais em ambos os dominios para ter permissdes de
acesso aos recursos distribuidos [Cao and Yang 2010].

O uso de padrdes abertos assegura a interoperabilidade em ambientes de
computagdo em nuvens hibridas. No entanto, os servicos oferecidos em nuvens ainda
estdo em processo de desenvolvimento e ainda existem muitos desafios para a provisao
de seguranca na integracdo de aplicagdes de dominios distintos. Outro fato é que
nem todas as aplicagdes de uma empresa podem ser disponibilizadas na nuvem. Ao
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mesmo tempo em que alguns servicos podem ser contratados de terceiros (tais como
espaco de armazenagem, aplicagdes Web para e-mail, publicacdo on-line de documentos
e hospedagem de paginas Web), outros servicos sdo exclusivos do uso interno da
empresa e ndo devem ser disponibilizados publicamente (folha de pagamentos, relatérios
empresariais e aplicativos internos de controle de producdo, dentre outros).

Uma area da computagdo em nuvem onde a IdM tem papel importante € no cendrio
de mash-ups. Um mash-up pode ser caracterizado por uma pdgina Web ou aplicagdo
que compartilha, utiliza ou integra dados, apresentacdo e funcionalidade de uma ou mais
fontes criando um novo servico [Crupi and Warner 2008]. Um exemplo seria um mash-
up entre um blog e um servico de armazenamento de fotos, oferecendo aos usudrios
a possibilidade de postar mensagens com foto, sendo que estas fotos podem estar em
diferentes sites. Neste cendrio, o controle de acesso aos recursos compartilhados (fotos)
deve ser baseado em politicas bem definidas e deve avaliar o pedido de acesso ao recurso
com base na autenticacio prévia do usudrio feito pelo blog.

Provedores tais como Oracle, Google, Salesforce, IBM, Amazon e Microsoft sdo
exemplos de empresas que comegaram a estabelecer novos datacenters para a provisao
de servigos de nuvem. A infraestrutura desses provedores deve comportar a habilidade
de expandir/reduzir a capacidade de suas aplicagdes sob demanda para o fornecimento
de contetdo para redes sociais, aplicacdes comerciais, multimidia, jogos, entre muitos
outros.

O modelo de acesso a aplicagdes em plataformas de computacdo em nuvem
segue o modelo multi-tenant (multi-locatdrio), em que uma mesma aplicacdo passa a
ser utilizada por multiplos locatdrios (fenants), que sdo desde usudrios convencionais
a empresas. Esse modelo € interessante para aplicagdes em nuvem porque multiplos
usudrios podem compartilhar os recursos fisicos utilizados para prover um aplicativo,
ao mesmo tempo em que as operacdes realizadas por um usudrio ndo so vistas por outro.

Provedores de servigos tais como a Amazon, Salesforce.com e Aol, entre outros,
possuem os seus proprios sistemas de geréncia de identidades, mas ndo realizam
processos de SSO. Infraestruturas para geréncia de nuvens tais como Abiquo, OpenStack,
Eucalyptus, Proxmox e OpenNebula ndo possuem um mecanismo para geréncia de
identidades federadas padronizado. Os sistemas Web existentes ainda sdo limitados
quanto a distribui¢do automatizada de recursos entre nuvens, respeitando quesitos de QoS.
Ambientes de computacdo federados devem ser capazes de adotar medidas para a provisio
escaldvel de servicos, respeitando quesitos de QoS, condi¢des de rede e variagdo de carga
entre os diversos servidores associados.

A geréncia de identidades federadas pode ser implantada de diversas maneiras.
Segundo [Bertino and Takahashi 2011], a primeira delas é o chamado in-house.
Nesta configuragdo, as identidades sdo expedidas e gerenciadas pelo préprio dominio
(organizacdo). A outra maneira € oferecer como um servigo tercerizado. Este cendrio
é chamado de identidade como um servigo (IDaaS - Identity as a Service). Nesta
configuragao, as identidades sao expedidas e gerenciadas por provedores IDaaS. Em um
cendrio de hospedagem gerenciada, a organizag¢@o contratante exporta toda a sua base de
usudrios ao provedor IDaaS terceirizado. Em outro cendrio, o provedor IDaaS mantém
somente pseudonimos das identidades dos usudrios da organizagdo, que por sua vez sao
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mapeadas para identidades de seus usudrios reais.

5.4.1. Desafios da Geréncia de Identidades Federadas em Nuvens

O desafio da geréncia de identidades federadas estd relacionado com a problemdtica de
diferentes provedores de servigos utilizarem diferentes mecanismos de mapeamento de
usudrios em contextos de autenticagdo [El Maliki and Seigneur 2007]. A geréncia de
identidades federadas tem o objetivo de unificar a validacdo de contexto de usuarios nos
diferentes dominios parceiros. Isso significa que € preciso manter as devidas restri¢des e
controle de acesso de acordo com o contexto em que o usudrio estd inserido no momento.
As identidades de usudrios fornecidas para aplicagdes podem ser do tipo usudrio/senha,
certificados digitais, tokens, biometria, cartdes, entre outros [Cao and Yang 2010].

Dentre os principais desafios da geréncia de identidades federadas estd o acesso
seguro a dados de outros dominios, sem que seja necessdrio a replicagdo dos servigos
administrativos. Por isso é necessdrio que os mesmos protocolos sejam utilizados pelos
dominios parceiros, ou que esses protocolos sejam interoperdaveis. Como exemplo, a
interface OCCI [Open Grid Forum 2009] ¢ relativamente recente (inicio do projeto em
2009) e é um dos esfor¢os da comunidade do Open Grid Forum (OGF) para definir
como provedores de servicos podem oferecer seus recursos de computacdo, dados e rede
através de interfaces padronizadas. O objetivo do projeto é promover interoperabilidade
entre provedores de nuvem, sem a necessidade de traducdo de padrdes de formatacao de
dados para a criagdo, geréncia e representacdo de recursos de um dominio para outro.
Infraestruturas de nuvem como OpenNebula e Eucalyptus t€m suporte para a interface
OCCI, além de oferecerem interfaces para a EC2 Query API da Amazon, bem como APIs
proprias de interconexdo com outros provedores de nuvem.

Nesse novo modelo, um conjunto de aplicativos, infraestrutura e mesmo
plataformas sdo oferecidos como servicos que nio precisam estar fisicamente mantidos
nos dominios de uma mesma organizagao. Os servicos sao distribuidos em uma nuvem
de recursos armazenados em diversas organizagdes. Em virtude desse modelo, muitos
desafios se tornam inerentes para a provisdo de seguranga no acesso a servigos de
multiplos parceiros. A seguir sdo apresentados alguns deles [Buyya et al. 2010]:

e Single Sign-On: o acesso a servigos de dominios externos deve ser protegido por
meio de servigos de autenticagdo. O desafio nesse caso estd em garantir que
uma Unica credencial seja fornecida e validada entre multiplos dominios, sem a
necessidade do usudrio manter uma conta por dominio.

e Seguranca para o acesso a recursos distribuidos: o uso de servicos de datacenters
remotos deve contemplar mudancas nas politicas de provisdao de recursos, uma
vez que esses recursos poderdo ser utilizados por qualquer um dos dominios
parceiros. Em nuvens € desejavel que tanto os usudrios quanto as aplicacdes da
nuvem sejam capazes de acessar miltiplos recursos, € que os usudrios de um
dominio sejam reconhecidos em outro, sem a replicagdo das bases de dados de
usudrios. Ainda que cada dominio possa manter suas préprias politicas de acesso
aos servicos por ele oferecidos, outras politicas de controle de acesso podem estar
distribuidas em muitas localiza¢des da rede, e um mesmo usudrio pode requerer
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multiplas regras para acessar os recursos de um mesmo servigo. Além disso, um
mesmo usudrio pode ter diferentes identidades, uma por dominio, e o ambiente da
nuvem deve ser capaz de mapea-las para um mesmo usuario. Por outro lado, as
declaragdes (entitlements), que definem o conjunto de politicas de acesso, devem
ser interoperdveis quanto ao formato de representag¢do, ainda que cada dominio
tenha a liberdade de especificar as suas préprias politicas de controle de acesso aos
seus recursos locais.

Dinamicidade: o modelo da computagdo em nuvem representa O cenario
atual do comércio eletronico, onde os relacionamentos entre 0s recursos
ofertados/produzidos mudam rapidamente. A IdM em nuvens deve considerar
a natureza dindmica da provisdo de recursos virtuais e fisicos, seja por meio da
alterac@o dinamica de servidores para fins de balanceamento de carga durante uma
migragdo, ou da provisdo sob demanda (aplica¢des eldsticas) de mais recursos para
os usudrios/aplicacdes. E comum que nesses ambientes servidores e maquinas
virtuais sejam iniciados e finalizados dinamicamente, sendo que a IdM deveria ser
informada que o acesso futuro foi permitido ou revogado [Gopalakrishnan 2009].
Além disso, o acesso deve ser monitorado e todos os provedores de servicos devem
cumprir os acordos de SLA entre multiplos dominios. Atrasos na (des)provisdo
de servigos poderia levar a sérios riscos de seguranca [Gopalakrishnan 2009].
Para esses casos, a linguagem SPML (Service Provisioning Markup Language)
[OASIS 2011] fornece uma descricio em estruturas XML para representar a
(des)provisdo de requisi¢cdes para a IdM. Apesar de ndo ser obrigatério, a SPML
utiliza o protocolo SAML.

Escalabilidade: ambientes de computagdo em nuvem devem ser capazes de atender
a um nimero relativamente grande de conexdes, identidades e transacdes em
um curto espago de tempo. Dessa forma, o tempo de resposta para realizar as
autenticagdes/autoriza¢des deveria considerar os momentos de pico de consumo de
recurso na rede.

Interoperabilidade: atualmente existe uma corrida em torno de padrdes para IdM.
Dentre as varias alternativas podem ser citadas as solugdes de conectividade da
Microsoft e os padroes abertos OAuth, OpenID e SAMLV2, entre outros.

Outro desafio € a oportunidade dos provedores escolherem os dominios mais

apropriados para atenderem as suas necessidades atuais. Dessa forma, um tipico servigo
de rede social, por exemplo, pode utilizar servigos de muitos outros provedores de nuvem,
desde a simples armazenagem de dados até o processamento de grande quantidade de
informacdes. Ainda assim, essa oferta deve ser dinamica, ou seja, os mecanismos de
interagdo com outros dominios devem facilitar tanto a requisi¢do quanto a liberagdo de
recursos adicionais, quando estes ndo forem mais necessarios.

Outro desafio ligado a oferta de aplicagdes elasticas em ambientes federados € o

fato de que os provedores podem estar localizados em diferentes regides geograficas. Os
clientes devem ser capazes de indicar em qual localidade preferem que seus dados sejam
armazenados, além de indicar suas preferéncias sobre aumentar ou ndo a provisdo de seus
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recursos de acordo com a demanda. Por outro lado, um provedor pode terceirizar a sua
propria oferta de servicos para atender aos quesitos de QoS de seus clientes. De acordo
com [Buyya et al. 2010], uma vez que ¢ invidvel o estabelecimento fisico de servidores
em cada uma das regides onde os servigos sdao acessados, os seguintes requisitos devem
ser atendidos por ambientes de computagdo em nuvem federados:

e Oferta dinamica de armazenagem e recursos computacionais de outros provedores
de nuvem.

e Negociagao de acordos quanto ao nivel de servigo ofertado/consumido (SLA) entre
os dominios federados.

e Garantias quanto a oferta de servigcos para garantir padroes de QoS e minimizar
os custos para o cliente final, de forma semelhante as tarifas de dgua, luz ou gds
natural.

De acordo com o consumo de seus clientes a infraestrutura de nuvem deve ser
capaz de prever comportamentos para manter-se em plena operacdo a maior parte do
tempo utilizando, por exemplo, algoritmos de aprendizagem, andlise estatistica do uso da
rede e consumo de processamento e/ou armazenagem. Em infraestruturas do tipo SaaS
a IdM se preocupa em gerenciar o controle de acesso as aplicagdes. Por outro lado,
infraestruturas do tipo PaaS requerem o controle de acesso a plataforma e as aplicagdes
desenvolvidas na plataforma. Os requisitos para IdM em IaaS s@o similares as de PaaS,
com a preocupagao de controlar o acesso a infraestrutura de armazenagem, processamento
e demais recursos de hardware disponibilizados na nuvem [Gopalakrishnan 2009]. A
principal limitagdo da IdM em todos esses modelos € a perda de interoperabilidade caso
os servicos de uma nuvem sejam migrados para outra.

O controle de acesso tradicional, centrado na aplicacdo, onde cada aplicagdo
mantém e gerencia uma base de dados de usudrios ou compartilha esta base de dados
entre diversas aplicagdes ndo sdo adequados para ambientes de computagdo em nuvem
federada. Isso porque em tais ambientes hd o compartilhamento de informagdes entre
multiplos provedores de servigos. A replicacdo de identidades para servir cada aplicacdo
(one user-to-one app) ndo € adequado devido ao crescimento exponencial [Olden 2011].
Além disso, este modelo exige que os usudrios memorizem multiplas identidades para
cada novo servigo oferecido pela nuvem. O compartilhamento de bases entre aplicacdes
de um mesmo dominio pode ser uma alternativa, porém entre dominios federados ndo é
adequado, pois implica em questdes de seguranca no acesso a base. Olden argumenta que
para limitar a replica¢do de identidades em uma nuvem, o modelo de uma identidade para
muitas aplicagdes (one user-to-many apps) € o mais adequado, ou seja, a identidade do
usudrio deve estar federada com estas aplicacdes.

Outro desafio para a IdM em nuvens € que atualmente cada solugdo para geréncia
de recursos da nuvem utiliza uma solugdo prépria para gerir as identidades e o acesso
a estes recursos. Dado o contexto de federagao/cooperacao ao qual os provedores de
nuvem estdo situados, a demanda por uma solucdo padronizada, que contemple todas
as nuances, ainda € esperada. Por exemplo, para a realizacdo de SSO entre provedores
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de nuvem, a Cloud Security Alliance recomenda que os provedores de servigos devem
ser flexiveis e que aceitem os formatos utilizados pelos provedores de identidades
[Cloud Security Alliance 2009]. A entidade também faz ressalvas no uso de protocolos
proprietarios.

O IDaaS deve ser capaz de suportar diferentes mecanismos de autenticacao
(LDAP, RADIUS, Certificados X.509, etc.), autorizacdo (XACML, OAuth, dentre
outros), federacdo (SAML, OpenlD, InfoCard, etc.), diversas bases de dados (LDAP,
MySQL, OpenDS, etc.), ser fracamente acoplado e ndo invasivo nas aplicagdes
SaaS [Gopalakrishnan 2009] [Olden 2011]. Olden argumenta também que as
organizagdes ndo devem integrar diretamente as aplicagcdes oferecidas em nuvem
para realizar SSO e acesso a recursos. Ao invés disto, devem federar com o IDaaS, que
por sua vez estd pré-integrado as diversas aplicacoes.

5.4.2. Desafios da Privacidade em Nuvens

Os desafios da privacidade em nuvens estdo nos modelos de controle de acesso
empregados. Os modelos centrados no usudrio s3o mais adequados para ambientes
de computacdo em nuvem: as requisi¢des aos SPs sdo tratadas de acordo com a
identidade do usudrio e suas credenciais. O controle de acesso centrado no usudrio
precisa conter informagdes que definam unicamente um usudrio no dominio. Isso implica
em manter um contexto de informac@o por usudrio, ao invés de procurar a melhor
forma de reagir, em determinada situacdo, a determinada requisicdo. O modelo deve
suportar pseudonimos e multiplas e discretas identidades na prote¢do da privacidade
do usuario [Gopalakrishnan 2009]. O modelo centrado no usudrio ndo coloca apenas
o usudrio no controle de sua identidade, mas também adiciona mais transparéncia em
relagdo a quais dados estdo sendo compartilhados e com quem. Os usuarios ficam mais
confiantes dado que estdo dando permissdes apropriadas a cada servigo utilizado.

5.5. Padroes e Solucdes para Implantacdo de Geréncia de Identidades
Federadas

Esta secdo apresenta alguns dos principais padrdes e solugdes utilizadas para a
implantagdo de geréncia de identidades federadas. Dividimos as subsegdes a seguir em
padrdes para autenticacdo e para autorizacao.

5.5.1. Padrdes para Autenticacao

SAML (Security Assertions Markup Language)

SAML € um padrdo aberto baseado em XML para a troca de informacdes de autenticagdo
e autorizagdo em dominios que participam de um mesmo CoT [OASIS 2008]. A
especificacio SAML define uma linguagem e um protocolo para a troca segura de
informagdes, com a finalidade de prover o SSO e identidades federadas entre os dominios
do CoT, independente da arquitetura que utiliza o SAML.

O protocolo SAML € interoperdvel com outros protocolos, tais como WS-Trust,
WS-Federation, e desacopla o provedor de identidades (ou seja, o IdP atua como provedor
de asser¢des SAML) e o provedor de servigos (ou seja, o SP atua como um consumidor
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de asser¢des SAML). Uma asser¢do SAML ¢ um documento em formato XML que é
gerado por um IdP e contém declaracdes (statements) utilizadas pelo SP para tomar
as devidas decisdes sobre o controle de acesso aos recursos do dominio protegido.
As seguintes declaragdes sdo definidas em uma asser¢do SAML: a) Declaragdes de
autenticagdo: descri¢do que indica se o usudrio foi autenticado pelo IdP em alguma
interacdo anterior; b) Declaracdes de atributos: descri¢do de atributos (um par do tipo
nome/valor) que ¢é utilizado pelo CoT para tomar decisdes sobre o controle de acesso,
com base nesses atribuitos; ¢) Declaragdo de decisdo de autoriza¢do: descri¢do que indica
se o usudrio/aplicagdo, de acordo com uma determinada restri¢do, pode ou ndo acessar o
Tecurso.

O protocolo ndo especifica como os servicos do IdP devem ser implementados,
mas espera que o IdP fornega os servigos de autenticacio para o dominio local. Ao receber
as assercdes SAML do IdP, o SP decide quais serdo as politicas quanto ao controle de
acesso. Mais detalhes serdo apresentados nas se¢des 5.5.3 ¢ 5.6.4.

OpenID

OpenlD € um protocolo aberto para a provisdo de identidades federadas que
permite o SSO para os usudrios cadastrados em sites confidveis do mesmo CoT.
Com o OpenlD, a credencial do usudrio é fornecida para apenas um provedor
de identidades, o qual identifica o acesso desse usudrio aos outros sites que ele
acessa [OpenlD Foundation 2011]. Portanto, ndo € necessdrio que o usudrio crie uma
nova conta para acessar recursos de outros sites do mesmo CoT, mas é necessdrio que o
usudrio seja autenticado em pelo menos um deles.

Grandes provedores de identidades como Google, Facebook, Yahoo, Microsoft,
Aol, MySpace e PayPal, entre muitos outros, fornecem suporte para o OpenID. O SSO é
realizado sem a necessidade de relacionamento de confianga pré-existente entre os IdPs e
os RPs (relaying parties), o que facilita a sua adocdo [Ping Identity 2010b].

OpenlD ¢é um protocolo que utiliza redirecionamentos HTTP entre o
usudrio/aplica¢do e o provedor de identidades. As requisi¢des para acessar O Servico
de autenticacdo sdo baseadas no uso do protocolo HTTP. Primeiramente, o usudrio
deve se registrar em um provedor de identidades com suporte ao OpenID. O provedor
de identidades, por sua vez, utiliza o nome da conta do usudrio para gerar uma URL
especifica por usudrio. Essa URL ¢ utilizada pelo aplicativo cliente do usudrio como
argumento de localizagdo do servigo remoto de autenticacdo do usudrio, ou seja, a
autenticag@o € vista como um servico fornecido por um dos provedores de identidade do
CoT. A partir dessa URL, o aplicativo cliente é capaz de identificar qual é o provedor de
identidades remoto no qual o usudrio possui uma conta. A seguir, caso o usudrio ainda
nao tenha se autenticado, ele deve fornecer as suas credenciais no servigo de autenticacao
do provedor de identidades especificado na URL. OpenlD também confere mecanismos
de delegagdo de regras entre os provedores do mesmo circulo de confianca.

A Fig. 5.11 ilustra o mecanismo bdasico de autenticagdo federada com o OpenID.
No passo 1, o usudrio com uma identidade registrada em um provedor OpenlD (usudrio
com conta de e-mail no Google, por exemplo), deseja acessar recursos de um Web
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site no qual ele ndo estd cadastrado. No entanto, esse Web site possui um servico de
autenticagdo OpenlD. Para proceder com o acesso aos recursos protegidos do site, no
passo 2 o usudrio fornece a URL para acesso federado que recebeu de seu provedor
de identidades. No passo 3, o servico OpenID do Web site redireciona o browser do
usudrio para o servi¢o de autenticagdo do provedor de identidades, informado na URL
fornecida anteriormente. No passo 4, duas opgdes sdo possiveis. Caso o usudrio ja
esteja autenticado no provedor, o browser € redirecionado para o servigo de verificacao
do enderego de origem que solicitou a autenticagdo com o OpenlD. Caso o usudrio nao
esteja autenticado, o provedor de identidades solicita primeiro o nome de usudrio e senha,
para depois proceder com o redirecionamento. No passo 5, 0 Web site do provedor de
identidades utiliza um servico de verificacdo, para validar o endereco do servigo que
solicitou a autenticagdo com o OpenID. Uma razdo € que grande parte dos sites solicitam
informacdes adicionais dos novos usudrios, como o nome do usudrio, e-mail e telefone,
dentre outros. Essas informacdes podem ser fornecidas nesse passo, sem a necessidade de
solicitd-las novamente apés a autenticagdo. Caso o usudrio permita que essas informagdes
sejam fornecidas, no passo 6 o provedor de identidades redireciona o usudrio para o Web
site inicial.

Usuario
registrado com
OpeniD

Web Site sem

Cadastro do
Usuario @

@ ®

Sign in with OpeniD Web Site do
[
[ | signin Provedor de Identidades
Provedor de Identidades @
- OpeniD
o
N

Fig. 5.11. Mecanismo Basico de Autenticacdo Federada com o OpeniD.

5.5.2. Padrdes para Autorizacao

XACML (Extensible Access Control Markup Language)

XACML 2.0 [OASIS 2005] é um padrdo que define uma linguagem declarativa, utilizada
para a descri¢ao de politicas de controle de acesso, e uma linguagem para formular
consultas (e obter respostas) utilizada para verificar se uma determinada ag¢@o ¢ ou nao
permitida. Como resposta a consulta, um dos seguintes valores pode ser retornado:
Permit, Deny, Indeterminate (um erro ocorreu, ou algum valor ndo foi especificado,
impedindo o prosseguimento da consulta), ou Not Applicable (quando a resposta nao
puder ser retornada pelo servigo solicitado).
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O padrdo define também uma arquitetura para a aplicac@o de politicas baseada no
modelo abstrato definido por [IETF 2000] e [ISO/IEC 1996]. Nesta arquitetura estdo
presentes 0s seguintes componentes:

e Policy Enforcement Point (PEP): componente da arquitetura responsdvel por
interceptar requisicdes a recursos/servigos e aplicar a decisdo vinda do PDP.

e Context Handler: entidade responsavel por traduzir as requisi¢oes a recursos de um
formato nativo ao sistema para o formato XACML e vice-versa.

e Policy Decision Point (PDP): componente responsavel por avaliar as politicas
aplicdveis e devolver ao PEP uma decisdo de autorizacdo.

e Policy Administration Point (PAP): responsdvel pela criacdo das politicas.

e Policy Information Point (PIP): componente responsdvel por obter
informagdes/atributos adicionais e encaminhd-los ao PDP mediante solicita¢do.

A Fig. 5.12 apresenta uma visao geral, com os componentes centrais, PEP e PDP,
atuando em uma requisi¢do a um recurso protegido.

Aplicagédo
Politicas

1]

1. Requisi¢do para _
acessar o recurso 2. Requisigdo de 3. Recuperagdo das

autorizagdo para politicas aplicaveis

acessar o recurso

=, (

5. Decisao sobre a
6. Garante o acesso ao autorizagdo

A
PDP
recurso, se permitido ﬁ
Recurso il I
Web Atributos

Fig. 5.12. Visao Geral da Arquitetura do XACML. Adaptado de [Anderson 2005]

4. Recuperagao dos
atributos necessarios

Uma tipica requisicao solicita um recurso protegido por um servidor Web, o qual
atua como um PEP (passo 1). O PEP forma uma requisi¢do com os atributos da requisi¢ao
original, que sdo as informacdes sobre o(s) recurso(s) que o usudrio/aplicativo deseja
interagir, a acdo para a interacdo e outras informacdes especificas da requisi¢ao. Essa
requisicdo € enviada para o PDP (passo 2), que verifica se existe uma politica que se
aplica a essa requisi¢do (passo 3), verifica atributos adicionais para a tomada de decisdo
(passo 4) e retorna uma resposta para o PEP, contendo a decisdo de autorizagdo (passo 5).
O PEP, por sua vez, ird aplicar a decisdo do PDP de permitir ou negar o acesso ao recurso
(passo 6).

Os documentos desta linguagem utilizam o formato XML estruturado em trés
niveis (policy language model): a) PolicySet: descri¢ao de um conjunto de politicas ou
outros PolicySets; b) Policy: descricdo de uma politica especifica. Politicas sdo definidas
como um conjunto de regras; c) Rule: descricdo de uma regra. Regras definem se
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um recurso pode ou ndo ser acessado, a partir dos atributos fornecidos e das restricdes
definidas em cada regra. Um documento XACML também especifica um Target. Caso
todas as condi¢des para o Target forem satisfeitas, entdo PolicySet, Policy e Rule relativas
a esse Target sao aplicadas a requisi¢do. As condi¢des para um Target sdo satisfeitas por
meio de comparagdes dos valores da requisi¢do com os definidos para o Target.

Os atributos de uma requisi¢do sao caracteristicas do usudrio/aplica¢do (sujeito),
tais como o nome, perfil de acesso, recurso que o usudrio quer acessar, periodo (data
e hora) em que se quer acessar o recurso, entre outros. Os atributos também sdo
caracteristicas definidas para o recurso a ser acessado, para a a¢do a ser tomada e para
o ambiente (localizagio do sujeito). Portanto, o PDP lida com comparacdes logicas
sobre esses valores (por exemplo, por meio de consultas XPath), de forma a responder
a requisicdo do PEP para o acesso ao recurso protegido. O Quadro 5.1 ilustra um
exemplo de documento XACML para descrever uma politica de controle de acesso que
permite a todos os usudrios do dominio realcloud.dca fee unicamp .br acessarem recursos
protegidos.

<?xml versi 0" encoding="UTF-8" 7>

<Policy P, identifier:example:SimplePolicyl"
RuleCombiningAlgld=
"identifier:rule —combining—algorithm:deny —overrides">
<Target>

<Subjects><AnySubject/></ Subjects>
<Resources><AnyResource /></ Resources>
<Actions><AnyAction /></ Actions>
</Target>
<Rule Ruleld="identificr:example:SimpleRulel? Effect="Permit">
<Target>
<Subjects >
<Subject>
<SubjectMatch Matchld="function:rfc822name —equal ">
<SubjectAttributeDesignator Attributeld="identifier:subject:subject —id"
DataType="identifier:datatype:rfc822name />
<AttributeValue DataType="identifier:datatype:rfc822name >
«@realcloud . dea . fee .unicamp . br </ AttributeValue >
</SubjectMatch>
</Subject>
</Subjects>
<Resources ><AnyResource/></Resources >
<Actions ><AnyAction/></ Actions >
</Target>
</Rule>
</Policy>

Quadro 5.1. Exemplo de Documento XACML para Descrever uma Politica.
Baseado em [Stoller 2011].

Dentre as vantagens da linguagem XACML para a defini¢do de politicas estd o
fato dela ser descrita em XML. Com isso XACML pode ser estendida e reutilizada entre
diversas aplicacdes/organizagdes. Ndo hd a necessidade de reescrever uma politica em
diversas linguagens diferentes para cada cendrio. Outro fator € que ela pode ser utilizada
nos mais diversos cendrios, uma vez que ela é de propdsito geral [Stoller 2011].

OAuth

O protocolo OAuth é um padrio aberto de autenticagdo que fornece um mecanismo para
que um usudrio/aplicagdo possa compartilhar recursos na Web com terceiros sem ter que
compartilhar a sua senha [OAuth Community 2011]. Esse protocolo também fornece uma
alternativa para autorizar o acesso a esses recursos por um determinado tempo.

Dessa forma, um usudrio proprietdrio de um recurso (um dlbum de fotos, por
exemplo) pode oferecer acesso tempordrio a esse recurso sem compartilhar a sua
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identidade (nome de usudrio e senha). Usudrios que desejam ter acesso a esse recurso
o fazem por meio de um servico de delegacdo. No modelo OAuth existem trés elementos
principais no processo de autorizagdo: o dono do recurso, o cliente e o servidor. Para
o cliente acessar um recurso ele deve primeiramente obter uma autorizagdo do dono
do recurso, ou seja, o cliente recebe do dono do recurso uma permissdo para acessar
temporariamente o recurso, na forma de um token e uma chave secreta compartilhada.
OAuth também verifica a autorizagdo do dono do recurso e a identidade do cliente que
faz a requisi¢do a esse recurso [OAuth Community 2010].

O cendrio descrito acima ¢ semelhante ao utilizado pelo OAuth para autorizar o
acesso a recursos Web a partir de provedores como o Twitter [Twitter 2011]. A Fig. 5.13
ilustra um cendrio onde um usudrio publica as suas fotos no site ServidorRecurso.net €
deseja utilizar outro site para imprimi-las (Cliente.net). No entanto, o usudrio dono do
recurso ndo quer compartilhar a sua identidade (nome de usudrio e senha) com o site de
impressao.

No passo 1, ocorre o registro da aplicacio cliente do site Cliente.net que deseja
acessar o site ServidorRecurso.net. Um modelo similar aos de chave ptblica e privada é
utilizado. Para cada aplicagdo registrada serd fornecida uma OAuth consumer key (chave
publica) e uma QAuth consumer secret (chave privada). Essas chaves sdo utilizadas para
autenticar o usudrio/aplica¢@o (por exemplo, via Twitter API), garantindo que o trafego
seja do usudrio portador dessas chaves. Por padrdo, a Twitter API envia requisi¢des no
cabecalho das mensagens HTTP (HTTP Authorization header).

No passo 2, as aplicagdes Web registradas devem fornecer uma URL de callback
que o servidor do recurso ird utilizar para redirecionar o browser do usudrio apds a
autenticacdo. O conjunto de endpoints que serd utilizado nas interacdes também deve
ser configurado: a) Temporary Credential Request - endereco para iniciar a solicitagdo de
acesso ao recurso; b) Resource Owner Authorization - enderego para solicitar o servigo de
autorizagdo de acesso ao recurso; ¢) Token Request URI - endereco para solicitar tokens
de acesso.

Antes do cliente ser autorizado a acessar os recursos, no passo 3 ele deve solicitar
credenciais tempordrias, a partir do endereco informado em Temporary Credential
Request. O ServidorRecurso.net valida a solicitagdo porque Cliente.net possui uma
oath_consumer_key (chave publica) valida. No passo 3.1, apds validar a requisicao, o
servidor ServidorRecurso.net retorna uma mensagem HTTP contendo a oauth_token e
oauth_token_secret.

No passo 4, a aplicacdo cliente em Cliente.net redireciona o browser do
usudrio para o endereco do Resource Owner Authorization, com a finalidade de
obter a autorizacdo do dono do recurso para acessar as suas fotos. No passo 5,
ServidorRecurso .net/authorize solicita o acesso do dono do usudrio ao recurso, usando
o nome de usudrio e senha do dono do recurso. Note que esse processo de autenticacdo
ocorre no ServidorRecurso.net, ou seja, o dono do recurso se autentica em seu proprio
dominio para delegar o acesso ao site Cliente.net. Quando confirmada a autenticag@o,
o ServidorRecurso.net solicita a autorizagdo do dono do recurso para que Cliente.net
acesse o recurso. Caso o dono do recurso aprove, o browser € redirecionado para a URL
de callback informada no registro da aplicacdo.
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Até aqui, Cliente.net completou o seu processo de autorizacdo. No passo 6,
ele solicita o acesso a um token utilizando as credenciais tempordrias que ja obteve
até entdo, ou seja, oauth_consumer_key, oauth_token e oauth_verifier. No passo 6.1,
o servidor valida a requisi¢do (como o fez no passo 3.1), porque a requisicdo possui
uma oauth_consumer_key vdlida. O servidor também valida a requisi¢do de acesso ao
token porque recebeu oauth_token e oauth_verifier validos. Apds essa validacdo, o
ServidorRecurso.net retorna no corpo da mensagem HTTP um conjunto de credenciais
tempordrias, ou seja, um novo oauth_token e um oauth_token_secret. Note que o
oauth_consumer_key ndo muda durante a interacdo porque estd relacionado com a
autenticag@o do usuario dono do recurso.

No passo 7, o Cliente.net possui um conjunto de credenciais tempordrias
que lhe autorizam a acessar o recurso. Nesse passo, Cliente.net solicita um recurso
de ServidorRecurso.net enviando oauth_consumer_key e o novo oauth_token. O
ServidorRecurso.net ira validar o acesso porque recebeu um oauth_consumer_key e
oauth_token validos. O acesso de Cliente.net é permitido enquanto durar o tempo de vida
do token, ou enquanto o dono do recurso autorizar o acesso.

ServidorRecurso.net

et/ ‘ ‘ i .net/

Dono do Recurso ready

‘ Cliente.net ‘

Ser N
authorize

1: registrar()

1.1: consumerKeys()

2: configurarAplicacao(),

2.1: retornarEndpoints()

3: solicitarToken(oauth_cpnsumer_key)

3.1: oauth_oken, oauth_token_secret( retornarToken()

s s S A

' 4: obterAutorizacao(ofuth_token)

41 _e_Autorizar() |

5: permitirAcesso_d_Autorizar()

5.1: oauth_toen, oauth_verifier = retornatTookens()

6: soli T _consumer_key, oauth_token, oautf_ verifier)

6.1: oauth_tokdr|, oauth_token_secret = retomarAcessoToken()

7: solifi _consumer_key, oauth_token)

7.1: retornarRecurso()

Fig. 5.13. Diagrama de Sequéncia Simplificado do OAuth.

5.5.3. Solucoes
Shibboleth

Shibboleth [Internet2 2011] é um middleware gratuito e de codigo aberto desenvolvido
pela comunidade Internet2 que prové uma solucio de SSO, baseado em padroes abertos
(principalmente XML e SAML) para autenticacio e autorizagdo na Web. Shibboleth é
um sistema para a criacdo de federagdes que oferece funcionalidades para a troca segura
de dados para acessar recursos entre dominios. Utilizado inicialmente para integrar
institui¢oes académicas, hoje ele € usado por uma variedade de sites em todo o mundo.

Os principais elementos do Shibboleth sdo o SP e o IdP. O processo para

211



determinar o IdP do usudrio pode fazer uso de um servico de descoberta conhecido como
1dP Discovery que exibe uma lista dos IdP confidveis cadastrados no circulo de confianca.

Na arquitetura do Shibboleth, o acesso do usudrio a recursos € realizado por

meio de asser¢des SAML recebidas de um IdP confidvel. Nessa arquitetura, os seguintes
componentes sdo definidos para o SP:

Recurso Alvo: os recursos Web sdo protegidos no SP por meio de servicos
de Controle de Acesso, o que impede usudrios nao autenticados/autorizados de
acessarem esses recursos.

Servico Consumidor de Asser¢des: € responsdvel por processar a assercdo de
autenticagdo do Servigo de SSO, que foi retornada pelo IdP. Além disso, esse
componente redireciona o browser do usudrio para o recurso desejado.

Requisitante de Atributos: uma vez que um contexto de seguranga tenha sido
estabelecido por meio da validag@o fim-a-fim das asser¢des SAML trocadas entre
IdP e SP, atributos podem ser trocados diretamente entre o SP (com o uso
do componente Requisitante de Atributos) e o IdP (com o uso do componente
Autoridade de Atributos).

O IdP Discovery ¢ tratado na arquitetura como um servigo de proxy para realizar

o redirecionamento do usudrio para o dominio que possui o servi¢o de autenticacdao. O
1dP Discovery também lista o conjunto de IdPs disponiveis para que o usuario escolha o
dominio de autenticagdo mais adequado.

Para o IdP sao definidos os seguintes componentes:

Autoridade de Autenticacdo: lida com questdes relacionadas a autenticagdo para
outros componentes e € responsavel por gerar a asser¢ao de autenticacio no IdP.

Servigo de SSO: ¢é responsavel por iniciar o processo de autenticacdo no IdP e
verificar a existéncia e validade dos cookies de sessdo, e interagir com o componente
Autoridade de Autenticacdo para gerar a asser¢ao de autenticacao no IdP.

Servico de Resolucdo: quando o SP define um perfil que utiliza a troca de assergdes
por referéncia, esse servigo € responsdvel por tratar essas requisi¢oes. Um artefato
é uma referéncia para uma assercdo de autenticagdo. Ou seja, ao invés de enviar
a assercdo de resposta de autenticacdo via o browser do usudrio, é enviada uma
referéncia a asser¢do expedida. Esta forma do SP obter a assercdo ¢ denominada
artifact binding, conforme o padrao SAMLv2.

Autoridade de Atributos: é responsdvel por autorizar e autenticar requisi¢des que
lidam com atributos de usudrios.

Como ilustrado na Fig. 5.14, uma requisi¢ao de autenticacdo com o Shibboleth

¢ uma mensagem enviada pelo SP e que contém uma URL enviada para o Servico de
SSO do IdP [Scavo and Cantor 2005]. No passo 1, essa requisi¢do € feita para acessar um
recurso protegido pelo SP. Caso jd exista um contexto de seguranca valido, segue-se para
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Fig. 5.14. Fluxo de Mensagens na Arquitetura do Shibboleth.

o passo 8. No passo 2, o browser do usudrio € redirecionado para o IdP Discovery. No
passo 3, 0 IdP Discovery verifica se existe um cookie de sessdo e sua validade, e processa
uma requisi¢cdo de autenticagdo do usudrio. Caso o usudrio tenha um cookie vilido, os
passos 4 e 5 ndo sdo realizados. Caso contrdrio, um formuldrio HTML com uma lista
de IdPs ¢é fornecida. No passo 4, o IdP Discovery fornece uma lista de IdP disponiveis
para que o usudrio escolha onde deseja ser autenticado. No passo 5, o usudrio seleciona
o IdP desejado e uma requisicio HTTP/GET € enviada novamente para o IdP Discovery.
No passo 6, o IdP Discovery atualiza o cookie de sessdo com as informagdes do IdP
escolhido pelo usuario e redireciona o browser do usudrio para o Servico de SSO do IdP
escolhido no passo anterior. No passo 7, o Servico de SSO ¢é requisitado no IdP e este
servico adquire uma declaragdo de autenticag@o (uma asser¢do SAML) da Autoridade
de Autenticagdo. No passo 8, a asser¢do SAML ¢ retornada para o browser do usudrio,
apos o usudrio fornecer as suas credenciais por meio de uma mensagem HTTP/POST. No
passo 9, o Servico Consumidor de Asser¢oes do SP consulta a asser¢do SAML do IdP. No
passo 10, o Servico Consumidor de Asser¢des processa a resposta da autenticag@o (além
de outras verificagdes, a assercdo serd valida caso o usudrio tenha fornecido credenciais
vilidas no passo 8). Caso o usudrio tenha fornecido credenciais vélidas, um contexto de
seguranca € criado no SP, com o posterior redirecionamento do browser do usudrio para
o recurso protegido. No passo 11, o browser requisita novamente o acesso ao recurso
protegido. No passo 12, com um contexto de seguranga vdlido, o browser € redirecionado
para a URL do recurso solicitado.

O processo de configuracdo de federagdes com Shibboleth ndo € trivial, uma
vez que envolve a adaptacdo dos servicos do SP, das regras de controle de acesso do
dominio, do IdP Discovery e da descri¢ao dos atributos necessarios para acessar o
recurso [Hdmmerle 2011]. A configuragdo de um sistema Shibboleth também envolve
a manutenc¢do de um intricado conjunto de arquivos. A federagdo CAFe [RNP 2011]
é um exemplo brasileiro de institui¢des académicas de ensino e de pesquisa que
implementa uma federacdo com um conjunto de atributos proprios, com o esquema de
dados conhecido como brEduPerson. Esses atributos definidos nas asser¢des SAML
estabelecem quais recursos essas entidades poderdo requisitar umas das outras, de forma
que os provedores de identidades saibam quais atributos devem ser oferecidos.
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Projeto Higgins

Higgins € um projeto em desenvolvimento pela Eclipse Foundation [Eclipse Foundation 2011].
Seu objetivo € integrar identidades, perfis e informagdes relacionadas a redes sociais entre
diversos sites, aplicagdes e dispositivos utilizando componentes extensiveis. Multiplos
protocolos de identidades foram propostos ao longo do tempo, tais como LDAP,
WS-Trust, SAML, XDI, OpenlD, entre outros. Para os desenvolvedores de sistemas de
geréncia de identidades federadas, hd a necessidade de suportar estes diversos protocolos,
o que resulta em complexidade no software bem como na geréncia de identidades
federadas. Para os usudrios, este fator pode causar confusdo pois estes precisardo
gerenciar para qual entidade foi compartilhada qual informag@o. Por exemplo, o nimero
do cartdo de crédito ndo € interessante de compartilhar em uma rede social, ao passo
que em uma loja de vendas on-line sim. Para tratar estas questdes, o projeto Higgins
apresenta um framework que prové as seguintes tecnologias [Eclipse Foundation 2011]:

e Um seletor de identidades multiplatforma (Mac OS X, Linux, Windows, etc.) e
navegadores (Firefox, Safari, IE, Chrome, etc.) que podem ser utilizados para
autentica¢do em sistemas e sites compativeis com o modelo centrado no usudrio,
denominado Information Card (i-card). Segundo o projeto, este modelo oferece
ao usudrio menos senhas, mais conveniéncia e melhor seguranca onde todas as
informacdes do usudrio ficam armazenadas em um cartdo.

e Provedores de identidades, baseado em servicos Web, que trabalham com os
padroes WS-Trust (STS - Security Token Service) e SAML 2.0, ambos expedem
i-cards. Prové também o cddigo necessdrio para que provedores de servigo
incorporem e aceitem estes i-cards.

o Implementa um modelo de dados chamado na versdo 2.0 de Persona Data Model
(PDM), estendendo o modelo da versdao 1.x, denominado Higgins Data Model
(HDM) 1.0. O Higgins oferece também um servigco de atributos de identidade
denominado Higgins Identity Attribute Service (IdAS). Com estas solugdes, os
desenvolvedores possuem uma camada de abstrac@o para obter interoperabilidade
e portabilidade entre diferentes silos de informagao de identidade, diferentes fontes
de dados, tais como diretorios, bancos de dados relacionais e redes sociais.

Browser Browser Aplicacdo
E’“e"'sau iB [ Cliente j E:neme SPARQL]
Browser
,,,,,,,,, ] e
Servidor
[ Servigo de Dados Pessoais j

[ Servigo de Atributos ]

Fig. 5.15. Arquitetura do Higgins. Adaptado de [Eclipse Foundation 2011]
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A Fig. 5.15 apresenta a arquitetura em alto nivel do Higgins 2.0. Nesta figura,
o componente Servico de Dados Pessoais é responsdvel por prover servigos para o
componente Cliente, localizado no browser do usudrio. Dentre os servigos prestados estdo
aqueles para geréncia de contas, alteracdo de passwords, etc. O componente Cliente € uma
interface em JavaScript desenvolvida para que o usudrio possa ver e editar seus cartdes.
Este JavaScript é carregado do Servico de Dados Pessoais para o browser do usudrio
via o componente Extensdo do Browser. Este componente é responsavel por estender as
funcionalidades de um browser padrdo. Ele também prové uma API para que o script
possa escrever e ler do componente Servico de Atributos. Isto permite, por exemplo,
que o script armazene informacgdes vindas de uma pagina Web. O componente Servigo
de Atributos € um repositério do tipo RDF/OWL (Resource Description Framework/Web
Ontology Language) contendo dados do usudrio. Estes dados utilizam um vocabulario
definido pelo modelo Persona Data Model 2.0. O Servigo de Atributos expde estes
dados para o Portal e para o componente Extensao do Browser via uma interface baseada
em mensagens HTTP e métodos do tipo push. Ele também expde os dados via uma
interface SPARQL (SPARQL Protocol and RDF Query Language - acronimo recursivo)
para integracdo entre servidores [Eclipse Foundation 2011].

OpenAM

O middleware OpenAM é uma solucdo de codigo aberto responsdvel por oferecer servigos
de autenticacdo e autorizacdo, federacdo, SSO, monitoragdo, logging e provisdo de
identidades. Com a aquisi¢do da empresa Sun Microsystems pela Oracle, o produto
originalmente conhecido como OpenSSO passou a ser mantido pelo grupo ForgeRock,
porém com o nome de OpenAM. Os servicos de autenticag@o, autorizag@o, verificacao
de validade de tokens, logging e provisdo de identidades, oferecidos pelo OpenAM,
podem ser acessados tanto via HTTP, quanto via servicos Web, ou por meio de um
agente. Este modelo pode ser visto como um IDaaS para controle de acesso e provisao de
identidades federadas [ForgeRock 2010]. O OpenAM possui uma arquitetura de software
cliente/servidor. Desenvolvido em Java e distribuido sob a forma de uma aplicacio
Web J2EE, ele trabalha com diversos padrdes abertos. A Fig. 5.16 ilustra a arquitetura
simplificada do OpenAM.

Basicamente, o OpenAM estd subdividido em 3 camadas (Interface Cliente,
Nicleo e Camada de Integragdo). Uma descricdo mais detalhada da arquitetura pode ser
obtida em [Thangasamy 2011]. A primeira camada € responsdvel por prover interfaces
de comunicagdo para que aplicacdes possam utilizar os servicos providos pela camada
Nicleo. Esta camada pode ser acessada via servicos Web, através de SOAP ou
HTTP. A camada Nicleo é onde estdo os componentes fundamentais da arquitetura do
OpenAM. Esta camada atua como um broker entre a Interface Cliente e os componentes
servidores [ForgeRock 2010]. Os servigos providos por componentes desta camada sdo:
autenticacdlo, autorizacdo, geréncia de sessdo (SSO), logging, acesso a repositérios de
identidades e federacao.

Os cinco primeiros servicos sao implementados como servlets e as requisi¢oes e
respostas sdo baseadas em mensagens XML sobre HTTP. O componente de federacao
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Fig. 5.16. Arquitetura Simplificada do OpenAM.

trabalha com as seguintes especificacdes: OASIS SAML (SAMLI1.1 e SAML 2.0),
Liberty Alliance (ID-FF 1.2 e ID-WSF 1.1), WS-Security (WS-I BSP), WS-Trust e
WS-Federation (WS-Federation 1.1). Cada servico da camada Nucleo oferece uma SPI
(Service Provider Interface) para extensdo. A Camada de Integrac@o prové as interfaces
para extensdo destes servicos. Como requisito para sistemas de geréncia de identidades
federadas, esta camada permite, por exemplo, a extensdo para multiplos mecanismos de
autenticac@o e para multiplos repositérios de identidades.

O OpenAM suporta também agentes. Estes sdo parte da arquitetura do OpenAM e
sdo implementados como filtros instalados em servidores de aplicac@o tais como Apache,
Tomcat, WebLogic e Glassfish. Os agentes sdo utilizados para interceptar requisi¢coes
a recursos Web e encaminhar estas requisi¢des para o OpenAM. Os agentes também
utilizam as interfaces clientes do OpenAM para interagir com o servico de autenticacio,
autorizagdo, federagdo, sessdo e logging. A Fig. 5.17 ilustra uma implantagdo bésica do
OpenAM e do agente protegendo recursos Web.

Agente de Politica

W1

Base de Dados de
Configuragdes

Agente de Politica
OpenAM

Fig. 5.17. Implantacao basica do OpenAM.

O agente ¢é instalado em servidores de aplicagdo onde os recursos a serem
protegidos estdo executando. Em geral estes servidores estdo localizados atrds de um
firewall externo, ou seja, em uma zona desmilitarizada. O OpenAM executa em outro
servidor de aplicacdo, juntamente com um servidor de banco de dados, ambos atrds de
um firewall interno. Uma requisi¢do a uma pdgina, por exemplo, feita por um usudrio,
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através de um browser, serd interceptada pelo agente instalado no servidor onde a pagina
¢ servida e fard com que o agente verifique se o usudrio possui credenciais para acesso a
este recurso. Em caso negativo, o browser do usudrio serd redirecionado para o OpenAM.
O OpenAM fard o processo de autentica¢do deste usudrio e ird redirecionar o mesmo de
volta para a pagina, caso a autenticagdo seja bem sucedida.

5.5.4. Tabela Comparativa

A Tab. 5.1 apresenta as solugdes de geréncia de identidades federadas e os padroes
estudados neste minicurso.

[ Solugies | SAML 2.0 | OpenID 2.0 | XACML 2.0 | OAuth 1.0 | Paradigma |

Shibboleth 2.x Vv - Extensdo - Federado
Higgins 2.0 Vv - - - C.Usudrio
OpenAM 9.5 x 4 Plugin v Plugin Federado

Tab. 5.1. Tabela Comparativa entre Solucdes Abertas em IdM.

Como podemos observar na Tab. 5.1, o padrdo para autenticacdo em geréncia de
identidades federadas mais utilizado entre as solu¢des abertas estudadas € o SAML. O
OpenlD, por sua vez, ndo estd presente no Shibboleth e nem no Higgins, mas pode ser
integrado ao OpenAM mediante a instalagdo de um plugin. Com relacio aos padroes para
autorizacao, o XACML ¢é contemplado apenas pelo OpenAM. O Shibboleth requer uma
extensdo baseada em uma solugdo de repositério do Fedora. O OAuth nao € suportado
nativamente por nenhuma das solu¢des. Apenas o OpenAM oferece a possibilidade de
instalagdo de um plugin.

Nenhuma das solucdes apresentadas oferece suporte nativo a todos os padrdes de
geréncia de identidades federadas estudados. Para ambientes de computacdo nuvem esta
caracteristica é¢ importante, dado que o niimero de aplicacdes oferecidas como servico sdo
variadas. Apesar disso, 0 OpenAM € uma solugdo flexivel que permite a possibilidade
de extensdo a partir da cria¢do e instalagdo de plugins. Para um provedor IDaaS esta
caracteristica € interessante.

A utilizacdo do OpenID e OAuth sdo mais adequados para ambientes de redes
sociais (blogs, mash-ups), ja que se propdem a serem solu¢des sem muita preocupaciao
com a troca confidvel de mensagens. O padrio SAML possui uma preocupagdo
maior com a seguranca, ja que utiliza certificados digitais na troca de mensagens.
Uma compara¢do mais detalhada entre o SAML e o OpenID pode ser encontrada
em [Hodges 2009]. O XACML ¢ um padrio que pode ser utilizado em conjunto com o
SAML, podendo assim oferecer uma solucdo de autenticac@o e autorizagdo em ambientes
organizacionais.

O Higgins € a tinica solu¢do estudada que adota o paradigma centrado no usudrio,
porém ainda € um projeto que estd em evolugdo. Dentre as vantagens jd citadas este
paradigma possibilita maior autonomia ao usudrio no compartilhamento de informagdes
de sua identidade. O OpenAM, por ter uma arquitetura flexivel, pode operar segundo o
paradigma centrado no usudrio, desde que seja instalado um plugin que implemente um
padrao neste paradigma.
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Observamos que as solu¢des estudadas, apesar de ndo suportarem a maioria dos
novos padrdes e paradigmas de geréncia de identidades federadas, estdo no processo de
evolugdo para suportd-los. Isto € importante para provedores de nuvem, especialmente
provedores IDaaS, que necessitam de uma infraestrutura flexivel para atender a demanda
por servigos federados.

5.6. Estudo de Caso: Plataforma REALcloud

Uma das motivagdes para o desenvolvimento de uma arquitetura para computagdo
em nuvem € oferecer a plataforma REALabs como servico (PaaS). Esta
plataforma foi desenvolvida pelos autores para a interagdo remota com recursos
robéticos [Guimaraes et al. 2011]. REALabs oferece uma infraestrutura de software para
0 acesso remoto a um laboratério de robética mével. Nesta plataforma os experimentos
robdticos sdo executados no computador do usudrio e operam os robds por meio de
uma rede de comunicag@o (usualmente a Internet). Esta forma de operac@o, apesar de
funcional, traz algumas limitagdes. A principal delas € com relagdo ao atraso imposto
pela rede. Sem uma rede de alta velocidade o controle dos robds fica prejudicado
devido ao atraso na comunicagdo com o robd. Além disso, os usudrios necessitam de
CPU e memdria consideraveis para execu¢do dos experimentos. Um requisito também
necessdario é qualidade de servico que ndo € garantida na Internet [Cardozo et al. 2010].

Outro ponto a ser considerado é a questdo da seguranca. Os recursos roboticos
s80 caros e por isso necessitam de um controle de acesso aprimorado para permitir que
apenas 08 usudrios autenticados e autorizados possam acessar tais recursos. O acesso a
estes recursos necessita de um modelo baseado em politicas compativel com o modelo
de utilizacdo dos recursos estabelecido pelo administrador do laboratério. Com a difusdo
de laboratdrios de acesso remoto na Internet (WebLabs) surge a oportunidade de operar
estes WebLabs de forma federada. Este conceito refor¢ou a necessidade de um controle
de acesso aprimorado, que precisa contemplar acessos de usudrios vindos de dominios
parceiros.

Com o advento da computagdo em nuvem e 0s conceitos agregados de
virtualizag@o, computacdo orientada a servi¢os, computacdo sob demanda, modelo de
acesso ubiquo, dentre outros, observou-se que a aplicac@o destes conceitos e tecnologias
no contexto de WebLabs trazem ganhos significativos. A execugdo de experimentos
em nuvem, tendo a mdquina virtual do usudrio na rede fisica dos recursos, permite
um modelo mais adequado de experimentacdo. Neste modelo observa-se um ganho de
desempenho na interacdo dos experimentos robdticos com os recursos, dado que tais
experimentos executam na maquina virtual do usuério localizada no mesmo enlace de
rede dos recursos.

Do ponto de vista da IdM, o desafio € oferecer uma infraestrutura que seja aderente
a realidade colaborativa. O oferecimento da identidade como um servico unificado de
nuvem (IDaaS) € essencial para que as aplicacdes SaaS, PaaS e IaaS possam utilizar seus
servi¢os sem necessitar recorrer a mecanismos individualizados de controle de acesso,
fato este que inviabilizaria a geréncia a medida que o nimero de servicos e colaboragdes
aumentam. Outra questdo importante é que este servico permite realizar SSO entre os
diferentes dominios federados. Esta infraestrutura também permite a integragdo de contas
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de usuadrios provindas de diferentes dominios. Outra consideracao é que o servigo IDaaS
permite utilizacdo de diferentes padrdes de federagdo.

5.6.1. Visao Geral da Plataforma REALcloud

Para tratar os problemas relacionados no tépico anterior, desenvolvemos a plataforma
REALcloud [Feliciano et al. 2011] [Agostinho et al. 2011]. Nesta plataforma, hd uma
infraestrutura de nuvem privada para os estudantes utilizarem os servidores conectados
aos robos através de uma rede local para realizarem os seus experimentos. Como o
WebLab ¢ um ambiente colaborativo, sdo utilizados os conceitos definidos pela geréncia
de identidades federadas para gerenciar o uso dos recursos distribuidos entre os diferentes
dominios parceiros e seus experimentadores.

A Fig. 5.18 apresenta uma visdo em alto nivel da plataforma REALcloud. A
figura apresenta um conjunto de nuvens privadas e publicas conectadas através da Internet
e/ou uma rede privada de alta velocidade. A nuvem privada oferece recursos tais como
CPU, unidades de armazenamento e conexdes de rede para as aplicacdes que executam
os experimentos. Esta nuvem oferece também recursos de hardware especializados tais
como GPUs (Graphics Processing Units) e FPGAs (Field-Programmable Gate Arrays) e
também plataformas de software especificas, tais como Matlab.

Méaquinas Virtuais

Maquinas Virtuais

O

Nuvem Publica

Plataforma de
Geréncia

Internet
ou Rede de
Alta
Velocidade

Nuvem Privada

Plataforma de
Geréncia

Nuvem Privada

1)

Dispositivos
Controlados

Dispositivos
Controlados

Fig. 5.18. Arquitetura de Alto Nivel da Plataforma REALcloud.

A nuvem publica oferece recursos computacionais para aplicagdes e componentes
que ndo necessitam de um tratamento de qualidade de servico e seguranca aprimorados.
Alguns destes recursos podem ser oferecidos como servicos, por exemplo, servigos de
geréncia de WebLabs. A nuvem publica pode atuar como um provedor de identidades,
permitindo que os usudrios possam se autenticar, por exemplo, com uma conta do Yahoo!
e com isso utilizar recursos habilitados para este tipo de usudrio. A nuvem publica
pode também servir para ampliar uma facilidade que alguma nuvem privada porventura
necessite.

5.6.2. Arquitetura da Plataforma REALcloud

A plataforma REALcloud possui as seguintes caracteristicas:

e Geréncia de identidades federadas, para permitir o compartilhamento seguro de
recursos e SSO entre os dominios federados.
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e Controle de acesso para prevenir acessos ndo autorizados e manipulagdo acidental
dos dispositivos fisicos controlados.

o Plataforma para geréncia de miquinas virtuais.

e Controle de QoS de rede, para que as aplicagdes tenham baixo atraso e largura
banda adequadas.

Cada requisito acima € atendido por um servico especializado. O Servigo de
Geréncia de Identidades Federadas € responsdvel pelo estabelecimento de federacdes
entre as nuvens publicas e privadas e protecdo para os servicos restantes. Este servico
prové também SSO e oferece uma API baseada em REST para utilizacdo da identidade
como um servigo (IDaaS).

O Servico de Geréncia de Acesso aos Dispositivos permite ao administrador
do dominio registrar os dispositivos fisicos disponiveis e outros recursos, bem como
estabelecer politicas para sua manipula¢do (por exemplo, uso mediante reserva). Este
servico permite também o estabelecimento de sessdes seguras de acesso aos dispositivos
controlados.

Virtualiza¢do ¢ uma tecnologia chave para a computagdo em nuvem. Mdquinas
virtuais oferecem isolamento e recursos computacionais de acordo com a demanda do
usudrio. No nosso caso, a virtualizagdo também oferece a possibilidade das aplicacdes
estarem préximas dos dispositivos controlados, reduzindo o atraso inerente que degrada
a operacdo dos dispositivos. O Servi¢o de Geréncia de VMs permite aos administradores
atribuir VMs aos usudrios ou grupo de usudrios, bem como permite aos usudrios acessar
(mediante credenciais) e controlar suas VMs.

Para proteger os dispositivos controlados contra acessos ndo autorizados, o
Servico de Geréncia de Acesso aos Dispositivos utiliza-se de mecanismos de firewall
providos pelo Servico de Controle de Rede. Este servigo realiza um controle de acesso no
nivel de encaminhamento de pacotes que bloqueia o acesso néo autorizado e estabelece
privilégios no nivel de rede para as aplicacdes que estabeleceram uma sessdo de acesso.
A Fig. 5.19 ilustra os servicos de geréncia definidos para a plataforma REALcloud
(Plataforma de Geréncia na Fig. 5.18). Cada pacote representa um servico e as linhas
pontilhadas relacionam as dependéncias entre estes servicos.

Servico de Geréncia de

Identidades Federadas

i Servico de
Servigo de A Servigo de
Controle de Rede | Gerénciade  <-----
Acesso a Dispositivos Geréncia de VMs

Fig. 5.19. Servicos de Geréncia da Plataforma REALcloud e suas Dependéncias.
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5.6.3. Servicos da Plataforma REALcloud

A plataforma REALcloud especializa os servigos identificados na arquitetura proposta
(Fig. 5.19).

Geréncia de Identidades Federadas

O servico de Geréncia de Identidades Federadas na plataforma REALcloud adota o
OpenAM. Este middleware foi configurado para funcionar com os perfis Web SSO e IdP
Discovery, definidos pela especificagdo do SAMLv2. Na plataforma ¢ empregado um
modelo para a geréncia de identidades federadas onde os componentes SP, IdP e IdP proxy
estao dispostos em um modelo em camadas. A Fig. 5.20 mostra este modelo acrescido
das funcionalidades dos componentes PIP, PAP, PEP e PDP, conforme empregados no
padrio XACML.

| Camada de

| Contledo Acesso__| o 7 ‘ T A ){ e g
,,,,,,,,,,,,,,,,,,,, v

| Camada de i CDS 4] IdP proxy €]

| Federagdo | i

| Camada de Persisténcia | [ ldP ]

3 de Identidades !

Fig. 5.20. Modelo em Camadas dos Componentes para IdM [Feliciano et al. 2011].

Quando um usudrio necessita acessar algum recurso da plataforma, o SP, com
o auxilio do componente PEP, intercepta a requisicdo e verifica se a requisicdo possui
as credenciais necessarias. Se nenhuma credencial for encontrada, o SP redireciona o
usudrio para o IdP proxy, que por sua vez apresenta uma listagem contendo os possiveis
IdPs. O usudrio seleciona um IdP relacionado ao dominio, onde 0 mesmo possui uma
identidade e € redirecionado para autenticagdo. Uma vez autenticado, o IdP expede
uma credencial (uma asser¢do SAML) e redireciona o usudrio para o componente CDS
(Common Domain Service), que adiciona um cookie de dominio comum (cookie de
federacdo). Na sequéncia, o componente CDS redireciona o browser para o IdP proxy.
Este, por sua vez, apenas verifica qual foi o SP requisitante e, com isso, redireciona o
usudrio para este SP. O SP novamente verifica a existéncia de uma credencial de acesso e,
desta vez, a presenca da credencial permitird o acesso ao recurso originalmente solicitado.
Como a autenticagdo foi realizada com SSO, o usudrio também estd apto a acessar
recursos existentes nos dominios pertencentes ao circulo de confianca, caso as politicas
de autorizagdo permitam tal operacgdo.
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Geréncia de Acesso a Dispositivos

A Geréncia de Acesso a Dispositivos realiza trés fungdes, implementadas como servigo:

1. Registro de Recursos: este servico permite a criacdo de uma lista de recursos a
serem protegidos. Esta lista armazena, para cada recurso, as suas propriedades
(nome, dono do recurso, modelo, etc.), largura de banda requerida para a realiza¢do
do experimento e a URI (Uniform Resource Identifier) que identifica o recurso. Para
a realizacdo de um experimento, os recursos podem ser agrupados. Por exemplo,
um braco robdtico e uma camera podem ser agrupados para que a camera mostre
os movimentos do brago. Este agrupamento ¢é feito mediante reserva, provida por
este servico. O servigo permite que o administrador separe fatias de tempo para a
utilizagdo de cada recurso ou grupo de recursos e a duracdo méxima da reserva no
dia.

2. Reserva: € um servi¢o que permite aos usudrios agendar reservas futuras para a
utilizagdo dos recursos, respeitando as fatias de tempo disponiveis e a duracdo
méxima da reserva estipulada pelo administrador.

3. Controle de Sessdo: € usado para estabelecer a sessdo de acesso aos dispositivos,
usualmente durante o periodo da reserva. As sessdes de acesso mantém o estado da
utilizagdo dos recursos, por exemplo, a identidade do usudrio, periodo de acesso e
0s recursos permitidos.

Geréncia de VMs

O servico de Geréncia de VMs na plataforma REALcloud permite que os usudrios iniciem
e desliguem suas respectivas VMs mantidas nas nuvens publicas e privadas. Os usudrios
podem acessar suas VMs a qualquer hordrio, sem necessidade de reserva de hordrio.
Porém, este acesso ndo habilita o usudrio acessar os recursos protegidos do laboratdrio.
O acesso aos recursos protegidos s6 € liberado se o usudrio possuir uma sessao de acesso
obtida do servico de Geréncia de Acesso a Dispositivos.

Assim que o usudrio estabelece uma sessdo, o servico de Geréncia de Acesso
a Dispositivos interage com o servico de Controle de Rede para habilitar o acesso
da VM que estabeleceu a sessdo para o dispositivo fisico e armazenar as regras de
encaminhamento de trafego de acordo com o dispositivo acessado. Esses privilégios de
acesso sdo descartados quando a sessdo de acesso terminar. Uma sessao pode terminar
explicitamente pelo usudrio ou pelo servigo de Geréncia de Acesso a Dispositivos, quando
o periodo da reserva terminar.

Virtualizador, Controle de Rede e Encaminhamento de Pacotes

<

Virtualizador ¢ um servigo para estabelecer a interagdo com diferentes solucdes de
virtualizag@o, tais como libvirtd, KVM e VirtualBox. Utiliza-se estes pacotes para abstrair
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a solucdo de virtualizag@o, por exemplo, alteracdes na tecnologia de virtualizacdo tem
impacto reduzido em toda a arquitetura.

O servico de Controle de Rede € necessario para interagir com o mecanismo de
encaminhamento de pacotes, empregar politicas de firewall e para realizar diferenciacdo
de trafego.

O servico de Encaminhamento de Pacotes filtra o trafego direcionado aos
dispositivos fisicos de/para a VM que possui uma sessao de acesso vélida. A priorizacao
de trdfego permite estipular classes de servicos (prioridades) de acordo com o dispositivo
fisico sendo acessado. Por exemplo, imagens em tempo real utilizadas para controlar
o rob6 mével devem ter maior prioridade do que imagens geradas por uma camera
panoramica, utilizada para visualizagdo dos experimentos. A classe de servico e a banda
requerida sdo especificadas através do servigo de Registro de Recursos. A atual versdo
da plataforma REALcloud ndo suporta SLAs.

A Fig. 5.21 apresenta os servi¢os oferecidos pela plataforma REAcloud e a sua
inter-relacio em notacio UML. E importante ressaltar que as linhas tracejadas modelam
os fluxos da interacdo.

1
—)
Fegisto do Geréncia de 1M
Heimso Acesso a Dispositivos [ """ Federadas
: — ;
‘ Reserva }» 77777777 _‘ Controle de }_7 777777 Geréncia de
Sessio VMs

— — —
Encaminhamentode | Controle do
Pacotes Rede Virtualizador

Fig. 5.21. Servicos de Geréncia da Plataforma REALcloud.

5.6.4. Implementacio da Plataforma REALcloud

O servigo de Geréncia de VMs é um servlet Java que expde uma interface Web para
controlar o ciclo de vida das VMs, utilizando os servigos do Virtualizador. Os demais
servigos oferecidos pela plataforma REALcloud estdo descritos na sequéncia.

Servico de Geréncia de Identidades Federadas

A implementagao deste servigo utiliza como base o OpenAM. Na plataforma REALcloud
cada componente do OpenAM (SP, IdP proxy e IdP) estd instalado em uma VM. A
utilizagdo de componentes deste servico em VMs oferece a plataforma o aumento no
tempo de disponibilidade do servigo e também uma diminui¢do do tempo de instalagdo
deste servico em outras nuvens.

O estabelecimento do CoT da federac@o se dd através da configuragdo de um perfil
(SP, IdP ou IdP proxy) em cada instdncia do OpenAM. Para tal, foi necessdrio a criacao
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de um metadado no padrao SAMLV2. Além de conter informagdes sobre o perfil, este
metadado possui um certificado X.509 gerado em cada entidade. A Fig. 5.22(a) ilustra a
troca de metadados realizada entre os componentes de IdM da nuvem e entre as nuvens
privadas (b), respectivamente. No passo 1, gera-se os metadados do IdP proxy com o
perfil SP e IdP. No passo 2, o SP importa a parte IdP do metadado do IdP proxy. No
passo 3, o IdP importa a parte SP do metadado do IdP proxy. No passo 4, o IdP proxy
importa o metadado do SP. Finalmente, no passo 5 o IdP proxy importa o metadado do
IdP. O IdP proxy atuard, sob o ponto de vista do SP, como um IdP e do ponto de vista de
um IdP, como um SP. Isto foi importante para permitir a agregagdo de multiplos IdPs (de
dominios diferentes) para fazer parte da federagdo. Na Fig. 5.22(b), a troca de metadados
ocorre entre duas nuvens privadas. No passo 1, no IdP proxy do dominio 1 é importado
o metadado do IdP do dominio 2. No passo 2, ¢ importado no IdP do dominio 2, a parte
SP do IdP proxy do dominio 1. O mesmo processo (passos 3 e 4) é realizado entre os
componentes IdP e IdP proxy dos dominios 1 e 2, respectivamente.

Dominio 1 Dominio 2

SP ‘ IdP Proxy I1dP

SP

//__@; do IdP Proxy ‘ ‘ H

- IdP importa parte SP
~SPimporta parte IdP dos metadados do IdP Proxy 1 3
dos metadados do IdP Proxy IdP Proxy IdP Proxy

- IdP Proxy importa N 3
®\ metadados do SP 4 <
It - 1dP Proxy importa . ok
metadados do IdP W eg2? i
< i
e TP |
IdP @ ‘@ | IdP
(@) (b)

Fig. 5.22. Troca de Metadados: (a) Dentro da Nuvem Privada, (b) entre Nuvens Privadas.

Uma parte importante da infraestrutura de geréncia de identidades federadas € o
agente. O agente atua como um PEP e a filtragem ocorre na requisicdo de um recurso
hospedado. Na nuvem privada, foi instalado um agente no servidor Apache para proteger
paginas de geréncia do laboratdrio (reserva de hordrio, cadastro de usudrios, cadastro
de experimentos, provisdo de experimentos, etc.). Neste servidor Apache também esta
instalado o médulo mod_proxy. Com isso a plataforma utiliza um modelo de implantagao
de SSO misto, que combina o uso de proxy reverso e um agente instalado neste servidor
para filtrar as requisi¢des a todos os recursos protegidos da plataforma.

Servico de Geréncia de Acesso a Dispositivos

O servigo de Geréncia de Acesso a Dispositivos providos pela plataforma REALcloud
foi implementado com a tecnologia J2EE (Java 2 Enterprise Edition), como provido pelo
servidor de aplicacdo Tomcat. Para a persisténcia dos dados foi utilizado o servidor de
banco de dados MySQL.
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Servico de Controle de Rede

O servico de Controle de Rede foi implementado como um servlet que executa um shell
script para interagir com as regras de firewall padrao do Linux, oferecido pelo servico
de Encaminhamento de Pacotes. O servigo de Controle de Rede ndo prové servigos no
nivel de usudrio, tendo como cliente o servico de Geréncia de Acesso a Dispositivos. Os
servicos da plataforma estdo distribuidos de acordo com a Fig. 5.23.

Nuvem Pablica

Nuvem Privada 1 Nuvem Privada n
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Recurso Robético S — S — Recurso Robético

Fig. 5.23. Plataforma REALcloud.

As nuvens privadas 1 e N na Fig. 5.23 representam dois dominios privados que
possuem recursos a serem compartilhados. O servico de Geréncia de VM, o servico de
Geréncia de Acesso a Dispositivos e o servico de Controle de Rede estdo distribuidos
como componentes da plataforma (Geréncia REALcloud). Os componentes de geréncia
da plataforma REALcloud e os recursos tais como rob0s, cdmeras panoramicas, maquinas
virtuais, a plataforma REALabs, entre outros, localizados no pool de recursos, sdo
protegidos pelo componente SP do servi¢o de geréncia de identidades federadas.

A nuvem publica oferece apenas servicos publicos, tais como: hospedagem de
paginas, armazenagem de dados e aplicacdes especificas. Cada servigo estd inserido em
uma VM ou em VMs que agregam servicos co-relacionados. A nuvem ptiblica pode
estabelecer federagdes entre as nuvens privadas ou entre um provedor de nuvem publica
(por exemplo, Amazon). Nesse caso, o servico de geréncia de identidades federadas deve
ser instalado na nuvem publica.

Finalmente, cada nuvem esta interconectada a Internet. Para se traduzir enderecos
IP privados para publicos e vice-versa, foi utilizado a fun¢do de rede NAT/DNAT. Assim
cada requisicao originada através da Internet para o par /P:porta publica de cada nuvem
privada é mapeado para o par /P:porta privada, onde os recursos existentes no pool estao
conectados.
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5.7. Consideracdes Finais

A geréncia de identidades acompanha as novas necessidades colaborativas de uma
Internet que estd em constante evolugdo. A integracdo de aplicacdes na Web com
ambientes federados tem o objetivo de suprir as expectativas de uma Web de servigos
independentes, porém interoperaveis.

Apesar das vantagens quanto a elasticidade na oferta de servicos em nuvem,
existem alguns desafios que ainda precisam ser superados. Dentre estes estdo as questdes
legais quanto a garantia de restricGes sobre o tipo de contetido armazenado, além de
garantias quanto ao nivel de acesso do provedor de servigos aos dados hospedados em
seus datacenters. Por outro lado, o acesso aos recursos do dominio deve ser gerenciado,
para que apenas os usudrios com contas no dominio, ou em dominios parceiros, tenham
acesso a esses recursos. Além disso, o provedor de servicos de nuvem deve comportar
o aumento do nimero de usudrios, sem que isso reduza o desempenho das conexdes
individuais. Também, aplicativos empresariais que envolvem sistemas de intranet,
ambientes colaborativos, redes sociais, aplicativos para celular, dentre outros, também
podem se beneficiar do uso da nuvem como porta de acesso para uma ampla gama
de servicos federados, ou seja, ndo exclusivos de uma tnica nuvem. Nesse sentido, a
geréncia de identidades federadas contribui para assegurar mecanismos confidveis para a
provisdo de geréncia de multiplas identidades.

Em nossa experiéncia na utilizacdo de solugdes para implantagdo de IdM em
nuvens verificamos que estas nao estdo totalmente adaptadas para tratar os desafios da
computagdo em nuvem. A configuracio desses sistemas requer um conhecimento prévio
dos padrdes e, principalmente, da teoria que lhes dd suporte, visto que a terminologia
utilizada nestes sistemas € baseada nos conceitos destes padroes. O Shibboleth por ser o
sistema precursor, carece de suporte aos padroes emergentes, tais como OpenlD e OAuth.
A instalacdo deste sistema € dispendiosa, visto que parte de seus componentes estdo em
Java e em C/C++. Outra questdo € que a instalacdo é baseada em arquivos XML, o que
dificulta o entendimento para um iniciante na drea. J4 o OpenAM oferece todo o seu
pacote de software encapsulado de um tnico arquivo (.war), o que facilita a instalac@o.
A configura¢do, por sua vez, também demanda um conhecimento prévio dos padrdes,
principalmente na configuragdo de federagdes, que requer um considerdvel esfor¢co. No
caso do Higgins, por adotar o paradigma centrado no usudrio e ser um projeto ainda em
desenvolvimento, existe pouca informagdo quanto a sua utilizagdo.

A plataforma REALcloud é um exemplo de solucdo de cédigo aberto para a
realizagdo de experimentos em rede. Como caracteristicas desta solucdo, citamos a
capacidade de agregar nuvens privadas distintas com compartilhamento de recursos
utilizando relacdes de confianca da federacdo e também a capacidade de integrar nuvens
publicas com a finalidade de aumentar a oferta de recursos computacionais para as demais
nuvens privadas.
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